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SOMENTE NO BRASIL,DE JANEIRO ATE MARCO DE 2026, © CERT-8R
REGISTROU 51-262 NOTIFICACOES DE INCIDENTES E ENTRE ELES
TEMOS OS5 ATARUES DE PHISHING. ESSES NUMEROS REVELAM NAO

W APENAS A SOFISTICACAO DOS CRIMINOSOS DIGITAIS, MAS TAMBEM A
UREGENCIA DE PROMOVER EDUCACAO E CONSCIENTIZACAO SOBRE
PRATICAS SEGURAS NO USO DA TECNOLOGIA- A PROTECAO COMECA
COM O CONHECIMENTO E CADA USUARIO INFORMADO E UMA
BARREIRA DE PROTECAO A MAIS CONTRA O CIBERCRIME.

FONTE: HTTPS://STATS-CERT-BR/INCIDENTES/
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UM CRIMINOSO DIGITAL EXPERIENTE, QUE VIVE A
SOMBRA DA TECNOLOGIA- ELE ATUA EM UM
AMBIENTE ESCURO, CERCADO POR TELAS
CABOS, PLANEJANDO ATARUES E CRIANDO
ARMADILHAS VIRTUAIS PAEA ENGANAR USUARIOS
DESAVISADOS .- ASTUTO E PACIENTE, ELE
DOMINA TODAS AS TECNICAS DO CIBERCRIME
COMO CRIAR BOLETOS FALSOS E OFERTAS
IRRESISTIVEIS, SEMPRE BUSCANDO EXPLORAR
VULNERABILIDADES HUMANAS- PARA ELE, CADA
CLIRUE DESCUIDADO E UMA OPORTUNIDADE DE
Luceo.-

EEMOTAMENTE E VIVE CONECTADA AO MUNDO
DIGITAL - ELA E ORGANIZADA, CURIOSA E GOSTA
DE RESOLVER TUDO ONLINE: PAGAR CONTAS,
ACESSAR SERVICOS, CONVERSAR COM AMIGOS -
SEU DIA A DIA ACONTECE EM UM AMBIENTE |
DOMESTICO MODEENO, ILUMINADO E
CONFORTAVEL, ONDE ELA USA SEU NOTEBOOK E ‘
SMARTPHONE PARA PRATICAMENTE TUDO- |

APESAR DE SER ATENTA, LUCIA AINDA NAO
CONHECE TODOS O3 RISCOS DO MUNDO
VIRTUAL, © QUE A TORNA VULNERAVEL A GOLPES
CIBEENETICOS.- AO LONEGO DA HISTORIA, ELA
APRENDEEA A IDENTIFICAR SINAIS DE FEAUDE E A
ADOTAR BOAS PRATICAS PARA PROTEGER SEUS

Centro de Exceléncia em Privacidade e Seguranga da Informagao do Governo Digital



EM ALGUM LOCAL BEM AFASTADO DO CENTRO DA +
CIDADE ... )

AGORA
QUE JA CONSEGUI A
MINHA LISTA DE VITIMAS

ura!

,. <l
ATE QUE ENFIM
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» PERFEITO, VAI
{ SER ESSA AU, HE
HE HE

Y HE HE HE! ELA
VAl CLICAR, E 50
SPERAR.

"ATRASO DE
CONTA"? cOMO
ASSIM, EU PENSEI
QUE TIVESSE /!
PAGO!

CLIQUE
E AQUI E |
d NORMALIZE A SUA

SITUACAO? VOU
) VERIFICAR MEUS

APAGAR ESSA
MENSAGEM.-

Centro de Exceléncia em Privacidade e Seguranga da Informagao do Governo Digital



DROGA!
NAO DEU
CERTO.

¥ vou usar o
MEU PACOTE DE
oraz'ras, HA HA

A.

HACK ING EM ANDAMENTOD

QUE VEM TEM A I,
FESTA NA CASA DA ,,g?/:i%:‘ﬁ’g‘s’ \

OFERTAS'", U J
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RUE CASACO
LINDO! AMEI, VAI SER
PERFEITO, AINDA MAIS
COM ESSE PRECO
IRRESISTIVEL -

[
MEU DEUS!
STAO

GOLPES DE
COMPRAS NA
INTERNET

T

4 BOLETOZ COMO \
ASSIMZEU NAO FECHEI A
COMPRA! QUE y
ESTRANHO-

e NAo vou
o —— cLICAR, VOU
_ PESQUISAR

ANDA LOGO, ‘

CLICA NO LINK E
PAGA DE UMA VEZ
ESSE BOLETO.

[~ 3 = = m = =
JUSTO COM A MINHA 4 ) MUITO BOM,

LOJA FAVORITA. N Q) TEM RECOMENDACOES DE
. | COMO EVITAR ESSES

“\ ‘ 74) Y. __GOLPES.
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=
NOSSA O SITE DA
LOJA ESTA BEM
DIFERENTE, E ESTA
SEGURD. BOM VAMOS
AS COMPRAS.- _

vou
APROVEITAR E
\ ATUALIZAR O MEU
SISTEMA.

DROGA, NAo vou

NOSSA, DESISTO! MAIS PERDER O

AQUELE CASACO, B

ELES AINDA PARCELAM E

ENTREGAM NA MINHA ¢
__cA

~ POR CONTA DOS CUIDADOS E AS
Ol MAE, SEMANA QUE Y | PRECAUCOES, LUCIA EVITOU SER
VEM EU VOU Al .... MAIS UMA VITIMA DE UM CRIME
QUE FRERUENTEMENTE ATINGEM
CENTENAS DE PESSOAS- FIQUE
SEMPRE ATENTO A ACOES
| susPeITAS-

de Exceléncia em Privacidade e Segurancga da Informagao do Governo Digital



COMO EVITAR PHISHING E GOLPES
CIBERNETICOS

DESCONFIE DE MENSAGENS URGENTES OU ALARMISTAS

NAO CLIQUE EM LINKS OU ABRA ANEXOS INESPERADOS
VERIFIQUE O REMETENTE E O DOMINIO DO SITE

ATIVE AUTENTICAGCAO EM DUAS ETAPAS CMFA)

USE SENHAS FORTES E UNICAS

MANTENHA SISTEMAS E APLICATIVOS ATUALIZADOS
DESCONFIE DE BOLETOS ENVIADOS POR MENSAGEM

CUIDADO COM OFERTAS TENTADORAS E SITES DESCONHECIDOS
PROTEJA SUAS REDES SOCIAIS E DE MENSAGENS

DENUNCIE MENSAGENS SUSPEITAS

Centro de Exceléncia em Privacidade e Seguranga da Informagao do Governo Digital
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QUER SABER MAIS?
ACESSE O GR CODE
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