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Framework de Privacidade e Seguranca da Informacao

060

gov

Principais iniciativas de apoio

OBJETIVO

Elevar a maturidade e resiliéncia em
privacidade e seguranca da informacao
dos 6rgaos do SISP

Centro Integrado de Seguranca Cibernética
do Governo Digital - CISC GOV.BR

PESSOAS

Pentest e Simulacao de Phishing

RESULTADO-CHAVE1

Centro de Exceléncia em Privacidade e

Implementacao de controles de privacidade
> 5 > Ciberseguranca (PCCoE)

Framework de Privacidade e Seguranca da
IR Y e Informacio (LGPD, PNSI)
Implementacdo de  controles de

seguranca da informacao Control Self Assessment (CSA), Anélise de
GAPs, Plano Trabalho e Monitoramento

DEPARTAMENTO DE SECRETARIA DE MINISTERIO DA 4
PRIVACIDADE E SEGURANGA DA INFORMAGAO GOVERNO DIGITAL ECONOMIA



Framework de Privacidade e Seguranca da Informacao
Motivacao O vb

/" Decreto 10.332/2020 ~  /_ AcorddosTCU -

EGD 2020-2022 Acordao 1889/2020
Sistemas Informacionais Criticos
\ J
Objetivo 10 - Implementacao da LGPD 4 Acordao 1384/2022* ™
no ambito do Governo federal Diagnéstico do Grau de Implementacéo
L da LGPD na APF )
Objetivo 11 - Garantia da segurancga 4 Acordao 1768/2022 )
das plataformas de governo digital e de Mapeamento Maturidade APF quanto a
missao critica Implementacao de Controles Criticos de
\ / K SEGCIBER /

* 9.1. recomendar a SGD/ME (...) que considerando o controle sob jurisdicdo, edite normativos e guias,
consultando ANPD e GSI/PR, para auxiliar a adequacao das organizacées a LGPD.

DEPARTAMENTO DE SECRETARIA DE MINISTERIO DA 5
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Framework de Privacidade e Seguranca da Informacao

Guia

OBJETIVO

Propor as instituicdes publicas diretrizes no sentido de
auxiliar a identificagdo, o acompanhamento e o
preenchimento das lacunas de privacidade e seguranca da
informagao presentes na instituicdo com base nos controles
elaborados pelo(a) CIS, NIST, ISO/IEC e ABNT NBR.

ELABORACAO

Acdo conduzida pelas Torres de Metodologia e Maturidade
do Departamento de Privacidade e Seguranca da

Informacgao.

ORGANIZAGCAO DO GUIA

Guia do Framework estruturado em 8 Capitulos e 5 Anexos.

DEPARTAMENTO DE

govb

Guia do Framework de Privacidade e
Seguranca da Informacao

PROGRAMA DE
PRIVACIDADE E
SEGURANGA DA
INFORMAGAO
(PPSI)

Versao 1.0

Brasilia, novembro de 2022

SECRETARIA DE
PRIVACIDADE E SEGURANGA DA INFORMACAO GOVERNO DIGITAL

MINISTERIO DA 7
ECONOMIA



Framework de Privacidade e Seguranca da Informacao
Estruturacao do Guia - Capitulos O vb

O Guia do Framework foi estruturado em 8 capitulos:

CONTROLE DE ESTRUTURACAO BASICA
EM SEGURANCA DA INFORMACAO E
PRIVACIDADE

FUNDAMENTACAO

CONTROLES DE CIBERSEGURANCA CONTROLES DE PRIVACIDADE

IMPLEMENTACAO e MATURIDADE

FERRAMENTA DE ACOMPANHAMENTO

DA IMPLEMENTAGAO DO FRAMEWORK CONSIDERAGOES FINAIS

DEPARTAMENTO DE SECRETARIA DE MINISTERIO DA 8
PRIVACIDADE E SEGURANGA DA INFORMAGAO GOVERNO DIGITAL ECONOMIA



2. Estruturacdo béasica de gestéo
em privacidade e seguranca

1. Normas legais de conformidade

Capitulo 1 - Fundamentacao

“Nao hd privacidade

govb

sem seguranca’

3. Abordagem de controles e

LGPD implementacgéo de ciberseguranca

Normativos GSI

PNSI - Politica Nacional de Seguranca da Informacao

» CIS Controls - Ciberseguranca

* CIS Guia Complementar de Privacidade

* Grupos de Implementacao do CIS

« NIST Cybersecurity Framework (Identificar-Proteger-Detectar-Responder- Recuperar)

Dirigente de Tl

Gestor de Seguranca da Informacao

Responsavel pela Unidade de Controle Interno

Comité de Seguranca da Informacao ou equivalente

Equipe de Tratamento e Resposta a Incidentes Cibernéticos - ETIR
Encarregado pela Protecao de Dados Pessoais

Politica de Seguranca da Informacao

DEPARTAMENTO DE

4. Abordagem de controles e
implementacéo de privacidade

ISO/IEC 29100:2011

ISO/IEC 29151:2017

ABNT NBR ISO/IEC 27701:2019

ISO/IEC 27018:2014

ISO/IEC 29134:2017

ABNT NBR ISO/IEC 29184:2021

NIST Privacy Framework (Identificar, Governar, Controlar, Comunicar, Proteger)
Guias Orientativos da ANPD

SECRETARIA DE MINISTERIO DA 9
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Capitulo 2 - Estruturacao basica em privacidade e

seguranca da informacao

/ Capitulo 2 \

Referéncias Normativas
IN SGD/ME n2 01/2019
IN CGU n2 3/2017
IN GSI/PR n? 1/2020
Lei n? 13.709/2018 (LGPD)

Responsabilidade
da Alta Administracao
Garantir que estruturacao basica em

seguranca da informacao e privacidade
@a estabelecida no 6rgao ou entida(y

DEPARTAMENTO DE
PRIVACIDADE E SEGURANCA DA INFORMACAO

SECRETARIA DE
GOVERNO DIGITAL

Capitulo 2

Conformidade

basica relativa
aos atores

essenciais para

conducao do
Framework

MINISTERIO DA
ECONOMIA

Anexo Il

Controle O

* Dirigente Tl
» Gestor de Seguranca da
Informacao

* Responsavel pela
Unidade de Controle
Interno

* Comité de Seguranca da
Informacao ou equivalente

* ETIR

* Encarregado
* POSIN

govb

10



Anexo |l - Controle de estruturacao basica em seguranca
da informacao e privacidade O vb

CONTROLE 0: ESTRUTURAGAO BASICA DE GESTAO EM PRIVACIDADE E SEGURANGA DA INFORMAGAO

ID

0.1

0.2

0.3

0.4

0.5

0.6

0.7

FUNCAO NIST CSF

GOVERNAR-P

MEDIDA

O 6rgdao nomeou uma autoridade maxima de Tecnologia da
Informacgao?

O 6rgdao nomeou um Gestor de Seguranca da Informacgao?

O 6rgao nomeou um responsavel pela unidade de controle
interno?

O 6rgao instituiu um Comité de Seguranca da Informacao?

O drgao instituiu uma Equipe de Tratamento e Resposta a
Incidentes Cibernéticos - ETIR?

O 6rgao elaborou uma Politica de Seguranca da Informacao -
POSIN?

O 6rgao nomeou um Encarregado pelo Tratamento de Dados
Pessoais?

DEPARTAMENTO DE SECRETARIA DE MINISTERIO DA
PRIVACIDADE E SEGURANGA DA INFORMAGAO GOVERNO DIGITAL ECONOMIA

REFERENCIAS

Instrucdo Normativa SGD/ME n2 01, de 4 de
abril de 2019

Art. 15, inciso | da Instru¢ao Normativa GSIn2 1,
de 27 de maio de 2020

Instrugao Normativa CGU n2 3, de 9 de junho de
2017

Art. 15, inciso Il da Instru¢ao Normativa GSI N2 1
- 27 de maio de 2020

Art. 15, inciso IV da Instrugdao Normativa GSI N2
1-27 de maio de 2020

Art. 92 da Instrugdo Normativa GSIN2 1 - 27 de
maio de 2020

Art. 41 da Lei Geral de Prote¢dao de Dados
Pessoais, de 14 de agosto de 2018

11



Capitulo 3 - Controles de Ciberseguranca (CIS 8

goV.

Controles CIS 8

- 01: INVENTARIO E CONTROLE DE ATIVOS INSTITUCIONAIS
» 02: INVENTARIO E CONTROLE DE ATIVOS DE SOFTWARE 1
» 03: PROTECAO DE DADOS Capitulo 3 Anexo IV

- 04: CONFIGURACAO SEGURA DE ATIVOS INSTITUCIONAIS E . i

SOFTWARE Contextualizagdo Controles 1 a 18
- 05: GESTAO DE CONTAS do objetivo do

* 06: GESTAO DO CONTROLE DE ACESSO controle

- 07: GESTAO CONTINUA DE VULNERABILIDADES # « Medidas de

- 08: GESTAO DE REGISTROS DE AUDITORIA * Por que ,

- 09: PROTECOES DE E-MAIL E NAVEGADOR WEB Cibersegurnaca a

implementar?

+ 10: DEFESAS CONTRA MALWARE serem
- 11: RECUPERAGAO DE DADOS L .

o o o TR R TR T URVA, B e . Apl.lcablhdade e implementadas para
- 13: MONITORAMENTO E DEFESA DA REDE Implicagdes de os controles.

- 14: CONSCIENTIZAGCAO E TREINAMENTO DE COMPETENCIAS Privacidade

SOBRE SEGURANGA

- 15: GESTAO DE PROVEDOR DE SERVICOS * Fique Atento!

» 16: SEGURANCA DE APLICACOES
» 17: GESTAO DE RESPOSTA A INCIDENTES
- 18: TESTES DE INVASAO

PRIVACIDADE E SEGURANGA DA INFORMACAO GOVERNO DIGITAL ECONOMIA



Capitulo 3 - Controles de Ciberseguranca (CIS 8

V.
3.1 Controle 1: Inventario e Controle de Ativos Institucionais g
Gerenciar ativamente (inventariar, rastrear e corrigir) todos os ativos institucionais conectados a rede, com o
objetivo de identificar precisamente quais necessitam ser monitorados e/ou protegidos dentro da empresa, mapeando
todos os ativos ndo autorizados para uma possivel remog¢ao ou remediacao futura.
Por que implementar?

As instituicdes ndo podem defender aquilo que ndo esta mapeado ou nao se tem conhecimento de sua

existéncia. Por esta razao, ter um inventario de ativos institucionais é essencial para que uma atitude de defesa
possa acontecer.

3.1.1 Aplicabilidade e Implicacbes de Privacidade

Principios de privacidade devem ser incorporados ao processo de inventario de dispositivos, tanto do ponto de
vista tecnoldgico quanto do processual. O conhecimento sobre um dispositivo, onde esta localizado, quem o esta
usando e como o esta usando pode fornecer dados pessoais, muitas instituicoes usam o nome ou identificador de
um individuo, que o vincula explicitamente ao dispositivo.

Fique Atento!

A Secretaria de Governo Digital disponibiliza em seu portal um Modelo de Politica de Gestao de Ativos, com

enfoque em prover diretrizes para gestdo de ativos que constitui referéncia importante para instituicbes e

profissionais de seguranca da informacao, que desejam realizar o gerenciamento de ativos da instituigao.
Disponivel em: Modelo de Politica de Gestao de Ativos da SGD

PRIVACIDADE E SEGURANGA DA INFORMACAO GOVERNO DIGITAL ECONOMIA


https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/ppsi/modelo_politica_gestao_ativos_versao_1-1_.pdf

Anexo IV - Tabela de Medidas e Controles de

Ciberseguranca

CIBERSEGURANGA CONTROLE 1: INVENTARIO E CONTROLE DE ATIVOS INSTITUCIONAIS

ID

11

1.2

13

1.4

ID CIS

11

1.4

13

1.5

FUNGAO NIST
CSF

IDENTIFICAR

IDENTIFICAR

DETECTAR

DETECTAR

MEDIDA

O d6rgdo estabelece e mantém
um inventario detalhado de
ativos institucionais?

O 6rgao usa o Dynamic Host
Configuration Protocol DHCP
para Atualizar o Inventarios
de Ativos?

O 6rgdo usa uma ferramenta
de descoberta ativa?

O 6rgao usa ferramenta de
Descoberta Passiva?

DESCRIGCAO DA MEDIDA

Estabelecer e manter um inventdrio preciso, detalhado e atualizado
de todos os ativos institucionais com potencial para armazenar ou
processar dado. Certificar de que o inventario registrard o endereco
de rede (se estatico), endereco de hardware, nome da maquina, etc.
Devera incluir ativos conectados a infraestrutura fisica, virtual, e
remota e aqueles dentro de ambientes de nuvem. Necessdrio incluir
também ativos mesmo que ndo estejam sob controle do drgao.
Revisar e atualizar o inventdrio semestralmente ou com mais
frequéncia.

Utilizar o registro (logs) do Dynamic Host Configuration Protocol
(DHCP) em todos os servidores DHCP ou utilizar uma ferramenta de
gerenciamento de enderecos IP para atualizar o inventdrio de ativos
de hardware da instituigdo.

Identificar ativos conectados a rede institucional através de uma
ferramenta de descoberta ativa. Configurar para que essa descoberta
seja executada diariamente ou com mais frequéncia.

Utilizar uma ferramenta de descoberta passiva para identificar
dispositivos conectados a rede da instituicdo e automaticamente
atualizar o inventdrio de ativos de hardware da instituigao.

REFERENCIAS
LGPD

Art. 62, inciso
VI
Art. 46,
Art. 47,
Art. 49,
Art. 50

Art. 69, inciso
VI
Art. 46,
Art. 47,
Art. 49,
Art. 50
Art. 62, inciso
VI
Art. 46,
Art. 47,
Art. 49,
Art. 50
Art. 69, inciso
VI
Art. 46,
Art. 47,
Art. 49,
Art. 50

REFERENCIAS GSI

IN n21/2020

IN n2 3/2021

IN n25/2021
NC 08 /INO1/DSIC/GSIPR
NC 12 /INO1/.DSIC/GSIPR

NC 08 /INO1/DSIC/GSIPR

NC 08 /INO1/DSIC/GSIPR

IN n2 5/2021
NC 08 /INO1/DSIC/GSIPR

govb

GRUPOS DE
IMPLEMEN-
TACAO

1,23

2,3

2,3



Capitulo 4 - Controles de Privacidade
v.b

9

/ Controles de Privacidade

+ 19: INVENTARIO E MAPEAMENTO

« 20: FINALIDADE E HIPOTESES LEGAIS

« 21: GOVERNANCA

« 22: POLITICAS, PROCESSOS E PROCEDIMENTOS

« 23: CONSCIENTIZACAO E TREINAMENTO

« 24: MINIMIZACAO DE DADOS

+ 25: GESTAO DO TRATAMENTO

« 26: ACESSO E QUALIDADE

« 27: COMPARTILHAMENTO, TRANSFERENCIA E DIVULGACAO
« 28: SUPERVISAO EM TERCEIROS

« 29: ABERTURA, TRANSPARENCIA E NOTIFICACAO

« 30: AVALIACAO DE IMPACTO, MONITORAMENTO E AUDITORIA
Q: SEGURANCA APLICADA A PRIVACIDADE

N

/

DEPARTAMENTO DE
PRIVACIDADE E SEGURANCA DA INFORMACAO

SECRETARIA DE
GOVERNO DIGITAL

Capitulo 4

* Contextualizacao
do objetivo do
controle

* Por que
implementar?

*Figue Atento!

MINISTERIO DA
ECONOMIA

Anexo V
Controles 19 a 31

* Medidas de

privacidade a serem
implementadas para
os controles.




Capitulo 4 - Controles de Privacidade
govb
4.1 Controle 19: Inventario e Mapeamento

As operacoes de tratamento de dados pessoais por sistemas, produtos, processos ou servicos devem ser
identificadas e inventariadas.

Por que implementar?
De acordo com o Art. 37 da LGPD o controlador e o operador devem manter registradas as operacdes de
tratamento de dados pessoais que realizam, especialmente quando baseadas no legitimo interesse.
O Registro de Operacdes de tratamento de dados pessoais representa uma operacao importante de governanca
de dados pessoais e de subsidio para avaliagdo de impacto a protecao de dados pessoais com vistas a verificar a
conformidade da instituicdo no que se refere ao preconizado pela LGPD.

Uma maneira de manter os registros de tratamento de dados pessoais € manter um inventario ou uma lista das
atividades de tratamento que a organizacao realiza.
Fique Atento!
A Secretaria de Governo Digital disponibiliza em seu portal um Guia de Inventario de Dados Pessoais, que
incentiva a adocao de registros das operacdes de tratamento de dados pessoais e suas respectivas avaliagdes, sob

a Otica dos principios da LGPD e contém importantes instrugcdes para que as instituicoes e seus colaboradores
possam elaborar um inventario de dados pessoais.

Disponivel em: Guia de Elaboracao de Inventario de Dados Pessoais da SGD

PRIVACIDADE E SEGURANGA DA INFORMACAO GOVERNO DIGITAL ECONOMIA


https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias/guia_inventario_dados_pessoais.pdf

Anexo V - Tabela de Medidas e Controles de

Privacidade

PRIVACIDADE CONTROLE 19: INVENTARIO E MAPEAMENTO

ID

19.1

19.2

19.3

19.4

19.5

FUNGAO NIST PF

IDENTIFICAR-P

IDENTIFICAR-P

IDENTIFICAR-P

IDENTIFICAR-P

IDENTIFICAR-P

DESCRIGAO DA MEDIDA

A organizacdao documenta os sistemas, servicos e processos
que tratam dados pessoais?

O 6rgao mapeia 0s agentes de tratamento (controlador, co-
controladores e operadores) responsaveis pelo
processamento de dados pessoais?

O 6rgao documenta as fases do tratamento em que o
operador atua?

O 6rgao mapeia os fluxos ou a¢des do tratamento de dados
pessoais?

O 6rgdo mapea o escopo (abrangéncia ou area geografica)
dos tratamentos de dados pessoais?

LGPD

Art. 37

Art. 37

Art. 16

Art. 37

Art. 37

Art. 37

9

REFERENCIAS
ISO
ABNT NBR ISO/IEC
27701:2019 (item
7.2.8)

ABNT NBR ISO/IEC
27701:2019 (item
7.2.8)

ABNT NBR ISO/IEC
27701:2019 (item
7.2.7)

ABNT NBR ISO/IEC
27701:2019, (itens
5.2.2)

ABNT NBR ISO/IEC
27701:2019 (item
7.2.1)

ABNT NBR ISO/IEC
27701:2019 (item
7.2.8)

ABNT NBR ISO/IEC
27701:2019 (item
7.2.8)
ABNT NBR ISO/IEC
27701:2019 (item

7.2.8)

vb

NIST - PF

NIST ID.IM-P1

NIST ID.IM-P2

NIST ID.IM-P4
NIST CT.PO-P4

NIST ID.IM-P8

N/A



Capitulo 5 - Implementacao

Sistema de Controle Interno

39 Linha 29 Linha 1° Linha
de Defesa . deDefesa | de Defesa

CGU Proprietarios dos

Ativos* Autoavaliagdo
Audin Gestor de TI e e e G Andlise de
' Assessores de : P Gaps
Controle Interno
Gestor de SI

Implement
acdo

I**

Estrutura de Governanca do PPS

Planejamento

Anel interno: 6rgio implementador 03

Anel externo: Secretaria de Governo Digital

«
Co /77,0
Q \O
, o . N . "hamento e AP
* Também compde a primeira linha de defesa os gestores de negdcios ou de politicas publicas envolvidas

** O Encarregado compée a Estrutura de Governanca do PPS| e atuard com orientacdes e suporte nas questées que envolvem a Privacidade e Protecdo de Dados Pessoais

DEPARTAMENTO DE SECRETARIA DE MINISTERIO DA
PRIVACIDADE E SEGURANGA DA INFORMAGAO GOVERNO DIGITAL ECONOMIA



Capitulo 5 - Implementacao
Sistema de Controle Interno

Sistema de Controle Interno

3% Linha 2° Linha 19 Linha
de Defesa de Defesa de Defesa

Proprietarios dos

cGU Ativos*

Gestor de TI
Assessores de
Controle Interno
Gestor de SI

I**

Estrutura de Governanca do PPS

* Também compée a primeira linha de defesa os gestores de negdcios ou de politicas publicas envolvidas

** O Encarregado compde a Estrutura de Governanca do PPSI e atuard com orientacdes e suporte nas questées que envolvem a Privacidade e Protecdo de Dados Pessoais

PRIVACIDADE E SEGURANGA DA INFORMAGAO GOVERNO DIGITAL ECONOMIA



Capitulo 5 - Implementacao
Ciclo Externo O vb

Mhamento e APO©

DEPARTAMENTO DE
PRIVACIDADE E SEGURANCA DA INFORMACAO

v  Executado pelo Departamento de

Seguranca da Informacao e Privacidade
(DPSI/SGD).

v Acgoes:
e Diagndstico
O Visao do nivel de maturidade dos orgaos
e Acompanhamento e Apoio

O Acompanhar implementacao do plano de agao
e fornecer apoio com reunides técnicas e materiais
para auxiliar a implementacdo do Framework.

SECRETARIA DE MINISTERIO DA 20
GOVERNO DIGITAL ECONOMIA




Capitulo 5 - Implementacao
Ciclo Interno O vb

v’ E composto por etapas a serem executadas pelo érgio ou entidade
implementador(a).

v’ Inspirado no modelo PDCA

Autoavaliagdo

Andlise de
Gaps

Implement
acgdo

Planejomento

PRIVACIDADE E SEGURANGA DA INFORMAGAO GOVERNO DIGITAL ECONOMIA



Capitulo 5 - Implementacao
Ciclo Interno O vb

T— v A autoavaliacio tera como  finalidade o
autoconhecimento do orgao acerca dos controles e
& VD medidas  adotadas  em seguranca cibernética e
privacidade.
I  Control Self-Assessment (CSA)

Planejamento

v' A andlise de gaps consiste em identificar quais as
falhas, lacunas ou melhorias relacionadas com
privacidade e seguranca da informacao que foram
identificadas na autoavaliacao.

PRIVACIDADE E SEGURANGA DA INFORMAGAO GOVERNO DIGITAL ECONOMIA



Capitulo 5 - Implementacao
Ciclo Interno vb

v’ Estabelecer um plano de acdo com as medidas de privacidade e
seguranca a serem implementadas ou aperfeicoadas.

v'Recomenda-se priorizar o Controle 0, as medidas do Gl1 do CIS que
tratam a higiene cibernética.

Autoavaliagédo

Andlise de
Gaps

Grupo de Implementacao . - :
do CIS (Gl) Framework - Aplicacdo das medidas

Aplicavel para todas as instituicoes e seus ambientes
Gl1 (IG1) tecnoldgicos independente da complexidade do(s)
sistema(s)*

Implement
agdo

Aplicavel para ambientes tecnoldgicos que sustentam
Gl (IGL) + GI2(1G2) sistema(s) relevante(s) de baixa e média criticidade*

Plcnejomento

Aplicavel para ambientes tecnoldgicos que sustentam
GIL (IGL) + GI2(IG2) + GISH{IG3) sistema(s) relevante(s) de alta criticidade*

* O modelo de avaliagcdo de complexidade de sistemas esta descrito no Anexo |

A abordagem adotada por este Framework para a escolha das medidas que constarao no Gl1 de privacidade se
baseia nas obrigacoes dispostas na LGPD. A priorizacdo das medidas de privacidade para o Gl1 neste Framework se
baseou também, de forma complementar, na adocao das funcoes "ldentificar-P" e "Governar-P" sugeridas pelo
NIST Privacy Framework como método simplificado para criar ou aprimorar um programa de privacidade.

PRIVACIDADE E SEGURANGA DA INFORMAGAO GOVERNO DIGITAL ECONOMIA




Capitulo 5 - Implementacao

Distribuicao das Medidas nos Grupos de Implementacao

GRUPOS DE IMPLEMENTACAO GI3  sistemas)

relevante(s) de alta
cnticidade
Seguranca: 56 +74 + 23 =153 medidas
Privacidade: 97 + 37 + 16 =150 medidas

GI3
Gl2 Sistema(s)
G'z relevante(s) de baxa
¢ média cnticidade
Seguranca: 56 + 74 = 130 medidas
Privacidade: 97 + 37 = 134 medidas

Gil Higiene ademética -
independe da
complexidade dos

sistemas
Seguranca: 56 medidas

Privacidade: 97 medidas

DEPARTAMENTO DE SECRETARIA DE MINISTERIO DA
PRIVACIDADE E SEGURANGA DA INFORMAGAO GOVERNO DIGITAL ECONOMIA
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Anexo | - Modelo de Avaliacao de Criticidade de
Sistemas O vb

: sistema
de sistemas
relevante

Acérdio 1889/2020-TCU-Plenario

identificar os sistemas informacionais criticos da APF

1
Avaliar eventuais 08
impactos associados ao o
sistema relevante 5 06
<
+ Nota de 2 o "Pa0g 1,
eie o Djq
criticidade R
i 1 0,2 ITIC’DADE
Avaliar eventuais ' By,
vulnerabilidades
associadas ao sistema 0 02 04 06 08 1
relevante
VULNERABILIDADE
DEPARTAMENTO DE SECRETARIA DE MINISTERIO DA 25
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Capitulo 5 - Implementacao
Ciclo Interno O vb

el v Implementar os processos (controles e medidas)
determinados na etapa anterior.

Andlise de
Gaps

v Considerar:
» Conscientizacao e Treinamento dos Implementadores;
* Monitoramento das Implementacoes;
o Documentar dificuldades e progressos.

» Testes exaustivos dos controles e medidas implementados;
o Aumento de confiabilidade do sistema.

* Ciclo de melhoria continua.

Planejamento
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Capitulo 6 - Maturidade

Metodologia enxuta para facilitar a avaliagdo dos 6rgdos e o

P remissd ‘ acompanhamento pela SGD

Niveis de
Implementacdo

Adota em maior parte ou totalmente
Adota em menor parte
Avaliagdo por ») Adota parcialmente ») Cdlculo da

Medida Ha decisdo formal ou plano aprovado Maturidade
para implementar

A organizacao nao adota essa medida

Nao se aplica

DEPARTAMENTO DE SECRETARIA DE MINISTERIO DA 27
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Capitulo 6 - Maturidade

Abordagem em Profundidade

(/:> iISeqg & iPriv

» Relacado entre implementacao e

Maturidade capacidade

= 5 faixas de maturidade

Control Self-Assessment
(csA)

Tem como objetivo avaliar o nivel de efetividade da adequacao de um
controle

CGpGCIdee = Avaliacdo por controle

= 6 niveis de capacidade

Expressa uma anélise sobre a amplitude de implementacao da respectiva medida, considerando a
abrangéncia de ativos de informacao que possuem aplicabilidade

Implementogao = Avaliacdo por medida

= 6 niveis de implementacao

SECRETARIA DE MINISTERIO DA 28
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1. Avaliagdo da
implementagdo
por Medida

Capitulo 6 - Maturidade

Avaliacao da Implementacao

Nivel de Implementacao

Adota em maior parte ou totalmente

Descricao

Ha decisdo formal ou plano aprovado, e a medida ¢é
implementada integralmente em maioria (mais de 50%) ou em
todos os ativos de informacao da organizacao.

Pontuacao

Adota em menor parte

Ha decisao formal ou plano aprovado, e a medida na organizacao
é implementada integralmente em menos de 50% dos:

- ativos no caso de medida de seguranca da informacao; ou

- processos/servicos no caso de medida de privacidade.

0,75

Adota parcialmente

Ha decisao formal ou plano aprovado, e a medida na organizacao
é implementada parcialmente em mais de 50% ou em todos os:

- ativos no caso de medida de seguranca da informacao; ou

- processos/servicos no caso de medida de privacidade.

0,5

Ha decisao formal ou plano aprovado
para adota-la

Ha decisdao formal ou plano aprovado, porém nao ha na
organizacao implementacdo ou esta parcialmente implementado
em menos de 50% dos:

- ativos no caso de medida de seguranca da informacao; ou

- processos/servicos no caso de medida de privacidade.

0,25

A organizacao nao adota essa medida

Nao ha qualquer decisdao formal ou plano aprovado, tampouco
implementacao da medida.

Nao se aplica

A medida nao se aplica em nenhum ativo, por entendimento dos
gestores ou considerando alguma particularidade do contexto de
atuacado da organizacdo. A nao aplicabilidade devera seguir de
uma motivacao baseada em analise de riscos.

DEPARTAMENTO DE SECRETARIA DE MINISTERIO DA
PRIVACIDADE E SEGURANGA DA INFORMAGAO GOVERNO DIGITAL ECONOMIA
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Capitulo 6 - Maturidade
Avaliacao da Capacidade O vb

Nivel de

Capacidade Descricao Pontuacio

Auséncia de capacidade para a implementacao das
0 medidas do controle, ou desconhecimento sobre o 0
atendimento das medidas.
O controle atinge mais ou menos seu objetivo, por meio da
aplicacao de um conjunto incompleto de atividades que
podem ser caracterizadas como iniciais ou intuitivas (pouco

2. Avaliacdo da podem ser
Cd p(] Cld Gde por O controle atinge seu objetivo por meio da aplicacao de

2 um conjunto basico, porém completo, de atividades que 40%
ContrC)Ie podem ser caracterizadas como realizadas.
O controle atinge seu objetivo de forma muito mais
3 organizada utilizando os recursos organizacionais. Além 60%
disso, o controle é formalizado por meio de uma politica
institucional, especifica ou como parte de outra maior.

20%

O controle atinge seu objetivo, é bem definido e suas
4 medidas sdo implementadas continuamente por meio de 80%
um processo decorrente da politica formalizada.

O controle atinge seu objetivo, é bem definido, suas
medidas sdo implementadas continuamente por meio de

5 i 100%
um processo e seu desempenho é mensurado
quantitativamente por meio de indicadores.
| ]
DEPARTAMENTO DE SECRETARIA DE MINISTERIO DA 30
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Capitulo 6 - Maturidade
Avaliacao da Maturidade O vb

Nivel de
Maturidade

Descricao

0,00a0,29 Inicial .
4. Indicador de

(( Maturidade de
0,30a0,49  Basico Segurongo (iSeg)
3. Avaliacdo da
Mmaturidade por ))) 0,50a 0,69 Intermediario
Controle
0,70a0,89  Em Aprimoramento 4. Indicador de
((( Maturidade de

Privacidade (iPriv)
0,90a 1,00 Aprimorado
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Capitulo 6 - Maturidade
Resultado

Implementagao Capacidade

(iMCy * 4) + %18, IMC;
22

iSeg =

( SPMC )
QMC — QMNAC
2

iMC = + NCC%

(iMCy * 4) + X219 IMC;
17

IPriv =

Nivel de maturidade para cada um
dos 31 controles
iPriv = Nivel de maturidade geral de iSeg = Nivel de maturidade geral de
Privacidade Seguranga da Informagdéo
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Capitulo 7 - Ferramenta de acompanhamento da
Implementacao do Framework

Ressalta que a SGD
desenvolveu uma
ferramenta em formato de
planilha para automacao do
Framework, destacando o
link para download.

A ferramenta tem um
manual proprio a fim de
orientar seu uso.

PRIVACIDADE E SEGURANGA DA INFORMAGCAO

m Ministério XPTO

TELA INICIAL DOS DIAGNOSTICOS

Diagnéstico: 1

RESPONDA O DIAGNOSTICO
-
A » B
; J —
AVALIAGAO DE ESTRUTURAGAO SEGURANGA DA PRIVACIDADE PLANOS DE
CRITICIDADE DE BASICA INFORMACI-\O ACiO
DEPARTAMENTO DE SECRETARIA DE MINISTERIO DA 33
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Capitulo 8 - Consideracoes Finais

govb

Beneficios

v AmEIiagéo da confiabilidade e da protecao de sistemas informaticos
contra oS principais ataques que podem resultar em incidentes de
seguranca.

v Aprimoramento da privacidade e da protecao dos dados pessoais dos
cidadaos inseridos nas bases de dados governamentais.

v Aumento da confianca da populaciao nos servicos digitais prestados
pelo governo federal.

v'Disseminacao da cultura de privacidade e seguranga da informacdo nas
Instituicoes.

v'Criacdo de uma linguagem comum de controles e de medidas de
privacidade e seguranca para os orgaos do SISP e demais partes
Interessadas; e

v'"Aumento _da confianca matua para compartilhamento de dados entre
as msfutuggoes publicas devido a evolucao dos niveis de maturidade
em privacidade e seguranca da informacao dos ambientes tecnoldgicos.
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Framework de Privacidade e Seguranca da Informaca

g’

b

Ferramenta de
Automacgdao do
Framework
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Ferramenta de Automacao do Framework

Visao Geral
w Ministério XPTO Diagnéstico: 1 R oo

PRIMEIROS PASSOS

Por favor, informe seu 6rgdo: Ministério XPTO

Nome do Resposavel pela Unidade de Controle Interno: Rodrigo Nome do Gestor de Seguranca da Informag&o: Rodrigo

E-mail do Respondente: rodrigo@gmail.com E-mail do Respondente: rodrigo@gmail.com

w Ministério XPTO Diagnéstico: 1 =
Nome do Encarregado pelo Tratamento de Dados Pessoais: Rodrigo Nome do Gestor de Tecnologia da | Diagnésticos
e 2 e i TELA INICIAL DOS DIAGNOSTICOS
RESPONDA O DIAGNOSTICO
) e | ,
4
» B o
AVAUACAO DE ESTRUTURAGAO SEGURANGA DA PRIVACIDADE PLANOS DE
CRITICIDADE DE BASICA Acho
@ Ministério XPTO Diagnéstico: 1 —
S Relatérios
RELATORIOS E DASHBOARD
ANALISE
y, y, / J
RELATORIO DE RELATORIO DE DASHBOARD - DASHBOARD -
TODOS 05 TODAS AS MEDIDAS SEGURANCA DA PRIVACIDADE
CONTROLES POR CONTROLES INFORMACAO
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Obrigado!

Departamento de Privacidade e

Seguranca da Informacao

cepd@economia.gov.br
(61) 2020-2046
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