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1. Resumo operacional para equipes técnicas

Esta subsecao concentra as decisdes e alertas que uma equipe técnica precisa consultar an-
tes de iniciar qualquer projeto que envolva base de conhecimento. O restante do documento
detalha e justifica cada ponto.

Quando usar base de conhecimento estruturada:
e Demanda recorrente do mesmo conhecimento por multiplos usuarios ou canais.
» Necessidade de rastreabilidade e auditoria por exigéncia legal, contratual ou regulatoria.
e Integracao prevista com pipeline RAG ou assistente conversacional.
* Risco de perda de conhecimento critico por rotatividade de servidores.
e Inconsisténcia de versdes entre areas causando erros operacionais.
Quando nao usar:

[11 Conhecimento predominantemente tacito, contextual e nao redutivel a conteudo explicito
sem perda de precisao relevante.

[2] Volume pequeno, estavel e de uso restrito: o overhead de governanca supera o beneficio.

[3] Organizagao sem papeis minimos de curadoria: a base degradara mais rapido do que um
repositorio simples gerenciado manualmente.

Decisbes arquiteturais que devem ser tomadas antes da experimentacao:

« Nivel de acesso do conteudo (Publico / Interno / Restrito / Confidencial): distinguir entre (a)
classificacao legal de sigilo nos termos da LAI; (b) categoria de dado pessoal pela LGPD (dado
pessoal comum, dado pessoal sensivel); e (c) perfil operacional de acesso interno ao projeto.
‘Restrito” nao equivale a “sigiloso” e controle de acesso nao substitui base legal LGPD. Essa dis-
tincao determina onde a base pode ser hospedada e quais APIs externas podem ser usadas.

e Base legal aplicavel conforme arts. 7°, 11 e 23 da LGPD: no setor publico, avaliar priorita-
riamente obrigacao legal, regulatoria ou execucao de politica publica, evitando consenti-
mento quando houver assimetria de poder ou prestacao obrigatoria de servigco publico. A
escolha determina os controles exigidos e a hecessidade de RIPD.

* Integracao com IA prevista: se sim, os requisitos de metadados, proveniéncia e controle de
acesso pré-recuperacao sao obrigatorios desde o inicio.

» Modelo de hospedagem (on-premises, nuvem nacional, nuvem estrangeira, e existéncia
de subprocessadores, localidade de backup, telemetria remota, modalidade de suporte e
politica do fornecedor quanto ao uso de dados para treinamento ou melhoria de modelos):
impacta soberania, localizacao de dados e clausulas contratuais exigidas.

Evidéncias que devem ser produzidas por fase:
e Prospecc¢ao: inventario de fontes e lacunas documentado.
e Experimentacdo: relatorio de testes de busca e avaliagao preliminar de privacidade.

o Implementacdo: matriz de metadados completa, taxonomia versionada, testes de contro-
le de acesso.
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e Implantac¢do: plano de rollback e relatorio de acessibilidade.

e Sustentacdo: relatorio mensal de zero-result, incidentes, artigos expirados e acessos ne-
gados.

e Desativagdo: exportacao validada, revogacao de integracdes, preservacao de evidéncias.
Evidéncias minimas para aprovagao técnica (entrada em producgao):

» Diagrama de arquitetura atualizado com fluxos de dados.

e Fluxo de dados com classificacao de sensibilidade por categoria.

e Inventario de fontes com responsavel, licenca e periodicidade de atualizacao.

e Matriz de metadados completa para 100% dos artefatos publicados.

» Matriz de base legal por categoria de dado pessoal tratado.

¢ Plano de testes com cenarios de acesso autorizado e negado.

* Relatorio de acessibilidade (eMAG/WCAG) com resultado por critério.
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* Relatodrio de seguranca com resultados dos testes de controle de acesso.

¢ Plano de rollback documentado e com resultado de teste.
» Plano de resposta a incidentes de seguranca e privacidade.
e Termo de aceite assinado pelo gestor responsavel.
Riscos que bloqueiam entrada em producao:
* Artigos sem dono ativo identificado.
» Metadados obrigatoérios incompletos.
e Controle de acesso nao testado com usuario sem permissao.
e Base que alimenta IA sem filtro de permissao pre-recuperagao testado.
e Dados pessoais na base sem base legal documentada.

* Nenhum mecanismo de revogacao de acesso testado para desligamento de servidores,
incluindo revogacao de tokens de autenticagao, chaves de API, contas de servico, conec-
tores de integracao, indices vetoriais derivados, embeddings e caches associados.

1.1 Finalidade do anexo

Este documento integra o GulA — Guia unificado de Inteligéncia Artificial para o Setor Publi-
co Brasileiro — e tem por finalidade orientar equipes técnicas, areas demandantes, gestores,
fiscais de contrato e equipes de sustentacao quanto a concepcao, implementacao, governanca
e avaliacao de solucdes de inteligéncia artificial que utilizem bases de conhecimento como
componente estruturante.

Uma base de conhecimento, neste contexto, ndo ¢ um simples repositério de arquivos. E um
sistema sociotécnico governado cujo proposito € converter conhecimento disperso e tacito
em conteudo explicito, encontravel, reutilizavel, validado e auditavel. Essa distincao importa

Uso de Bases de Conhecimento em Solucdes de |A 7
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porque decisdes de projeto que tratam a base como depdsito passivo tendem a produzir acer-
vos redundantes, desatualizados e sem impacto mensuravel, independentemente da plata-
forma escolhida. A ISO 30401, referéncia normativa internacional para sistemas de gestao do
conhecimento, estabelece exatamente esse entendimento: a gestao do conhecimento € uma
capacidade organizacional continua, com requisitos de estabelecimento, implementacao, ma-
nutencao, revisao e melhoria, nao um projeto pontual de digitalizacao de conteudo.

O presente anexo nao prescreve plataformas nem impde uma unica arquitetura. Estabelece os
requisitos minimos, os padroes tecnicos aplicaveis, os critérios de governanca e os indicado-
res de qualidade que qualquer solucao baseada em bases de conhecimento deve satisfazer
para operar de forma segura, auditavel e compativel com o ordenamento juridico e normativo
brasileiro.

1.2 Relagcao com o GulA e outros anexos

O GulA define o marco geral de governanga, os principios éticos, as categorias de risco, os re-
quisitos transversais de privacidade e acessibilidade, e os critérios de ciclo de vida aplicaveis
a qualquer sistema de inteligéncia artificial no setor publico. Este anexo nao reproduz esse
marco: pressupode que o leitor o conhece e concentra-se nos aspectos especificos de bases de
conhecimento que o documento principal nao detalha.

A relacao entre este anexo e o GulA € de especificacao técnica progressiva. O GulA fixa o o qué
— requisitos de transparéncia, rastreabilidade, responsabilizacao, nao discriminacao, privacidade,
acessibilidade. Este anexo desdobra o como para a classe de solucoes que dependem de bases
de conhecimento estruturadas, sejam elas utilizadas em sistemas de Geracao Aumentada por
Recuperacao (RAG), em servigos de autoatendimento, em assistentes conversacionais, em por-
tais de informacao publica ou em plataformas internas de gestao do conhecimento institucional.

Outros anexos técnicos do GulA, como os relativos a Modelos de Linguagem de Grande Escala
(LLM) e a sistemas de Geracao Aumentada por Recuperacao (RAG), dependem diretamente
das definicdes e requisitos estabelecidos neste documento. Toda solucao RAG pressupde uma
base de conhecimento; toda solugcao LLM que opere com documentos institucionais como
contexto depende de uma base de conhecimento adequadamente estruturada, governada e
auditavel. Este anexo €, portanto, condicao necessaria para a correta aplicagcao daqueles.

Delimitagao em relagao a RAG e LLM: este anexo trata da camada de conteudo, curadoria,
metadados, proveniéncia, controle de acesso e governanca da base de conhecimento. O ane-
x0 de RAG deve tratar da arquitetura de recuperacao e orquestracao do contexto, enquanto
0 anexo de LLM deve tratar do comportamento, avaliacao e governanca do modelo. A fusao
desses anexos nao € recomendada como regra, pois reduziria a clareza das responsabilidades
técnicas; a integracao entre eles deve ocorrer por referéncias cruzadas e critérios comuns de
risco, métricas e aceite.

1.3 Publico-alvo

Este documento se dirige a seis perfis com responsabilidades distintas no ciclo de vida de so-
lucdes que envolvem bases de conhecimento:
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e Equipes técnicas de desenvolvimento e arquitetura: responsaveis por decisdes de re-
presentacao do conhecimento, escolha de plataformas, estruturacao de metadados, in-
tegracao com mecanismos de busca e pipelines de IA. Devem consultar este anexo para

delimitar requisitos técnicos minimos e padrdes de interoperabilidade.

» Gestores e equipes de produto: responsaveis por priorizacao, roadmap e métricas de va-
lor. Devem consultar este anexo para definir indicadores de desempenho adequados e
evitar a armadilha de medir atividade no lugar de impacto.

« Areas demandantes e gestores de conhecimento: responsaveis pela curadoria de con-
teudo, pela definicao de taxonomias e vocabularios, e pela governanca editorial. Devem
consultar este anexo para estabelecer papeéis, fluxos e politicas de ciclo de vida.

« Fiscais de contrato e equipes de compras; responsaveis por especificar, avaliar e aceitar
solugdes contratadas. Devem consultar a 11 deste anexo, que consolida os requisitos mini-
mos de contratagao e os critérios de aceite.

» Equipes de seguranga, privacidade e conformidade: responsaveis por garantir aderén-
cia a LGPD, aos guias da ANPD, as diretrizes de acessibilidade (WCAG e eMAQG) e a Lei
15.263/2025. Devem consultar as segoes de governanca de dados e riscos.

» Equipes de sustentagao: responsaveis pela operacao continuada, deteccao de degrada-
cao de qualidade e gestao de incidentes. Devem consultar as se¢coes de métricas, modos
de falha e padrées operacionais.

1.3.1 Como usar este anexo por perfil

Leitura orientada por perfil: 0 anexo nao precisa ser consumido linearmente por todos os
leitores. Gestores de politica publica e produto devem priorizar finalidade, aplicabilidade, ciclo
de vida, métricas e critérios de aceite; desenvolvedores e arquitetos devem priorizar técnicas,
arquitetura, metadados e integracao; seguranca, privacidade e conformidade devem priorizar
governanca de dados, riscos, controles e requisitos minimos. A tabela a seguir funciona como
trilha de leitura para reduzir sobrecarga informacional e direcionar cada perfil as secdes indis-

pensaveis.

Perfil

Arquiteto de
solucao

Desenvolvedor

Seguranga e
privacidade

Deciso6es principais

Modelo de hospedagem,
arquitetura de indices,
integracao RAG

Estrutura de topicos,
metadados, APIs, controle
de acesso

Controles de acesso, RAG
security, transferéncia
internacional

Artefatos esperados

Diagrama de arquitetura,
fluxo de dados, matriz de
metadados

Codigo de ingestao, testes
de acesso, logs de auditoria

Relatorio de seguranga,
testes de prompt
injection, inventario de
subprocessadores

Secoes
obrigatorias

Secodes 3,4,5,8

Secodes 4,5,8,9

Secodes 8,9, 11
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Perfil

Encarregado /
LGPD

Decisdes principais

Base legal, RIPD,
incidentes, transferéncia
internacional

Criterios de aceite,

Artefatos esperados
Matriz de base legal, RIPD

(quando aplicavel), registro
de incidentes

Termo de aceite, matriz

Secoes
obrigatorias

Secodes 2, 9,11

Secao 12
(requisitos)

obrigacdes de
sustentacao, clausulas de
privacidade

de criterios, checklist de
entregaveis

Fiscal de contrato

Inventario de fontes,
taxonomia versionada,
relatorio de expiracao

Taxonomia, ciclo de vida
editorial, qualidade

Curadpr de Secdes 4,5,6,7
conteudo

Métricas de impacto,
indicadores de saude,
roadmap

Relatorio mensal de

meétricas, plano de melhoria Segao 7 (metricas)

Gestor de servigo

Relatoério de zero-result, log
de incidentes, relatorio de
artigos expirados

Monitoramento, incidentes,
alertas de degradacao

Operador de

sustentagéo Segdes 7, 9,10

1.4 Como este anexo deve ser usado em projetos e contratagcoes

Em projetos de desenvolvimento interno, este anexo deve ser referenciado nas fases de es-
truturacao e experimentacao, quando as decisdes arquiteturais determinam se a base de co-
nhecimento sera estruturada o suficiente para sustentar as fases posteriores. Erros nessa etapa
tém custo de correcao exponencialmente maior do que na producao, em especial quando a
base alimenta sistemas de |A que amplificam a qualidade — e os defeitos — do conteudo sub-
jacente.

Em processos de contratacao, este anexo deve compor o referencial técnico do Estudo Tecni-
co Preliminar (ETP) e do Termo de Referéncia (TR) sempre que o objeto envolver aimplantagao,
migragao, expansao ou sustentacao de bases de conhecimento. A secao O consolida os re-
quisitos minimos funcionais, nao funcionais, de seguranca, de documentacao e de aceite que
devem constar nesses instrumentos.

Em revisdes e avaliagcdes de solucdes existentes, este anexo fornece os critérios de diagnostico
de maturidade, os indicadores de saude da base e os limites recomendados por criticidade do
sistema.

1.5 O que este anexo complementa e o que nao substitui

Este anexo complementa:

— o documento principal do GulA, quanto aos principios, requisitos transversais e critérios de
ciclo de vida;

- 0s Anexos de LLM e RAG, fornecendo os fundamentos da camada de conteudo que am-
bos pressupdem;

Uso de Bases de Conhecimento em Solucdes de |A 10



— guias operacionais de gestao do conhecimento publicados pela ENAP e pelo TCU, adicio-
nando a perspectiva técnica de arquitetura, busca e conformidade normativa.

Este anexo nao substitui:

— o template de caso de uso do GulA, que deve ser preenchido para cada projeto ou inicia-
tiva especifica;

- os artefatos formais de contratacao publica (ETP, TR, contratos), dos quais este documento
€ apenas referéncia técnica;

— 0 Relatodrio de Impacto a Protecao de Dados Pessoais (RIPD), quando recomendado ou
exigido nos termos da LGPD e das orientacdes da ANPD, especialmente em tratamentos
que possam gerar alto risco aos titulares;

— normas e legislagao setoriais que possam impor requisitos adicionais em dominios como
saude, justica, educacao ou defesa.
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2. Escopo e aplicabilidade

2.1 Contexto institucional, regulatério e normativo

Bases de conhecimento operam em um ambiente normativo que, no Brasil, articula pelo menos
cinco camadas regulatorias com implicacdes diretas sobre arquitetura, governanca e operagao.

Figura 1 - Camadas regulatorias

A primeira camada € a gestao do conhecimento como sistema de gestao. A ISO 30401 esta-
belece que a gestao do conhecimento requer requisitos de estabelecimento, implementagao,
manutencgao, revisao e melhoria continua. Ela desloca a base de conhecimento de artefato
editorial para capacidade organizacional sujeita a governanga formal, papeis definidos, ciclos
de revisao e evidéncias auditaveis. A ENAP e o TCU reforcam essa perspectiva no contexto do
setor publico brasileiro, exigindo diagnostico preévio, identificacao de conhecimentos criticos e
estruturas de incentivo e institucionalizagao.

Uso de Bases de Conhecimento em Solucdes de |A 1
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A segunda camada € a protecao de dados pessoais. A Lei Geral de Protecao de Dados Pessoais
(LGPD, Lei 13.709/2018) incide sobre qualquer base de conhecimento que armazene ou pro-
cesse dados pessoais, incluindo registros de atendimento, historicos de uso e conteudo que
identifique ou torne identificavel uma pessoa natural. Os principios de finalidade, necessidade,
transparéncia e responsabilizacao exigem que o controlador mantenha registro das operagoes
de tratamento, classifique dados sensiveis com controles reforcados e implemente critérios
claros de publicacao e acesso. A Autoridade Nacional de Protecao de Dados (ANPD) orienta,
adicionalmente, que tratamentos baseados em legitimo interesse sejam documentados em
suas trés fases: finalidade, necessidade e balanceamento com salvaguardas.

Alerta operacional sobre legitimo interesse: No setor publico, o legitimo interesse nao ¢ a
base legal adequada quando o tratamento decorre de prerrogativa estatal tipica. Para érgaos
publicos, priorizar as bases dos arts. 7°, 11 e 23 da LGPD. Consentimento tende a ser inade-
quado quando ha assimetria de poder ou prestacao obrigatoria de servico publico. Legitimo
interesse nao se aplica a dados pessoais sensiveis (art. 11 da LGPD). Quando excepcionalmente
aplicavel, o legitimo interesse deve passar por teste de: (1) finalidade legitima, (2) necessidade,
(3) balanceamento com os direitos dos titulares e (4) salvaguardas implementadas. Verificar
primeiro as bases legais especificas antes de recorrer a legitimo interesse.

A terceira camada € a acessibilidade digital. O Modelo de Acessibilidade em Governo Eletro-
nico (eMAG) adapta ao contexto brasileiro as diretrizes do Web Content Accessibility Guidelines
(WCAG, W3QC), estabelecendo padrées que qualquer portal ou sistema publico deve atender.
Bases de conhecimento de acesso publico ou de uso por servidores com deficiéncia estao
sujeitas a esses requisitos desde a concepcao, nao como adaptacao posterior.

A quarta camada € a linguagem simples. A Lei 15.263/2025 instituiu a Politica Nacional de Lin-
guagem Simples, tornando obrigatorio para a comunicagao publica o uso de técnicas que per-
mitam ao cidadao encontrar, compreender e usar a informacao. Para bases de conhecimento
publicas, isso implica revisao de vocabulario, estrutura de frases, organizagao por necessidade
do leitor e eliminagao de jargao tecnico desnecessario como requisito de qualidade editorial, ndao
como preferéncia estilistica. Para bases de conhecimento de acesso publico, exige-se evidéncia
de revisao de linguagem simples como condicao de aceite, nao apenas conformidade declarada.

A quinta camada ¢ a prontidao para inteligéncia artificial. O NIST Al Risk Management FrameworR
(Al RMF) e o Generative Al Profile recomendam, como boa pratica de gestao de risco aplicavel a
sistemas de IA, que aqueles que consomem bases de conhecimento tenham documentacao
de proveniéncia do conteudo, rastreabilidade de linhagem, mecanismos de feedback humano
e controles de exposicao de dados pessoais. Quando a base de conhecimento alimenta siste-
mas de IA, os requisitos de governancga deixam de ser somente editoriais e passam a integrar a
cadeia de responsabilizacao do sistema de IA como um todo.

2.2 Definicao operacional

Para os fins deste anexo, uma base de conhecimento € um sistema sociotécnico governado
composto de conteudo, metadados, vocabularios controlados, regras editoriais e fluxos ope-
racionais, cujo proposito € converter conhecimento organizacional explicito em ativo encontra-
vel, reutilizavel, validado e auditavel por pessoas e sistemas.

Uso de Bases de Conhecimento em Solucdes de |A 12



Essa definicao distingue a base de conhecimento de infraestruturas adjacentes que frequente-
mente sao confundidas com ela:

— Banco de dados relacional ou NoSQL. projetado para armazenar dados transacionais es-
truturados com esquemas predefinidos, otimizado para leitura e escrita de alta frequéncia.
Nao ¢é projetado para compreensibilidade humana nem para reutilizacao contextual de
conteudo.

— Data lake: repositorio de dados brutos e nao estruturados armazenados a baixo custo, sem
esquema previo. Serve analise de dados, ndo gestao de conhecimento.

— Sistema de gerenciamento de conteudo (CMS): focado em publicacao, roteamento de
URLSs e apresentacao visual para a web. A base de conhecimento pode serimplementada
sobre um CMS, mas o CMS por si s6 nao garante estruturacao, governanga nem encontra-
bilidade do conhecimento.
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- Wiki: ambiente colaborativo de edicao distribuida. Viabiliza captura rapida, mas sem cura-
doria e taxonomia tende a produzir deriva terminologica, duplicacao e degradacao de
consisténcia.

— FAQ: subconjunto reativo de uma base de conhecimento, limitado a pares de perguntas e
respostas. Nao abrange o dominio cognitivo completo de uma organizagao.

- Sistema de gestao do conhecimento (KMS): ecossistema mais amplo que engloba a base
de conhecimento, mas vai além, incorporando processos de criagao, colaboracao, analise
de métricas e cultura de compartilhamento. A base de conhecimento € a camada de da-
dos e conteudo do KMS, nao o KMS inteiro.

O conhecimento armazenado em uma base de conhecimento classifica-se em quatro tipos
com implicagoes distintas para arquitetura e governanca:

e Declarativo: fatos, conceitos, definicdes e politicas que formam a fundagao teorica e nor-
mativa da organizacao.

e Procedimental. instrucdes, roteiros e processos que orientam a execucao de tarefas, com
estrutura sequencial e imperativa.

» Episédico: historico de casos, licoes aprendidas e registros de decisdes anteriores, essen-
cial para aprendizado organizacional.

« Estratégico: entendimento de contexto, valores e tomada de decisao sob incerteza, fre-
quentemente tacito e de dificil externalizagao.

2.3 Tipos de sistema cobertos por este anexo

Este anexo cobre bases de conhecimento nos seguintes perfis de implantacao:

 Bases estruturadas: conteudo com esquemas fortemente tipados, metadados obrigato-
rios e recuperacao deterministica. Permitem recuperacgao rigorosa por maquinas, mas exi-
gem esforco editorial maior.

Uso de Bases de Conhecimento em Solucdes de |A 13



e Bases semiestruturadas: texto livre com metadados ricos, marcagao XML/JSON e ca-
tegorizagao controlada. Equilibrio entre flexibilidade editorial e precisao de recuperacao;
perfil dominante em organizacdes publicas de medio e grande porte.

» Bases nao estruturadas com camada de governancga: documentos brutos com metada-
dos minimos e vocabulario de classificacao sobreposto. Exigem motores de busca seman-
tica e controles compensatorios de qualidade.

e Bases federadas: conhecimento distribuido por dominios de negocio, unido por interface,
taxonomia ou catalogo de busca central. Modelo recomendado para organizacdes com
multiplas areas autdnomas.

» Bases que alimentam sistemas de IA: qualquer configuracao acima quando o conteudo
€ consumido por pipelines de Geracao Aumentada por Recuperacao (RAG), assistentes
conversacionais ou outros mecanismos de IA. Nesses casos, os requisitos de metadados,
proveniéncia e permissao sao mais estritos.
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2.4 Tipos de sistema explicitamente fora do escopo

Este anexo nao cobre:

» Bases de dados puramente transacionais sem componente de conhecimento organiza-
cional (sistemas ERP, CRM, SGBD operacionais).

e Repositorios documentais com finalidade exclusiva de guarda e evidéncia, sem requisito
de encontrabilidade ou reutilizagao contextual.

» Sistemas de informagao geografica, bancos de imagens ou acervos multimidia nos quais a
unidade de conteudo nao é texto estruturado.

e Sistemas de business intelligence e data warehouses, cujo proposito € anadlise de dados,
nao recuperacao e reutilizacao de conhecimento.

« Portais de transparéncia com publicacao de dados abertos, regidos por normativa especi-
fica de dados governamentais.

Quando um projeto combinar uma base de conhecimento com qualquer infraestrutura acima,
este anexo se aplica a camada de base de conhecimento e os requisitos da camada adjacente
devem ser tratados nos documentos normativos pertinentes.

Uso de Bases de Conhecimento em Solucdes de |A 14



2.5 Casos de uso tipicos

Os casos de uso a seguir representam os perfis de aplicagao mais frequentes no setor publico
brasileiro e servem como referéncia para estruturacao de projetos.

Portal publico de
Servigos

Ambiente regulado
(saude, justica)

Transferéncia de
conhecimento critico

linguagem simples e
navegacao por tarefa

Manter trilha de
auditoria, versdes
imutaveis e permissoes
finas

Externalizar
conhecimento tacito
de especialistas antes
de desligamento

Fornecer camada

tarefa, reducgao de
atendimento

Nao conformidades,
tempo de revisao

Tempo para
competéncia

L
2
a Contexto Propdsito KPI prioritario Risco tipico
|
o Capturar solucdes no -
< ~ ~ Correcoes
(8} . fluxo de resolucao de Tempo de resolucao, i
= Atendimento e ITSM , : desatualizadas e
a chamados e reduzir reuso de artigos duplicacio
: retrabalho prcac
8 Centralizar

- . . Sucesso na busca, - .
O Politicas e processos normativos, manuais Versoes conflitantes,
O . . tempo para executar T
7 internos e procedimentos com tarefa ambiguidade
o controle de versao

Orientar o cidadao com | Conclusao de Linguagem

burocratica,
inacessibilidade

Vazamento, publicacao
indevida

Dependéncia de
pessoas-chave

. e Taxa de .
Assistentes e autoritativa com ~ Respostas incorretas
- DU fundamentacao, S
automacao com IA proveniéncia para incidentes Oou sem permissao

consumo por IA

2.6 Critérios de adocao

A adocao de uma base de conhecimento estruturada é recomendada quando o projeto ou a
organizacao apresentar pelo menos uma das condicdes a seguir:

e Demanda recorrente pelo mesmo conhecimento por multiplos usuarios ou canais, indi-
cando que a externalizacao e a reutilizagcao geram ganho operacional mensuravel.

» Necessidade de rastreabilidade e auditoria do conteudo por exigéncia legal, contratual ou regulatoria.

e Integracao prevista com sistemas de IA, em especial pipelines RAG ou assistentes conver-
sacionais, que exigem conteudo com metadados e proveniéncia.

* Risco de perda de conhecimento critico por rotatividade, aposentadoria ou desligamento
de servidores especialistas.

e Inconsisténcia de versoes e informagdes conflitantes entre areas ou canais de atendimen-
to, causando erros operacionais ou prejuizo ao cidadao.

e Exigéncia de conformidade com LGPD, WCAG/eMAG ou Lei 15.263/2025 que demande
revisao estruturada de conteudo, metadados e permissoes.

Uso de Bases de Conhecimento em Solucdes de |A 15
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2.7 Critérios de nao adogao

A implantacao de uma base de conhecimento estruturada nao € recomendada quando:

¢ O conhecimento a ser registrado € altamente tacito, contextual e dependente de julga-
mento situacional, nao sendo redutivel a conteudo explicito reutilizavel sem perda signifi-
cativa de precisao.

» O volume de conteudo € pequeno, estavel e de uso restrito, tornando o overhead de go-
vernanga desproporcional ao beneficio.

» A organizacao nao dispde de papeis minimos de curadoria, governanga e revisao; nesse
caso, uma base de conhecimento sem curadoria degradara mais rapidamente do que um
repositorio simples gerenciado manualmente.

e O objetivo & exclusivamente preservacao documental com finalidade de evidéncia, sem
requisito de encontrabilidade ou reutilizacao.

2.8 Comparativo com alternativas tecnolégicas

Atabela a seguir posiciona a base de conhecimento estruturada em relagao as principais alter-
nativas tecnologicas segundo critérios relevantes para o setor publico. O objetivo nao € indicar
uma solucao superior em termos absolutos, mas orientar a decisao arquitetural com base nas
necessidades concretas do projeto.

Base de co- e -
Critério nhecimento CEEEEED | UL c9labo- Data lake MOV
documental rativa graph
estruturada
Rastreabilidade de Alta Média Baixa Alta
conteudo
EneeriE sliekeie Alta Baixa Meédia Baixa Alta
pelo usuario
Atualizacao continua | Alta Media Alta Baixa Media
Cons.IStehC.'a Alta Baixa Baixa Baixa Alta
terminoldgica
.CUStO de ~ Médio Baixo Baixo Baixo Alto
implantagao
Custo de
manutencao Médio Baixo Médio Baixo Alto
editorial
Governanca de Alta Media Baixa Meédia Alta
dados (LGPD)
Acessibilidade . . L
(WCAG/eMAG) Alta Baixa Média N/A Méedia
Prontidac para IA Alta Média Baixa Média Alta

(RAG/LLM)
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Base de co-

Critério nhecimento Ropositorio | Wiki c9labo- Data lake Knowledge
documental rativa graph
estruturada
Adequagao ao setor 5 . .
- Alta Alta Meéedia Baixa Média
publico
complexidade de e g Baixa Baixa Média Alta
implantagao
Inferenels @ relEisess Baixa Baixa Baixa Baixa Alta

semanticas

Legenda: Alta / Média / Baixa / N/A referem-se a adequacao do critério para o perfil tipico de cada tecnologia, ndo ao
desempenho absoluto de produtos especificos. Configuragoes hibridas podem combinar caracteristicas de mais de uma coluna.

A analise da tabela sugere trés decisdes arquiteturais recorrentes. Primeiro: quando o requisito
dominante é rastreabilidade e evidéncia documental sem necessidade de encontrabilidade
semantica, o repositério documental € suficiente e mais econdmico. Segundo: quando o requi-
sito dominante € captura rapida e colaboracao distribuida sem exigéncia de consisténcia ter-
minologica, a wiki € mais agil, desde que acompanhada de curadoria minima. Terceiro: quando
O projeto prevé integracao com IA generativa ou inferéncia sobre relagcdes entre entidades, a
base de conhecimento estruturada com camada semantica ou knowledge graph € a arquitetu-
ra adequada, a despeito do custo de modelagem maior.

A maioria das organizagoes publicas de medio e grande porte beneficia-se de uma arquitetura hi-
brida: base semiestruturada com taxonomia controlada, metadados minimos obrigatorios, proveni-
éncia registrada e camada de busca semantica. Essa configuracao equilibra custo de manutengao,
governanga e prontidao para |IA sem exigir a complexidade de um knowledge graph completo.

3. Ciclo de vida sugerido para a solugao

3.1Impactos da tecnologia no ciclo de vida

A adocao de uma base de conhecimento afeta todas as etapas do ciclo de vida de solucoes
de IA. As decisbdes tomadas nas etapas iniciais — em especial sobre arquitetura de informacao,
vocabulario controlado e metadados — tém impacto exponencialmente maior do que as revi-
soes feitas em producao. Uma base estruturada inadequadamente que alimenta um sistema
de IA distribui erros em escala.

Os impactos mais significativos ocorrem em trés pontos: na experimentacao, onde a qualidade
da base determina a qualidade dos prototipos de IA e condiciona decisdes de arquitetura que
serao caras de reverter; na implantagao, onde a auséncia de governanga produz degradagao
imediata de qualidade sem mecanismos de detecgao; e na sustentacao, onde a auséncia de
revisao cadenciada acumula conteudo obsoleto que corrdi a confilanca do usuario € a precisao
dos sistemas de IA que dependem da base.
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Figura 2 - Ciclo de vida sugerido da solugao

A imagem traduz a logica do ciclo de vida da solucao em sete etapas, da prospeccao a de-
sativacao segura. Ela evidencia as saidas principais de cada fase, como inventario de lacunas,
escopo validado, base estruturada, producao monitorada e acessos revogados. O diagrama
reforca que decisdes iniciais sobre arquitetura, vocabulario e metadados afetam todo o ciclo.

3.2 Atividades tipicas por etapa

Compatibilidade com o GulA: para cada etapa do ciclo de vida, os artefatos do projeto devem
manter a mesma logica de organizacao do GulA, explicitando entregaveis, ponto de decisao, matriz
RACI e recomendacdes, politicas e boas praticas. As subsecdes seguintes detalham as atividades
especificas da tecnologia, mas devem ser usadas em conjunto com essa estrutura comum.

3.2.1 Prospeccao de desafios

Entradas: catalogo de servicos, mapeamento de demandas recorrentes, entrevistas com equi-
pes operacionais.

Atividades: identificar dominios de conhecimento critico, mapear demandas recorrentes nao
documentadas, avaliar maturidade de gestao do conhecimento existente, identificar riscos de
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perda de conhecimento tacito.

Saidas: inventario de lacunas de conhecimento, mapa de criticidade por dominio, avaliacao de
maturidade (nivel 1-4 APQC).

Evidéncias: relatorio de diagnostico, atas de entrevista, inventario de artefatos existentes.

3.2.2 Estruturacao do desafio de IA no servigo publico
Entradas: inventario de lacunas, caso de uso de IA proposto.

Atividades: definir se a base de conhecimento € o componente adequado para o caso de uso
(cf. critérios de adogao na Secao 2), delimitar escopo tematico, identificar regulacao aplicavel
(LGPD, setorial, WCAG, linguagem simples), definir nivel de acesso do conteudo.

Saidas: escopo validado, mapeamento normativo, decisdo de arquitetura.

Evidéncias: documento de escopo, parecer de conformidade LGPD, decisao de arquitetura
documentada.

3.2.3 Experimentacao
Entradas: escopo validado, amostra de conteudo para prova de conceito.

Atividades: definir taxonomia inicial com card sorting e tree testing, estruturar amostra de conte-
udo nos tipos de topico adequados, configurar motor de busca com parametros iniciais, testar
recuperagao com usuarios reais, avaliar qualidade de consumo por IA se aplicavel.

Saidas: taxonomia vO, templates validados, configuragao inicial do motor de busca, relatério de
testes de recuperacao.

Critério de passagem: taxa de sucesso de busca 70% na amostra de conteudo, sem artigos com
metadados obrigatorios ausentes.

Evidéncias: resultados de card sorting e tree testing, logs de busca da PoC, avaliagdes de usuario.

3.2.4 Implementacgao
Entradas: taxonomia e templates validados, plataforma selecionada.

Atividades: estruturar o acervo completo, aplicar taxonomia e metadados a todos os artigos,
configurar fluxos editoriais e papéis, implementar controles de acesso, integrar com sistemas
externos, configurar analytics, treinar equipe editorial, realizar auditoria inicial de qualidade.

Saidas: base estruturada com cobertura minima do escopo definido, fluxos operacionais ativos,
integragoes testadas, dashboard de métricas ativo.

Critério de passagem: cobertura de pelo menos 80% das demandas recorrentes identificadas
no diagnostico, todos os artigos com metadados obrigatorios preenchidos, controles de aces-
so validados.

Evidéncias: auditoria de metadados, relatorio de cobertura, testes de integragao, registro de
treinamento da equipe.
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E CONHECIMENTO

3.2.5 Implantacao e rollout
Entradas: base validada, plano de comunicacao.

Atividades: implantacao gradual por dominio ou canal, monitoramento de métricas de uso e
qualidade, ajuste de ranqueamento com base em analytics reais, coleta de feedback dos pri-
meiros usuarios, correcao de lacunas emergentes.

Saidas; base em producao com meétricas dentro dos limiares aceitaveis.

Evidéncias: relatorio de métricas das primeiras semanas, registro de feedbacks atendidos.

3.2.6 Sustentacao
Entradas: base em producao, dashboard de métricas, backlog editorial.

Atividades: revisdo cadenciada de artigos por criticidade, analise mensal de logs de busca
e zero resultados, auditoria semestral de qualidade, manutencao do vocabulario controlado,
gestao de dominios e proprietarios de conteudo, atualizacao de integracoes, relatorios perio-
dicos de impacto.

Saidas: base com qualidade sustentada, relatorios de impacto, backlog priorizado.

Evidéncias: relatorios mensais de métricas, atas de revisao de artigos, relatorio semestral de
auditoria.

3.2.7 Desativacao segura
Entradas: decisao de descontinuacao do caso de uso ou da plataforma.

Atividades: exportar todo o conteudo em formato aberto, preservar registros de proveniéncia
e tritha de auditoria, redirecionar URLSs historicas, documentar o inventario final, desativar inte-
gracdes e acessos, comunicar usuarios e sistemas dependentes. A desativacao segura deve
incluir: revogagao de chaves de API e tokens de acesso; exclusao de embeddings e indices
vetoriais derivados; limpeza de caches; invalidacao de snapshots; exportacao auditavel do con-
teudo; descarte conforme politica de retencao; e comprovacao formal de eliminacao por forne-
cedores terceiros, quando aplicavel.

Saidas: acervo exportado, registros preservados, integracdes desativadas.

Evidéncias: arquivo de exportacao, lista de redirecionamentos, registro de desativacao de
acessos.

4. Governanca de dados, artefatos e conhecimento

4.1 Tipos de dados e artefatos tratados

Uma base de conhecimento trata trés categorias de dados com requisitos de governanca dis-
tintos:
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» Conteudo de conhecimento: artigos, topicos, politicas, procedimentos, referéncias. Nao
contém dados pessoais de forma estruturada, mas pode menciona-los incidentalmente
em exemplos ou casos. Requisito: revisao editorial periddica, versionamento, proveniéncia.

» Dados de autoria e gestao. nome do autor, aprovador, dono, histérico de edicdes com
identificacao do usuario. Dados pessoais de servidores sujeitos a LGPD. Requisito: minimi-
Zacao, acesso restrito a gestores, retencao limitada ao periodo de responsabilizacao.

» Dados de uso e analytics: logs de busca, avaliagdes, cliques, sessdes. Podem conter dados
pessoais se associados a usuarios identificaveis. Requisito: anonimizacao antes de armaze-
namento de longo prazo, base legal documentada, finalidade restrita a melhoria da base.

E CONHECIMENTO

4.2 Fontes de dados e critérios de admissibilidade
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Nem todo conhecimento disponivel deve ser incorporado a base. Os critérios de admissibilida-
de abaixo devem ser aplicados antes da ingestao:

e Autoridade: o conteudo é produzido ou validado por area com competéncia técnica ou
legal para o tema?

» Atualidade: o conteudo reflete o estado vigente da politica, processo ou tecnologia?

e Relevancia: o conteudo atende a demanda real documentada (log de busca, chamado
recorrente, lacuna editorial)?

» Licenciamento e sigilo: o conteudo pode ser publicado no nivel de acesso pretendido
sem violar sigilo, propriedade intelectual ou LGPD?

e Completude: o conteudo resolve o problema do usuario de forma autossuficiente ou re-
quer contexto que nao estara disponivel no ponto de uso?

4.3 Curadoria, qualidade e atualizagao

A qualidade do conteudo de uma base de conhecimento organiza-se em seis dimensdes que
devem ser avaliadas em conjunto;

e Exatidao: as afirmacoes, procedimentos e dados sao verificaveis e aderentes a realidade
operacional atual.

e Completude: o topico abrange os casos de uso pretendidos, incluindo casos de excegao
relevantes.

 Consisténcia: terminologia, estrutura e estilo seguem os padrdoes do guia editorial e do
vocabulario controlado.

» Pontualidade: o conteudo reflete a versao atual das politicas, sistemas e processos que
descreve.

e Clareza: o texto € compreensivel pelo publico-alvo declarado, em conformidade com a
Lei 15.263/2025.
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E CONHECIMENTO

» Encontrabilidade: o conteudo € recuperavel pelas consultas tipicas do publico-alvo, me-
dida por taxa de sucesso de busca.

Figura 3 - Ciclo editorial de estruturagao e publicagao da base

Auditorias de conteudo devem ser conduzidas periodicamente com quatro etapas: inventario
quantitativo (todos os artigos com metadados), inspecao de desempenho por analytics (artigos
de alta tracao vs. artigos nunca acessados), identificacao de redundancias e conflitos semanti-
cos, e manutencao operacional (links quebrados, imagens ausentes, alt-text faltante).

A imagem complementa a discussao sobre curadoria, qualidade e atualizagédo ao mostrar o
percurso editorial do contelido até a publicacdo. Ela destaca identificagdo da demanda, elicita-
¢ao, estruturacgao, validacao e publicacdo como controles antes da exposi¢édo ao usuario. O foco

nas saidas evidencia que artigo, metadados e proveniéncia precisam estar completos antes da
entrada em operagao.

4.4 Versionamento de bases, modelos, prompts e configuragoes

Toda alteracao significativa em qualquer artefato da base deve gerar uma nova versao com
identificagao cronolégica (snapshot versioning). A versao anterior ndo € deletada; € arquivada
com preservacao da URL historica e do registro de proveniéncia. Isso garante a trilha de audi-
toria e a retroatividade forense para conformidade legislativa.
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E CONHECIMENTO

O versionamento se aplica a: artigos e topicos de conteudo, esquemas de metadados, taxo-
nomias e tesauros, configuragdes do motor de busca (pesos e politicas de ranqueamento),
e — quando a base alimenta IA — aos prompts de sistema e aos parametros de recuperacao.

4.5 Classificagcao da informacgao e controle de acesso

Todo conteudo deve receber uma classificagao de acesso no momento da criagao:
e Publico: acessivel a qualquer usuario sem autenticacao.
¢ Interno: acessivel a servidores autenticados.
» Restrito: acessivel a papel especifico (area, cargo, projeto).
» Confidencial: acessivel apenas a lista nominalmente definida, com registro de cada acesso.

A classificacao deve ser revisada a cada ciclo de revisao do artigo. Conteudo que contéem dados
pessoais, informacodes sigilosas ou dados que possam prejudicar terceiros se publicados deve
ser classificado como restrito ou confidencial independentemente de sua natureza editorial.

Atencao — duas camadas distintas de classificacao: A classificacao operacional de acesso
descrita acima (Publico, Interno, Restrito, Confidencial) organiza o controle de acesso na plata-
forma, mas nao se confunde com a classificacao legal de sigilo da Lei de Acesso a Informagao
(LAI, Lei 12527/2011). Para informagdes com sigilo formal, aplicam-se os graus legais da LAl
reservado (prazo maximo de 5 anos), secreto (ate 15 anos) e ultrassecreto (até 25 anos), com au-
toridade competente e ato formal de classificacao. Conteudo operacionalmente “confidencial”
na base de conhecimento nao € equivalente a informacao sigilosa nos termos da LAI; a confu-
sao entre esses regimes pode gerar obrigacdes legais indevidas ou omissdes de divulgagao.

4.6 Retencao, descarte e minimizagao

Artigos arquivados devem ser retidos pelo prazo minimo estabelecido pela politica de gestao
documental da organizacao, considerando exigéncias legais setoriais. ApOs o prazo, a decisao
de descarte definitivo deve ser documentada e aprovada pelo responsavel pela governanca.

Dados de uso anonimizados podem ser retidos por periodo maior para fins de analise de ten-
déncia. Dados de uso identificaveis (logs com ID de usuario) devem ser anonimizados em prazo
nao superior a 90 dias.

4.7 Rastreabilidade entre entrada, processamento e saida

Cada artigo publicado deve ter um registro de proveniéncia que responda: quem produziu o
conteudo original, a partir de qual fonte, quando, quem validou, quando foi publicado e quais al-
teracoées foram feitas em cada versdo. O padrao PROV-DM do W3C fornece o modelo de dados
para esse registro de forma interoperavel.
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Quando o conteudo € consumido por sistemas de IA, o registro de proveniéncia deve ser trans-
mitido junto com o conteudo via metadados da resposta da API, para que o sistema de |A possa
citar a fonte e o gestor possa auditar qual versao do artigo fundamentou qual resposta gerada.

Sistemas generativos que consomem a base devem documentar como os dados de proveni-
éncia sao rastreados ao longo do pipeline de recuperagao e geracao. Quando o conteudo da
base contiver dados pessoais identificaveis (Pll) em exemplos, histéricos de casos ou registros
de atendimento, esses dados devem ser removidos ou anonimizados antes da ingestao no
pipeline de IA, salvo quando a base legal e a finalidade do sistema justificarem o tratamento e
houver controles de acesso correspondentes documentados.

4.8 Responsaveis técnicos e data stewards

Papel Responsabilidades Requisitos minimos

Conhecimento de gestao do

Knowledge Manager Arquitetura da base, taxonomia, padrdes . .
o i . ; conhecimento e arquitetura de
(KM) editoriais, metricas, relatorios de qualidade . =
informacao
Propriedade do conteudo do dominio, Competéncia técnica ou legal no

Domain Owner - S o . T
aprovacao de publicagoes, revisao periodica | dominio

Classificagao de informacgao, conformidade Conhecimento de LGPD e politicas

Data Steward LGPD, tratamento de dados pessoais na S o

base de privacidade da organizacao
Editor / Redator Captura, estruturacao e manutencao de Domlnlo,d‘o guia editorial,

artigos vocabulario controlado e templates

Competéncia técnica ho dominio do

Revisor Tecnico Validagao de exatidao e completude artigo

5. Caracterizacao do sistema de base de conhecimento

5.1 Fundamentos conceituais

Uma base de conhecimento repousa sobre trés tradicoes intelectuais que, na pratica contem-
poranea, operam de forma integrada.

A primeira € a gestao do conhecimento organizacional. Alavi e Leidner estabeleceram que sis-
temas de gestao do conhecimento devem apoiar criacao, transferéncia e aplicacao do conhe-
cimento, ndo apenas seu armazenamento. Nonaka formalizou o modelo SECI, que descreve a
espiral de conversao entre conhecimento tacito e explicito em quatro dindmicas: socializagcao
(tacito para tacito, absorcao por observacao e pratica compartilhada), externalizacao (tacito
para explicito, a fase critica de KM em que intuicdes e macetes se tornam artigos, politicas e
procedimentos), combinacao (explicito para explicito, sintese e estruturacao de fragmentos
documentados em bases maduras) e internalizacao (explicito para tacito, assimilacao opera-
cional por profissionais que executam tarefas a partir da documentagao). Para uma base de co-
nhecimento, o desafio central esta na fase de externalizacao: converter o que os especialistas
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sabem mas nao articulam em conteudo estruturado, encontravel e reutilizavel.

A segunda tradicao € a organizacao do conhecimento e a ciéncia da informagao. Tesauros, ta-
xonomias, vocabularios controlados e padroes de metadados como SKOS, ISO 25964 e Dublin
Core provém os mecanismos de indexagao, havegagao e recuperagao sem os quais o conte-
udo excelente permanece inacessivel. A distincao entre conceito e termo — central no SKOS
— resolve um problema recorrente: 0 mesmo conceito recebe nomes diferentes em areas
distintas da organizacao, fragmentando a busca e multiplicando duplicatas.

A terceira € a engenharia de conteudo e a Web Semantica. DITA formaliza a unidade de con-
teudo como topico reutilizavel e tipado. PROV-DM registra proveniéncia de forma interopera-
vel. SHACL valida a integridade de grafos RDF. OWL e RDF viabilizam ontologias formais para
dominios que exigem inferéncia. O resultado contemporaneo € um campo hibrido: editorial,
semantico, organizacional e computacional simultaneamente.

5.2 Componentes arquiteturais fundamentais

Uma base de conhecimento madura € composta pelos seguintes componentes:

» Camada de conteudo: o conjunto de artigos, topicos, politicas, procedimentos e referén-
cias que constituem o acervo. A unidade minima € o topico atdmico: autocontido, focado
em um unico proposito, reutilizavel em multiplos contextos. Este anexo adota quatro tipos
DITA como perfil minimo operacional, com implicacdes estruturais distintas:

o Concept: arcabouco teorico, definicoes e contexto historico (responde a “o que €7,

o Task: instrucdao procedimental sequencial com pre-requisitos, passos e resultado
esperado (responde a “como fazer? ");

o Reference: dados factuais de consulta imediata, como tabelas de parametros e es-
pecificagdes técnicas (responde a “qual € o valor? ");

o Troubleshooting. diagnostico de falha com sintoma, causa e remedio (responde a
‘por que falhou e o que fazer?").

o Camada de metadados: conjunto de atributos que descrevem, classificam e controlam
o conteudo. Os metadados obrigatorios minimos para qualquer base de conhecimento
no ambito deste anexo sao: titulo funcional, resumo, dono (pessoa ou area responsavel),
dominio tematico, estado editorial (rascunho, em revisao, publicado, arquivado), data da
ultima revisao, versao, publico-alvo, permissao de acesso, produto ou processo associado
e classificagao taxondmica. Para conteudo que alimenta sistemas de IA, acrescentam-se:
origem do conteudo, contexto de validade e registro de proveniéncia.

e Vocabulario controlado: conjunto de termos preferidos, sinbnimos, hierarquias € mape-
amentos que padronizam a linguagem de indexacao e recuperacao. Pode ser implemen-
tado como lista simples, taxonomia hierarquica, tesauro (com relacdes de equivaléncia,
hierarquia e associacao) ou ontologia formal. A escolha depende da complexidade do do-
minio e do custo de manutencao aceitavel.

* Motor de busca e recuperagcao: componente que indexa o conteudo e responde a con-
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sultas. Motores como Elasticsearch e Apache Solr oferecem escalabilidade para grandes
acervos e expressividade analitica; Typesense e Meilisearch priorizam laténcia baixa e usa-
bilidade. O algoritmo BM25 (variante de TF-IDF) € o mecanismo padrao de relevancia em
texto completo; field boosting e freshness boost ajustam a relevancia com base no campo
pesquisado e na atualidade do conteudo, respectivamente. Busca facetada e autocomple-
te completam a experiéncia de recuperacao.

o Camada de proveniéncia e auditoria: registros que documentam quem produziu cada
artefato, quando, a partir de qual fonte, com qual aprovacao e com qual historico de alte-
racdes. PROV-DM fornece o modelo de dados interoperavel. Essa camada € condicao ne-
cessaria para uso seguro da base em sistemas de IA e para conformidade com exigéncias
de auditoria do setor publico.
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» Camada de governanga: politicas, fluxos de aprovacao, papeis, cadéncias de revisao e
meétricas operacionais que sustentam a qualidade e a atualidade do acervo ao longo do
tempo. Sem governanca, os demais componentes degradam-se progressivamente inde-
pendentemente da qualidade da plataforma.
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« Interface de acesso: portal, API, widget de busca embutida ou conector com sistemas de
atendimento, que expde o conteudo aos usuarios e aos sistemas que o consomem.

5.3 Entradas, saidas e artefatos gerados

Categoria Exemplos Observagoes
Demandas de atendimento, incidentes
C . resolvidos, normativos, politicas, Devem ser triadas antes de

Entradas primarias . o ; . ~
manuais legados, ligdes aprendidas, incorporacao
entrevistas com especialistas
Logs de busca, avaliagoes de artigos, Alimentam melhoria

Entradas de L - ) R
relatorios de falha de recuperacgao, continua e priorizagao

FEIEE I D feedbacks de usuarios e sistemas de IA | editorial

Topicos, artigos, politicas,

Artefatos de conteudo procedimentos, FAQs, referéncias, guias
de troubleshooting

Classificados por tipo DITA
quando aplicavel

Taxonomia, tesauro, ontologia, mapa de | Versionados separadamente

SIS e GH IR topicos, esquema de metadados do conteudo

Registros de revisao, trilhas de auditoria,
Artefatos de governanga | registros de proveniéncia, historico de
versoes, relatorios de qualidade

Obrigatorios para ambientes
regulados e para uso com IA

Paginas de ajuda, respostas de busca,
Saidas para usuarios conteudo embutido em portais,
exportacdées em PDF ou HTML

Devem atender WCAG e Lei
15.263/2025

Respostas de API, contexto para

pipelines RAG, snippets para assistentes | Devem incluir metadados de
conversacionais, webhooks de proveniéncia e permissao
notificagao

Saidas para sistemas
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5.4 Fluxo fundamental de funcionamento

O ciclo operacional de uma base de conhecimento organiza-se em fluxos distintos conforme o
momento de execucao e o tipo de ator envolvido.

Esquema operacional de referéncia: fontes autorizadas — curadoria e metadados - inde-
xacao e controle de acesso — recuperacao por pessoas, APIs ou sistemas de IA = feedback,
auditoria e revisao continua.

5.4.1 Fluxo offline: ingestao e estruturagcao
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O fluxo offline compreende todas as operacdes que ocorrem antes da publicacao e da recupe-
racao pelo usuario final. E nesse fluxo que a qualidade da base é determinada:
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« Identificagcao da demanda: a necessidade de novo conteudo € detectada por analise de
logs de busca (termos sem resultado), volume de chamados recorrentes, lacunas identifi-
cadas em auditorias ou solicitacdes de areas especializadas.

« Elicitacao e captura: o conhecimento € externalizado por meio de entrevistas estrutura-
das, analise de protocolo (verbalizagcao concorrente), método do incidente critico ou cap-
tura direta no fluxo de resolucao de demandas (modelo KCS). Documentos preexistentes
sao triados e reformatados conforme o tipo de topico adequado.

¢ Estruturacao: o conteudo bruto € organizado segundo o modelo de conteudo da base
(tipos DITA, templates, esquema de metadados), com aplicacao do vocabulario controlado
e preenchimento dos metadados obrigatorios.

« Validagao: revisao técnica (exatidao do conteudo), revisao editorial (clareza, conformidade
com linguagem simples e acessibilidade), revisao juridica ou de compliance quando apli-
cavel, e validacao de metadados por checklist automatizado ou manual.

 Publicagao: o conteudo aprovado € publicado no canal adequado (portal interno, portal
publico, API), com indexacao automatica pelo motor de busca e registro de proveniéncia.
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Figura 4 - Fluxo offline de ingestao e estruturacao

A imagem sintetiza o fluxo offline descrito nesta subsecao, desde a identificacao da demanda
até a publicacao. Ela evidencia que a qualidade da base ¢ definida antes do uso pelo usuario
final, com validacao técnica, editorial, de compliance e de metadados. Tambem explicita as sa-
idas esperadas: artigo publicado, metadados completos e proveniéncia registrada.

5.4.2 Fluxo online: recuperagao e uso

O fluxo online compreende as operacdes em tempo real disparadas pelo usuario ou por siste-
mas que consomem a base:

» Formulacao da consulta: o usuario digita termos, navega pela taxonomia ou o sistema en-
via uma consulta via API. O vocabulario controlado expande sinbnimos e corrige variacdes
ortograficas.

e Recuperagao: o motor de busca aplica algoritmo de relevancia (BM25 com ajustes de
campo e atualidade), retornando resultados ranqueados. Em sistemas de IA, o pipeline de
recuperagao pode incluir embedding search ou recuperagao hibrida.

o Apresentacao. os resultados sao apresentados com titulo, resumo, metadados de contex-
to e, quando disponivel, trecho relevante destacado. Sistemas de IA recebem o conteudo
como contexto para geracao de resposta.

 Retroalimentacgao: cliques, avaliagoes, auséncia de clique e sinais de abandono sao regis-
trados como dados de analytics para alimentar o fluxo offline de melhoria.
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Figura 5 - Fluxo online - recuperagao e uso

A imagem relaciona as etapas em tempo real do fluxo online: formulagao da consulta, expan-
sa0, recuperacao, apresentacao, consumo por IA e retroalimentacao. Ela reforca que a resposta
ao usuario depende tanto da qualidade da recuperacao quanto do registro de sinais de uso.
Esses sinais retornam ao fluxo de melhoria continua da base.

5.4.3 Fluxo de governanca e auditoria

O fluxo de governanca opera em paralelo aos fluxos offline e online. Para que funcione na prati-
ca: nomeie um responsavel por artigo, defina prazo de revisao, blogueie publicacao sem meta-
dados obrigatorios e realize auditoria mensal de artigos expirados. As etapas operacionais sao:

* Monitoramento de qualidade: dashboards de métricas (taxa de sucesso de busca, taxa
de zero resultados, artigos expirados, backlog de revisao) sao acompanhados pelo nucleo
central de governanca.

» Revisao cadenciada: cada artigo possui prazo de revisao definido por criticidade. Artigos
nao revisados dentro do prazo geram notificacao automatica ao dono e sinalizacao de es-
tado desatualizado para o usuario.

e Arquivamento e descontinuagao: conteudo obsoleto € arquivado com preservacao da
URL historica e do registro de proveniéncia, nunca simplesmente deletado, para manter a
trilha de auditoria.
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e Auditoria periodica: inventario quantitativo, inspecao de desempenho por analytics, iden-
tificacao de redundancias e conflitos semanticos, verificagao de conformidade com LGPD,
WCAG e linguagem simples.

Figura 6 - Governanca e auditoria continuas da base de conhecimento

A imagem organiza visualmente o ciclo de governanca descrito no texto, destacando monito-
ramento de qualidade, revisao cadenciada, arquivamento, auditoria e priorizacao de ajustes. O
diagrama deixa claro que a sustentacao da qualidade nao € uma atividade pontual, mas um
ciclo continuo. Essa visao conecta métricas, responsaveis e evidéncias de auditoria.

5.5 Arquitetura de referéncia

As camadas arquiteturais sao independentes entre si, permitindo substituicao de componen-
tes sem reescrita do modelo de governanca.

5.5.1 Fronteiras entre camadas

A operacao correta da base de conhecimento depende de fronteiras claras entre as camadas
que a compdem e os sistemas que a consomem:
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» Aplicacao e conteudo: a aplicacao (portal, API, conector) ndo deve conter logica de nego-
cio embutida no conteudo. Regras condicionais, excecoes e variagoes de contexto perten-
cem ao conteudo e aos metadados, nao ao codigo da aplicacao.

» Conteudo e modelo de IA: quando a base alimenta um modelo de linguagem, o conteudo
€ a fonte de verdade. O modelo nao deve ser tratado como substituto da base nem como
arbitro de conflitos entre artigos. Contradicdes no conteudo que o modelo tenta conciliar
produzem alucinagdes, nao sinteses.

» Dados e seguranga: permissoes de acesso residem na camada de metadados e sao apli-
cadas pela camada de interface e recuperacao, nao pelo conteudo em si. Artigo marcado
como restrito nao deve ser retornado a usuarios sem as permissoes correspondentes, in-
dependentemente da consulta.
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» Observabilidade: logs de busca, métricas de uso e registros de auditoria sao produzidos
por todas as camadas e consumidos exclusivamente pela camada de governanca. Dados
de uso nao devem retroalimentar automaticamente o conteudo sem validagao humana.
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5.6 Politicas de decisao do componente de recuperacao

O componente de recuperacao toma decisdes que afetam diretamente o que o usuario ou
sistema recebe como resposta. As politicas a seguir devem ser documentadas e auditaveis:

« Politica de relevancia: critérios de ranqueamento (pesos de campo, decaimento por ida-
de, boost por tipo de topico) devem ser versionados e revisados periodicamente, nao tra-
tados como parametro invisivel de plataforma.

« Politica de resultado vazio: quando a busca retorna zero resultados, o sistema deve regis-
trar o termo, sugerir reformulacao e escalar o termo para a fila de lacunas editoriais. Nunca
deve sugerir conteudo nao relacionado como substituto.

« Politica de conteudo expirado: artigos fora do prazo de revisao devem ser sinalizados ao
usuario e ao sistema de IA como “pendente de atualizagao’, nao simplesmente suprimidos
nem apresentados sem ressalva.

« Politica de permissao: artigos restritos devem ser filtrados antes do ranqueamento, nao
apos. A auséncia de resultado por restricao de permissao nao deve ser indistinguivel da
auséncia de conteudo.

5.7 Dependéncias externas, soberania tecnolégica e exposicao de dados

Bases de conhecimento no setor publico frequentemente dependem de infraestrutura de ter-
ceiros: motores de busca como servico, plataformas de KM em nuvem, modelos de linguagem
para geragao ou indexacao semantica. Essas dependéncias introduzem riscos que devem ser
gerenciados explicitamente:

» Soberania sobre o conteudo: o contrato de servigco deve garantir que o conteudo da base
pertence a organizacao e pode ser exportado em formato aberto a qualquer momento,
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sem aprisionamento tecnologico (vendor lock-in).

 Residéncia dos dados: conteudo classificado como sigiloso ou sensivel sob a LGPD nao
deve ser enviado a APIs externas de processamento sem base legal adequada, contrato
de processamento de dados e avaliacao de risco.

« Disponibilidade: a base de conhecimento ndao pode ter disponibilidade dependente de
um unico provedor externo para servigos criticos de atendimento. Estrategias de degrada-
c¢ao segura devem prever funcionamento local minimo em caso de indisponibilidade de
servicos externos.

* Modelos de linguagem externos: quando a base alimenta um modelo de linguagem hos-
pedado por terceiros, cada consulta transmite fragmentos de conteudo potencialmente
sensivel ao provedor do modelo. A politica de uso desse provedor deve ser avaliada antes
da integracao.
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5.8 Limitagoes técnicas inerentes

As limitagoes a seguir sao inerentes a categoria de solugao e devem ser consideradas no pla-
nejamento, nao tratadas como defeitos de implementagao:

e Conhecimento tacito: bases de conhecimento capturam apenas o que pode ser externa-
lizado em linguagem. Conhecimento profundamente tacito, como julgamento situacional
e intuicao especializada, nao € redutivel a artigos sem perda de precisao relevante.

* Degradagao temporal todo conteudo envelhece. Sem governanga ativa de revisao, a
base acumula artigos desatualizados que degradam a confianga do usuario e a qualidade
das respostas de sistemas de IA.

» Cobertura de cauda longa: demandas raras e altamente especificas frequentemente nao
tém cobertura na base. Sistemas de autoatendimento ou IA que dependem exclusivamen-
te da base falharao nesse segmento.

¢ Qualidade de recuperacao sem metadados: motores de busca em texto completo sem
vocabulario controlado e metadados adequados produzem resultados inconsistentes e
dependentes da variagao linguistica da consulta.

» Amplificagao de erros por IA: quando a base alimenta um sistema de IA generativa, erros,
contradicdes e desatualizacdes do conteudo sao amplificados nas respostas geradas. A
qualidade da saida do modelo € limitada pela qualidade da base.

6 Técnicas, arquiteturas e métodos

6.1 Representacao do conhecimento

A escolha do modelo de representacao do conhecimento determina o que a base pode ex-
pressar, como o conteudo € recuperado e quao bem sistemas de IA o consomem. Os modelos
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formam um espectro de complexidade crescente:

Modelo

Folksonomia

Taxonomia

Tesauro

Ontologia (OWL/
RDF)

Knowledge graph

SKOS

Definicao

Lista de tags geradas
pelos usuarios sem
hierarquia formal

Vocabulario controlado
em hierarquia pai-filho

Taxonomia mais
relacdes de equivaléncia
(sinbnimos/termos
preferidos) e associagao

Modelo formal com
restricoes logicas e
inferéncia

Implementagao fisica de
ontologia em banco de
grafos

Padrao W3C ponte entre
taxonomias, tesauros e
linked data

Quando usar

Captura inicial,
exploracao
terminologica

Navegacao em menus,
arquivamento por
categorias

Indexagao de grandes

acervos, dominios com
variagao terminoldgica
alta

Dominios regulados,
integracao entre
sistemas, inferéncia
automatizada

Catalogos complexos,
IA, rastreabilidade

de relacdes entre
entidades

Publicacao de
vocabularios,
mapeamento
entre bases,
interoperabilidade

Quando evitar

Sempre como
mecanismo principal de
recuperacao

Dominios com relacdes
cruzadas complexas

Quando custo de
manutencao do
vocabulario supera o
ganho de recuperacao

Ambientes sem
equipe de modelagem
semantica

Quando taxonomia
hierarquica simples
resolve

Como unico mecanismo
de governanga editorial

Para a maioria das organizacdes publicas, o ponto de equilibrio esta em tesauro gerenciado
com SKOS, complementado por metadados Dublin Core e proveniéncia PROV-DM. Knowledge
graphs completos devem ser considerados apenas quando o volume de relagdes entre entida-
des justifica o custo de modelagem.
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Figura 7 - Espectro de representagao do conhecimento

Alimagem apresenta a progressao entre lista de termos, taxonomia, tesauro e ontologia/know-
ledge graph. Ela contextualiza a recomendacao do texto de equilibrar riqueza semantica, custo
de manutencao e capacidade operacional. O destaque para tesauro gerenciado com metada-
dos e proveniéncia reforca o ponto de equilibrio sugerido para a maior parte das organizacdes
publicas.

6.2 Estruturacao de conteudo

6.2.1 Tipos de topico DITA

Este anexo adota quatro tipos DITA como perfil minimo operacional: Concept, Task, Reference
e Troubleshooting. A especificacao DITA 1.3 contéem outros tipos, como general task, machinery
task, glossary entry e glossary group. A tipificacao garante que maquinas consigam distinguir
semanticamente uma instrucao operacional de uma premissa teorica, o que é condicao neces-
saria para recuperacao precisa e consumo por A:

e Concept. contexto, definicdes, "o que &" e “por que existe”. Proibido conter passos de exe-
cucao ou dados de referéncia. Parametros minimos: titulo declarativo, resumo em uma
frase, corpo com hierarquia de cabecalhos.

e Task: instrucao sequencial com pré-requisitos, passos numerados e resultado esperado.
Cada passo deve conter uma unica acao verificavel. Risco associado: passos vagos ou com
multiplas acdes acopladas, que impedem automagao e aumentam erros de execucao.
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» Reference: dados factuais de consulta imediata, como tabelas de parametros, especificacoes
técnicas, valores de configuracao e listas de codigos. Nao deve conter narrativa explicativa.
Parametros minimos: nome do campo, tipo, valor padrao, faixa valida e descricao curta.

e Troubleshooting. diagnostico com sintoma (condigao observavel), causa raiz e remeédio
(passos de mitigacao ou resolucao). Estrutura condicional: “se X, entao Y". Controle minimo:
cada sintoma deve mapear para uma causa distinta.

Figura 8 - Tipos de topico DITA e seus usos

A imagem resume os quatro tipos DITA adotados como perfil minimo operacional: Concept,
Task, Reference e Troubleshooting. Ela relaciona cada tipo a pergunta que responde e a estru-
tura minima exigida. Essa tipificacao apoia a recuperagao precisa e o0 consumo por |A porque
separa definicdes, procedimentos, dados de referéncia e diagnostico de falhas.

6.2.2 Granularidade e interlinking

A unidade de conteudo deve ser o menor topico autocontido que resolve um unico proposito.
Topicos longos e enciclopédicos reduzem a precisao de recuperagcao e aumentam o risco de
janela de contexto truncada em sistemas de IA. Referéncias cruzadas entre topicos devem ser
implementadas via metadados e IDs absolutos, nunca por posicao textual relativa (“consulte o
item anterior”), pois essas referéncias colapsam quando o conteudo € consumido isoladamen-
te via busca ou API.
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6.2.3 Conteudo para consumo por |IA

Bases que alimentam sistemas de IA generativa requerem cuidados adicionais de estruturacao:

now

« Eliminagao de ambiguidade referencial: pronomes e referéncias implicitas (‘isso”, “ele”,
‘o sistema”) devem ser substituidos pela entidade explicita, pois modelos de linguagem
frequentemente perdem a vinculacao referencial quando o trecho € consumido fora de
contexto.

* Resolucao de contradigoes: dois artigos com diretrizes mutuamente exclusivas produ-
zem alucinagodes, nao sinteses. Conflitos semanticos devem ser resolvidos com condicio-
nais explicitas (“se contexto A, prazo X; se contexto B, prazo Y') documentadas em um
unico né candnico.

» Contexto explicito: premissas, siglas e jargdes organizacionais que qualquer humano infe-
re pelo contexto cultural devem ser definidos textualmente, pois modelos os interpretam
literalmente.
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* Metadados como controle: campos como validade_expiracao, jurisdicao e publico_alvo
devem ser preenchidos e processados pelo pipeline de recuperacao para filtrar conteudo
inaplicavel antes de enviar ao modelo.

e Exemplos concretos: bases com exemplos empiricos praticos produzem melhor funda-
mentacao em modelos do que bases com apenas definicdes axiomaticas abstratas.

6.3 Esquemas de metadados

Esquema Caracteristicas Uso recomendado
Elementos descritivos, suportados por Metadados minimos portaveis,
Dublin Core (DCMI) RDF, interoperabilidade maxima com colecbes digitais, interoperabilidade
Linked Data, padrao ISO e NISO entre bases
Focado em web semantica e SEO, Portais publicos com
Schema.org metadados embutidos em HTML via necessidade de indexagao por
JSON-LD mecanismos de busca externos
Extensdes especificas do dominio Rastreabilidade além do dominio
Metadados ~ . - -
(estado de aprovacao, ID de ticket, grau | semantico padrao, controle

customizados de sigilo, validade) operacional

6.4 Arquitetura de busca e recuperacao

6.4.1 Algoritmos de relevancia

O algoritmo BM25 (Best Matching 25) € o mecanismo padrao de relevancia em recuperagao de
texto completo. Ele equaliza a frequéncia do termo no documento com sua raridade no corpus,
compensando documentos longos por um fator de normalizagao. Para bases de conhecimen-
to, trés ajustes sao recomendados:

e Field boosting: ocorréncias do termo no titulo e no resumo recebem peso maior do que
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ocorréncias no corpo. Implementado como fator multiplicativo por campo.

e Freshness boost. artigos mais recentes ou recém-revisados recebem boost decrescente
por funcao de decaimento temporal. Parametro de meia-vida deve ser calibrado por criti-
cidade do dominio.

e Type boost. topicos do tipo Task podem receber peso maior em consultas que contém
verbos de acao; topicos Troubleshooting em consultas que contém termos de erro.

6.4.2 Classificacao de motores de busca

Motor Forca Limitacao

Laténcia de configuragao
inicial alta, curva de UX pobre
sem customizagao

Escalabilidade, agregagdes complexas,

Elasticsearch / Solr expressividade analitica profunda

Baixa laténcia em cenarios interativos (a
validar por teste de carga no ambiente-alvo),
tolerancia a erros tipograficos nativa, UX
instantanea

Limitacdes em agregacodes
profundas e volumes de
petabytes

Typesense / Meilisearch

Exige embeddings, custo
computacional maior, menos
explicavel

Recuperagao por similaridade semantica,

Busca semantica (vetorial) T o
robusta a variagoes lexicais

6.4.3 Busca facetada e analytics

Busca facetada permite ao usuario filtrar resultados por multiplas dimensdes ortogonais (tipo
de topico, dominio, produto, data) simultaneamente. Valores dentro de uma faceta devem ser
mutuamente exclusivos. O design de facetas deve se limitar a trés a sete dimensdes primarias
para evitar sobrecarga cognitiva.

Search analytics € o mecanismo mais confiavel de diagnostico de saude da base. A taxa de
zero resultados e o indicador mais direto de lacunas de cobertura ou desalinhamento entre
o vocabulario da base e o vocabulario dos usuarios. Termos sem resultado devem alimentar
automaticamente a fila editorial de lacunas.

6.5 Padrodes arquiteturais recomendados

O padrao recomendado para a maioria das organizagoes publicas € a arquitetura hibrida de
referéncia: base semiestruturada com taxonomia controlada, metadados minimos obrigatorios,
motor de busca com BM25 ajustado e proveniéncia registrada. Os trés padrdes alternativos
validos sao:

» Wiki com curadoria ativa: adequada para equipes pequenas com conhecimento emer-
gente. Exige curador dedicado e revisao taxondmica trimestral. Inapropriada para bases
que alimentam |A sem camada de validagao posterior.

e Docs-as-code com versionamento Git. adequada para documentacao técnica de siste-
mas de software. Permite rastreabilidade total via historico de commits, mas exige profici-
éncia técnica dos autores e € inacessivel para equipes nao técnicas.
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* Knowledge graph com ontologia de dominio: adequada para dominios com relacdes
complexas entre entidades (legislacao, saude, catalogos de servigos). Exige equipe de
modelagem semantica e manutengao ontologica continua.

6.6 Padroes arquiteturais avancados

» SSOT (Single Source of Truth). cada fato ou instrugao reside em um unico local canénico.
Outros pontos de apresentacao referenciam ou transcludem o conteudo original sem du-
plica-lo. Evita inconsisténcias quando uma politica se altera.

» Recuperagao hibrida: combinacao de BM25 (busca léxica) com busca vetorial semantica,
com reranking por relevancia cruzada. Recomendado para bases que alimentam pipelines
RAG com acervos mistos.
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» Modelo federado com catalogo central: dominios mantém bases autdnomas; um catalo-
go central agrega metadados e expde busca unificada. A taxonomia e o esquema de me-
tadados sao de responsabilidade central; o conteudo € de responsabilidade dos dominios.

6.7 Integragao com sistemas externos

Bases de conhecimento no setor publico integram-se tipicamente com:
« Sistemas de ITSM (ServiceNow, Jira Service Management, TOPdesk) para captura no fluxo KCS;

« Portais de atendimento ao cidadao, com exposicao de conteudo via widget de busca ou
API REST,

e Pipelines RAG e LLM, com exposicao de conteudo estruturado, metadados e proveniéncia
via AP

« Sistemas de autenticacao e autorizacao (SSO, LDAP) para controle de acesso baseado em papel;
e Ferramentas de analytics e observabilidade para coleta de metricas de uso.

Toda integracao deve ser documentada com: sistema integrado, tipo de dado trafegado, di-
recao do fluxo, autenticagao, frequéncia de sincronizacao e classificacao LGPD do conteudo.

6.8 Seguranca desde a concepcgao e controles preventivos

e Permissoes de acesso devem ser definidas no nivel do artigo e herdadas da taxonomia,
nao apenas no nivel do portal.

e Conteudo restrito nunca deve aparecer em resultados de busca de usuarios sem a permis-
sao correspondente, mesmo que parcialmente.,

o Campos de metadados com dados pessoais (historico de atendimento, nome do servidor
como autor) devem ser classificados e minimizados.
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e Logs de busca e de uso devem ser anonimizados antes do armazenamento de longo pra-

Z0.

e Integracdes com modelos de linguagem externos devem filtrar conteudo restrito antes do

envio, nunca apos.

6.9 Trade-offs técnicos e critérios de escolha

Decisao Opgio A
Folksonomia Velocidade
- de captura,
vs vocabulario : .
terminologia
controlado
emergente
i Custo baixo,
Taxonomia vs _
suficiente para
knowledge graph S
navegacao
Wiki vs DITA Adocao rapida,

custo baixo

Elasticsearch vs
Typesense

Analise profunda,
grande escala

Atualidade,
aderéncia ao uso

Publicar rapido vs
validar fortemente

Opgao B

Consisténcia de
recuperacao,
governanga

Inferéncia, relagoes
complexas

Modularidade,
reuso, prontidao
para lA

Laténcia baixa, UX
imediata

Consisténcia,
confiabilidade

6.10 Faca e nao faga — decisdes técnicas criticas

Faca

Classificar o nivel de acesso antes de configurar
a indexacao

Filtrar permissdes antes do ranqueamento no
pipeline de recuperacao

Testar a busca com usuarios reais do publico-
alvo declarado

Revisar conteudo gerado por IA antes de
publicar na base

Documentar a base legal para cada categoria
de dado pessoal tratado

Usar legitimo interesse como base legal
apenas apos analise de finalidade, necessidade
e balanceamento

Enviar ao pipeline de |A apenas conteudo
com metadados de permissao e proveniéncia
completos

Aplicar filtro de conteudo proibido antes de
enviar ao modelo externo

Critério de escolha

Volume e criticidade; hibrido € o
padrao

Existéncia de relagdes entre
entidades que taxonomia nao
expressa

Volume, audiéncia técnica,
necessidade de multicanal

Volume de acervo e perfil de uso
(exploratorio vs dirigido)

Criticidade do dominio (suporte vs
saude vs juridico)

Nao faca

Indexar todo o conteudo no mesmo indice
independentemente do nivel de acesso

Filtrar permissdes apos o ranqueamento ou confiar no LLM
para nao revelar conteudo restrito

Declarar sucesso de busca com base apenas em testes
internos da equipe tecnica

Publicar automaticamente conteudo gerado por IA sem

revisao humana

Usar consentimento como base legal padrao no setor

publico

Usar legitimo interesse para dados pessoais sensiveis ou
para tratamento que decorre de prerrogativa estatal tipica

Tratar vector database como repositério confiavel sem
governanga de conteudo

Enviar documentos com nivel de acesso Restrito ou
Confidencial para APl externa de LLM sem base legal,
contrato de processamento e avaliagao de risco
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Faca Nao faca

Manter trilha de qual documento fundamentou

qual resposta do sistema de 1A Aceitar resposta de IA sem citagao de fonte verificavel

Implementar mecanismo de feedback humano

; Deixar o LLM decidir o nivel de acesso ao conteudo
sobre respostas do sistema de 1A

Documentar controles minimos de seguranca Medir sucesso da base apenas pelo numero de artigos
para ingestao, armazenamento, busca e APIs publicados

Testar revogacao de acesso apos desligamento | Assumir que remogao do usuario no IdP revoga acesso
de servidor automaticamente em todos os sistemas integrados

7. Avaliagcao e métricas

7.1 Estratégia geral de avaliagao

A armadilha mais comum na avaliagao de bases de conhecimento € medir atividade no lu-
gar de impacto. Segundo pesquisas da APQC, a maioria das organizacdes rastreia volume de
publicacdes e satisfacao de usuarios; uma minoria mede impacto operacional e calcula ROI.
Programas que medem impacto tém significativamente mais chance de ser percebidos como
eficazes pela lideranca e de obter aprovacao orcamentaria. Isso nao € preferéncia metodologi-
ca. e condicao de sobrevivéncia institucional da iniciativa.

A estratégia de avaliacao deve ser definida antes da implantagao, nao apos. As métricas devem
ser coletadas automaticamente por analytics e nao depender de esforco manual de coleta. O
painel minimo deve cobrir as sete dimensdes a seguir.

7.2 Métricas da capacidade principal: encontrabilidade e busca

Taxa de sucesso de busca (Findability Rate). proporcao de sessdes de busca em que o usua-
rio clica em um resultado e nao retorna imediatamente para reformular a consulta. Interpreta-
cao: abaixo de 60% indica problema critico de cobertura ou ranqueamento. Formula: sessoes
com clique e sem reformulacao imediata / total de sessdes de busca.

Taxa de zero resultados: proporcao de consultas que nao retornam nenhum resultado. Inter-
pretacao: acima de 10% indica lacuna de cobertura ou desalinhamento de vocabulario. Cada
termo sem resultado deve ser registrado para triagem editorial.

Taxa de abandono: proporcao de sessdes em gque o usuario acessa a base e sai sem clicar em
nenhum resultado. Interpretacao: abandono alto, com taxa de zero resultados - baixa, indica
problema de relevancia ou apresentacao dos resultados.

7.3 Métricas de qualidade da saida

Pontuacao de confianca do artigo (Article Confidence Score). indice composto que combina
recéncia da ultima revisao, volume de visualizagdes no periodo, taxa de avaliagao positiva e
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taxa de abandono imediato. Artigos com pontuacao abaixo do limiar critico devem entrar auto-
maticamente na fila de revisao.

Taxa de artigos expirados: proporcao de artigos que ultrapassaram o prazo de revisao definido
por sua criticidade. Interpretagao: acima de 15% indica falha no fluxo de governanca editorial.

Taxa de aprovacgao editorial. proporcao de novos artigos aprovados sem retorno para correcao. Inter-
pretacao: abaixo de 70% indica necessidade de melhoria nos templates ou no treinamento da equipe.

7.4 Métricas de impacto operacional

Taxa de deflexao (Deflection Rate): proporcao de sessdes na base que resultam em resolucao

sem abertura de chamado de suporte. Calculada por:

sessoes resolvidas sem chamado

Deflection Rate = x 100

sessoes resolvidas sem chamado+chamados abertos

Interpretacao: cada ponto percentual de aumento representa reducao direta de volume de
atendimento. Bases maduras atingem taxas de 30% a 50% em portais de autoatendimento.

Taxa de autoatendimento (Self-Service Rate): proporcao do total de demandas resolvidas
pela base sem intervencao humana. Métrica mais abrangente que a deflexao, pois inclui de-
mandas que nunca chegariam ao canal de suporte.

Tempo de resolugao: para demandas que passam pela base antes de abrir chamado, tempo
medio de resolugao comparado a linha de base sem a base. Redugao de tempo de resolucao
€ um dos indicadores de ROI mais citados em benchmarks APQC.

7.5 Métricas de conformidade e prontidao para IA

Cobertura de metadados obrigatérios: propor¢ao de artigos com todos os campos obrigatorios
preenchidos. Deve ser 100%. Qualquer valor abaixo indica falha de processo ou de validagao.

Cobertura de proveniéncia: proporcao de artigos com registro de origem, dono e historico de
aprovacao completo. Requisito minimo para bases que alimentam sistemas de IA.

Taxa de incidentes de privacidade: numero de ocorréncias de conteudo publicado indevida-
mente com dados pessoais ou com nivel de acesso incorreto. Deve ser zero em condicdes nor-
mais de operacao.

Taxa de fundamentagdo em IA (Grounding Rate). quando a base alimenta um sistema de IA,
proporcao de respostas geradas que citam ao menos um artigo da base como fonte. Baixa fun-
damentacao indica lacuna de cobertura ou problema de recuperacao.
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7.6 Limiares recomendados por criticidade

7))
3
<Dt Métrica Criticidade baixa Criticidade média Criticidade alta
Z
E 'bl'iéi:e sucesso de > 60% > 70% > 80%
S
L
w Taxa de zero <15% <10% <5%
) resultados
<
% Artigos expirados <20% <15% <b5%
3]
2 Cobertura de > 90% > 95% %
i metadados
o
8 CobertgAra c?Ie > 80% > 90% %
3 proveniéncia
]
m .
9{ Inqdentes de 0 0 0
g privacidade
w’ ~
Taxa de deflexdo (se » 20% > 30% 2 40%

aplicavel)

8. Padroes operacionais recomendados

8.1 Padroes por tipo de sistema

Tipo

Atendimento
/ ITSM

Politicas inter-
nas

Portal publico

Ambiente
regulado

Base para |A
(RAG)

Arquitetura
recomendada

KB semiestru-
turada + fluxo
KCS + motor de
busca

KB estruturada
+ taxonomia
corporativa +
versionamento

KB semiestru-
turada + lingua-
gem simples +
acessibilidade

KB estruturada
+ trilha de audi-
toria + permis-
soes finas

KB estruturada
+ proveniéncia
+ metadados
ricos

Controles
essenciais

Captura no fluxo,
revisao de artigos
usados, metadados
de produto

Revisao juridica,
controle de versao,
SSOT

WCAG, Lei
15.263/2025,
triagem de dados
pessoais

Aprovagao formal,
imutabilidade de
versoes, LGPD

Qualidade minima
verificada, filtra-
gem de permissao
pré-recuperagao,
feedback humano

Métricas
prioritarias

Deflexao, reuso,
tempo de reso-
lucao

Sucesso de bus-
ca, cobertura,
conformidade

Conclusao de
tarefa, deflexao
de atendimento

Nao conformi-
dades, tempo de
revisao

Grounding rate,
incidentes, co-
bertura

Critério de producao

Deflexao 20%, zero
artigos expirados
criticos

Metadados 100%,
sem contradigcoes
documentadas

Conformidade WCAG
AA, linguagem sim-
ples validada

Trilha de auditoria
completa, zero expo-
sicao de dados

Qualidade limiares
da Tab. 10, provenién-
cia 100%
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Regra obrigatédria para uso de LLM externo, nuvem estrangeira ou subprocessador inter-
nacional: Antes da contratacao ou integracao, verificar: (@) ocorréncia de transferéncia inter-
nacional de dados pessoais; (b) identidade e localidade dos subprocessadores; (c) localidade
de armazenamento e backup; (d) politica de retencao e descarte pelo fornecedor; (e) veda-
cao contratual expressa de uso dos dados do 6rgao para treinamento, ajuste fino ou melhoria
de modelos; (f) adocao de clausulas contratuais compativeis com a Resolugao CD/ANPD n°
19/2024, que regulamentou os mecanismos de transferéncia internacional de dados pessoais.

8.2 Controles minimos de segurancga por componente

Componente

Ingestao de conteudo

Armazenamento

Busca e recuperacao

Pipeline LLM / RAG

APIs externas

Desligamento de
acesso

Controles obrigatoérios

Validacao de fonte e autoridade; verificacao de malware para arquivos
binarios; assinatura ou hash do artefato ingerido; revisao humana antes da
publicacao; quarentena para fontes nao confiaveis.

Criptografia em repouso para conteudo Restrito e Confidencial (TLS em
transito minimo 1.2); segregagao de indice por dominio e nivel de acesso;
controle de acesso baseado em papel (RBAC); backup diario com teste
trimestral de restauracgao; trilha de auditoria imutavel.

Filtro de permissao aplicado antes do ranqueamento em todos os
componentes do pipeline (léxico e vetorial), resultado negado por
restricao de acesso distinguivel de resultado vazio por auséncia de
conteudo; logs de acesso a conteudo restrito retidos conforme politica de
auditoria.

Filtro de conteudo proibido antes do envio ao modelo; logging sem
dados excessivos (minimizagao de PIl nos logs); red team antes da
implantacao em producao; bloqueio de conteudo fora do escopo de
permissao do usuario; mecanismo de feedback humano operacional
antes de go-live.

Autenticacao forte (OAuth2 / chave de APl com escopo minimo); rate
limiting; gestao de segredos em cofre (nunca em codigo ou variavel

de ambiente sem controle); monitoramento de chamadas e alertas de
anomalia; clausula contratual proibindo uso de dados para treinamento
do modelo.

Processo formal de revogagao de acesso para servidores desligados ou
remanejados; teste periddico de que a revogacao no IdP se propaga aos
sistemas integrados; relatorio mensal de contas sem dono ativo.

8.2.1 Controles de seguranca para bases usadas em RAG

Bases de conhecimento que alimentam pipelines de Geracao Aumentada por Recuperacao
(RAG) requerem controles adicionais especificos:

« Filtro de permissao pré-recuperacgao: o filtro deve ocorrer antes do ranqueamento e an-
tes da montagem do contexto enviado ao LLM. Aplicar filtro apenas apos a geracao cons-

titui falha critica.

e Isolamento de tenant. indices vetoriais devem isolar conteudo por tenant ou perfil de
acesso, impedindo recuperacao cruzada nao autorizada.
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« Rastreabilidade de chunks: registrar os IDs dos trechos recuperados, versao da base, po-
litica de recuperacao aplicada e vinculo com a resposta gerada.

» Bloqueio de conteudo expirado: conteudo expirado nao deve alimentar resposta auto-
matizada sem sinalizacao explicita de validade e regra de fallback definida.

« Testes de prompt injection: verificar se entradas do usuario conseguem alterar o compor-
tamento do sistema ou extrair conteudo além do autorizado.

» Testes de vazamento de system prompt. verificar se o prompt de sistema ou instrucoes
internas sao expostos ao usuario final.

« Testes de recuperagao indevida: confirmar que conteudo restrito nao aparece em respos-
tas para usuarios sem permissao via busca lexical, semantica ou assistente RAG.

» Deteccao de envenenamento da base: monitorar insercoes andmalas de conteudo que
possam manipular respostas do sistema de IA.
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Figura 9 - Controles de acesso e seguranga para bases usadas em RAG

A imagem consolida os controles minimos descritos nesta subsecao para bases que alimen-
tam pipelines RAG. Ela combina autenticacao, classificacao de conteudo, filtro pré-recupera-
cao, isolamento por tenant, rastreabilidade de chunks e resposta fundamentada. Os controles
complementares reforcam testes contra prompt injection, vazamento e uso indevido de con-
teludo expirado.
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8.3 Checklist minimo de produgao

O checklist a seguir deve ser verificado antes de qualquer base de conhecimento entrar em
operacao, independentemente do tipo de sistema:

e Todos 0s artigos possuem os metadados obrigatorios preenchidos.
e Todos o0s artigos possuem dono ativo identificado.

» A taxonomia esta documentada e versionada.

» Os fluxos de aprovacao estao configurados e testados.

e Os controles de acesso estao implementados e validados.

» O dashboard de meétricas esta ativo e acessivel a equipe de governanga.
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» O processo de revisao cadenciada esta configurado com prazos por criticidade.
» A politica de zero resultados esta configurada (registro de termos, escalada editorial).

e A conformidade com WWCAG AA foi testada (para portais publicos e sistemas acessiveis a
servidores com deficiéncia).

e O conteudo foi revisado para conformidade com a Lei 15.263/2025 (para portais publicos).
e A analise de dados pessoais foi realizada e documentada conforme LGPD.
» O plano de exportacao e migracao foi testado (backup de conteudo em formato aberto).

e Se a base alimenta IA: os limiares de qualidade da Tabela do item 7.3 estao sendo atin-
gidos; a filtragem de permissao pre-recuperacao foi testada; o0 mecanismo de feedback
humano esta operacional.

8.4 Checklist de privacidade antes da publicacao

Este checklist deve ser verificado por todo editor antes de publicar qualquer artigo, indepen-
dentemente do tipo ou do nivel de acesso pretendido:

« O artigo contem dados pessoais (home, matricula, e-mail, CPF, cargo + setor, foto, protocolos
identificaveis)?

e Os exemplos, estudos de caso ou prints de tela incluem dados pessoais ou de pessoas iden-
tificaveis?

o Oartigo contém logs, registros de atendimento ou historico de uso que identifique usuarios?
» A base legal para o tratamento dos dados pessoais identificados esta documentada?
¢ O nivel de acesso atribuido ao artigo € compativel com a sensibilidade dos dados presentes?

» Os dados pessoais identificados sao necessarios para o proposito do artigo ou podem ser
removidos sem prejudicar a utilidade do conteudo?

e Existe versao anonimizada ou pseudonimizada possivel?

» O conteudo € publico, interno, restrito ou sigiloso nos termos da LAI?
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» Ha aviso de privacidade ou aviso de sigilo aplicavel ao conteudo?

Se qualquer resposta nos itens 1 a 3 for positiva, o artigo deve ser revisado pelo Data Steward
antes da publicacao. Se houver dados pessoais sensiveis, a publicacao deve ser precedida de
analise pelo encarregado pelo tratamento de dados pessoais (DPO).

8.5 Checklist de linguagem simples e acessibilidade editorial

Para portais publicos e bases de acesso por servidores com diferentes perfis de formacgao,
verificar antes da publicacao:

Linguagem simples (requisito da Lei 15.263, de 14 de novembro de 2025):
« O titulo expressa a tarefa do usuario, nao o nome interno do processo?
e A primeira frase responde diretamente ao que o usuario precisa saber ou fazer?
¢ As frases tém em média até 25 palavras?

» A voz ativa predomina (‘o servidor envia o formulario”, nao ‘o formulario deve ser enviado
pelo servidor")?

e As siglas sao explicadas na primeira ocorréncia?
e Os passos sao numerados e cada passo contéem uma unica acao?
¢ O texto foi testado com ao menos um representante do publico-alvo?
e O juridiqués desnecessario foi eliminado?
Acessibilidade (WCAG 2.2 AA e eMAQG):
» Todas as imagens tém texto alternativo descritivo?
* A estrutura de cabecalhos segue hierarquia semantica (H1, H2, H3)?
e O contraste de texto atende ao minimo de 4.5:1?
» O conteudo € navegavel por teclado sem armadilhas de foco?
e Links descrevem o destino (nao “clique aqui” ou “leia mais")?

e Tabelas tém cabecalhos identificados corretamente?

8.6 Gestao de incidentes

Fluxo obrigatorio de resposta a incidentes com dados pessoais:
e |dentificar e conter o incidente; preservar evidéncias.
* Avaliar se ha risco ou dano relevante a titulares de dados pessoais.

e Se houver risco ou dano relevante: comunicar a ANPD e aos titulares afetados no prazo de
trés dias uteis a partir da ciéncia do incidente.

e Registrar a decisao de comunicar ou nao comunicar, com justificativa documentada.

Uso de Bases de Conhecimento em Solucdes de |A 46



e Manter todos os registros do incidente por pelo menos cinco anos.
Incidentes em bases de conhecimento classificam-se em trés severidades:

« Severidade 1 (critica): exposicao de dados pessoais, conteudo incorreto em base que ali-
menta IA em producao, indisponibilidade total. Tempo de resposta: imediato. Agao: remo-
cao imediata do conteudo problematico, notificacao ao encarregado, rollback para versao
anterior, comunicagao aos usuarios afetados. Obrigagao legal: incidentes que envolvam
dados pessoais e que possam acarretar risco ou dano relevante aos titulares devem ser
comunicados pelo controlador a ANPD e aos titulares afetados em ate trés dias uteis a par-
tir da ciéncia do incidente, conforme Resolucao CD/ANPD no 15, de 24 de abril de 2024,
publicada no Diario Oficial da Uniao em 26 de abril de 2024.

« Severidade 2 (alta): degradacao significativa de qualidade de busca, conteudo contradi-
torio publicado, artigo critico desatualizado. Tempo de resposta: 24 horas. AGao: marcagao
do artigo como em revisao, notificacao ao dono do dominio.
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» Severidade 3 (moderada): artigo expirado nao critico, metadado incorreto, link quebrado.
Tempo de resposta: proximo ciclo de revisao. Acao: inclusao no backlog editorial prioritario.

8.7 Observabilidade, logs e auditoria

Para pipelines RAG, registrar: IDs dos chunks recuperados, versao da base, politica de recupe-
racao aplicada, perfil de usuario ou papel, decisao de bloqueio por permissao, e identificador
ou hash da resposta gerada. Evitar guardar prompts completos quando contiverem dados pes-
soais sem necessidade justificada. Logs devem ser suficientes para reconstituir a decisao tec-
nica, mas minimizados para nao constituir novo repositorio de dados pessoais desnecessarios.

Os prazos de retencao de logs devem ser definidos por matriz vinculada a finalidade, a base le-
gal, a politica de gestao documental da organizacao e aos requisitos de seguranca e auditoria.
Os prazos abaixo sao orientativos e devem ser validados pela equipe juridica e pelo encarre-
gado da organizacao:

e Logs de busca (termos, resultados, cliques): finalidade de melhoria da base; base legal
deve ser documentada; anonimizar antes do armazenamento de longo prazo. Atengao:
termos de busca podem conter dados pessoais ou sensiveis digitados pelo usuario; aplicar
minimizacao e mascaramento antes da retencao; controlar o acesso aos logs de busca.

* Logs de aprovagao editorial (quem aprovou, quando, qual versao): pelo prazo de vigéncia
do artigo acrescido do prazo de prescricao aplicavel, conforme tabela de temporalidade
da organizacao.

 Logs de acesso a conteudo restrito: pelo prazo da politica de seguranca da informacao e
de auditoria da organizacao; manter ao menos pelo periodo exigido para responsabiliza-
cao civil ou administrativa.

 Registros de proveniéncia (origem, versao, aprovacao): pelo prazo de existéncia da base e
pelos requisitos de auditoria associados; nao descartar sem deliberacao formal.

 Logs de integragcao com sistemas de IA (qual artigo foi enviado, para qual consulta, com
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qual resultado): pelo prazo de auditoria do sistema de IA integrado, com retencao minima
vinculada ao prazo de responsabilizacao por incidentes.

* Registros de incidentes de segurangca com dados pessoais: minimo de 5 anos a partir da
ciéncia do incidente, conforme orientagdes da ANPD.

8.8 Minimo produto seguro para bases que alimentam IA

Antes de conectar uma base de conhecimento a um pipeline LLM ou RAG em producao, os
seguintes requisitos devem ser verificados e documentados:

» 100% dos conteudos utilizados pelo pipeline tém metadados obrigatorios preenchidos,
incluindo nivel de acesso.

 Proveniéncia completa registrada para todos os artigos consumiveis pelo pipeline.
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» Filtro de permissao pre-recuperacao testado e documentado (nao confiar no modelo para
nao revelar conteudo restrito).

e Avaliacao de grounding concluida: proporcao de respostas de teste com citacao verificavel
dentro do limiar aceitavel.

» Avaliacao de conteudo proibido: teste de que o pipeline nao retorna conteudo fora do es-
copo, ofensivo ou factualmente incorreto.

e Red team realizado: tentativas de manipulacao por prompt injection direta e indireta docu-
mentadas e mitigadas.

e Plano de rollback documentado e testado: como desconectar o pipeline sem afetar a base
e sem perda de dados.

e Trilha de qual documento fundamentou qual resposta operacional.

e Mecanismo de feedback humano sobre respostas incorretas ou problematicas operacio-
nal e integrado a fila editorial.

e Clausula contratual com o provedor do modelo proibindo uso dos dados para treinamento.

9. Riscos especificos, ameacgas e controles

9.1 Metodologia de classificacao de risco

Cada risco € classificado por probabilidade (alta, média, baixa) e impacto (alto, medio, baixo),
resultando em classificacao geral (critico, relevante, moderado, baixo). O molde de cada risco
segue o padrao: nome, descricao, cenario de ameaga, ativos afetados, probabilidade, impacto,
classificacao, mecanismos de deteccao, controles obrigatorios, controles recomendados, risco
residual e evidéncias para auditoria.
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9.2 Riscos sobre dados e bases de conhecimento

9.2.11 RO1 — Desatualizacao silenciosa

Artigos que descrevem processos, politicas ou sistemas que se alteraram sem que o conteudo
seja revisado. Em bases que alimentam IA, o sistema replica informacao desatualizada em es-
cala. Probabilidade: alta. Impacto: alto em dominios operacionais e regulados.

Controles obrigatérios: revisao cadenciada com prazo por criticidade, sinalizacao automatica
de artigos expirados, métrica de artigos expirados no dashboard.

Controles recomendados: deteccao de desatualizagao por alinhamento de topico com mu-
dancas em sistemas integrados.

9.2.1.2 RO2 — Conteudo contraditorio

Dois ou mais artigos com diretrizes mutuamente exclusivas sobre o mesmo topico, produzidos
por areas distintas sem coordenacao. Em sistemas de IA, produz alucinacdes. Probabilidade:
media. Impacto: alto.

Controles obrigatorios: identificacao de redundancias em auditorias periodicas, politica de
SSOT, resolucao de conflito com condicionais explicitas.

Controles recomendados: analise semantica automatizada para deteccao de sobreposicoes.

9.2.1.3 RO3 — Envenenamento da base (data poisoning)

Ingestao de conteudo incorreto, tendencioso ou malicioso, seja por erro de curadoria ou por
acao deliberada interna. Probabilidade: baixa a média. Impacto: alto em bases que alimentam
|A e portais publicos.

Controles obrigatoérios: fluxo de aprovacao com revisao técnica antes da publicacao, trilha de
auditoria de quem aprovou cada artigo, log imutavel de alteracoes.

9.2.1.4 RO4 — Exposicao de dados pessoais

Publicagao acidental de conteudo com dados pessoais (nome de servidores, dados de aten-
dimento) em nivel de acesso mais aberto do que o adequado. Probabilidade: média. Impacto:
alto (violacao de LGPD).

Controles obrigatorios: checklist editorial de verificacao de dados pessoais antes da publica-
cao, validacao de nivel de acesso no fluxo de aprovagao, auditoria amostral mensal de conte-
udo publicado.

9.3 Riscos sobre o processo editorial

9.3.1.1 RO5 — Deriva taxonomica

O vocabulario controlado deixa de ser atualizado e o conteudo novo é classificado com termos
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informais ou inconsistentes, degradando a recuperacao. Probabilidade: alta sem governanca
ativa. Impacto: medio (degradacao gradual de qualidade).

Controles obrigatérios: processo formal de atualizacao do vocabulario com validacao pelo
KM, treinamento periodico da equipe editorial.

9.3.1.2 RO6 — Perda de propriedade do conteudo

Artigos sem dono definido, especialmente apos desligamento de servidores especialistas.
Conteudo orfao nao € revisado e acumula desatualizacao. Probabilidade: alta em organizacdes
com rotatividade. Impacto: médio a alto.

Controles obrigatérios: metadado de dono obrigatorio, processo de transferéncia de proprie-
dade em desligamentos, relatorio mensal de artigos sem dono ativo.

9.4 Riscos sobre integragcao com sistemas de IA

9.4.11 RO7 — Amplificacao de erros por IA

Erros, contradicoes e desatualizacdes na base sao amplificados em escala pelo sistema de 1A
que a consome. Um unico artigo incorreto pode fundamentar milhares de respostas erradas.
Probabilidade: alta em bases com qualidade inconsistente. Impacto: alto. Controles obrigato-
rios: limiares minimos de qualidade da base antes de integracao com IA (cf. Tabela 10), meca-
nismo de feedback humano sobre respostas do sistema de |A conectado a fila editorial, rastre-
abilidade de qual artigo fundamentou qual resposta.

9.4.1.1 RO8 — Vazamento de conteudo restrito por IA

O pipeline de recuperacao envia conteudo restrito ao modelo de linguagem, que o inclui em
respostas a usuarios sem permissao para acessa-lo. Probabilidade: média se o controle de
acesso nao for aplicado antes da recuperacao. Impacto: alto.

Controles obrigatodrios: filtragem por permissao antes do ranqueamento, nunca apos; teste de
penetracao do pipeline de recuperacao antes da implantacao.
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Figura 10 - Filtro de permissao pré-recuperagao no fluxo RAG

A imagem torna explicito o controle preventivo exigido para evitar vazamento de conteudo
restrito em sistemas RAG. O filtro de permissao aparece antes da recuperacao e antes da mon-
tagem do contexto, que € exatamente a salvaguarda indicada no texto. Essa posi¢cao reduz o
risco de que conteudos ndo autorizados cheguem ao modelo de linguagem.

9.5 Riscos operacionais e de disponibilidade

9.5.1.1 RO9 — Dependéncia de fornecedor unico

Aprisionamento em plataforma proprietaria sem exportacao de dados em formato aberto, in-
viabilizando migracao. Probabilidade: média. Impacto: alto no longo prazo.

Controles obrigatérios: clausula contratual de exportacao em formato aberto, teste periodico
de exportacao e reimportacao.

9.5.1.2 R10 — Indisponibilidade de servigcos externos

Motores de busca como servico ou modelos de linguagem externos ficam indisponiveis, afe-
tando a base inteira. Probabilidade: baixa a média. Impacto: alto se nao houver fallback. Con-
troles obrigatodrios: estrategia de degradacao segura com busca local minima, SLA contratual
com penalidade, monitoramento de disponibilidade.
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9.6 Riscos especificos de RAG, vetores e sistemas generativos

9.6.1.1 R11 — Injecao de prompt indireta por conteudo ingerido

Documento incorporado a base contém instrucdes ocultas ou texto projetado para manipular o com-
portamento do modelo de linguagem que consome o conteudo via pipeline RAG. O conteudo atua
como vetor de ataque contra o sistema de IA sem que o usuario final seja o atacante. Probabilidade;
baixa a meédia em bases abertas a ingestao de fontes externas. Impacto: alto — pode produzir respos-
tas manipuladas, vazamento de informacdes do prompt de sistema ou desvio de comportamento.

Controles obrigatorios: validagao de fonte antes da ingestao; revisdo humana de conteudo
externo antes da publicacao; quarentena de documentos de fontes ndo confiaveis; monitora-
mento de outputs do sistema de IA para deteccao de padrées andémalos.

9.6.1.2 R12 — Fraquezas em vetores e embeddings

Bases vetoriais utilizadas em pipelines RAG podem ser alvo de envenenamento semantico; docu-
mentos com conteudo construido para ficarem proximos semanticamente de consultas legitimas,
deslocando conteudo correto do ranking. Adicionalmente, embeddings podem vazar informacdes
sobre o conteudo da base por reconstrucao aproximada a partir de representacoes vetoriais. Pro-
babilidade: baixa. Impacto: alto em ambientes com multiplos locatarios ou com dados sensiveis.

Controles obrigatérios: segregacao de indices vetoriais por dominio e nivel de acesso; nao tratar o
vector store como repositorio confiavel sem governanga de conteudo; filtro de permissao aplicado
antes da recuperacao semantica, nunca apos; auditoria de conteudo incorporado no indice vetorial.
Referéncia: OWASP Top 10 for LLM Applications 2025.

9.6.1.3 R13 — Bypass de controle de acesso ha recuperagao semantica

Em pipelines de recuperacao hibrida (léxica + vetorial), o filtro de permissao pode nao ser apli-
cado ao componente vetorial, permitindo que conteudo restrito seja recuperado semantica-
mente e entregue ao modelo, mesmo que o usuario nao tenha acesso ao artigo original. Pro-
babilidade: média se a arquitetura nao for auditada. Impacto: alto.

Controles obrigatorios: garantir que o filtro de permissao seja aplicado antes da recuperacao
em todos os componentes do pipeline, inclusive no componente vetorial; testar o bypass de
ACL como parte do teste de aceitacao.

9.6.1.4 R14 — Dependéncia de modelo externo e uso de dados para treinamento

Quando a base alimenta um modelo hospedado por terceiros, o conteudo transmitido nas
consultas pode ser utilizado pelo fornecedor para treinamento ou aprimoramento do modelo,
salvo clausula contratual expressa em contrario. Probabilidade: média. Impacto: alto para con-
teudo sigiloso ou sujeito a LGPD.

Controles obrigatérios: clausula contratual explicita proibindo uso dos dados transmitidos para
treinamento sem autorizacao; avaliacao de risco antes da integracao; localizagao ou residéncia
de dados quando exigido por politica institucional ou regulacao setorial.
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9.7 Matriz de riscos

w
% ID Risco Probabilidade Impacto Classif. Controle principal
Z . ~
8 RO1 Desatyallzagao Alta Alto Critico Revisdo cadenciada
S silenciosa
3 Conteudo con-
- RO2 o Media Alto Critico SSOT + auditoria
ﬂof traditorio
a
< Envenenamen- . -
5 RO3 to da base Baixa Alto Relevante | Fluxo de aprovacao
X .
W RO4 Exposicao de 1 \aiq Alto Critico Checklist LGPD
3 dados pessoais
Q - 5- a
8 RO5 Dgnva taxond Alta Médio Relevante quernanga de vocabu
S mica lario
o - o iga-
— RO6 Pgrda SIS [EI Alta Médio Relevante Mgtadado elon® elartgs
priedade torio
RO7 Amplificacao Alta Alto Critico Limiares de qualidade
de erros por IA
RO8 Vazamento por Media Alto Critico Filtragem pré-ranquea-
IA mento
RO9 Aprisionamento Média Alto Relevante | Clausula de exportacao
de fornecedor
R10 InelEperislier: Baixa Alto Moderado | Fallback local
de externa
R11 Injecao gle . Baixa Alto Relevante V?lldagao de fonte + revi-
prompt indireta sao humana
s ekl Segregacao de indice +
R12 vetores/embe- | Baixa Alto Relevante gregae ~
. filtro pre-recuperacao
ddings
Bypass de ACL . o
R13 na recuperacao = Meédia Alto Critico Filtro de permissdo em
o todos os componentes
semantica
UED Ce CRees Clausula contratual ex-
R14 por modelo Media Alto Relevante
pressa
externo
10. Modos de falha por componente
Componente M?;:::le Sintoma Mitigacao Responsavel
Ranqueamen- | Usuarios nao encon- ,
Motor de . . . . | Reconfigurar pesos; . .
to incorreto ou | tram artigos existentes; . Equipe técnica
busca . reindexar acervo
desatualizado | abandono alto
Motor de indice Artigos publicados nao Forgar relr.\de>.<ac_;ao; . -
. aparecem nos resul- verificar pipeline de Equipe técnica
busca desatualizado

tados ingestao
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E ACEITE

Componente

Camada de
conteudo

Camada de
conteudo

Vocabulario
controlado

Metadados

Fluxo editorial

Controle de
acesso

Integragao
com ITSM

Integragao
com IA

Analytics

Plataforma

Modo de
falha

Artigos desa-
tualizados

Conteudo
contraditorio

Deriva termi-
nologica

Metadados
ausentes ou
incorretos

Backlog de
aprovagao
acumulado

Conteudo res-
trito acessivel
a usuarios
sem permis-
sao

Falha na cap-
tura KCS

Vazamento
de conteudo
restrito

Meétricas in-
corretas

Indisponibili-
dade

Sintoma

Informagdes incorretas
ou obsoletas entre-
gues ao usuario

Respostas inconsis-
tentes entre artigos;
alucinacdoes em IA

Artigos novos nao sao
encontrados por con-
sultas padrao

Artigos nao recupera-
dos por filtros; falha em
controle de acesso

Conteudo relevante
nao publicado; lacunas
reportadas por usua-
rios

Reclamacao de
usuario; incidente de
privacidade

Resolucdes de chama-
dos nao geram artigos;
acervo para de crescer

Resposta de IA con-
téem informagao que
O usuario nao deveria
acessar

Decisoes editoriais
baseadas em dados
errados

Base inacessivel;
sistemas de |IA sem
contexto

11.1 Requisitos funcionais minimos

Mitigacao

Revisao de urgéncia;
marcagao de estado;
notificagao ao dono

Auditoria imediata;
consolidagao em
SSOT

Atualizacao do tesau-
ro; reindexagao

Auditoria de metada-
dos; correcao em lote

Revisao do processo;
aumento de capaci-
dade de revisores

Remocao imediata;
auditoria de permis-
soes; notificacao ao
encarregado pelo
tratamento de dados
pessoais (DPO)

Verificar webhook;
reprocessar fila de
captura

Desligar integracao;
auditoria de filtra-
gem:; corrigir antes de
reativar

Validar coleta de
eventos; reconciliar
com logs de servidor

Ativar fallback; comu-
nicar usuarios; acionar
SLA

11. Requisitos minimos para contratacao e aceite

Responsavel

KM + Domain
Owner

KM

KM

Editor + KM

KM

Equipe técnica
+ encarregado

Equipe técnica

Equipe técnica
+ encarregado

Equipe técnica

Equipe tecnica

¢ O sistema deve permitir criacao, edicao, versionamento e arquivamento de artigos com
historico completo de alteragoes.

» O sistema deve suportar ao menos quatro tipos de topico distintos (equivalentes a concept,
task, reference e troubleshooting) ou permitir a configuragao de templates equivalentes.
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O sistema deve dispor de mecanismo de busca em texto completo com suporte a sinéni-
mos, tolerancia a erros tipograficos e busca facetada por ao menos trés dimensoes.
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« O sistema deve permitir a definicao e gestao de vocabulario controlado (taxonomia ou te-
sauro) integrado ao mecanismo de indexagao.

« O sistema deve suportar fluxo de aprovagao configuravel com ao menos dois estagios (re-
visao e publicacao) e registro de quem aprovou cada versao.

» O sistema deve permitir definicao de prazo de revisao por artigo ou por categoria, com
notificagao automatica ao dono quando o prazo € atingido.

E ACEITE

« O sistema deve disponibilizar dashboard de métricas operacionais com ao menos: volume
de artigos por estado, taxa de zero resultados, artigos expirados e avaliacdes de usuario.

» O sistema deve expor API REST para integracao com sistemas externos, com autenticagcao
e controle de acesso por token.

11.2 Requiisitos nao funcionais minimos

e Disponibilidade: 99,5% em horario comercial para sistemas operacionais; 99,9% para por-
tais publicos de alta demanda.

e Laténcia de busca: 500ms para o percentil 95 das consultas em condicdes normais de carga.

» Capacidade: suporte ao volume projetado de artigos com degradacao de desempenho
inferior a 20% ate o dobro do volume inicial.

» Escalabilidade: capacidade de expansao horizontal sem redesenho de arquitetura.

» Backup: copia de seguranca diaria com retencao minima de 30 dias e teste de restauragao
trimestral documentado.

11.3 Requisitos de seguranca e privacidade

« O sistema deve implementar controle de acesso baseado em papel (RBAC) com no mini-
mo quatro niveis (publico, interno, restrito, confidencial).

» O sistema deve garantir que conteudo restrito nao seja retornado em buscas de usuarios
sem a permissao correspondente, com filtragem aplicada antes do ranqueamento.

» O sistema deve registrar acesso a conteudo confidencial com identificagao do usuario,
data, hora e artigo acessado.

» O sistema deve suportar exportacao completa do acervo em formato aberto (JSON, XML
ou equivalente documentado) sem dependéncia de licenca adicional.

« O sistema deve aplicar criptografia em transito (TLS 1.2 minimo) e em repouso para conte-
udo classificado como restrito ou confidencial.

O fornecedor deve assinar Acordo de Processamento de Dados conforme LGPD quando o
sistema processar dados pessoais.
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E ACEITE

11.4 Teste obrigatdrio de controle de acesso

Teste obrigatorio de controle de acesso: simular solicitacao de informagao restrita por usuario
sem permissao via (a) busca lexical, (b) busca semantica e (c) assistente RAG. O sistema deve
negar a recuperacao, registrar a tentativa e ndo expor nenhum trecho do conteudo restrito em
nenhuma das modalidades.

11.5 Requisitos de rastreabilidade e auditoria

o Cada artigo deve ter registro imutavel de: autor, aprovador, datas de criacdo e aprovacao
de cada versao, e histérico completo de alteragoes.

¢ O sistema deve manter versoes arquivadas de cada artigo pelo prazo minimo de 5 anos
apos o arquivamento.

¢ O sistema deve gerar relatorio de auditoria exportavel com todos os eventos de criagao,
edicao, aprovacao e arquivamento em um periodo definido.

11.6 Requiisitos de documentacao técnica

» O fornecedor deve entregar documentagao de arquitetura do sistema com diagrama de
componentes, fluxos de dados e integracoes.

e O fornecedor deve entregar guia de administracao, guia editorial € guia de integracao via
API, todos em portugués.

e O fornecedor deve entregar modelo logico de dados e esquema de metadados suporta-
dos pelo sistema.

11.7 Matriz de aceite para contratacao

O aceite técnico da solucao esta condicionado a apresentacao das evidéncias listadas a seguir.
A auséncia de qualquer evidéncia obrigatoria constitui critério de reprovagao.

Requisito Evidéncia exigida Teste de aceite Responsavel ChiEEE ole
reprovacao
Metadados Relatorio de ?a/jtrgir%aa%g;da
) L. auditoria de Fornecedor Cobertura 100%
obrigatorios de cobertura de
metadados
campos
Controle de . Teste com usuario . Conteudo restrito
. Log de tentativas o~ Fiscal de .
acesso pre- sem permissao em retornado a usuario
- negadas : contrato o
recuperacao cada nivel de acesso sem permissao
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Critério de

Requisito Evidéncia exigida Teste de aceite Responsavel =
o reprovacao
<
O Arquivo exportado | Importacao
< ~ . . Falha na
> Exportagao em | e reimportado completa e Fiscal de . ~
< . . importacao ou
o formato aberto | em ambiente verificada em contrato .
= . . . perda de conteudo
% alternativo ambiente isolado
= Laudo WCAG 2.2
< . "
o AA (para portais Teste automatico ~ .
< ety . . Nao conformidade
o w L publicos e sistemas | + teste manual de Equipe de o
= Acessibilidade Y ~ - em critérios WCAG
oo acessiveis a navegacao por acessibilidade 55 AA
= 2 servidores com teclado '
Zw deficiéncia)
=
7)) Inventario de dados .
o) . oy Revisao pelo
= pessoais e analise
= . , encarregado pelo Dado pessoal
0 L de necessidade; Encarregado /
35 Privacidade RIPD auando tratamento de Fiscal sem base legal
8 9 dados pessoais documentada
& recomendado pela (DPO)
- ANPD
L |
s Taxa de sucesso
Relatorio de testes s .
Busca de recuperacio dghtro do limiar por | Fiscal de Taxa de sucesso
criticidade (Tab. ltem | contrato abaixo do limiar

Proveniéncia
(se integrar I1A)

com usuarios reais

Demonstracao de
rastreabilidade
artigo-resposta

7.6)

Auditoria de qual
artigo fundamentou
qual resposta

Tentativa de

Equipe técnica

Resposta de
IA sem citagao
verificavel de fonte

Conteudo restrito

Pl e REUSPEE DS recuperagao Cross- recuperado por
recuperacao de bypass de ACL perac Equipe técnica P P
. A tenant ou cross- usuario sem
(se integrar I1A) no pipeline S 2
permissao permissao

Plano de rollback

Execucao do
procedimento

Procedimento nao

Rollback documentado e . Equipe técnica | testado ou nao
em ambiente de
testado ~ documentado
homologacao
Dashboard de
métricas ativo; Verificagao de Dashboard inativo
Plano de ) .
~ processo de alertas de artigos Fiscal ou sem alertas de
sustentacao

revisdo cadenciada
configurado

expirados

expiragao

11.8 Requiisitos contratuais para bases externas e modelos de terceiros

E vedado ao fornecedor usar contetido, prompts, logs, documentos, embeddings ou interagdes
do orgao para treinamento, ajuste fino ou melhoria de modelos de terceiros, sem autorizacao
expressa do orgao, base legal LGPD documentada e avaliagao de risco formalizada.

Quando a base de conhecimento for hospedada por terceiros ou integrada a modelos de lin-
guagem externos, o contrato deve obrigatoriamente incluir:

e Proibicao expressa de uso dos dados transmitidos para treinamento ou aprimoramento do
modelo sem autorizagao formal do contratante.
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CONHECIMENTO NO SETOR PUBLICO

e L ocalizacao ou residéncia de dados no territorio nacional quando exigido por politica insti-
tucional, regulacao setorial ou classificacao do conteudo.

» |[dentificacao de suboperadores e dos paises para 0s quais os dados podem ser transferidos.

e Garantia de exportacao dos dados em formato aberto a qualquer tempo, sem custo adicio-
nal e sem dependéncia de funcionalidade proprietaria.

 Reversibilidade: procedimento documentado de migracao para outra plataforma com ex-
portacao de conteudo, metadados, taxonomia e trilhas de auditoria.

¢ SLA de disponibilidade com penalidades proporcionais ao impacto do servico.

» Obrigacao de notificacao de incidente de seguranca em prazo compativel com o prazo
legal de comunicacao a ANPD (ate 3 dias uteis), com identificagao dos dados afetados.

e Acesso a logs de auditoria das operacdes realizadas pelo fornecedor sobre os dados do
contratante.

» Segregacao de tenant: garantia de que dados do contratante nao sao acessiveis por outros
clientes do fornecedor.

¢ Exclusao segura e comprovada de todos os dados ao término do contrato, incluindo co-
pias de seguranca e logs residuais.

¢ Acordo de processamento de dados nos termos do artigo 39 da LGPD quando houver
tratamento de dados pessoais.

11.9 Obrigacoes de sustentacao e atualizagao

O contrato deve prever:

e Suporte técnico com SLA de atendimento por severidade (minimo: S1 em 4h, S2 em 24h,
S3 em 5 dias uteis).

o AtualizagOes de segurancga aplicadas em prazo maximo de 72 horas para vulnerabilidades
criticas.

« Notificacao antecipada de pelo menos 90 dias para descontinuacao de funcionalidades
ou versoes.

» Transferéncia de conhecimento a equipe gestora ao final do contrato, incluindo documen-
tacao de configuracdes e customizagoes.

12. Erros comuns em implantacoes de bases de conhecimento no setor
publico

Esta secao descreve os erros mais frequentes observados em implantacdes publicas de bases
de conhecimento. O objetivo € tornar os riscos do anexo anterior tangiveis para equipes tecni-
cas.
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« Ingestao de PDF legado sem curadoria. Digitalizacao em massa de documentos sem revisao
de estrutura, metadados, dados pessoais ou nivel de acesso. O resultado € um acervo volu-
moso com qualidade inconsistente que degrada a busca e pode expor conteudo indevido.

Indexagao de conteudo sigiloso por engano. Auséncia de verificacao de nivel de acesso
antes da indexacao. Documentos restritos ou sigilosos acabam acessiveis a usuarios sem
pPermissao.
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Planilhas soltas como base canoénica. Conhecimento critico mantido em planilhas com-
partilhadas em drives sem versionamento, sem dono formal e sem trilha de auditoria.
Quando o servidor responsavel sai, o conhecimento se perde ou fica desatualizado sem
que ninguém perceba.

Duplicacao de normativos em multiplos artigos. A mesma portaria ou instru¢ao norma-
tiva € descrita em dezenas de artigos de dominios distintos, gerando versdes conflitantes
quando o normativo € atualizado.

CONHECIMENTO NO SETOR PUBLICO

» Artigos sem dono. Conteudo publicado sem responsavel formal de revisao. Apos desliga-
mento ou remanejamento do servidor original, o artigo jamais € atualizado.

» Artigos sem data de validade. Procedimentos, prazos e contatos que mudam periodi-
camente publicados sem prazo de revisao. A base acumula informagdes incorretas sem
sinalizacao ao usuario.

» Consentimento como base legal padrao no setor publico. O setor publico raramente tem
base legal em consentimento para tratamento de dados de servidores ou cidadaos em
servicos obrigatorios. O consentimento exige liberdade real de recusa, o que geralmente
nao existe quando o servico € compulsorio.

Permitir que o LLM decida o nivel de acesso. Assumir que o modelo de linguagem nao re-
velara conteudo restrito por instrucao no prompt, sem filtro técnico pré-recuperacao. Mo-
delos podem vazar informacdes por jailbreak, prompt injection ou limitacdes de instrucao.

« Aceitar resposta de IA sem citagao verificavel. Implantar assistentes que respondem sem
citar o artigo que fundamenta a resposta. O usuario nao pode verificar a fonte e a equipe
nao pode auditar erros.

Medir apenas numero de artigos publicados. Tratar volume de publicacdo como indi-
cador de sucesso. Bases com milhares de artigos obsoletos tém desempenho inferior a
bases menores, bem curadas e atualizadas.

Nao testar com o servidor que executa a tarefa real. Validar a busca apenas com a equi-
pe técnica. O vocabulario da equipe técnica raramente coincide com o vocabulario do
usuario operacional.

» Auséncia de plano de rollback ao conectar IA. Implantar pipeline RAG em produgcao sem
procedimento testado de desconexao em caso de incidente. Quando o sistema produz
respostas incorretas em escala, a equipe nao sabe como reverter sem afetar a base.
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13. Glossario técnico

13.1 Termos técnicos

Termo

Article Confidence Score

BM25

Card sorting

Conteudo canodnico

Coreference resolution

Data poisoning

Deflection rate

DITA

Domain Owner

Dublin Core

Findability rate

Folksonomia

Freshness boost

Grounding rate

KCS

Knowledge graph

Definicao

indice composto que combina recéncia, volume de visualizagdes,
avaliagao positiva e taxa de abandono para estimar a confiabilidade de
um artigo.

Algoritmo de ranqueamento de relevancia em recuperacao de
texto completo, variante ponderada de TF-IDF que normaliza por
comprimento do documento.

Teécnica de design de taxonomia em que usuarios agrupam itens
conceituais para revelar modelos mentais de classificagao.

Versao oficial e autoritativa de um topico, da qual outras referéncias
derivam sem duplicar. Implementa o principio SSOT.

Processo de resolugao de referéncias pronominais e anaforicas em
texto, necessario para que modelos de linguagem mantenham o
contexto ao consumir trechos isolados.

Ingestao deliberada ou acidental de conteudo incorreto ou tendencioso
que degrada a qualidade da base e dos sistemas que a consomem.

Taxa de sessdes na base de conhecimento que resultam em resolucao
sem abertura de chamado de suporte.

Darwin Information Typing Architecture. Arquitetura de conteudo
estruturado que organiza informagao em topicos reutilizaveis e tipados
(concept, task, reference, troubleshooting).

Responsavel pela propriedade e qualidade do conteudo de um dominio
tematico especifico da base.

Conjunto de 15 elementos de metadados interoperaveis mantido pelo
DCMI, base para descricao de recursos digitais com suporte a Linked
Data.

Taxa de sessdes de busca em que o usuario localiza e seleciona um
resultado pertinente sem reformular a consulta.

Sistema de classificagao por tags geradas livremente pelos usuarios,
sem hierarquia formal ou controle de vocabulario.

Ajuste de ranqueamento de busca que favorece artigos mais recentes
ou recem-revisados por funcao de decaimento temporal.

Proporcao de respostas geradas por um sistema de |A que citam
ao menos um artigo da base de conhecimento como fonte de
fundamentacao.

Knowledge-Centered Service. Metodologia operacional que integra
captura e manutengao de conhecimento ao fluxo de resolugao de
demandas de atendimento.

Implementacao em banco de grafos de uma ontologia formal,
representando entidades como nos e relacdes como arestas rotuladas.
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Termo

KMS

Ontologia

OowWL

PROV-DM

RAG

RDF

RBAC

SECI

SHACL

SKOS

S50T

Snapshot versioning

Tesauro

Topic Maps

Tree testing

Zero-result rate

Definicao

Knowledge Management System. Ecossistema de processos, praticas e
plataformas que suporta criagao, compartilhamento, uso e gestao do
conhecimento organizacional. A base de conhecimento € a camada de
dados do KMS.

Modelo formal que descreve conceitos, atributos e relagdes de um
dominio com restrigcdes logicas, permitindo inferéncia automatizada.
Implementada tipicamente em OWL sobre RDF.

Web Ontology Language. Linguagem de ontologia do W3C baseada em
logica de descricao, que permite definir restricoes e inferéncia formal
sobre grafos RDF.

Provenance Data Model. Padrao W3C para representacao interoperavel
de proveniéncia: quem produziu o qué, quando e em que contexto.

Retrieval-Augmented Generation. Arquitetura de |A que recupera trechos
relevantes de uma base de conhecimento para fundamentar a geragao
de respostas por um modelo de linguagem.

Resource Description Framework. Modelo de dados do W3C para
representar afirmagdes como triplas sujeito-predicado-objeto.

Role-Based Access Control. Modelo de controle de acesso em que
permissdes sao atribuidas a papeis, e papéis sao atribuidos a usuarios.

Modelo de conversao do conhecimento de Nonaka e Takeuchi:
Socializacao, Externalizacao, Combinacgao e Internalizagao.

Shapes Constraint Language. Padrao W3C para validacao de grafos RDF
contra restricoes estruturais definidas.

Simple Knowledge Organization System. Padrao W3C para publicacao e
mapeamento de vocabularios controlados, taxonomias e tesauros como
Linked Data.

Single Source of Truth. Principio arquitetural em que cada fato ou
instrucao reside em um unico local candnico, eliminando inconsisténcias
por duplicagao.

Estratégia de versionamento que congela e arquiva cada versdo de um
artefato com identificador cronologico, preservando o historico sem
deletar versdes anteriores.

Vocabulario controlado que vai alem da taxonomia hierarquica ao
mapear relagdes de equivaléncia (sindbnimos e termos preferidos),
hierarquia e associagao entre conceitos. Padrao ISO 25964,

Padrao ISO/IEC 13250 que separa a camada de conhecimento logico da
camada de recursos fisicos, permitindo sobrepor uma rede semantica a
repositorios nao estruturados sem modificar os dados brutos.

Tecnica de validagao de taxonomia em que usuarios navegam por uma
estrutura hierarquica para localizar itens especificos, revelando falhas de
organizagao sem o viés visual do design da interface.

Taxa de consultas de busca que nao retornam nenhum resultado.
Indicador primario de lacunas de cobertura ou desalinhamento de
vocabulario.

Uso de Bases de Conhecimento em Solucdes de |A 61



o
o
Z
O
‘i
o
o
(24
<C
()]
(7))
o
-
o
]
-

13.2 Siglas

Sigla
ANPD
APQC
BM25
CMS
DCMI
RIPD

DPIA

DITA
DMS
DPO
ECM
eMAG
ENAP
ETP
GulA
ISO
TSM
KB
KCS
KM
KMS
LAl
LGPD
LLM
NIST
OASIS
OWASP
ePING
OWL
PII
PPSI
PROV
RAG

Significado
Autoridade Nacional de Protecao de Dados
American Productivity & Quality Center
Best Matching 25
Content Management System
Dublin Core Metadata Initiative

Relatorio de Impacto a Protecao de Dados Pessoais

Data Protection Impact Assessment (equivalente internacional; ndo € o termo legal

brasileiro)

Darwin Information Typing Architecture

Document Management System

Data Protection Officer

Enterprise Content Management

Modelo de Acessibilidade em Governo Eletronico

Escola Nacional de Administracao Publica

Estudo Técnico Preliminar

Guia de Inteligéncia Artificial para o Setor Publico Brasileiro
International Organization for Standardization

Information Technology Service Management

Knowledge Base (Base de Conhecimento)
Knowledge-Centered Service

Knowledge Management (Gestao do Conhecimento)
Knowledge Management System

Lei de Acesso a Informacao (Lei 12.527/2011)

Lei Geral de Protecao de Dados Pessoais (Lei 13.709/2018)
Large Language Model

National Institute of Standards and Technology

Organization for the Advancement of Structured Information Standards
Open Worldwide Application Security Project

Padroes de Interoperabilidade de Governo Eletrénico

Web Ontology Language

Personally Identifiable Information

Politica de Privacidade e Seguranca da Informagao
Provenance (W3C PROV-DM)

Retrieval-Augmented Generation
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Sigla
RBAC
RDF
SECI
SHACL
SKOS
SLA
SME
SSO
SSOT
TCU
TF-IDF
TR
W3C
WCAG

Significado
Role-Based Access Control
Resource Description Framework
Socializacao, Externalizagao, Combinacao, Internalizagao
Shapes Constraint Language
Simple Knowledge Organization System
Service Level Agreement
Subject Matter Expert
Single Sign-On
Single Source of Truth
Tribunal de Contas da Uniao
Term Frequency-Inverse Document Frequency
Termo de Referéncia
World Wide Web Consortium
Web Content Accessibility Guidelines
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