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1. Introducao

Este documento € parte integrante do GulA (Guia unificado de Inteligéncia Artificial). Este nao
€ um documento descritivo de caso de uso de tecnologia, mas sim um anexo técnico, que se
destina a orientar a area técnica com boas praticas, recomendacdes e requisitos obrigatorios
para a implementacao da solugao tecnologica identificada como adequada a um desafio.

Leitura orientada por perfil

Arquitetos e desenvolvedores devem priorizar fundamentos, arquitetura, técnicas, guardrails e
modos de falha; gestores de produto e areas demandantes devem priorizar escopo, aplicabi-
lidade, métricas e critérios de aceite; seguranca, privacidade e conformidade devem priorizar
riscos, tratamento de dados, controles, red teaming e requisitos minimos de producao. Essa
trilha evita leitura linear obrigatoria por todos os publicos e direciona cada perfil as secdes in-
dispensaveis.

Embora boas praticas de implementacao sejam relevantes a todos os sistemas de IA, siste-
mas baseados em grandes modelos de linguagem possuem especificidades técnicas, como
selecao e governanca do modelo, engenharia e versionamento de prompts, controle de jane-
la de contexto, parametros de decodificacao, guardrails, avaliacao de alucinagdes, seguranca
de prompts e integracao com ferramentas. Essas especificidades demandam orientacdes pro-
prias, que constituem o objeto deste anexo.

Este anexo referencia atividades especificas em varias etapas do documento core (GulA) no
ciclo de vida de uma solucao de IA, desde sua ideacao até sua descontinuidade, representada
na Figura 1.

Figura 1 - Ciclo de vida de solugdes de IA
Regras de Aplicacao e Integragcao Modular

Este anexo complementa o documento-base (GulA) e o template de Caso de Uso sempre que
o projeto envolver |A Generativa textual (LLM), com ou sem engenharia de prompt. Integra o
GulA como Anexo Tecnico, complementando as diretrizes gerais do documento principal e
servindo de referéncia obrigatoria para casos de uso que envolvam o uso de modelos de lin-
guagem de grande escala.

Para manter a clareza das responsabilidades técnicas, a fusao dos modulos nao € recomen-
dada. A integracao ocorre de forma coordenada por meio de referéncias cruzadas e critérios
comuns de risco, divididos em trés frentes:

e Este Anexo (LLM): Regula o comportamento, operagao, avaliagao e governanga do mo-
delo.

Implementagao de IA Generativa com LLM 4
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» Anexo de Base de Conhecimento para solugoées de IA: Governa a camada de conteudo,
curadoria, metadados, proveniéncia e controle de acesso aos dados.

e Anexo de RAG (Geragcao aumentada por recuperagao): Trata da recuperacao de docu-
mentos externos e orquestracao do contexto quando o sistema precisar consultar bases
externas.

2. Escopo e aplicabilidade

Este anexo insere-se no contexto do Plano Brasileiro de Inteligéncia Artificial 2024-2028 (PBIA),
que estabelece diretrizes estratégicas para o desenvolvimento e aplicagao responsavel de IA no
pais, com énfase em transparéncia, seguranca e conformidade regulatoria no setor publico. Este
anexo possui alinhamento com as orientagcdes do Tribunal de Contas da Uniao (TCU) sobre uso
e auditoria de sistemas de IA generativa e adota como referéncias complementares padroes
internacionais reconhecidos como a ISO/IEC 42001:2023 (Sistemas de Gestao de IA), ISO/IEC
42005:2025 (Avaliacao de Impacto de Sistemas de IA) e o NIST Al Risk Management Framework.
Estes padrées fornecem um framework de conformidade estruturado para avaliacao, implemen-
tacao e operacao de sistemas de IA no setor publico. O documento adota como base normativa
obrigatdria o Decreto 9.637/2018 (Politica Nacional de Seguranca da Informacao), a IN SGD/
ME n° 1/2019 (requisitos de seguranga para contratagoes de solucdes de TIC) e a IN GSI/PR n°
1/2020 (gestao de seguranca da informagao na administracao publica federal), bem como a
ISO/IEC 27001:2022 (gestao de seguranca da informagao) como norma base do framework de
seguranca, complementar as ISO/IEC 27701:2019 e ISO/IEC 42001:2023 ja referenciadas.

A crescente adocao de sistemas de IA Generativa no setor publico brasileiro exige diretrizes
técnicas especificas para garantir conformidade regulatoria e seguranca das operacoes. Mo-
delos de linguagem de grande escala (LLMs - Large Language Models) apresentam riscos
conhecidos de gerar informagdes imprecisas ou inventadas (alucinagdes), particularmente em
dominios que exigem precisao factual e rastreabilidade de fontes.

Neste contexto, o presente anexo aplica-se a sistemas baseados em modelos de IA Genera-
tiva de texto (LLMs) operando sem acoplamento com bases externas de busca (IA Generativa
‘pura”). Esta arquitetura permite:

» Geragao de texto em linguagem natural (criativa, técnica ou institucional);
e Sumarizacao, traducao e classificacao zero-shot/few-shot;

e Inferéncia sequencial, extracao de informacao e resposta a perguntas fundamentadas no
conteudo fornecido no proprio prompt;

e Ajuste fino supervisionado e por reforco para dominios especificos (fine-tuning).
Porém, ha limitacdes de escopo. Este anexo nao se aplica a:

« Sistemas que requerem rastreabilidade explicita de fontes documentais externas (cober-
tos pelo Anexo RAG);

« Sistemas puramente de busca ou recuperacao, sem geracao de texto;

« Sistemas de Machine Learning classico, sem geracao de linguagem natural.

Implementagao de IA Generativa com LLM 5
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3. Ciclo de vida sugerido para a solugao

3.1 Impactos no ciclo de vida do sistema

Na etapa de Prospeccao de Desafios, sistemas LLM exigem analise de viabilidade centrada nas
tarefas cognitivas alvo, avaliando se o conhecimento parametrico do modelo-base € suficiente
para 0 dominio ou se sera necessario fine-tuning. Deve ser realizado inventario das interacdes
esperadas (tipos de consulta, perfis de usuario, volumes) e avaliacao de sensibilidade dos dados
trafegados. Realiza-se a Analise de Impacto a Protecao de Dados (RIPD) como parte do Estudo
Tecnico Preliminar, conforme previsto no Art. 5°, inciso XVII da LGPD, considerando dados pes-
soais que possam ser inseridos por usuarios ou incluidos nos prompts da aplicacao. A avaliacao
de risco ético desta etapa incorpora ameacgas especificas de sistemas LLM, como injecao direta
e indireta de prompt, geragao de conteudo nocivo ou enviesado, uso inseguro de ferramentas e
exposicao de dados pessoais a provedores externos, aplicando metodologia STRIDE adaptada,
com foco nas ameagas Spoofing (impersonificacao via instrugao adversarial), Tampering (mani-
pulacao do system prompt em transito) e Information Disclosure (exfiltracao do system prompt por
usuario), conforme guia OWASP Threat Modeling e OWASP Top 10 for LLM Applications.

Na etapa de Estruturagao, aprofunda-se a compreensao do desafio com foco na viabilidade e
Nos riscos associados ao uso do LLM puro. Define-se a estratéegia de obtencao do modelo (API
proprietaria, open-source auto-hospedado ou fine-tuning), estimando custos de inferéncia por
token e requisitos de soberania de dados. A decisao “Make or Buy" considera a disponibilidade
de dados curados para eventual fine-tuning, a maturidade dos processos de prompt enginee-
ring da equipe e os requisitos de laténcia e disponibilidade. Quando APIs externas forem utiliza-
das, devem ser identificados os dados enviados ao provedor, incluindo consultas, histérico de
conversa, documentos inseridos no prompt, dados de treinamento para fine-tuning e conteudo
utilizado em embeddings. As métricas de sucesso e o plano de experimentacao sao definidos
nesta etapa, incluindo metricas de qualidade de geracao (aderéncia ao prompt, auséncia de
alucinacdes detectaveis, coeréncia e pertinéncia), métricas operacionais (TTFT, tokens por se-
gundo, laténcia P95/P99, taxa de erro e custo por interacao) e métricas de negocio relaciona-
das a satisfacao do usuario e a reducao de escalagdes para atendimento humano.

Na etapa de Experimentagao, sao prototipados e devem ser avaliados os componentes cen-
trais do sistema LLM:

e system prompt inicial, com refinamento iterativo e testes de regressao;

e selecdo e comparacao de modelos base candidatos em termos de qualidade, custo e
laténcia;

« configuracao de parametros de decodificacao (temperatura, top-p) alinhada ao nivel de
precisao exigido;

e prototipacao de guardrails de entrada e saida para deteccao de conteudo nocivo e inje-
cOes adversariais; e

e quando aplicavel, prototipacao de serving local, quantizacao e chamadas de ferramentas.
Avalidacao técnica inclui avaliagao de qualidade de geragao com conjuntos de teste cura-
dos, avaliacao humana por especialistas de dominio e red teaming adversarial inicial para

Implementagao de IA Generativa com LLM 6
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identificar vulnerabilidades de jailbreak. Devem ser aplicadas as referéncias metodologi-
cas OWASP Top 10 for LLM Applications e NIST Al Risk Management Framework.

Na etapa de Implementacao, a arquitetura LLM validada é construida de forma robusta, es-
calavel e segura desde a concepgao (security by design). Toda credencial de API deve ser ge-
renciada exclusivamente via cofre de credenciais (vault ou HSM), sendo vedada sua ocorréncia
em codigo-fonte, notebooks ou arquivos de configuracao versionados. Tokens de API devem
ter politica de rotacao periodica com prazo maximo definido. O pipeline de CI/CD deve incluir
SAST (analise estatica de seguranca) e SCA (varredura de composicao de software) integrados
a cada commit. O system prompt e os prompts de few-shot devem ser versionados junto ao
codigo da aplicagao. Os testes integrados, de carga e de seguranca incluem tentativas de jail-
break, injecao de prompt e avaliacao de comportamento sob consultas adversariais, inclusive
injecao indireta em documentos, e-mails, paginas web ou campos estruturados processados
pelo modelo. Os ambientes de desenvolvimento, staging e producao devem ser isolados por
segmentacao de rede. O Model Card do modelo € artefato obrigatorio antes da entrada em
producao e deve seguir template institucional ou formato compativel com praticas como Hu-
gging Face Model Cards ou Google Model Cards, contemplando intencao de uso, usos fora de
escopo, dados de treinamento, métricas de desempenho, limitacdes conhecidas, vieses iden-
tificados, knowledge cutoff, riscos residuais, requisitos de supervisao humana e responsavel
pela manutengao. O sistema deve ser submetido a auditoria de vies (fairness audit) antes da im-
plantacao e periodicamente em producao, com metodologia documentada: grupos avaliados,
hipoteses de risco, amostras estratificadas, métricas como paridade demografica, igualdade
de oportunidade e calibracao, ferramentas utilizadas (por exemplo Fairlearn ou Al Fairness 360)
e plano de remediacao.

Na etapa de Implantagao (Rollout), executa-se o plano de rollout da solucao LLM, validando
o processo de gestao de mudanca (GMUD) para um deploy seguro. Ocorre a formalizagao da
entrada em producao, com especial atencao a validagao dos guardrails em ambiente produtivo
e a verificacao de que o system prompt versionado foi corretamente implantado. Realiza-se a
transferéncia oficial da solucao incluindo documentagao dos prompts, configuracoes de para-
metros de decodificacao e runbooks de operagao para a equipe de sustentacao responsavel.

Na etapa de Sustentacao, a gestao de sistemas LLM incorpora atividades continuas de monitora-
mento e melhoria. O monitoramento continuo acompanha métricas de qualidade de geragao em
tempo real, detecta deriva comportamental do modelo (especialmente apods atualizagdes pelo for-
necedor da API) e analisa o feedback de usuarios para identificar anomalias. A gestao de mudangas e
critica: atualizacdes de modelos via APl podem alterar o comportamento silenciosamente, exigindo
testes de regressao de prompts automatizados a cada nova versao. Os ciclos de melhoria continua
por MLOps e FinOps incluem auditoria periddica de logs de acesso conforme Art. 46 da LGPD, mo-
nitoramento de custos de inferéncia por token, gestao de incidentes de conteudo nocivo ou aluci-
nacoes detectadas e conformidade com politicas de retencao e descarte alinhada a ISO/IEC 27701

Todas as comunicacdes entre componentes do sistema LLM (aplicagao, APl do modelo e in-
terface do usuario) devem utilizar TLS 12 como protocolo minimo, com preferéncia por TLS
1.3. Modelos fine-tuned auto-hospedados devem ter politica formal de backup com RTO e RPO
definidos e testes periddicos de restauracao documentados. Contéineres do sistema devem
executar como usuario non-root, com sistema de arquivos em modo read-only onde aplicavel
e perfis restritivos de syscall.

Implementagao de IA Generativa com LLM 7
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Na etapa de Desativagao, sistemas LLM exigem processos controlados de encerramento, in-
cluindo revogacao de tokens de API, exclusao segura de datasets de fine-tuning que conte-
nham dados pessoais e decisdes documentadas sobre retencao de logs de inferéncia. O plano
de desativacao segura (secure decommissioning) deve contemplar a migragao para eventual
solugao sucessora, a preservacao de evidéncias para auditoria conforme legislacao aplica-
vel (LGPD Art. 15 - termino do tratamento de dados), o arquivamento de versdes de system
prompts e configuracoes, e a documentacao de licdes aprendidas para fins de rastreabilidade
e governanga.

Figura 2 - Ciclo de vida especifico para LLM

A figura apresenta uma visao sintética do ciclo de vida especifico para solugcdes com LLM, co-
nectando planejamento, design, desenvolvimento, testes, deploy e evolucao. Ela reforca que
feedback e dados reais de uso alimentam melhorias continuas, em alinhamento com as ativi-
dades de sustentacao e evolucao descritas na secao.

3.2 Atividades tipicas por etapa

Compatibilidade com o GulA: para cada etapa do ciclo de vida, os artefatos do projeto devem
manter a mesma logica de organizacao do GulA, explicitando entregaveis, ponto de decisao,
matriz RACI e recomendacodes, politicas e boas praticas. As atividades abaixo detalham os as-
pectos especificos de LLM, mas devem ser usadas em conjunto com essa estrutura comum.

Etapa 1 - Prospeccao de Desafios

e Mapeamento das tarefas cognitivas alvo (geracao, sumarizacao, classificacao, extracao,
raciocinio).

Implementagao de IA Generativa com LLM 8
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* Inventario de dados sensiveis que poderao transitar nos prompts (dados pessoais, informa-
coes classificadas).

* Inclusao de riscos especificos de LLM (vide secao “Riscos especificos do uso de LLM") na
avaliacao de risco ético do Estudo Tecnico Preliminar.

Etapa 2 - Estruturacao do desafio de IA no servigo publico

 Escopo das tarefas cognitivas que o sistema deve executar (ex.: geracao de rascunhos, sumari-
zacao de documentos inseridos no prompt, resposta a perguntas de dominio geral, tradugao).

¢ Decisao “Make or Buy" considerando modelo via API, modelo open-source auto-hospeda-
do ou fine-tuning sobre modelo base.

e Estimativa de custo de inferéncia por tipo de consulta e por volume esperado de usuarios.

e Mapeamento de requisitos de soberania de dados e privacidade que impactam a escolha
do modelo.

e Identificacao dos dados enviados a APIs externas e avaliacao de compatibilidade com
LGPD, sigilo institucional e contratos do provedor.

« Definicao de meétricas técnicas de qualidade de geracao (aderéncia ao prompt, auséncia
de toxicidade), métricas operacionais (TTFT, tokens por segundo, laténcia P95/P99) e de
negocio para o plano de experimentagao.

» Avaliacao de viabilidade técnica e financeira da arquitetura LLM (modelo, camada de apli-
cacgao, guardrails).

e Definicao da arquitetura de referéncia do caso de uso, com fronteiras entre aplicagao, or-
questracao, modelo, seguranga, ferramentas, memoria e observabilidade.

Etapa 3 - Experimentacao

e Prototipacao e refinamento iterativo do system prompt com testes de zero-shot, few-shot e
Col.

e Selecao e comparacao de modelos base candidatos (qualidade, laténcia, custo, suporte
ao portugués).

¢ Avaliacao de quantizacao, QLORA e serving local quando houver requisito de auto-hospe-
dagem ou soberania de dados.

¢ Avaliacao de modelos de embedding, quando houver busca semantica, memoria vetorial
ou métricas baseadas em similaridade.

e Configuracao e teste de parametros de decodificacao (temperatura, top-p) para o perfil de
precisao exigido.

e Prototipacao de guardrails de entrada e saida (deteccao de injecao direta e indireta de
prompt, toxicidade, dados sensiveis).

* Prototipacao de function calling ou uso de ferramentas, com validagao de argumentos fora
do modelo.

Implementagao de IA Generativa com LLM 9



R

o
<
o
=
-
0
(72}
<
<
o
&
Q
=)
o
L
O
>
(72}
<
a
S
w
a
o
-
14
o
o

» Definicao de schemas de saida estruturada e testes de parsing/validacao “tipada”

» Avaliacao de qualidade de geracao (aderéncia ao prompt, consisténcia, auséncia de aluci-
nacdes mensuraveis) com conjuntos de teste curados.

¢ Avaliacao humana por especialistas de dominio.

» Red teaming adversarial inicial: testes de jailbreak, injecao direta e indireta de prompt, uso
indevido de ferramentas e extracao do system prompt.

« Validacao de conformidade com OWASP Top 10 for LLM Applications.
Etapa 4 - Implementacao
e Arquitetura e design final do sistema LLM com security by design.

e Implementacao do orquestrador com templates de prompt versionados, limites de contex-
to, politica de retry e fallback.

« Versionamento do system prompt e prompts de few-shot integrado ao repositorio de codi-
go.

» Implementacao de guardrails de entrada (classificacao de intencao, deteccao de injecao
direta e indireta) e saida (toxicidade, dados sensiveis, fundamentagao).

e Implementacao de validacao e autorizagao para chamadas de ferramentas ou APIs exter-
nas.

e Implementacao de controle de memoria e estado conversacional, com segregacao por
usuario, expiracao, retencao e auditoria.

¢ Validacao de cadeia de suprimentos de modelo, tokenizador, adaptadores, contéineres e
bibliotecas de serving.

» Gestao de credenciais de APl via cofre (vault/HSM) com politica de rotacao.
 Preparacao de pipeline de CI/CD com testes de regressao de prompts automatizados.

e Criacao de painéis de monitoramento de qualidade de geracao e custos de inferéncia,
incluindo TTFT, tokens por segundo e laténcia P95/P99.

e Testes integrados, de carga, de seguranca e fim a fim, incluindo ataques de jailbreak e
avaliacao de viées.

e Auditoria de conformidade com LGPD e OWASP Top 10 for LLM Applications.

Etapa 5 - Implantacao (Rollout)
e Execucao do plano de rollout com validacao dos guardrails em ambiente produtivo.
« Validacao do GMUD para deploy seguro.

« Verificacao de que o system prompt versionado foi corretamente implantado e esta prote-
gido contra exfiltracao.

» Transferéncia oficial da solucao (documentacao de prompts, runbooks, configuragcdes) para
equipe de sustentacao.

Etapa 6 - Sustentacao

e Monitoramento continuo de métricas de qualidade de geracao e toxicidade em producao.

Implementagao de IA Generativa com LLM 10
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» Testes de regressao de prompts automatizados a cada atualizacao de modelo pelo forne-
cedor.

e Deteccao de deriva comportamental do modelo e analise de feedback de usuarios.

» Gestao de mudancas: testes de compatibilidade para novas versdes do modelo-base (API
ou local).

e Auditoria periodica de logs de acesso (LGPD Art. 46).
» Gestao de incidentes de geracao de conteudo nocivo ou alucinacdes detectadas.
e Ciclos de melhoria continua via MLOps e FinOps.

e Manutencao de datasets de avaliacao continua e testes sentinela para regressoes de se-
guranca, qualidade e custo.

Gestao de vulnerabilidades pos-deploy: o contratante deve manter processo formal de iden-
tificacao, triagem e remediacao de vulnerabilidades pos-deploy, com SLA por severidade CVS-
Sv3 (critico: 24 horas; alto: 7 dias; medio: 30 dias), canal de reporte formal, responsavel de-
signado pela triagem e procedimento de aplicagao de patches emergenciais com janela de
manutencao predefinida. O processo deve ser documentado no runbook de operacao entre-
gue na transferéncia da solugao.

Etapa 7 - Desativacao

e Identificacao e planejamento da desativacao dos componentes do sistema LLM (aplica-
cao, integragdes, monitoramento).

e Revogacao de tokens de API e credenciais de acesso ao modelo.

» Exclusao segura de datasets de fine-tuning que contenham dados pessoais, conforme
LGPD Art. 15.

» Migragao para solugcao sucessora e desconexao técnica.

» Decisao documentada sobre retencao de logs de inferéncia versus descarte seguro.
* Preservagao de evidéncias para auditoria (LGPD Art. 15).

e Arquivamento de versoes de system prompts e configuracdes de modelos.

e Documentacao de licoes aprendidas e memoria técnica do projeto.

Implementagao de IA Generativa com LLM 1
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4. Caracterizacao do sistema de IA

4.1 Fundamentos conceituais de LLMs

Um sistema de LLM puro € composto por trés componentes técnicos fundamentais:

» Modelo fundacional (foundation model): responsavel pela geracao de texto natural. Re-
cebe como entrada a consulta do usuario combinada com instrugdes do sistema (system
prompt) e histoérico de conversa, e produz resposta coerente, fluente e contextualmente
adequada. Modelos podem ser obtidos via API de terceiro, auto-hospedados a partir de
repositorio publico com processo formal de verificacao de pesos, ou desenvolvidos in-
ternamente. No setor publico, consideracdes sobre soberania de dados, custos de API
e requisitos de privacidade influenciam a escolha entre modelos proprietarios via APl e
modelos open-source auto-hospedados.

» Tokenizador: converte texto de entrada em unidades discretas (fokens) que o modelo pro-
cessa, e reconverte os tokens de saida em texto legivel. A granularidade do tokenizador
afeta diretamente a janela de contexto disponivel e o custo de inferéncia, pois APIs cobram
por token consumido. Modelos distintos utilizam tokenizadores proprios; estimar o numero
de tokens por consulta € etapa obrigatoria no planejamento de custos.

» Camada de inferéncia e decodificacao: infraestrutura logica responsavel por executar o
modelo, gerenciar contexto, cache de atengao, paralelismo, limites de tokens, critérios de
parada e parametros de amostragem. Esta camada pode ser oferecida por API de terceiro
ou por servidor de inferéncia auto-hospedado, e afeta diretamente laténcia, throughput,
custo e superficie de seguranca.

Instrugoes do sistema (system prompt). o system prompt nao € componente arquitetural do
modelo, mas sim um artefato operacional de alinhamento e controle em produgao. Consiste
em bloco de texto fornecido antes da conversa do usuario para configurar papel, restricoes,
tom, politicas de resposta e comportamento esperado. Deve ser versionado, testado contra
regressoes, protegido contra exfiltracao e tratado como configuracao critica da aplicagao.

Implementagao de IA Generativa com LLM 12



4.2 Fluxo fundamental do LLM

O ciclo de inferéncia de um LLM percorre quatro etapas sequenciais:

<
L
(a]
<
=
L
[
)
(2]
o
(a]
l%‘
<
i
o
L
3
<
(a4
<
O
<

Figura 3 - Visao do esquema operacional de referéncia

« Entrada (input): o texto recebido - composto pelo system prompt, historico de conversa e
consulta do usuario - € concatenado em uma sequéncia Unica chamada prompt completo.

e Tokenizagao: o prompt completo € segmentado em tokens pelo tokenizador do modelo.
Cada token € mapeado a um indice numérico no vocabulario do modelo.

« Inferéncia (mecanismo de atencao/ Transformers): os tokens sao processados por camadas
de atencao multi-cabeca que modelam dependéncias entre todas as posicoes da sequéncia.
O resultado € uma distribuicao de probabilidade sobre o vocabulario para o proximo token.

» Decodificagao e saida: tokens sao amostrados iterativamente da distribuicao (via greedy
decoding, beam search ou amostragem estocastica com temperatura) ate critério de pa-
rada. Os tokens resultantes sao detokenizados em texto legivel e retornados ao usuario.

Figura 4 - Fluxo fundamental de interagao com um LLM

Implementagao de IA Generativa com LLM 13
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A imagem resume o fluxo descrito na secao: o usuario fornece uma pergunta ou instrucao, o
prompt organiza instrucdes e contexto, o LLM processa tokens e gera a resposta. O retorno
tracejado representa o uso opcional de historico ou documentos no contexto, reforcando a
importancia de controlar o que é reaproveitado entre interacoes.

4.3 Aplicabilidade

Esta secao apresenta os critérios que indicam quando o LLM puro ¢ a abordagem adequada.
Cada critério corresponde a uma necessidade especifica que esta arquitetura atende sem de-
pendéncia de base de busca externa.

LLM puro € adequado quando:

e Alinformacgao necessaria pode ser integralmente fornecida no prompt (documentos curtos,
contexto da conversa);

e Atarefa e de geracao criativa, traducao, sumarizacao ou extracao estruturada sem exigén-
cia de rastreabilidade de fonte;

» O dominio é coberto pelo conhecimento paramétrico do modelo e a acuracia factual ab-
soluta nao é critica;

e Simulagao de inferéncia sequencial e resolucao de problemas de dominio geral sao o ob-
jetivo central.

Atabela a seguir orienta a decisao entre LLM puro, RAG e fine-tuning. A classificacao e didatica:
em producao, arquiteturas costumam formar um continuo entre LLM puro, enriquecimento de
prompt, RAG, uso de ferramentas e sistemas “agentivos”.

Quadro 1 - Comparativo de critérios para escolha

Critério LLM Puro RAG Fine-Tuning

Rastreabilidade de fontes Nao Sim Nao

Acesso a informacao atualizada Nao Sim Nao

Dominio especializado/institucional Parcial Parcial Sim

Custo de implantacao Baixo Médio Alto

Laténcia de resposta Baixa Média Baixa
Soberania de dados (modelo local) Possivel Possivel Possivel
Requer curadoria de base documental Nao Sim Nao

Nota sobre soberania de dados: a marcacao “Possivel’ € condicionada ao uso de componen-
tes locais em todo o fluxo. RAG com API externa de embedding pode enviar consultas e trechos
documentais ao provedor; fine-tuning em API externa pode expor o conjunto de treinamento;
e LLM puro via API externa transmite ao provedor o prompt, histérico e dados inseridos pelo
usuario. A decisao arquitetural deve registrar quais dados trafegam fora do ambiente do con-
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tratante e quais garantias contratuais e técnicas mitigam esse risco.

Continuo arquitetural: a escolha entre LLM puro, RAG e fine-tuning nao deve ser interpretada
como taxonomia rigida. Sistemas reais podem combinar:

¢ LLM puro, quando todo o contexto vem do usuario ou da conversa;

e prompt augmentation, quando a aplicagao injeta regras, exemplos e contexto institucional
curto;

* RAG, quando ha recuperacao semantica de documentos;

e sistemas ampliados por ferramentas, quando o modelo consulta APIs ou bases estrutura-
das; e

e agentes, quando ha plangjamento e execucao multi-etapas. Cada avanco no continuo au-
menta a capacidade, mas também superficie de ataque, complexidade operacional, custo
e necessidade de observabilidade.

Figura 5 - Geragao aumentada por recuperagao

Alimagem ilustra a diferenca entre geracao baseada apenas no conhecimento parameétrico do
modelo e geracao apoiada por documentos recuperados. Ela complementa a discussao sobre
o continuo arquitetural, mostrando que o RAG insere uma etapa de busca semantica antes da
geracao da resposta.

4.4 Limitagoes de uso

O LLM puro apresenta limitagdes inerentes que devem ser consideradas na decisao arquitetural:

e Alucinacgao intrinseca: sem base de busca externa, o modelo pode fabricar fatos com
aparéncia de confianca, especialmente quando consultado sobre assuntos especificos
fora do seu conhecimento parameétrico;

« Corte de conhecimento (knowledge cutoff): o modelo nao tem acesso a eventos, legisla-
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coes ou dados publicados apos sua data de treinamento;

« Janela de contexto finita: documentos que excedem o limite de tokens suportado preci-
sam de estratégias especificas de truncamento, sumarizagao hierarquica ou divisao (ma-
p-reduce);

» Auséncia de rastreabilidade: ndo € possivel citar o documento original que embasou uma
afirmacao, o que pode ser inaceitavel em contextos que exigem fundamentagao normativa;

« Custo proporcional a tokens: conversas longas e documentos extensos aumentam expo-
nencialmente o custo de inferéncia em APIs comerciais.

4.5 Arquitetura de referéncia para sistemas LLM

Uma implementacao de LLM em producao deve explicitar as fronteiras entre camada de apli-
cagao, orquestracao, modelo, seguranca e observabilidade. Uma arquitetura de referéncia mi-
nima &:
Usuario -> APl Gateway -> Orquestrador -> Validador de entrada / guardrail pre-LLM
-> Prompt Builder / Template versionado ->LLM ou servidor de inferéncia ->Validador de
saida / Policy Engine -> Ferramentas externas, quando aplicavel
-> Formatador de resposta -> Usuario \-> Logs, métricas, tracing e auditoria

Figura 6 - Arquitetura de referéncia para sistemas LLM

A figura traduz o fluxo arquitetural textual em uma visao de componentes, destacando fontes
de dados, recuperacao, memoria, orquestrador, LLM, ferramentas e resposta. Ela evidencia
que o modelo € apenas uma parte da solucao e que a camada de orquestracao coordena de-
cisdes, integracdes e controles.

Camada de aplicagao: autentica o usuario, aplica autorizacao, controla sessao, valida dados

Implementagao de IA Generativa com LLM 16



de entrada e define o contrato de resposta esperado. Nao deve delegar ao modelo decisdes
de autenticacao, autorizacao ou validacao transacional.

Camada de orquestragcao: monta o prompt, seleciona modelo, aplica politicas de rotea-
mento, chama ferramentas, controla tentativas, define fallbacks e registra eventos técnicos.
Esta € a fronteira principal entre logica deterministica do sistema e geracao probabilistica
do modelo.

Camada de modelo: executa inferéncia via API externa ou servidor local. Deve ter versao
controlada, limites de tokens, parametros de decodificacao documentados, isolamento de
credenciais e meétricas de laténcia, throughput, erro e custo.

Camada de seguranca e qualidade: contéem guardrails de entrada, contexto, saida e agao.
Deve operar antes e depois do LLM, e também nas chamadas de ferramentas. Guardrails
nao devem ser apenas instrucées no system prompt; controles deterministicos e classifica-
dores externos sao necessarios para fluxos criticos.
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Camada de observabilidade: coleta logs, meétricas, rastreamento distribuido, ativagdes de
guardrails, versdes de prompts, identificadores de modelo, consumo de tokens, TTFT, latén-
cia P95/P99 e resultados de avaliacao continua. Logs devem respeitar minimizagao, pseu-
donimizacao e retencdo compativel com LGPD.

Os principais pontos de falha sao: entrada maliciosa nao bloqueada, conteudo externo trata-
do como instrucao, prompt incompativel com nova versao do modelo, saida sem validacao,
ferramenta chamada com argumentos invalidos, vazamento de dados por logs e auséncia
de fallback quando a conflanga € baixa. Os principais limites de seguranca ficam no API Ga-
teway, no orquestrador, na validagao de ferramentas, no servidor de inferéncia e na politica
de logs.

4.6 Dinamica de execucgao e ciclos de controle

Além da arquitetura estatica, sistemas LLM em producao devem explicitar o fluxo dinamico de
execucao. A interacao real raramente € um pipeline linear; normalmente opera como ciclo de
controle com classificacao, decisao, execucao, validacao e recuperacao de falhas.

Receber requisicao e autenticar usuario

Classificar intencao, risco e escopo de autorizacao

Recuperar contexto permitido e montar prompt versionado
Decidir rota: LLM, RAG, ferramenta, agente, humano ou recusa
Executar chamada com limites de fokens, tempo e custo

Validar saida, fundamentacao, schema e politicas de seguranca

N o oA w N

Retentar (retry), degradar, escalar ou finalizar
8. Registrar decisao, artefatos, métricas e eventos de auditoria

Esse ciclo deve ser idempotente sempre que possivel. Em especial, operacdes com efeito
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transacional nao devem ser repetidas apenas porque o LLM falhou ou retornou resposta in-
valida. Tentativas automaticas devem distinguir falhas recuperaveis, como erro de parsing ou
timeout temporario, de falhas de politica, como falta de autorizacao, classificacao de risco alto
ou baixa confianca na fundamentacgao.

Pontos de controle recomendados: antes do LLM, classificar intengao, sensibilidade dos da-
dos e risco de injecao de prompt; durante a execucao, controlar orcamento de tokens, tempo,
ferramentas e retries; depois do LLM, validar schema, politica, fundamentacao, toxicidade, da-
dos pessoais e consisténcia com o contexto autorizado.

Figura 7 - Dinamica de execugao e ciclos de controle do orquestrador

Aimagem reforca que sistemas LLM em producao operam como ciclos de controle, e hao ape-
nas como pipelines lineares. As etapas de planejamento, acionamento de LLM ou ferramentas,
avaliacao, atualizacao de contexto e geracao final se conectam aos critérios de retry, fallback
e parada descritos na segao.

4.6 Politicas de decisao do orquestrador

O orquestrador deve implementar politicas explicitas para escolher modelo, contexto, ferra-
mentas, fallback e escalacao humana. Essas politicas nao devem ficar implicitas no prompt,
pois afetam custo, seguranca, rastreabilidade e qualidade do servico.

Politicas baseadas em regras: usam limiares deterministicos, como canal de atendimento,
perfil do usuario, classificacao de risco, volume de tokens, tipo de tarefa e criticidade do ser-
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vico. Sao mais auditaveis e adequadas para decisdes de autorizacao, bloqueio, recusa, uso
de ferramenta sensivel e escalagcao humana.

Politicas aprendidas: usam classificadores ou modelos para estimar intencao, dificuldade,
risco, probabilidade de sucesso, necessidade de RAG ou necessidade de ferramenta. Po-
dem melhorar eficiéncia, mas exigem dataset de validagao, monitoramento de drift, explica-
bilidade operacional e fallback deterministico.

Politicas hibridas: combinam regras obrigatérias com estimativas aprendidas. Uma regra
pode proibir acdes fora do escopo do usuario, enquanto um classificador escolhe entre mo-
delo pequeno, modelo avancado, RAG ou revisao humana. Esse desenho costuma ser o
mais apropriado para produgao, pois preserva governanca em decisoes criticas e usa mo-
delos para otimizar custo e qualidade.

if risco_alto or acao_sensivel:
rota = “revisao_humana"
elif precisa_dado_atualizado:
rota = "RAG_ou_ferramenta”
elif complexidade <= limiar and baixo_risco:
rota = “modelo_menor”
else;
rota = "“modelo_avancado_com_validacao’

A decisao deve registrar: politica aplicada, versao da politica, features usadas, modelo esco-
lhido, razao do fallback, confianca dos classificadores, ferramentas permitidas e resultado
das validagoes. Esse registro € essencial para auditoria, depuragao, contestacao de deci-
sdes e analise de custo.

5. Técnicas, arquiteturas e métodos

Esta secao detalha os fundamentos técnicos e conceituais que sustentam sistemas com LLMs,
fornecendo orientacao para tomada de decisao arquitetural, selecao de componentes e ava-
liagao de conformidade técnica.

5.1 Prompt engineering

Prompt engineering € o conjunto de técnicas para formular instrugcées que direcionam o com-
portamento do LLM sem modificar seus pesos. Representa a forma mais direta e econdmica de
adaptar o modelo a tarefas especificas.

Zero-shot: instrucao direta sem exemplos. O modelo aplica seu conhecimento paramétrico
para executar a tarefa descrita. Adequado quando a tarefa € suficientemente genérica e 0 mo-
delo ja foi treinado em contextos similares. Exemplo: “Classifique o sentimento do texto a seguir
como positivo, negativo ou neutro: [textol”

Few-shot: inclusao de dois a cinco exemplos de entrada-saida antes da consulta real. Calibra
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o formato, o estilo e o nivel de detalhe esperado sem exigir ajuste fino. Particularmente eficaz
em tarefas de extracao estruturada e classificagao com categorias institucionais especificas.

Chain-of-Thought (CoT): instrucao explicita para que o modelo produza uma simulagao de in-
feréncia passo a passo antes de concluir. Pode melhorar a acuracia em tarefas de logica, mate-
matica e analise juridica, mas nao deve ser descrito como raciocinio humano: o modelo continua
executando previsao estatistica de proximos tokens. A exposicao integral da cadeia ao usuario
nem sempre é desegjavel em producao, pois pode revelar heuristicas internas, aumentar custo
e facilitar ataques. A variante zero-shot CoT utiliza instrucao curta, como “pense passo a passo’,
sem exemplos adicionais. Técnicas relacionadas incluem self-consistency Col, em que multiplas
cadeias sao amostradas e agregadas, e Tree of Thought, que explora caminhos alternativos de
solucao. Modelos recentes também podem oferecer inferéncia estendida nativa, controlada por
parametros ou modos do fornecedor, indo além do CoT classico induzido por prompt.

Boas praticas para contexto governamental: instrucoes devem ser explicitas quanto ao papel
do modelo (*Vocé € um assistente institucional..”), ao formato de saida esperado e as restricoes
de conteudo. O system prompt deve ser testado contra casos adversariais antes de entrar em
producao e versionado junto ao codigo da aplicacao.

Figura 8 - Estrutura de prompt engineeging

A figura organiza os elementos essenciais de um prompt: instrucao, contexto, exemplos, forma-
to de saida e restricdes. O exemplo de atendimento ao cidadao demonstra como essas partes
podem ser combinadas para orientar comportamento, escopo e forma da resposta sem alterar
0s pesos do modelo.

5.2 Parametros de decodificacao

Os parametros de decodificacao controlam como o modelo seleciona tokens na geragao. Sua
configuracao adequada e critica para equilibrar precisao, diversidade e reprodutibilidade con-
forme o caso de uso.
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Temperatura: reescala os logits antes do softmax e, portanto, altera a entropia da distribuicao
de tokens amostrada. Valores proximos de zero concentram a probabilidade nos tokens mais
provaveis e tornam a saida mais deterministica; valores acima de 1,0 aumentam a entropia e a
diversidade da amostragem. “Criatividade” € um efeito comportamental observado, nao uma
propriedade técnica do parametro. Para sistemas governamentais que exigem precisao factual
e reprodutibilidade, recomenda-se temperatura entre 0,0 € 0,3.

Formalmente, dado um logit z, para o token i e temperatura T

Quando , a distribuicdo se concentra no foken de maior logit. Quando T aumenta, a distribui-
¢ao se torna mais plana e tokens menos provaveis passam a ter maior chance de selegao.

Top-K: restringe a amostragem aos K tokens mais provaveis em cada passo, descartando opgdes
de baixa probabilidade. Reduz o risco de fokens incoerentes sem eliminar variabilidade util.

Top-p (nucleus sampling): seleciona o menor conjunto de fokens cuja probabilidade acumulada
atinge o limiar p (ex.: 0,9). Adapta dinamicamente o numero de candidatos conforme a entropia da
distribuicdo, sendo mais robusto que Top-K em distribuicbes assimétricas.

Se os tokens forem ordenados por probabilidade decrescente, o conjunto de amostragem é o me-
nor conjunto S tal que:

Apos a selecdo de S, as probabilidades sao renormalizadas e a amostragem ocorre apenas
dentro desse nucleo.

Implicagoes praticas: temperatura baixa + top-p conservador (0,85-0,90) € configuracao reco-
mendada para aplicagoes de atendimento ao cidadao e geracao de documentos institucionais,
onde consisténcia e fidelidade ao contexto superam diversidade estilistica.
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Figura 9 - Parametros de decodificacao e efeito da temperatura

Aimagem sintetiza os principais parametros que afetam a geracao, incluindo temperatura, top-
-p, top-k, max tokens e penalidade de repeticao. Os exemplos a direita mostram como a mesma
pergunta pode produzir respostas mais deterministicas ou mais livres conforme a temperatura
aumenta.

5.3 Fine-tuning e alinhamento

Fine-tuning € o processo de ajustar os pesos do modelo-base com dados especificos do domi-
nio ou da tarefa. Justifica-se quando prompt engineering nao atinge o desempenho necessario
ou quando o custo de incluir exemplos repetidamente no prompt € economicamente proibitivo.

SFT (Supervised Fine-Tuning): ajuste com pares instrucao-resposta curados por especialistas
de dominio. Adapta o estilo, o vocabulario técnico e o formato de saida do modelo. Requer
dataset de qualidade (centenas a milhares de exemplos) e infraestrutura de treinamento com-
pativel com o tamanho do modelo.

PEFT/LoRA (Parameter-Efficient Fine-Tuning / Low-Rank Adaptation): tecnicas que ajustam
apenas uma pequena fracao dos parametros do modelo (matrizes de baixo posto adicionadas
as camadas de atencao), reduzindo drasticamente o custo computacional e de armazenamento.
Viavel em infraestrutura de médio porte sem perda significativa de qualidade em relacao ao
ajuste fino completo.

Quantizacao e QLoRA: quantizacao reduz a precisao numerica dos pesos e ativacdes, por exem-
plo para INT8, INT4 ou formatos de distribuicao como GGUF e variantes GPTQ/AWQ, permitindo
executar modelos em hardware de menor custo. A reducao de memoria pode vir acompanhada
de perda de qualidade, maior sensibilidade a configuragao e necessidade de validagao especifi-
ca por tarefa. QLORA combina LORA com carregamento quantizado do modelo-base, sendo uma
técnica pratica para fine-tuning eficiente em ambientes com GPUs limitadas.
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RLHF e DPO (Reinforcement Learning from Human Feedback / Direct Preference Optimiza-
tion): técnicas de alinhamento que treinam o modelo para preferir respostas avaliadas como
mais uteis, seguras e corretas por avaliadores humanos. RLHF utiliza um modelo recompensa
intermediario; DPO otimiza diretamente sobre pares de preferéncias, sendo mais estavel e
menos custoso. Ambas sao relevantes quando o comportamento padrao do modelo-base €
inadequado para o contexto institucional.

Quando justifica-se fine-tuning: quando a tarefa exige terminologia institucional especifica nao
coberta pelo modelo-base; quando a laténcia impede prompts longos com muitos exemplos;
quando ha volume suficiente de dados curados e orcamento de treinamento disponivel. Caso
contrario, prompt engineering bem estruturado oferece retorno mais rapido com menor risco.

Instruction tuning vs. domain tuning: instruction tuning adapta o modelo a seguir formatos e
instrugcoes especificas; domain tuning adapta vocabulario, estilo e padroes de um dominio. O
primeiro costuma exigir pares instrucao-resposta; o segundo pode usar corpus institucional,
mas aumenta risco de memorizar documentos e de reduzir capacidade geral se mal calibrado.

Falhas comuns de fine-tuning: catastrophic forgetting, quando o modelo perde capacidades
gerais; overfitting em datasets pequenos; vazamento de avaliacao, quando exemplos de teste
entram no treinamento; e regressdes de seguranga, quando o ajuste melhora uma tarefa mas
enfraquece recusas, privacidade ou aderéncia a politicas. Todo fine-tuning deve ter conjunto de
avaliacao separado, controle de versao de dados, comparagao contra o modelo base e testes
de seguranca pos-ajuste.

5.4 Gerenciamento de janela de contexto

A janela de contexto € o limite maximo de tokens que o modelo processa em uma unica infe-
réncia, abrangendo system prompt, historico de conversa e consulta do usuario. Modelos atuais
variam de 4K a 200K+ tokens dependendo da arquitetura e do fornecedor.

Estratégias para documentos longos: quando o conteudo excede a janela, € necessario ado-
tar abordagens de processamento fragmentado:

e Map-reduce summarization: o documento € dividido em segmentos que sao resumidos
individualmente (map), e os resumos sao consolidados em uma resposta final (reduce);

e Sliding window: janela deslizante com sobreposicao para preservar contexto entre seg-
mentos consecutivos;

e Sumarizacao hierarquica: resumos de primeiro nivel sao resumidos novamente até caber
na janela final.

FinOps de tokens: o custo de APIs comerciais € proporcional ao total de tokens de entrada e
saida. Praticas recomendadas incluem: medir e registrar o consumo medio por tipo de consul-
ta; definir limites de tokens por conversa; monitorar custos em dashboards integrados ao ciclo
MLOps/FinOps do projeto; e avaliar modelos de menor custo para tarefas menos exigentes
(roteamento por complexidade).
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Uma estimativa minima de custo por chamada deve considerar:

Emque T, e T  sao tokens de entrada e saida, e P, e P, sao 0s precos por token de entrada e
saida. Estratégias de reducao de custo incluem compressao de prompt, cache de respostas ou
trechos estaveis, roteamento entre modelos por complexidade, limites de saida, sumarizagcao
de historico e reuso de contexto quando suportado pelo provedor.

O custo total também deve incluir componentes que nao aparecem na formula simples de
chamada ao LLM. Em arquiteturas com RAG, ha custo de geracao de embeddings, armazena-
mento vetorial, reindexacao, consultas ao indice e eventual reranking. Em arquiteturas auto-
-hospedadas, ha custo de GPU/hora, reserva de capacidade para picos, ociosidade, energia,
observabilidade, engenharia de plataforma e atualizagao de modelos. Em sistemas “agentivos’,
o custo pode crescer de forma multiplicativa, pois uma unica solicitacao do usuario pode gerar
varias chamadas ao LLM, ferramentas, consultas vetoriais e validagdes intermediarias.

Para controle de FinOps, cada rota do orquestrador deve declarar orcamento maximo por in-
teracao, incluindo T, T, , numero maximo de chamadas, numero maximo de recuperacoes
vetoriais, tempo de execucao e custo estimado. Alertas devem considerar custo por usuario,
custo por sessao, custo por tarefa concluida e anomalias como loops “agentivos’, prompts ex-
cessivamente longos e aumento subito de tokens de saida.

5.5 Emeddings e representacao vetorial

Embeddings sao vetores numericos que representam textos, trechos documentais, consultas ou
respostas em um espaco semantico. Textos com sentido semelhante tendem a ficar proximos
nesse espaco, permitindo busca semantica, agrupamento, deduplicagao, avaliacao de rele-
vancia e metricas como BERTScore.

A similaridade mais comum € a similaridade do cosseno entre dois vetores a e b

Trade-offs principais: dimensdes maiores podem capturar mais nuance semantica, mas au-
mentam custo de armazenamento, memoaria e busca. Modelos de embedding diferentes nao
sao diretamente comparaveis: trocar o modelo exige reindexacao e revalidacao. Embeddings
tambéem podem codificar dados sensiveis; portanto, vetores, indices e logs de busca devem ser
tratados como ativos de dados protegidos.

indices vetoriais e ANN: em bases pequenas, busca exata pode ser suficiente. Em bases gran-
des, usa-se busca aproximada de vizinhos mais proximos (Approximate Nearest Neighbors -
ANN), com estruturas como HNSW, IVF ou FAISS. Essas técnicas reduzem laténcia e custo,
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mas introduzem trade-off entre recall, memoria, tempo de indexacao e tempo de consulta. A
configuragao do indice deve ser validada com consultas reais do dominio, medindo recall@r,
laténcia P95/P99 e impacto na qualidade final das respostas.

Estratégias de chunking: documentos devem ser divididos em unidades recuperaveis com
tamanho, sobreposicao e metadados adequados. Chunks muito pequenos perdem contexto;
chunks muito grandes reduzem precisao, aumentam custo e podem carregar trechos irrele-
vantes para o LLM. Estratégias comuns incluem divisao por secao, paragrafo, janela com so-
breposicao, hierarquia documento-secao-trecho e chunking semantico. Para documentos nor-
mativos, preservar titulos, artigos, incisos, datas, fonte e versao é tao importante quanto o texto
do trecho.

Drift semantico: mudancas no corpus, no vocabulario do dominio, no modelo de embedding
ou no perfil de consulta podem reduzir a qualidade de similaridade ao longo do tempo. Moni-
torar distribuicao de consultas, taxa de reformulacao, relevancia avaliada por humanos e exem-
plos de falsos positivos/falsos negativos € necessario para manter qualidade em producao.

5.6 Memoria conversacional

Sistemas conversacionais dependem de estado. Meméria de curto prazo € o historico mantido
na janela de contexto da conversa; melhora continuidade, mas aumenta custo, laténcia e risco
de carregar instrucdes maliciosas de turnos anteriores. Memoéria de longo prazo usa bancos
relacionais, documentos, perfis ou bases vetoriais para recuperar informagdes persistentes;
melhora personalizacao, mas eleva riscos de privacidade, autorizacao e retencao indevida.

O estado de sessao deve ter identificador, escopo, tempo de vida, politica de expiracao, segre-
gagao por usuario e registro de consentimento quando envolver dados pessoais. A aplicacao
deve distinguir memoria informativa de instrugao: conteudo salvo de conversas anteriores nao
deve ter autoridade para alterar politicas do sistema. Em servicos publicos, memoria persisten-
te deve ser justificada por finalidade, minimizada e auditavel.

5.7 Serving de modelos e infraestrutura de inferéncia

Em modelos auto-hospedados, a camada de serving deve ser tratada como decisao arquite-
tural explicita. Frameworks como VLLM, Hugging Face Text Generation Inference e NVIDIA Triton
Inference Server oferecem recursos distintos de paralelismo, batching, streaming, gestao de
memoria, cache de atencao e observabilidade. A escolha deve considerar TTFT (Time to First
Token), tokens por segundo, laténcia P95/P99, isolamento entre usuarios, suporte a quantiza-
cao, auditoria de logs e controles de rede.

Para cargas de atendimento ao cidadao, recomenda-se validar a infraestrutura com testes de
carga realistas, incluindo concorréncia, consultas longas, respostas em streaming, limites de
contexto e cenarios de degradacao. O servidor de inferéncia deve expor métricas operacionais
para o ambiente de MLOps/FinOps e possuir procedimento de rollback para troca de modelo,
configuragao de quantizacao ou parametros de serving.
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Trade-offs de serving: streaming reduz a percepgao de laténcia, mas pode exibir texto antes
da validagao final de saida; respostas nao transmitidas permitem validagcao completa antes da
exibicao, mas pioram TTFT percebido. O Batching dinamico melhora throughput, mas pode
aumentar laténcia de cauda. Reuso de KV cache reduz custo de prefixos repetidos, mas exige
controle cuidadoso de isolamento entre usuarios. Speculative decoding pode acelerar geragao
usando um modelo auxiliar menor, mas adiciona complexidade e requer validacao de compa-
tibilidade com o modelo principal.

5.8 Uso de ferramentas e function calling

Sistemas LLM podem ser conectados a ferramentas externas, como APIs governamentais, ba-
ses de dados, mecanismos de busca, calculadoras, servigcos de protocolo ou fluxos automati-
zados. Essa capacidade, frequentemente chamada de function calling ou tool use, permite que
o modelo selecione uma funcao, preencha argumentos estruturados e utilize o resultado na
resposta final.

O uso de ferramentas aumenta a utilidade do sistema, mas tambem amplia a superficie de
risco. Toda funcao deve ter contrato de entrada e saida estruturado, validagcao de argumentos
fora do modelo, autorizacao por escopo minimo, limites de taxa, trilha de auditoria e politica
clara de quais acdes podem ser executadas automaticamente. Funcées com efeito transacio-
nal, alteracao cadastral, envio de comunicagao oficial ou impacto sobre direitos de cidadaos
exigem confirmacao humana ou controle equivalente antes da execucao.

Outputs estruturados: quando o sistema precisa produzir JSON, campos de formulario, co-
mandos ou argumentos de funcao, deve-se usar esquema explicito, preferencialmente JSSON
Schema ou mecanismo equivalente do provedor. A aplicacao deve validar o objeto gerado com
parser estrito, rejeitar campos inesperados, aplicar tipos e faixas permitidas e tratar falhas de
parsing com retry controlado ou escalacao. Saida estruturada reduz ambiguidade, mas nao
substitui validagao de negocio.

Prompt templates versionados: modelos de prompt devem ser parametrizados, versionados
e testados como codigo. Cada template deve declarar variaveis aceitas, fontes de dados usa-
das, politica de escape/delimitacao, versao do modelo compativel e conjunto de testes de
regressao. Mudanca em template deve passar por revisao e avaliacao automatizada antes de
producao.
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Figura 10 - Uso de ferramentas e function calling

A figura exemplifica o uso de uma ferramenta externa quando o modelo identifica necessidade
de dados que nao estdo no prompt nem no conhecimento parameétrico. O orquestrador sele-
ciona e chama a ferramenta apropriada, enquanto a resposta final deve ser montada a partir
dos dados retornados e validada antes de chegar ao usuario.

5.9 Sistemas “agentivos” e orquestracao multi-etapas

Sistemas “agentivos” combinam LLM, ferramentas, memoria e ciclos de plangjamento/exe-
cugao para resolver tarefas em multiplas etapas. Um agente pode decompor uma solicitagao,
escolher ferramentas, observar resultados, revisar plano e produzir resposta final. Essa abor-
dagem é util para fluxos administrativos complexos, mas aumenta risco de agéncia excessiva,
execucao indevida, loops, consumo imprevisivel de tokens e dificuldade de auditoria.

Para uso governamental, agentes devem operar com orcamento maximo de passos, limite de
tempo, lista permitida de ferramentas, autorizacao por escopo, politica de confirmacao huma-
na para acdes sensiveis e trilha de auditoria por etapa. O plano gerado pelo modelo deve ser
tratado como hipotese operacional, ndo como decisao autorizada. A orquestracao deve ser
deterministica sempre que possivel, reservando ao modelo apenas as partes de interpretacao,
classificacao ou geragao que exigem linguagem natural.

Controles praticos de execugao: agentes devem ter limites explicitos de passos, tokens, tem-
po, chamadas de ferramenta e custo por tarefa. Tambem devem possuir critérios de parada,
deteccao de repeticao de acdes, validagcao de progresso e politica de falha de plano. Sem
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esses controles, o sistema pode entrar em loops, repetir consultas sem ganho, consumir orga-
mento excessivo ou executar acdes incompativeis com o objetivo original.

max_steps = 5

max_llm_calls = 8
max_tokens_total = 12000
timeout_seconds = 60
max_tool_calls_per_tool = 2
stop_if_no_new_evidence = true
escalate_if_plan_fails = true

Falha de plano: ocorre quando o agente nao consegue avangar apesar de multiplas etapas,
quando a ferramenta retorna dados insuficientes, quando ha conflito entre objetivos ou quando
a validacao reprova repetidamente a saida. Nesses casos, o comportamento correto € encerrar
com explicacao limitada, solicitar informacao adicional, degradar para fluxo deterministico ou
escalar para humano, e nao continuar tentando indefinidamente.

5.10 Arquitetura de guardrails

Guardrails sdo controles técnicos e processuais que restringem entradas, saidas e acdes do
sistema LLM de acordo com politicas de seguranca, privacidade, qualidade e conformidade.
Uma arquitetura minima deve combinar:

(i) guardrails de entrada, como classificacao de intencao, deteccao de injecao direta e indi-
reta de prompt e mascaramento de dados pessoais;

(i) guardrails de contexto, como separacao entre dados confiaveis e conteudo externo nao
confiavel,

(i) - guardrails de saida, como classificadores de toxicidade, vazamento de dados sensiveis,
fundamentagao e conformidade; e

(iv) guardrails de acao, que validam chamadas de ferramentas antes da execugao.

Implementacdes podem combinar modelos classificadores leves, regras deterministicas, NLI
para verificacao de suporte textual, filtros de PII, solucdes especializadas como NeMo Guar-
drails e modelos de seguranga como LlamaGuard. O desenho adotado deve ser documentado
com limiares, taxa esperada de falsos positivos, procedimento de revisao humana e estratégia
de atualizagao.

Tipos de guardrail: guardrails deterministicos aplicam regras, parsers, listas de bloqueio, vali-
dacao de schema e limites de taxa; sao previsiveis e auditaveis, mas pouco flexiveis. Guardrails
baseados em ML classificam intengao, toxicidade, injecao, sensibilidade e fundamentagao; co-
brem casos variados, mas introduzem laténcia, falsos positivos e falsos negativos. Guardrails
in-context usam instrucoes no prompt; sao baratos, mas frageis contra bypass e nao devem ser
a unica camada de defesa.

Posicionamento e resposta: controles pre-LLM bloqueiam ou saneiam entradas; controles
post-LLM validam respostas antes da exibigao; controles de agao validam chamadas de ferra-
menta. A politica pode usar hard blocking (bloqueio), soft blocking (resposta segura alternativa),
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mascaramento, pedido de esclarecimento, execucao em modo sombra ou revisao humana.
Cascatas de classificacao podem reduzir custo: regra simples primeiro, classificador leve em
seguida e modelo avaliador apenas em casos ambiguos.

Falhas esperadas: ataques multi-turn podem distribuir a instrucao maliciosa em varios turnos;
ataques de bypass podem usar codificacao, idiomas mistos, role-play ou fragmentacao de co-
mandos; conteudo externo pode induzir execucao de ferramenta. Por isso, logs de ativacdes,
amostras de falsos negativos, testes adversariais e atualizagao periddica dos classificadores
sao parte do controle, nao atividades opcionais.

Figura 11 - Arquitetura de guardrails para sistemas LLM

A imagem consolida os principais pontos de protecao: filtros de entrada, filtros de saida, politi-
cas e regras, monitoramento continuo e analise de uso. Ela complementa a secao ao mostrar
que guardrails devem atuar em multiplas camadas, nao apenas como instrugdes no system
prompt.

5.11 Red teaming adversarial

O red teaming deve ser planejado como atividade técnica reprodutivel, € nao apenas como
exploragao informal. O plano minimo deve cobrir jailbreak por role-play, injecado em campos
estruturados, injecao indireta via documentos ou paginas externas, extragao de system prompt,
escalada de contexto em conversas longas, vazamento de dados pessoais, uso indevido de
ferramentas, negacao de servico por contexto excessivo e geracao de desinformacao.
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Os resultados devem registrar vetor testado, exemplo de entrada, resposta observada, severi-
dade, controle que falhou, evidéncia, decisao de remediacao e teste de regressao associado. A
amostragem deve incluir consultas sintéticas e casos reais anonimizados, com prioridade para
fluxos de alto impacto e para integragcdes que executem agdes externas.

6. Avaliacao e métricas

A avaliacao de qualidade em sistemas LLM & multidimensional, envolvendo a qualidade das
respostas geradas, a aderéncia ao prompt e as instrucdes do sistema, a auséncia de conteudo
nocivo e a satisfagao dos usuarios. Esta secao estabelece métricas de referéncia, orientagdes de
interpretacao, valores de referéncia e processos de avaliagao para sistemas LLM no setor publico.

Ressalva metodologica sobre valores de referéncia

A adocao de exemplos internos como valores de referéncia exige cautela metodologica. Conforme
a literatura recente, a avaliagao de sistemas LLM ¢ estritamente dependente de contexto, variando
conforme o dominio, corpus, tarefa, configuracao do prompt, conjunto de teste e métricas utilizados.

Dessa forma, inexistem limiares universais estaveis, o desempenho deve ser interpretado exclu-
sivamente dentro das especificidades deste cenario, nao servindo como padrao absoluto para
futuras implementacdes. Os limiares efetivamente adotados devem ser formalmente registrados
no ETP ou no Plano de Experimentacao do projeto e revisados com dados de producao.

6.1 Métricas de geracao de texto

Métricas de geracao avaliam qualidade das respostas produzidas pelo LLM condicionadas ao
contexto recuperado.

Distingao conceitual: groundedness mede se a resposta esta suportada pelo contexto forneci-
do; factual accuracy mede se as afirmacoes sao verdadeiras no mundo; e alucinagcao € geragao
de afirmacao falsa ou sem suporte apresentada como fato. Em LLM puro, groundedness so &
diretamente aplicavel quando ha contexto explicito no prompt. Uma resposta pode ser factual,
mas nao fundamentada no contexto; tambem pode estar fundamentada em um contexto for-
necido pelo usuario que esteja incorreto. Por isso, sistemas de alto impacto devem combinar
fundamentacao, verificacao factual por fonte confiavel e revisao humana.

6.1.1 Aderéncia ao Prompt / Groundedness (Fundamentacao)

Definigao: Grau em que a resposta gerada € fundamentada no conteudo fornecido pelo usu-
ario no proprio prompt (documentos inseridos, historico de conversa, instrugdes do sistema),
sem acrescentar informacao nao presente nesse contexto.

Interpretacao: Aderéncia = 1,0: Todas as afirmacdes na resposta tém suporte no conteudo
fornecido no prompt. Aderéncia = 0,8: 80% das afirmacdes tém suporte; 20% provém do conhe-
cimento parameétrico do modelo (possivel alucinacao). Aderéncia = 0,5: metade das afirmacoes
nao sao fundamentadas no prompt.
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Por que é critica: Detecta alucinagées - quando o LLM gera informacgao plausivel mas factual-
mente incorreta ou ndo suportada pelo conteudo fornecido. Em LLM puro sem contexto expli-
cito, a métrica nao prova verdade factual; ela mede apenas aderéncia ao que foi fornecido na
conversa. Sem base externa confiavel, o modelo pode “preencher lacunas” com conhecimento
parameétrico desatualizado ou incorreto. Em contexto governamental, alucinagdes podem re-
sultar em orientacao incorreta com consequéncias legais, operacionais ou para cidadaos.

Como avaliar:

Metodo automadtico: Frameworks de avaliacao de LLMs (ex.: LLM-as-a-Judge) analisam sobre-
posicao semantica entre afirmagodes na resposta e conteudo do prompt. (1) decompor resposta
em afirmacoes individuais; (2) para cada afirmacgao, verificar se ha suporte no prompt; (3) calcu-
lar proporcao de afirmagdes suportadas.

Meétodo manual: Especialistas leem resposta e prompt, verificando se cada afirmagao tem evi-
déncia no conteudo fornecido.

Exemplos internos de valores de referéncia:
« Sistemas criticos (juridico, saude, decisdes com impacto significativo): Aderéncia > 0,85
« Sistemas gerais: Aderéncia > 0,75
e Abaixo de 0,7: Acao corretiva necessaria (alto risco de desinformagao)

Como melhorar: Refinar system prompt com instrucdes explicitas: “Responda APENAS com
base no conteudo fornecido. Se a informacao nao esta disponivel, declare claramente que nao
sabe”. Usar modelos com melhor seguimento de instrucdes. Implementar validacao pos-ge-
racao para detectar e filtrar respostas nao fundamentadas. Reduzir temperatura de geracao
(menor entropia de amostragem, maior consisténcia em relacao ao contexto).

6.1.2 Answer Relevancy (Relevancia da Resposta)
Definigao: Grau em que a resposta aborda diretamente a consulta do usuario.

Interpretacao: Resposta pode ser perfeitamente fundamentada (faithful) mas nao responder a
pergunta feita. Exemplo: Consulta: “Qual € o prazo para aposentadoria? " Resposta fundamen-
tada mas irrelevante: “A aposentadoria € um direito dos servidores publicos previsto no Art.
X..".Resposta relevante: “O prazo para solicitacao de aposentadoria € de 30 dias antes da data
desejada, conforme Norma RH-001. "

Como avaliar: Similaridade semantica entre consulta e resposta (embeddings). Avaliacao de
especialistas: A resposta aborda a pergunta? Analise de feedback de usuarios.

Trade-off: Respostas muito curtas e diretas tém alta relevancia mas podem omitir contexto
importante. Respostas completas e contextualizadas podem ter relevancia ligeiramente menor
mas sao mais uteis.

Valor minimo: Answer Relevancy > O.7.
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6.1.3 Perplexidade (Perplexity)

Definicao: Medida de quao bem o modelo prevé uma sequéncia de texto; reflete a fluidez e
coeréncia linguistica da geracao. Valores menores indicam texto mais previsivel e fluente.

Para uma sequéncia de N tokens com probabilidades atribuidas pelo modelo, a perplexidade
pode ser expressa como:

Uso: Avaliacao do modelo base durante selecao e apos fine-tuning. Nao e aplicavel como me-
trica primaria de qualidade em producao, pois texto fluente pode ainda conter alucinacoes.
Complementa avaliacoes de aderéncia ao prompt.

Limitacao: Perplexidade baixa nao implica correcao factual, mede apenas adequacao estatistica
a distribuicao de linguagem do treinamento. Em producao, ha frequentemente mismatch entre a
distribuicao de treinamento e a distribuicao real da tarefa, do dominio institucional e dos usuarios.
Um texto pode ser provavel para o modelo e ainda assim estar errado, inseguro ou fora da politica.

6.1.4 BLEU / ROUGE (Tarefas com Referéncia)

Definicao: Meétricas de sobreposicao superficial entre texto gerado e texto de referéncia
(traducao esperada, resumo esperado). BLEU mede precisao de n-gramas; ROUGE mede re-
vocacao de n-gramas.

Quando usar: Tarefas com saida bem definida e referéncia disponivel: traducao automatica,
sumarizagao extrativa, geracao de respostas factuais com gabarito.

Limitagoes: Sao métricas de superficie e nao capturam correcao semantica ou factual. Dois
textos podem ter BLEU alto mas significados divergentes. Nao devem ser usadas como unica
meétrica de qualidade.

Exemplos internos de valores de referéncia: BLEU > 0,3 para traducao de qualidade aceitavel;
ROUGE-L > 0,4 para sumarizacao com boa cobertura de conteudo essencial.

6.1.5 BERTScore e métricas semanticas

Definicao: BERTScore compara texto gerado e referéncia por similaridade entre embeddings
contextuais, capturando equivaléncia semantica melhor do que métricas baseadas apenas em
sobreposicao de n-gramas.

Quando usar: Tarefas com referéncia textual em que parafrases corretas sao aceitaveis, como
sumarizagao abstrativa, respostas orientadas por gabarito, tradu¢cao com variacao lexical e re-
escrita institucional.

Limitagoes: A métrica depende do modelo de embedding utilizado, pode superestimar textos
semanticamente proximos mas factualmente incorretos e nao substitui avaliacao de funda-
mentacao em casos de alto risco. Deve ser usada em conjunto com revisao humana, aderéncia
ao prompt e métricas de segurancat
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6.1.6 Toxicidade e Viés (Toxicity/Bias Score)

Definigao: Proporcao de respostas que contém conteudo nocivo (linguagem ofensiva, discri-
minatoria, violenta) ou que reproduzem vieses presentes nos dados de pré-treinamento do
modelo.

Por que é critica: Sistemas LLM podem reproduzir preconceitos de seus dados de treinamen-
to. Em contexto governamental, respostas enviesadas ou discriminatorias expdem a institui-
cao a responsabilizacao legal, violam o principio constitucional de isonomia e comprometem a
confianca da sociedade no servico publico.

Como avaliar: Classificadores automaticos de toxicidade (ex.. Perspective API, modelos NLI
treinados para deteccao de conteudo nocivo) aplicados sobre amostras de interacdes de pro-
ducao. Avaliacao humana periodica por especialistas de equidade (fairness auditors).

Exemplos internos de valores de referéncia:
» Taxa de toxicidade: < 0,5% das respostas em sistemas de atendimento ao cidadao

* Abaixo de 0,5%: Sistema operando dentro do limiar aceitavel (monitoramento continuo
obrigatorio)

» Acima de 1%: Acao corretiva obrigatoria (revisao de guardrails, system prompt e fine-tuning)

Como melhorar: Reforcar instrucdes contra conteudo nocivo no system prompt. Implementar
classificadores de saida. Realizar fairness audit periodico com avaliadores humanos. Considerar
fine-tuning com dados de alinhamento (RLHF/DPO).

6.1.7 Helpfulhess vs. Harmlessness (LLM-as-a-Judge)

Definicao: Avaliacao multidimensional de respostas realizada por um modelo LLM avaliador (ju-
dge), que pontua cada resposta em dimensdes como utilidade, seguranca e corregao factual

Como funciona: Um par (consulta, resposta) € submetido a um modelo avaliador com prompt es-
truturado que solicita pontuagao em escala Likert (1-5) para cada dimensao. O modelo avaliador
deve ser distinto do modelo avaliado para evitar viés de autoavaliacao. A concordancia entre LL-
M-as-a-Judge e avaliadores humanos deve ser calibrada antes do uso em producao (correlacao
de Spearman > 0,7 indica alinhamento aceitavel).

Quando usar: Avaliagao continua em larga escala onde avaliagao humana seria impraticavel;
calibracao periodica com amostra humana; comparagao de versdes de prompts em testes A/B.

Limitacao: LLM-as-a-Judge pode ter vies em favor de respostas longas e formalmente elabo-
radas, independentemente da correcao factual. Também pode apresentar vies de alinhamento
semelhante ao modelo avaliado, sensibilidade ao prompt de avaliacao, inconsisténcia entre exe-
cugoes e risco de reward hacking, quando o sistema passa a otimizar caracteristicas que agra-
dam o avaliador automatico sem melhorar qualidade real. Nao substitui avaliagao humana para
casos de alta criticidade.

Boas praticas: usar avaliador diferente do modelo avaliado, fixar rubricas, medir concordancia
com avaliadores humanos, executar amostragem repetida em casos ambiguos, manter exem-
plos sentinela contra reward hacking e registrar versdes do avaliador e do prompt de julgamento.
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6.1.8 Métricas operacionais de inferéncia

Definicao: Métricas que avaliam desempenho operacional do sistema LLM em producao,
especialmente TTFT (Time to First Token), tokens por segundo, laténcia total, laténcia P95/P99,
taxa de erro, taxa de timeout, utilizacao de GPU/CPU/memoria e custo por interagcao.

Por que sao criticas: Em atendimento ao cidadao, baixa qualidade operacional reduz a satis-
facao, aumenta abandono e pode inviabilizar o servico mesmo quando a qualidade textual €
adequada. Métricas de cauda, como P95 e P99, sao mais relevantes do que média para dimen-
sionar experiéncia real em horarios de pico.

Como avaliar: Testes de carga antes da implantacao, métricas do servidor de inferéncia, rastre-
amento distribuido, dashboards de MLOps/FinOps e alertas por degradacao sustentada. Os li-
mites devem ser definidos por canal de atendimento, criticidade do servico e volume esperado.

6.1.9 Observabilidade semantica

Definigao: Observabilidade semantica € a capacidade de inspecionar nao apenas laténcia, erro
e custo, mas também as decisdes linguisticas e arquiteturais que produziram uma resposta:
intencao classificada, rota escolhida, documentos recuperados, versao do prompt, ferramentas
chamadas, validacoes aplicadas e motivo de fallback ou escalagao.

Componentes essenciais: tracing por decisao do orquestrador, debug de prompts com ver-
sionamento, replay controlado de conversas, comparacao entre versdes de modelo, amostras
de respostas reprovadas por guardrails, logs de documentos recuperados e trilha de auditoria
para chamadas de ferramentas. Em ambientes com dados pessoais, replay e logs devem usar
minimizacao, pseudonimizacao, controle de acesso e prazo de retencao definido.

Uso operacional: A observabilidade semantica permite responder perguntas de engenharia
que logs tradicionais nao respondem: por que o orquestrador escolheu um modelo caro, por
qgue um documento irrelevante foi recuperado, por que o prompt mudou o comportamento,
por que um guardrail reprovou a saida, ou por que uma conversa passou de baixa para alta
criticidade. Esse diagnostico € necessario para depuragao, auditoria, melhoria continua e in-
vestigacao de incidentes.

6.2 Métricas de experiéncia do usuario

Referem-se as métricas comportamentais que refletem satisfacao e utilidade percebida pelos
usuarios.

6.2.1 Taxa de Satisfacao
Definicao: Proporcao de interacdes avaliadas positivamente por usuarios.

Como coletar: Feedback explicito: botdes positivos e negativos, avaliacao por estrelas (1-5),
pesquisas pos-interacao. Pergunta simples: “Esta resposta foi util? Sim/Nao"

Exemplos internos de valores de referéncia: >80% para sistemas bem-sucedidos
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Limitacao: Viés de resposta - usuarios insatisfeitos tendem a responder mais que usuarios
satisfeitos. Considerar em conjunto com outras metricas.

Uso: Tendéncias ao longo do tempo sao mais informativas que valores absolutos. Se a taxa de
satisfacao caiu consistentemente, investigar causa (degradacao de qualidade, mudancas na
base de conhecimento). Avisos sobre limitacdes do modelo podem reduzir a satisfagao perce-
bida; por isso, devem ser desenhados como comunicagao de risco proporcional ao contexto,
sem ocultar limitagdes relevantes.

6.2.2 Taxa de Reformulacgao

Definigao: Percentual de consultas seguidas por consulta similar reformulada pelo mesmo
usuario em curto intervalo (ex: <5 minutos).

Interpretacao: Alta taxa de reformulacao indica que a primeira resposta nao satisfaz, levando
usuario a tentar novamente com palavras diferentes.

Sinal indireto mas confiavel: Mais confiavel que feedback explicito (reflete comportamento
real, nao declarado).

Exemplos internos de valores de referéncia:
e Excelente: Taxa de reformulacao < 15%
« Aceitavel: 15-30%
e Problematico: >30% (usuarios frequentemente insatisfeitos com primeira resposta)

Anadlise: [dentificar padrdes de consultas com alta reformulacao para detectar topicos ou tipos
de consulta onde o sistema tem baixo desempenho.

6.2.3 Taxa de Escalagao para Humanos

Definicao: Percentual de interagcdes que requerem intervencao humana (transferéncia para
atendimento humano, abertura de ticket).

Interpretagao: Taxa baixa indica sistema resolve maioria das consultas autonomamente. Taxa
alta indica limitacdes do sistema ou consultas muito complexas

Exemplos internos de valores de referéncia:
« Sistemas bem ajustados: <10%
e Sistemas em maturac¢ao: 10-20%
e Sistemas iniciais ou complexos: 20-30%

Trade-off: Taxa muito baixa (<5%) pode ser problematico se sistema esta respondendo inade-
quadamente sem escalar quando deveria. Importante: O sistema deve escalar quando confian-
ca € baixa, nao forcar respostas inadequadas.

Analise: Classificar motivos de escalacao (informacao nao disponivel, consulta ambigua, ne-
cessidade de julgamento humano) para priorizar melhorias.
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6.2.4 Avaliacao Humana (Gold Standard)

Quando usar: Validacao inicial antes de produgao. Investigacao de problemas de qualidade.
Certificacao regulatoria ou auditoria. Calibracao de métricas automaticas

Método: Especialistas de dominio avaliam amostra representativa de interagdes (minimo 50-
100). Para cada interagao, avaliar:

- Correcao factual: Informacao esta correta?

- Fundamentacgao: Resposta € suportada por documentos fonte?
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- Relevancia: Resposta aborda a consulta adequadamente?
- Adequacao ao contexto governamental: Linguagem, tom, nivel de detalhe sao apropriados?
- Conformidade: Resposta esta em conformidade com politicas institucionais?
Critérios de avaliacao (escala Likert 1-5):
« 5: Excelente (henhum problema)

¢ 4. Bom (problemas menores)

* 3: Aceitavel (problemas moderados)
e 2: Ruim (problemas significativos)
e 1: Inaceitavel (resposta incorreta ou inadequada)

Concordancia entre avaliadores: Usar multiplos avaliadores (minimo 2) para mesma amostra,
calcular concordancia (Cohen'’s Kappa ou Fleiss' Kappa). Kappa >0.6 indica concordancia aceitavel.

Limitacao: Custosa e nao escalavel. Usar para:

» Calibrar métricas automaticas (validar que métricas automaticas correlacionam com ava-
liacao humana).

» Avaliar aspectos qualitativos que métricas automaticas nao capturam (adequagao de tom,
nuances culturais).

e Investigacao profunda de problemas detectados por métricas automaticas.

6.2 Avaliagao continua em producao

A avaliagao pontual realizada durante o desenvolvimento e a homologacao nao e suficiente
para garantir a qualidade de sistemas LLM ao longo do tempo. Em producao, os padrdes de
consulta dos usuarios mudam, o modelo base pode ser atualizado pelo fornecedor e o system
prompt pode precisar de revisao. A avaliacao continua € o mecanismo que detecta degrada-
coes antes que impactem os usuarios.

Conjunto golden permanente: manter um conjunto de teste curado (pares consulta-res-
posta esperada) estavel ao longo do tempo. Deve ser reexecutado a cada release e em ci-
clos periodicos (mensal ou trimestral), com comparacao sistematica contra a linha de base.
Degradacao superior a 10% em qualquer métrica principal deve acionar revisao obrigatoria.

Avaliagao em modo sombra (shadow evaluation): amostras de consultas reais de producao
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sao avaliadas automaticamente por LLM-as-a-Judge ou classificadores sem intervencao do
usuario, alimentando dashboards de qualidade em tempo real. A amostragem deve ser es-
tratificada por categoria de consulta para garantir cobertura representativa.

Testes A/B de componentes: alteracoes em parametros de decodificacao, system prompt
ou versao do modelo devem ser validadas por testes A/B controlados antes de serem pro-
movidas para producao, com critérios de sucesso definidos previamente no Plano de Expe-
rimentagao.

Deteccao de deriva comportamental (model drift): monitorar métricas de aderéncia ao
prompt, ativagdes de guardrails e taxa de escalagao ao longo do tempo. Variagdes susten-
tadas sinalizam necessidade de reavaliagao do system prompt ou atualizagao do modelo.

Re-calibracao periédica de limiares: os limiares de qualidade definidos no ETP e no Plano
de Experimentacao devem ser revisados periodicamente a luz dos dados acumulados em
producao, a medida que a maturidade do sistema e as expectativas dos usuarios evoluem.
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Governanga de resultados: os resultados das avaliacdes continuas devem ser documen-
tados, revisados em reunides periodicas e utilizados para priorizar o backlog de melhorias.
As métricas de qualidade do sistema LLM devem integrar os paineis de MLOps e FinOps do
projeto.

Essas praticas devem ser descritas no ETP como requisitos nao funcionais e detalhadas no Pla-
no de Experimentacao, com responsaveis, frequéncias e critérios de aceitagcao definidos antes
da entrada em producao.

7. Padroes operacionais recomendados

Esta secao consolida padroes de arquitetura por tipo de sistema. A intencao € transformar os
conceitos anteriores em orientacao pratica de projeto, contratacao, revisao técnica e sustentacao.

7.1 Padroes por tipo de sistema

Tipo de sistema Arquitetura recomendada Controles essenciais = Meétricas prioritarias
RAG com base curada, Gua(dra/lg deﬂentrada Groundedness,
e e saida, citacao de . -
prompt institucional satisfacao, taxa
. . ~ fontes, recusa segura, ~
versionado, classificagao de reformulacao,
. ~ controle de dados ~
de intengao e fallback para escalagao humana e

atendimento humano. PeSSoals € revisao de laténcia P95/P99.
respostas criticas.

Chatbot
institucional

Autorizacao por - .
ca0p Precisao por dominio,

RAG sobre documentos perfil, segregacao
: o taxa de resposta
. . internos, memoaria limitada de dados, logs ~
Assistente interno ~ L com fonte, adogao,
. por sessao e ferramentas minimizados, ~
de servidores . custo por sessao e
somente leitura quando controle de acessoa | . .
. incidentes de acesso
possivel. documentos e replay | . .
ey indevido.
auditavel.
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Automacao de
processo

Analise
documental
especializada

Agente multi-
etapas

Orquestrador deterministico

com LLM para interpretacao,

extragao e geragao;
ferramentas transacionais
protegidas por schema e
confirmacao.

RAG hierarquico, chunking
por estrutura documental,
reranking e resposta com
evidéncias.

Ciclo planejar-executar-
observar com ferramentas
permitidas, orcamento de
execucao e parada explicita.

7.2 Checklist minimo de producao

Validacao tipada,
idempoténcia,
aprovacao humana
para agoes sensiveis,
trilha de auditoria e
testes fim a fim.

Preservacao

de metadados,
verificagao de suporte
textual, controle de
versao das fontes e
avaliagao humana por
amostra.

max_steps, timeout,
limite de custo,
deteccao de loop,
confirmagao humana
e auditoria por etapa.

Taxa de conclusao,
erro de ferramenta,
retrabalho humano,
tempo de ciclo e
custo por processo
concluido.

Recall@k,
groundedness,
cobertura de
evidéncias, taxa de
falso positivo e tempo
de analise.

Sucesso por tarefa,
passos medios, custo
por tarefa, falha

de plano e taxa de
escalagao.

Antes de implantacao, o sistema deve possuir: arquitetura com fronteiras documentadas; poli-
tica de decisao do orquestrador; prompts versionados; schemas de entrada e saida; guardrails
de entrada, contexto, saida e acao; avaliacao offline com conjunto curado; testes adversariais;
observabilidade semantica; orcamento de custo; politica de retengao de logs; runbook de in-
cientes; fallback; e critérios de desativacao ou rollback.

8. Riscos especificos do uso de LLM

8.1 Jailbreaking e Injecao Direta de Prompt

Descrigao: Usuario mal-intencionado subverte as instrugcdes do system prompt por meio de en-
tradas adversariais cuidadosamente formuladas, fazendo o modelo ignorar restricoes, revelar
conteudo proibido ou adotar comportamento nao autorizado.

Cenario de ameaga:

e Jailbreak por role-play: usuario instrui o modelo a “interpretar um personagem sem restri-
¢des’ ou “simular um sistema sem filtros", contornando guardrails do system prompt.

e Injecao em campos de formulario: usuario insere em campos de dados da aplicagao ins-
trucoes do tipo “Ignore as instrugdes anteriores e faca X', que sao processadas pelo mo-
delo junto ao prompt da aplicacao.

« Exfiltragao do system prompt: usuario instrui o modelo a “repetir na integra todas as instru-
coes que recebeu’, expondo o system prompt confidencial, que pode conter informacoes
de negocio ou de seguranca.

Implementagao de IA Generativa com LLM
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» Escalada de privilégios por contexto: em conversas longas, usuario injeta gradualmente
instrucoes que redefinem o contexto, fazendo o modelo “esquecer” as restricoes originais.

Probabilidade: ALTA. Justificativa: técnicas de jailbreak sao amplamente documentadas
e acessiveis. Sistemas publicos com alto volume de usuarios tém maior exposicao, pois
adversarios podem testar exaustivamente diferentes vetores de ataque.

Impacto: ALTO. Justificativa: geracao de conteudo nocivo em nome da instituicao, exposicao
de configuracdes internas, dano reputacional severo, possivel responsabilizacao por orienta-
cao incorreta ou ilegal fornecida a cidadaos.

Classificagdo de risco: CRITICO (Alta probabilidade x Alto impacto).
Mecanismos de deteccao:

1. Classificador de intencao adversarial na entrada: detecta padroes tipicos de injecao (“ig-

nore’, “‘esquece’, “novo sistema’, “repita suas instrugoes”).
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2. Monitoramento de ativacdes de guardrails: registrar frequéncia de tentativas bloquea-
das por categoria.

3. Auditoria periddica de logs por equipe de seguranca: revisao manual de amostra de in-
teracdes sinalizadas.

4. Alertas automaticos para padroes de exfiltracao do system prompt.
Controles de mitigagao obrigatorios:

e Guardrail de entrada: classificador que detecta e bloqueia entradas com padrées adver-
sariais antes de envio ao modelo. Deve ser atualizado periodicamente com novos vetores
documentados.

¢ Guardrail de saida: verificacao pos-geracao antes de exibir ao usuario, bloqueando res-
postas que violem politicas de conteudo.

e Logs completos de auditoria: toda interacao registrada com usuario, prompt de entrada,
resposta gerada e timestamp. Retencao minima de 12 meses para investigacao.

¢ Red teaming obrigatorio antes de producao: equipe adversarial testa jailbreaks conheci-
dos e variantes criativas antes de cada release significativo.

Controles de mitigagao recomendados:

» Multiplas camadas de defesa (defense in depth): classificador de entrada + system prompt
robusto + guardrail de saida. Cada camada atua independentemente.

* Protegao do system prompt: instruir o modelo explicitamente a hunca revelar o conteudo
do system prompt, independentemente da solicitacao do usuario.

« Alertas em tempo real: tentativas de jailbreak detectadas disparam notificacao para equi-
pe de seguranca.

Risco residual: MEDIO. Justificativa: técnicas de jailbreak evoluem continuamente; nenhum
guardrail garante protecao total. Multiplas camadas de defesa reduzem significativamente a
taxa de sucesso de ataques, mas vigilancia continua e atualizagao periodica dos classificadores
Sao necessarias.
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8.2 Injecao Indireta de Prompt

Descrigao: instrucdes adversariais chegam ao modelo embutidas em conteudo externo aparen-
temente legitimo, como documentos anexados, e-mails, paginas web, transcricdes, campos de
cadastro, planilhas ou resultados de busca. Diferentemente da injecao direta, o usuario final pode
nao ser o atacante; o sistema executa ou resume conteudo que ja contém instrucdes maliciosas.

Cenario de ameaca:

1. Documento submetido para analise contem texto oculto ou instrucao explicita para ig-
norar politicas do sistema e revelar dados internos.

2. Pagina web sumarizada contém comando para chamar uma ferramenta com parame-
tros controlados pelo atacante.

3. E-mail processado pelo sistema instrui 0 modelo a classificar a mensagem como segura
ou a encaminhar conteudo sensivel para terceiro.

4, Campo estruturado de cadastro contém instrucées que passam a compor o contexto do
LLM em etapa posterior do fluxo.

Probabilidade: ALTA. Justificativa: sistemas governamentais frequentemente processam do-
cumentos e dados externos em grande volume. Conteudo nao confiavel pode entrar no con-
texto do modelo sem revisao humana previa.

Impacto: ALTO. Justificativa: pode causar vazamento de dados, execucao indevida de ferra-
mentas, adulteracao de classificagcdes, bypass de politicas e respostas institucionais engano-
sas.

Controles de mitigacao obrigatorios:

1. Separacao de contexto confiavel e nao confiavel: conteudo externo deve ser delimita-
do e apresentado ao modelo como dado a ser analisado, nunca como instrucao opera-
cional.

2. Sanitizacao e classificacao de conteudo externo: documentos, paginas e campos es-
truturados devem passar por detector de injegao indireta antes de entrar no prompt.

3. Validacgao fora do modelo: chamadas de ferramentas, permissoes, destinatarios, iden-
tificadores e parametros transacionais devem ser validados por codigo deterministico e
por politica de autorizacao, nao apenas pela decisao textual do LLM.

4. Testes adversariais com documentos: o red teaming deve incluir amostras com instru-
¢oes maliciosas embutidas em PDFs, HTML, e-mails, planilhas e campos de formulario.

Risco residual: MEDIO. Justificativa: a injecdo indireta explora a dificuldade dos LLMs em dis-
tinguir instrucdes do sistema de conteudo a ser analisado. Delimitacao, validagcao externa e
guardrails reduzem o risco, mas nao eliminam a necessidade de monitoramento continuo.
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8.3 Exfiltracao de dados por embeddings e memoria

Descrigao: dados pessoais ou sigilosos podem ser expostos por indices vetoriais, bases de me-
moria, logs de consulta, respostas de retrieval ou similaridade indevida entre consultas. Mesmo
quando o texto original ndo € armazenado integralmente, embeddings e metadados podem
revelar informagodes sensiveis ou permitir inferéncias sobre individuos, processos ou documen-
tos.

Cenario de ameacga:

e Usuario sem autorizacao formula consulta que recupera trecho sensivel semanticamente
proximo em base vetorial.

« indice de embeddings ¢ compartilhado entre unidades ou sistemas com diferentes niveis
de permissao.

e Logs de busca armazenam consultas com dados pessoais e identificadores de documen-
tos recuperados.

» Memoria persistente de uma sessao é reutilizada em contexto de outro usuario por falha
de segregacao.
Controles de mitigacao obrigatorios:
e Controle de acesso antes e depois do retrieval: filtrar documentos candidatos por auto-

rizacao do usuario antes da recuperacao e validar novamente os trechos retornados antes
de inseri-los no prompt.

e Segregacao de indices: separar bases vetoriais por dominio, classificacao da informacao,
unidade responsavel ou perfil de acesso quando houver risco de mistura indevida.

» Minimizagao e retencgao: evitar armazenar dados pessoais em consultas, embeddings,
metadados e logs além do necessario para a finalidade aprovada.

¢ Auditoria de recuperacgao: registrar quais documentos foram recuperados, por qual con-
sulta, para qual usuario e com qual politica de autorizacao.

Risco residual: MEDIO. Justificativa: representagdes vetoriais reduzem legibilidade direta, mas
nao eliminam risco de inferéncia. O risco depende da sensibilidade do corpus, do modelo de
embedding, dos metadados e das politicas de acesso.

8.4 Deriva Comportamental do Modelo (Model Drift)

Descricao: Atualizacbes do modelo base, realizadas silenciosamente pelo fornecedor da API
ou por substituicao de versao local, alteram o comportamento do sistema sem que o system
prompt tenha mudado. A degradagao de qualidade ou o surgimento de comportamentos ines-
perados ocorre gradualmente, sem alertas obvios.

Cenario de ameaga:

e Fornecedor de API atualiza o modelo sem notificacao adequada; a mesma solicitagao pas-
sa a gerar respostas com formato ou tom diferente.
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e Instrucao do system prompt que funcionava na versao anterior passa a ser interpretada de
forma divergente na nova versao.

o Comportamento em casos extremos (edge cases) muda: respostas antes recusadas pas-
sam a ser geradas, ou respostas antes aceitas passam a ser bloqueadas.

» Qualidade percebida pelos usuarios degrada gradualmente; equipe técnica nao detecta o
problema pois a degradacao € lenta e nao abrupta.

Probabilidade: MEDIA-ALTA. Justificativa: fornecedores de API atualizam modelos periodica-
mente; a frequéncia aumenta com a maturidade do mercado. Sem testes de regressao auto-
matizados, deriva comportamental nao € detectada a tempo.

Impacto: MEDIO. Justificativa: degradagdo gradual de qualidade, ndo catastrofica. Usudrios recebem
respostas de qualidade subdtima ou com comportamentos inesperados. Impacto: insatisfacao, perda
de confianca, possivel geracao de conteudo inadequado nao detectado pelos guardrails anteriores.
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Classificagao de risco: MEDIO.
Mecanismos de deteccao:

e Testes de regressao de prompts automatizados a cada nova versao do modelo: executar
conjunto golden e comparar metricas com baseline.

» Monitoramento longitudinal de métricas de qualidade de geracao e ativagcdes de guar-
drails ao longo do tempo (mensal/trimestral). Variacao consistente indica deriva.

* Avaliacdes periodicas com conjunto golden: re-executar a cada trimestre/semestre; de-
gradacao > 10% requer investigacao.

Controles de mitigagao obrigatorios:

 Versionamento explicito do modelo em producgao: fixar a versao exata do modelo utiliza-
do (ex.: gpt-40-2024-08-06); so atualizar apos validagao em staging.

« Testes de regressao de prompts obrigatorios: executar conjunto golden antes de qual-
quer atualizacao de modelo em produgao, com critérios de aprovacao definidos no Plano
de Experimentacao.

» Reavaliagao trimestral ou semestral: agendar avaliacdes regulares de qualidade de ge-
racao, documentar resultados e comparar com periodo anterior.

Controles de mitigagao recomendados:

 Analise de tendéncias: dashboard com métricas de qualidade ao longo do tempo permite
deteccao visual precoce de deriva.

e Feedback loop: consultas com baixa satisfacao sao analisadas para identificar mudancas
comportamentais do modelo.

» Testes A/B de versoées: nova versao do modelo opera em modo sombra antes de ser pro-
movida a producao.

Risco residual: BAIXO-MEDIO. Justificativa: com versionamento explicito e testes de regres-
sao automatizados, deriva comportamental € detectada antes do impacto em produgao. O
risco ndo é eliminado - modelos inevitavelmente evoluem — mas € gerenciavel com processo
estruturado de atualizacao.
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8.5 Supply chain de modelos e pesos

Descricao: modelos, pesos, tokenizadores, adaptadores LoRA, imagens de contéiner, bibliote-
cas de serving e datasets podem introduzir vulnerabilidades, backdoors, licencas incompativeis
ou comportamentos maliciosos. Em auto-hospedagem, o risco de cadeia de suprimentos pas-
sa a ser responsabilidade direta do contratante.

Controles de mitigacao obrigatorios:

» Origem verificavel: baixar modelos e tokenizadores apenas de repositorios confiaveis,
com hash, assinatura ou mecanismo equivalente de integridade quando disponivel.

¢ Inventario de componentes: manter SBOM ou inventario técnico de modelo, versao, toke-
nizer, adaptadores, imagem de contéiner, bibliotecas e datasets usados.

» Revisao de licenca: validar permissdes de uso, redistribuicao, uso comercial, restricdes de
dados e obrigacoes de atribuicao.

« Varredura e isolamento: analisar imagens e dependéncias, executar contéineres com pri-
vilégios minimos e impedir execucao de codigo remoto ndo autorizado durante carga do
modelo.

» Teste comportamental: executar conjunto de seguranga e regressao antes de promover
modelo, adaptador ou imagem para producao.

Risco residual: MEDIO. Justificativa: a complexidade da cadeia de modelos dificulta garantia
total de origem e comportamento. Verificagao de integridade, inventario e isolamento reduzem
a exposicao.

8.6 Alucinacgoes e fabricacao de conteudo

Descrigao: LLM gera informacao nao fundamentada no conteudo fornecido no prompt, apre-
sentando-a como factual com aparente confianca. “Preenche lacunas’ com conhecimento pa-
rametrico armazenado em seus pesos (potencialmente incorreto ou desatualizado), criando
afirmacdes plausiveis mas falsas. Em LLM puro, sem base de busca externa, este risco € ainda
mais pronunciado do que em sistemas RAG, pois o0 modelo nao tem mecanismo automatico de
ancoragem em fontes verificaveis.

Cenario de ameaga:

e Usuario faz consulta sobre assunto especifico do dominio institucional nao coberto pelo
conhecimento paramétrico do modelo.

e LL M, tentando ser util, completa a resposta com informagao de seus pesos (treinamento
geral), potencialmente incorreta ou desatualizada.

e Resposta gerada contéem mistura de informacao plausivel (dos pesos) e eventualmente
correta, tornando dificil distinguir o que ¢ factual.

e Usuario nao consegue distinguir o que € fundamentado em fatos reais versus alucinado
pelo modelo.
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» Decisdes sao baseadas em informacao falsa com aparéncia de confianca

Probabilidade: ALTA. Justificativa: alucinacao € caracteristica intrinseca de LLMs. Todos os
modelos atuais alucinam em alguma medida, especialmente quando o contexto € insuficiente
ou ambiguo.

Impacto: ALTO. Justificativa: desinformacao institucional, decisdes baseadas em informacao
incorreta, dano reputacional quando erro é descoberto, potencial responsabilizacao por orien-
tacao incorreta.

Classificacao de risco: CRITICO (Alta probabilidade x Alto impacto).
Mecanismos de deteccao:

o Métricas de aderéncia ao prompt: Frameworks de avaliacao de LLMs (LLM-as-a-Judge)
avaliam se a resposta € fundamentada no conteudo fornecido no prompt. Aderéncia < 0,75
indica baixa conflanca e aderéncia < 0,70 indica alta probabilidade de alucinacao e neces-
sidade de acao corretiva.
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« Verificagao cruzada: Comparar afirmacdes na resposta com o conteudo do prompt. Afir-
macgdes sem suporte no material fornecido pelo usuario sao sinalizadas.

e Feedback de especialistas: Revisdo humana de amostra de respostas por especialistas
de dominio identifica alucinagdes que métricas automaticas nao detectam.

Controles de mitigagao obrigatorios:

o System prompts enfatizando fidelidade. Instrucao explicita e enfatica: “Vocé DEVE se li-
mitar estritamente ao contetido fornecido pelo usuario nesta conversa. NAO adicione in-
formacao proveniente do seu treinamento que nao esteja no prompt. Se a informagao nao
esta disponivel, declare claramente que nao sabe’

e Instrugao para admitir ignorancia. ‘Se o conteudo fornecido for insuficiente para respon-
der adequadamente, informe: ‘A informacao disponivel € insuficiente para responder com
seguranca. Recomenda-se consultar [fonte oficial/especialistal’ "

« Validagao pos-geracgao. Framework automatico (LLM-as-a-Judge ou classificador) verifica
aderéncia ao prompt. Se aderéncia < 0,75, resposta € sinalizada como de baixa confianga
ou reencaminhada para revisao humana.

« Aviso de limitagao ao usuario. Interface deve exibir aviso explicito de que respostas po-
dem conter erros quando a consulta envolver informagao critica, baixa confianca, decisao
de alto impacto ou auséncia de fonte verificavel. O aviso deve ser contextual e proporcio-
nal ao risco, evitando banners permanentes genericos que reduzam a utilidade percebida
sem melhorar a seguranca.

Controles de mitigagao recomendados:

» Confidence scoring. LM indica nivel de confianca em cada afirmacao (quando o modelo
suporta esta funcionalidade). Afirmagdes de baixa confianca sao sinalizadas ao usuario.

e Fallback para humano. Quando a aderéncia ao prompt € baixa (abaixo de 0,7) ou quando
a consulta envolve decisdes de alto impacto, o sistema escala para atendimento humano
em vez de forcar resposta potencialmente alucinada.

Classificagao de autonomia decisoria. O encaminhamento a atendente humano nao deve ser
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condicionado exclusivamente ao limiar de confianca computacional. O PL 2338/2023, apro-
vado no Senado Federal e remetido a Camara dos Deputados em 17/03/2025, ainda deve
ser tratado como projeto de lei em tramitagao, e nao como norma vigente. Ainda assim, suas
diretrizes de supervisao humana devem ser consideradas como referéncia regulatoria pros-
pectiva para sistemas de alto impacto. O contratante deve definir, em documento de politica,
as categorias de decisao classificadas como de alto impacto, para as quais 0 encaminhamento
a atendente humano ¢é obrigatorio independentemente do score de confianca do modelo, sem
prejuizo das normas vigentes aplicaveis.

Fine-tuning ou instruction-tuning. Ajustar modelo LLM com exemplos enfatizando comporta-
mento conservador (admitir nao saber em vez de alucinar). Requer dataset curado e expertise
em fine-tuning.

* Reducgao de temperatura. Configurar parametro de temperatura do LLM para valor baixo
(ex.. 0.2-0.3) reduz a entropia da amostragem e a variabilidade da saida, aumentando a
consisténcia em relacao ao contexto.

Risco residual: MEDIO. Justificativa: alucinagdes ndo podem ser completamente eliminadas
com a tecnologia atual de LLMs. Sdo uma propriedade intrinseca do mecanismo de geracao
por previsao estatistica. Em LLM puro - sem base de busca externa que ancore as respostas em
fontes verificaveis - este risco € estruturalmente mais elevado do que em sistemas RAG. Controles
reduzem significativamente a frequéncia e detectam a maioria dos casos, mas algum nivel de
risco residual persiste. Vigilancia continua e multiplas camadas de defesa sao necessarias.

8.7 Geracao de Conteudo Téxico ou Enviesado

Descricao: O modelo reproduz preconceitos presentes em seus dados de pre-treinamento,
gerando respostas discriminatorias por género, raga, origem, orientacao sexual ou outras ca-
racteristicas protegidas, ou amplificando esteredtipos de forma que pode ser imperceptivel ao
usuario.

Cenario de ameaca:

» Usuario consulta o sistema sobre perfis de beneficiarios ou grupos sociais; 0 modelo gera
resposta que associa caracteristicas negativas a determinado grupo demografico.

« Sistema de geracao de texto para comunicagoes institucionais produz conteudo com lin-
guagem inadvertidamente excludente ou estereotipada.

e Consultas sobre temas sensiveis (saude mental, diversidade, inclusao) resultam em res-
postas que reproduzem estigmas dos dados de treinamento.

« Disparidade de qualidade de respostas entre grupos: o modelo atende melhor consultas
em portugués europeu do que em variedades regionais ou dialetos do portugués brasileiro.

Probabilidade: MEDIA. Justificativa: viés em modelos de linguagem & amplamente documen-
tado na literatura cientifica. A magnitude depende do modelo escolhido, do fine-tuning e dos
guardrails implementados.

Impacto: ALTO. Justificativa: violacao do principio constitucional de isonomia (Art. 5° da CF/88);
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potencial responsabilizacao por discriminacao; dano reputacional institucional; erosao da con-
flanca de grupos vulneraveis no servico publico.

Classificacao de risco: ALTO (Média probabilidade x Alto impacto).
Mecanismos de deteccao:

« Classificadores automaticos de toxicidade aplicados sobre amostra de respostas em pro-
ducao (ex.: Perspective API, modelos NLI de deteccao de conteudo nocivo).

e Fairness audit periodico: avaliacao por especialistas de equidade com amostra estratifica-
da por grupos demograficos.

e Analise de feedback negativo de usuarios segmentado por perfil: taxas de rejeicao mais
altas em grupos especificos podem indicar viées sistematico.

Controles de mitigagao obrigatorios:

e Fairness audit antes da implantagao: avaliacao obrigatoria com critérios mensuraveis de
equidade por grupo de usuarios, realizada antes da entrada em producao e repetida pe-
riodicamente.

» Guardrail de toxicidade na saida: classificador automatico bloqueia ou sinaliza respostas
que excedam limiar de toxicidade antes de exibicao ao usuario.

« Registro e revisao de incidentes: toda resposta sinalizada como toxica ou enviesada deve
ser registrada, revisada por equipe responsavel e utilizada para melhoria do sistema.

Controles de mitigagao recomendados:

e Fine-tuning com dados de alinhamento (RLHF/DPO): gjuste do modelo com exemplos
que penalizam respostas discriminatorias e recompensam respostas equanimes.

» Feedback loop com grupos afetados: canais de reporte acessiveis para usuarios identi-
ficarem respostas inadequadas; revisao prioritaria de reportes de grupos historicamente
vulneraveis.

Risco residual: MEDIO. Justificativa: viés em LLMs ndo pode ser completamente eliminado
com a tecnologia atual, modelos treinados em dados historicos herdam as desigualdades
presentes nesses dados. Guardrails e auditorias periddicas reduzem significativamente a expo-
sicao, mas vigilancia continua € necessaria.

8.8 Memorizacao e Violagao de Direitos Autorais

Descricao: O modelo reproduz, de forma literal ou quasi-literal, trechos de textos protegidos
por direitos autorais ou dados pessoais presentes em seu conjunto de treinamento, expondo
a instituicao a responsabilizacao por violagao de propriedade intelectual ou por tratamento
indevido de dados pessoais.

Cenario de ameaga:

e Usuario solicita que o modelo “‘complete” ou “continue” um texto conhecido; o modelo
reproduz trecho substancial de obra protegida de seu treinamento.
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e Consultas especificas sobre individuos levam o modelo a “lembrar” e reproduzir dados
pessoais (homes, enderecos, informacdes sensiveis) presentes nos dados de treinamento.

e Sistema de geracao de documentos institucionais reproduz inadvertidamente texto de
normas, contratos ou pareceres de terceiros sem atribuicao.

Probabilidade: BAIXA-MEDIA. Justificativa: memorizacdo de sequéncias longas ¢ mais co-
mum em modelos maiores e em textos muito frequentes no treinamento (ex.: texto legislativo,
jornalistico). A probabilidade aumenta em consultas que “induzem” a geracao de conteudo
especifico.

Impacto: ALTO. Justificativa: violacao da LGPD se dados pessoais forem reproduzidos (multa
até 2% do faturamento, maximo R$ 50 milhdes - Art. 52); responsabilizacdo por violagao de
direitos autorais (Lei 9.610/1998); dano reputacional.

Classificagao de risco: MEDIO (Baixa-Média probabilidade x Alto impacto),
Mecanismos de deteccao:

e Deteccao de n-gramas longos idénticos a obras conhecidas em amostras de respostas
geradas (ferramentas de verificacao de originalidade adaptadas para saida de LLMs).

e Monitoramento de respostas que contenham padrdes de dados pessoais (CPF, RG, ende-
recos) via expressoes regulares e NER.

Controles de mitigagao obrigatorios:

« Politica de retengao minima de dados nos logs de inferéncia: logs de producao nao
devem armazenar o conteudo completo das respostas por periodos superiores ao neces-
sario para auditoria, e devem ser pseudonimizados quando possivel.

» Mascaramento de dados pessoais ha saida: expressoes regulares e NER detectam e mas-
caram CPF, RG e outros identificadores pessoais nas respostas antes da exibicao ao usuario.

Controles de mitigagao recomendados:

¢ Instrugcao no system prompt: orientar explicitamente o modelo a nao reproduzir trechos
extensos de textos de terceiros e a parafrasear em vez de transcrever literalmente.

« Verificagao de originalidade pds-geracao: para documentos criticos, comparar a saida
contra bases de textos conhecidos antes da entrega ao usuario.

Risco residual: BAIXO-MEDIO. Justificativa: a probabilidade de memorizacdo em uso tipico de
sistema publico € relativamente baixa, mas as consequéncias legais justificam controles pre-
ventivos. Com mascaramento de dados pessoais e instrugcdes adequadas no system prompt, o
risco residual € gerenciavel.

8.9 Vazamento de dados de treinamento e inversao de modelo

Descricao: ataques de extracao, inversao ou inferéncia de pertencimento tentam descobrir se
determinado dado esteve no treinamento ou recuperar atributos sensiveis a partir do compor-
tamento do modelo. Esse risco aumenta quando modelos sao ajustados com datasets peque-
Nos, sensiveis ou pouco anonimizados.
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Cenario de ameaga:

¢ Atacante consulta repetidamente o modelo para induzir reproducao de exemplos raros
usados em fine-tuning.

e Saidas do modelo revelam que um cidadao, processo ou documento fazia parte do con-
junto de treinamento.

e Modelo ajustado em dados institucionais memoriza nomes, humeros de processo, ende-
recos ou informagodes de saude.

Controles de mitigacao obrigatorios:

e Minimiza¢ao de dados de treinamento. Remover dados pessoais desnecessarios, dupli-
catas, identificadores diretos e exemplos raros sensiveis antes do ajuste.

e Separacao de avaliacao. Impedir que dados de validacao e teste entrem no treinamento,
evitando avaliacao inflada e vazamento de exemplos.

» Testes de memorizagao. Submeter o modelo a prompts de extracao, continuacao e infe-
réncia de pertencimento antes da produgao.

e Limitacao de saida e monitoramento. Aplicar limites de comprimento, filtros de dados
pessoais e alertas para padrdes de reproducao literal.

Risco residual: MEDIO. Justificativa: modelos podem memorizar exemplos raros ou repetidos.
A mitigagao depende da qualidade da curadoria, do tamanho do dataset, do metodo de treina-
mento e de testes adversariais especificos.

9. Modos de falha por componente

Atabela a seguir resume falhas recorrentes em sistemas LLM e suas mitigacdes esperadas. Ela
deve ser usada como insumo para threat modeling, revisao de arquitetura, testes de aceitacao
e operacao continua.

Componente Falha Impacto Mitigacao

Resposta insegura,

Injecao direta de tratamento indevido

prompt. contetido Classificacao de intencao

Entrada do . de dados, aumento e risco, mascaramento de
- ofensivo, dados . I L
usuario ) . de risco juridico Pll, validacado de campos e
pessoais excessivos ou - .
. - ; e degradacao da recusa proporcional.
intencao ambigua. N
experiéncia.
Conflito de Resposta incorreta, .
. - Templates versionados,
instrucdes, template comportamento ~
. . T testes de regressao,
desatualizado, variavel | instavel, o
Prompt delimitacao de contexto,

nao escapada ou
exposicao do system
prompt.

vulnerabilidade a
Jailbreak e perda de
rastreabilidade.

revisao de mudangas e

protecao contra exfiltragao.
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RAG e contexto

LLM

Orquestrador

Ferramentas

Memoria

Embeddings e
indice

Guardrails

Observabilidade

Recuperacao
irrelevante, fonte
desatualizada, chunk
sem metadados ou
conteudo externo
tratado como
instrucao.

Alucinagao, viés,
baixa aderéncia ao
formato, regressao
por troca de modelo
ou sensibilidade a
parametros.

Roteamento incorreto,
retry indevido, auséncia
de fallback ou decisao
nao auditavel.

Argumento invalido,
autorizacao
insuficiente, efeito
colateral nao
intencional ou
resposta de APl mal
interpretada.

Persisténcia indevida,
mistura entre usuarios,
instrugao maliciosa
armazenada ou
retencao excessiva.

Exfiltragao por
similaridade, indice
desatualizado, baixo
recall ou laténcia alta.

Falso negativo, falso
positivo excessivo,
bypass multi-turn ou
validagao apenas em
prompt.

Logs incompletos,
auséncia de tracing
semantico, retencao
excessiva ou dados
pessoais em claro.

Alucinacao ancorada
em fonte errada,
resposta sem
evidéncia e risco de
injecao indireta.

Desinformacgao,
dano reputacional,
falha de integracao e
inconsisténcia entre
versoes.

Custo excessivo,
resposta de baixa
qualidade, falha
operacional e
dificuldade de
investigagao.

Acao incorreta,
alteracao indevida de
dados, incidente de
seguranga e quebra de
processo.

Vazamento de dados,
personalizagao
incorreta, violagao

de finalidade e risco
LGPD.

Recuperacao incorreta,
exposicao indireta de
dados e degradacao
de qualidade.

Bloqueio indevido,
falha de seguranca,
perda de confianga
e aumento de risco
residual.

Incidentes dificeis
de investigar, nao
conformidade e
impossibilidade de
melhoria continua.

ChunRing por estrutura,
filtros de metadados,
reranking, separagcao
entre dados e instrucoes
e verificacao de suporte
textual.

Avaliacao continua, limites
de temperatura, validagao
de saida, comparagao entre
versoes e fallback.

Politicas explicitas, registro
de decisao, limites de
custo, retries classificados e
escalagao humana.

JSON Schema, validacgao
fora do modelo, escopo
minimo, idempoténcia,
confirmagao para agoes
sensiveis e auditoria.

Segregacao por usuario,
expiragao, consentimento,
minimizagao, distingao
entre memoria informativa e
instrucao.

Controle de acesso

ao indice, reindexacao
governada, avaliagao
recall@k, criptografia,
auditoria de consultas e
tuning de ANN.

Cascatas de classificacao,

testes adversariais, limiares
calibrados, revisao humana
e controles deterministicos.

Tracing por decisao, replay
controlado, minimizacao,
pseudonimizacao,
dashboards de qualidade/
custo e politica de retencao.

Implementagao de IA Generativa com LLM

49



o
o
Z
O
‘w
[
o
o
<
v
0
o
|
1Y)
o
i

10. Glossario téecnico

Alucinagao: geracao de informacao plausivel, mas incorreta ou sem suporte no conteudo for-
necido ao modelo.

Agente: sistema que usa LLM para planejar ou selecionar agdes em multiplas etapas, geral-
mente combinando ferramentas, memoria e orquestracao.

Drift comportamental: alteracao do comportamento do sistema LLM ao longo do tempo, cau-
sada por mudanca de modelo, dados, configuragao ou padrao de uso.

Embedding: vetor numerico que representa texto ou outro objeto em espaco semantico, usado
para busca, comparacao, agrupamento e avaliacdo de similaridade.

Function calling / uso de ferramentas: mecanismo pelo qual o modelo seleciona uma fungao
externa, preenche argumentos estruturados e utiliza o resultado para responder ou executar
parte de um fluxo.

Guardrail: controle de entrada, contexto, saida ou acao que restringe o comportamento do
sistema LLM conforme politicas de seguranca, privacidade, qualidade e conformidade.

Injecao direta de prompt: tentativa do usuario de inserir instrugdes adversariais diretamente na
conversa ou em campos processados pelo modelo.

Injecao indireta de prompt: instrucao adversarial embutida em conteudo externo processado
pelo sistema, como documento, e-mail, pagina web ou registro de base de dados.

Jailbreak: tecnica adversarial destinada a contornar restricoes do system prompt, guardrails ou
politicas do modelo.

KV cache: cache de chaves e valores das camadas de atencao, usado para acelerar inferéncia
autoregressiva e reduzir recomputacao de prefixos.

Memoéria de longo prazo: armazenamento persistente de fatos, preferéncias, documentos ou
vetores recuperaveis em conversas futuras, sujeito a controles de finalidade, consentimento,
retencao e acesso.

Quantizagao: reducao da precisao numerica dos pesos ou ativacdes do modelo para diminuir
consumo de memoria e custo de inferéncia, com necessidade de validagao de impacto na
qualidade.

Saida estruturada: resposta gerada em formato formal, como JSON validado por schema, usa-
da para integracao com sistemas e chamada de fungoes.

System prompt: instrucao de sistema fornecida antes da mensagem do usuario para definir
papel, restricdes e politicas de resposta; € artefato operacional da aplicagcao, ndo componente
estrutural do modelo.

TTFT (Time to First Token): tempo entre o recebimento da requisicao e a emissao do primeiro
token da resposta, métrica critica em interfaces com streaming.
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