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Coordenagdo-Geral de Plataformas

RELATORIO TECNICO - RECURSOS DE NUVEM

Recomendacio da Controladoria Geral da Unido (CGU):

Disponibilizar template de documento ou ferramenta (ex.: planilha contendo esqueleto de itens ou colunas a serem consideradas) para
apoiar os Orgdos contratantes no mapeamento de dependéncias dos servigos hospedados em nuvem, de componentes nativos do provedor e mapeamento
de softwares de terceiros utilizados a partir do marketplace do provedor.

1. RECOMENDACOES TECNICAS PARA ADEQUACAO AOS REQUISITOS DE AUDITORIA

Esta sec@o apresenta recomendagdes técnicas voltadas a adogdo e gestdo de recursos em ambientes de computagdo em nuvem, com foco na
conformidade com requisitos de auditoria. Sdo abordadas praticas que promovem o uso de solugdes baseadas em tecnologias abertas e plataformas ndo
proprietarias, visando:

e Reduzir riscos de dependéncia tecnologica (vendor lock-in);
e Facilitar a portabilidade de aplicagdes e dados entre diferentes provedores de nuvem ou ambientes locais (on-premises);
e Apoiar processos futuros de migragdo com maior autonomia e controle por parte dos 6rgdos contratantes;
As orientagdes aqui propostas também contemplam a identificagdo e mapeamento de componentes nativos do provedor, bem como o uso
de softwares de terceiros disponibilizados via marketplace, com o objetivo de ampliar a transparéncia e rastreabilidade dos servigos utilizados.

Importante destacar que as recomendagdes descritas tém carater orientativo e ndo substituem diretrizes institucionais ou normativas
especificas de cada orgdo. Sua implementagdo exige o envolvimento de um corpo técnico qualificado, com conhecimento em arquitetura de nuvem,
seguranga da informacdo, integragdo de sistemas e gestdo de contratos tecnoldgicos. Recomenda-se que sua adogdo ocorra de forma planejada,
colaborativa e alinhada aos objetivos estratégicos da organizagdo publica contratante.

Recurso Recomendacio/Boa pratica Referéncias

A implantagdo de um processo DevOps visa a automatizagdo e seguranga da entrada em
produgdo de aplicagdes, estabelecendo um pipeline completo de integragdo e entrega
continua (CI/CD). Recomenda-se a utilizagdo do Terraform como base para infraestrutura
como codigo (IaC), permitindo a portabilidade entre diferentes provedores de nuvem e
evitando o aprisionamento tecnoldgico (vendor lock-in).

A abordagem deve incluir:

o Automacio de infraestrutura: uso de ferramentas como o Terraform, com )
defini¢io declarativa de recursos, promovendo versionamento ¢ independéncia do | hitps://www.terraform.io/
provedor.

e Conteinerizacgio de aplicagdes: utilizacdo do Docker para padronizar ambientes de | https://kubernetes.io/pt-br/
desenvolvimento, teste e produgio, facilitando a portabilidade entre provedores.

Infraestrutura e

Processos . )
¢ Orquestragiio independente: implementagdo do Kubernetes para gerenciamento | https://www.jenkins.io/

de contéineres de forma agndstica ao provedor de nuvem.

e Pipelines de CI/CD agnésticos: configuragdo de pipelines utilizando ferramentas
como Jenkins, GitLab CI ou GitHub Actions, que possam ser executados em
qualquer ambiente.

https:/gitlab.com/

e Gestdo de configuraciio: utilizacdo de ferramentas de codigo aberto para
gerenciamento de configuragdes, que nao sejam especificas de um provedor.
e Documentacio do processo: manutengdo de documentagdo detalhada sobre todo o

pipeline DevOps, incluindo instrugdes para migragdo entre provedores, se
necessario.



https://www.terraform.io/
https://kubernetes.io/pt-br/
https://www.jenkins.io/
https://gitlab.com/

Recurso Recomendac¢io/Boa pratica Referéncias
Servigos como Content Delivery Network (CDN) devem ser devidamente mapeados, com
énfase na documentagdo detalhada das regras e configuragdes aplicadas. Considerando que
os servigos de CDN sdo altamente especificos a cada provedor, é fundamental garantir que
esse mapeamento permita uma eventual transigdo controlada e segura para outro ambiente
de nuvem.
O inventario técnico deve conter a descrigdo completa de todas as regras e parametros
configurados no servigo de CDN, incluindo, mas néo se limitando a: https:/aws.amazon.com/pt/cloudfront/
e Politicas de cache e tempo de expiragdo de contetido (TTL). )
N . . N . https://azure.microsoft.com/pt-br/products/cdn
e Configuragdes de HTTPS, incluindo a gestdo de certificados SSL.
Infraestrutura e Regras de redirecionamento e reescrita de URLs.
https://cloud.google.com/cdn
(CD) e Politicas de geolocalizagao e restrigdes de acesso por regido.
e Configuragdes associadas a0 WAF (Web Application Firewall), quando aplicavel. https://www.cloudflare.com/
Sugere-se a utilizagdo de servigos com documentagdo publica e suporte a praticas abertas,
como: https:/www.jsdelivr.com/
e CDNs amplamente utilizadas (com documentagdo robusta e exportagdo de regras).
e Politicas de geolocalizagdo e restrigdes de acesso por regido.
® Solugdes gratuitas de codigo aberto e comunitario, como jsDelivr, em casos
aplicaveis.
Na construgdo de maquinas virtuais, deve-se priorizar, sempre que possivel, o uso de
sistemas operacionais de codigo aberto, como CentOS, Debian e Ubuntu. Essa abordagem
favorece a independéncia tecnologica, reduz custos e amplia a portabilidade entre
ambientes de infraestrutura.
Nos casos em que o uso de software livre ndo for tecnicamente viavel — por exigéncias
especificas das aplica¢des ou limitagdes de compatibilidade — recomenda-se a utilizagdo
de licengas de sistemas operacionais proprietarios que atendam aos seguintes critérios:
U Pprtabilidade gntre provefiores de nuvem: a licegga deve permitir a utilizagao'do https://www.centos.org
sistema operacional em diferentes ambientes, evitando vinculo com um tnico
Infraestrutura fornecedor;
Sis t:mas e Modelo de mobilidade de licenciamento (BYOL — Bring Your Own License) : a b wwn dehian oz ndex i)

organizagdo deve ter autonomia para aplicar sua licenga independentemente da
plataforma utilizada;

e Auséncia de dependéncia exclusiva: a licenca nd3o deve estar atrelada
exclusivamente a um provedor especifico;

e Politicas claras de transi¢io: a documentagdo da licenga deve prever regras
explicitas para movimentagdo entre ambientes de nuvem ou para retorno a
infraestruturas locais (on-premises).

O uso de imagens customizadas e repositorios internos de imagens homologadas
também ¢é recomendado para padronizagdo, seguranga e agilidade no provisionamento.

https://ubuntu.com/



https://aws.amazon.com/pt/cloudfront/
https://azure.microsoft.com/pt-br/products/cdn
https://cloud.google.com/cdn
https://www.centos.org
https://www.debian.org/index.pt.html
https://ubuntu.com/
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Banco de Dados

A adogdo de Sistemas Gerenciadores de Banco de Dados (SGBDs) de codigo aberto deve
ser priorizada como estratégia central para garantir portabilidade, controle técnico e
independéncia de fornecedores. Essa abordagem reduz custos com licenciamento, amplia a
capacidade de personalizagdo e mitiga riscos de aprisionamento tecnoldgico (vendor lock-
in).

Boas praticas recomendadas:

e Prevencio de Dependéncias Proprietarias: nio utilizar extensdes, operadores ou
APIs exclusivas de solugdes fechadas;

o Evitar o uso de SGBDs gerenciados com caracteristicas exclusivas dos
provedores de nuvem.

o Nao utilizar extensdes ou funcionalidades proprietarias que ndo possuam
equivalentes em solugdes open source.

o Optar por solugdes amplamente compativeis como PostgreSQL, MariaDB ou
MySQL em versdes comunitarias.

e (Camadas de Abstracgio e Portabilidade

o Utilizar interfaces padronizadas de acesso a dados, como JDBC/ODBC, para
garantir compatibilidade entre diferentes plataformas.

o Desenvolver scripts de migragdo, carga e transformagdo de dados que sejam
independentes do provedor ou servigo especifico.

o Manter a documentagdo atualizada dos esquemas, relacionamentos e
modelos de dados utilizados, facilitando eventuais migragdes.

e Automacio e Infraestrutura como Cédigo (IaC)

o Gerenciar a configuragdo ¢ o provisionamento dos bancos de dados via
ferramentas de IaC, como Terraform, garantindo reprodutibilidade e
rastreabilidade.

o Implementar rotinas automatizadas para:
®  Provisionamento de instancias de banco;
®  Backups periddicos e versionados;
= Recuperagdo em caso de falhas (Disaster Recovery).
e Estratégias de Migracido e Contingéncia

o Realizar testes regulares de portabilidade de dados entre diferentes SGBDs
para validar a independéncia do ambiente.

o Manter scripts de conversdo de esquemas e dados atualizados e testados.

o Documentar de forma detalhada os procedimentos de migracdo completa
entre provedores, incluindo cenarios de rollback e contingéncia.

https://www.postgresql.org/

https:/www.mysql.com/

https://mariadb.com/

https://www.mongodb.com/pt-br

Infraestrutura

(Orquestragao de
Containers)

A orquestragdo de contéineres deve ser implementada com base em plataformas agnodsticas
de provedor e conformes ao Kubernetes padrdo (upstream), garantindo portabilidade,
autonomia técnica e neutralidade tecnoldgica. Evita-se, assim, o uso de servigos
gerenciados que introduzem dependéncias e dificultam a migragdo entre ambientes de
nuvem ou infraestrutura local (on-premises).

Boas praticas recomendadas

e Utilizar distribui¢des autogerenciadas do Kubernetes, como:
o Kubernetes upstream;
o K3s (versdo leve e otimizada);
o Rancher Kubernetes;
o OKD (versdo open source do OpenShift);

o Observagao: Avaliar o nivel de complexidade e as necessidades do ambiente
para selecionar a distribui¢do mais adequada

e Portabilidade e Conformidade com o Kubernetes Upstream

o Evitar extensdes proprietarias, operadores especificos ou APIs que ndo
fagam parte do ecossistema aberto do Kubernetes;

o Utilizar apenas controladores, Custom Resource Definitions (CRDs) , plugins
de rede (CNI), volumes persistentes (PV/PVC) e ingress controllers
amplamente suportados e independentes de fornecedor;

e Provisionamento com Infraestrutura como Codigo (IaC):
o Configurar e manter a infraestrutura do cluster com ferramentas como:
s Terraform;
= Helm;
= Ansible.

https://kubernetes.io/pt-br/

https:/k3s.io/

https://www.rancher.com/

https://okd.io/
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Infraestrutura como

A utilizagdo de Infraestrutura como Coddigo (IaC) deve ser adotada como pratica
fundamental na gestdo de recursos de TI, com énfase em ferramentas ndo proprietarias e
portaveis, como o Terraform (mantido pela HashiCorp), Pulumi ou Ansible.

O uso de ferramentas como o Terraform em sua versdo open source (sem dependéncias de
servigos comerciais como o Terraform Cloud) deve ser priorizado, pois permite:

e Provisionamento consistente e reprodutivel de infraestrutura em diferentes
provedores de nuvem ou ambientes on-premises.

® Abstragdo das especificidades dos provedores, facilitando a migrag¢do e o controle
das dependéncias.

e Auditoria e versionamento completo da infraestrutura, por meio da integragdo com
sistemas de controle de versdo como Git.

e Automagdo de ambientes complexos, com suporte a reutilizagdo de modulos,

https://www.terraform.io/

https:/www.pulumi.com/

Cédigo (IaC) varidveis e estruturas reutilizaveis.
https://docs.ansible.com/
Recomendagdes especificas
e Utilizar apenas provedores e modulos publicos padronizados, evitando extensdes
que dependam exclusivamente de um tinico fornecedor.
e Estruturar os projetos com blocos reutilizaveis e parametrizaveis, para facilitar o
reaproveitamento em multiplos ambientes.
e Manter a infraestrutura documentada e versionada, garantindo rastreabilidade de
mudangas e compliance com requisitos de auditoria.
e Integrar os scripts de IaC com pipelines de CI/CD, promovendo governanga e
controle nas mudangas de ambiente.
No desenvolvimento, publicagdo e consumo de APIs em ambientes de nuvem ou hibridos,
recomenda-se  adotar padrdes abertos e amplamente suportados, garantindo
interoperabilidade, longevidade das integragdes e neutralidade tecnologica. A priorizagdo de
tecnologias padronizadas evita o acoplamento a fornecedores especificos e promove maior
controle técnico e auditabilidade.
Padrdes Recomendados para APIs
® Protocolos e Arquiteturas Abertas
o Priorizar 0 uso de APIs baseadas em RESTful ou GraphQL, por serem
suportadas amplamente em diferentes linguagens, frameworks e plataformas;
o Evitar arquiteturas proprietarias ou com extensdes exclusivas ndo
padronizadas;
® Modelagem e Documentacio Padronizada
o Utilizar OpenAPI Specification (Swagger) para definir, versionar e
documentar APIs REST, facilitando a integragdo entre diferentes sistemas e
equipes;
auip . . .| https://graphgl.org/
o Estruturar os contratos de API com base em modelos consistentes, versionaveis
e com valida¢do automatica de pardmetros e respostas;
I R < https://swagger.io/
® Autenticacdo e Autorizagio com Padrdes Abertos
o Adotar mecanismos como OAuth 2.0, JWT (JSON Web Token) ¢ OpenID
Connect, que possuem ampla compatibilidade com bibliotecas independentes https://oauth.net/2/
APIs € promovem maior seguranga e interoperabilidade;

o Evitar formatos de autenticagdo especificos ou acoplados a ecossistemas de
fornecedores;

e Portabilidade e Independéncia de Plataforma

o Projetar APIs para funcionamento em multiplos ambientes (multi-cloud, on-
premises, hibrido), sem exigir componentes exclusivos de infraestrutura;

o Realizar testes de integragdo e validagdo de portabilidade entre diferentes
plataformas e stacks tecnologicos;

e Governanca e Observabilidade

o Estabelecer praticas de versionamento (v1, v2, etc.), com politica clara de
suporte e descontinuagdo de versdes antigas;

o Monitorar uso, laténcia, erros ¢ autenticacdes das APIs com ferramentas
abertas de observabilidade;

o Registrar e armazenar logs de chamadas, acessos e eventos relevantes para
auditoria e diagnostico;
e Documentacio e Acordos de Interface

o Disponibilizar exemplos de requisigdes e respostas, mensagens de erro,
politicas de uso e limites técnicos nas especificagdes piblicas ou internas;

o Manter os contratos de API e documentacdo técnica versionados em
repositorios acessiveis as equipes responsaveis;

https:/jwt.io/

https:/token.dev/

https://openid.net/



https://www.terraform.io/

Recurso

Recomendac¢io/Boa pratica

Referéncias

Armazenamento

Na escolha de solugdes de armazenamento para ambientes em nuvem, hibridos ou on-
premises, recomenda-se a adogdo de tecnologias open source, portaveis e compativeis com
padrdes amplamente adotados. Essas solugdes oferecem maior controle técnico, redugéo de
custos de licenciamento, e mitigam riscos de aprisionamento tecnoldgico (vendor lock-in).

Solug¢des recomendadas incluem:

e MinlO: compativel com a API S3, voltado ao armazenamento de objetos, altamente
escalavel, com suporte a replicagdo, criptografia e multitenancy.

o Ceph: solugdo distribuida que oferece armazenamento de objetos, blocos e arquivos
em um mesmo sistema, com forte resiliéncia e tolerancia a falhas.

e SeaweedFS: sistema leve e rapido para armazenamento de objetos em larga escala,
com suporte a hierarquias de arquivos, replicagdo e compactagao eficiente.

Critérios Técnicos para Avaliagio de Solugdes

¢ Desempenho: avaliar capacidade de throughput, laténcia e escalabilidade horizontal.

e Seguranga: suporte a criptografia de dados em transito e em repouso, autenticagdo
granular, ACLs e compatibilidade com mecanismos de identidade externos.

e Operacio: facilidade de implantagdo, configuragio, atualizagdo e monitoramento
com ferramentas padronizadas.

e Portabilidade: compatibilidade com APIs abertas (ex: S3 REST), suporte a
replicag@o e sincronizag@o entre nuvens e ambientes locais.

¢ Conformidade e Governanca: aderéncia a politicas de protecdo de dados,
versionamento, retengdo ¢ auditoria.

Boas praticas adicionais

e Avaliar continuamente o desempenho e o uso da solugdo com métricas observaveis;

e Integrar o armazenamento com pipelines de CI/CD e automagdes via infraestrutura
como codigo (1aC);

e Documentar os requisitos de armazenamento por sistema/servico, incluindo volume,
laténcia e politica de backup;

e Registrar formalmente a escolha da solugdo, com comparativos técnicos, critérios de
decis@o e impactos operacionais;

https://min.io/

https://ceph.io/en/

https:/github.com/seaweedfs/seaweedfs

Mensageria

Em arquiteturas de sistemas distribuidos e microsservigos, a utilizagdo de solugdes de
mensageria abertas, portaveis e independentes de fornecedor deve ser priorizada para
garantir interoperabilidade, resiliéncia e flexibilidade em ambientes multi-nuvem e
hibridos.

Essas solugdes devem permitir comunicagdo assincrona, desacoplamento de servigos e
garantia de entrega, com suporte a padrdes abertos de protocolo e compatibilidade com
multiplas linguagens e plataformas.

Solucdes amplamente recomendadas

e Apache Kafka — indicado para aplica¢des que exigem alta taxa de transferéncia,
persisténcia de eventos e arquitetura orientada a fluxo de dados em tempo real.

e RabbitMQ — recomendado para cendrios com requisitos variados de roteamento,
filas complexas, confirmagdo de entrega e multiplos protocolos (AMQP, MQTT).

e NATS - alternativa leve e eficiente para comunicagdo em tempo real com baixa
laténcia e footprint reduzido, ideal para ambientes distribuidos e IoT;

Recomendagdes Técnicas

e Protocolos Abertos: utilizar AMQP, MQTT, Kafka nativo ou STAN
(Streaming NATS) para garantir compatibilidade entre ambientes e evitar
acoplamento a APIs restritas.

e Infraestrutura como Cédigo (IaC): provisionar e configurar brokers de
mensageria com ferramentas como Terraform, Helm ou Ansible, garantindo
reprodutibilidade e controle de versao;

e Gestao e Versionamento da Configuracio:

o Manter documentac@o e versionamento das topologias de mensagens (filas,
topicos, bindings, exchanges), regras de roteamento, persisténcia e politicas
de retengao;

o Automatizar testes de configuragdo e validagao de integridade.

e Portabilidade e Testes de Migracio : validar periodicamente a capacidade de
migracdo entre ambientes (cloud, hibrido, local), incluindo simulagdes de failover e
analise de compatibilidade de clientes e bibliotecas.

e Monitoramento e Observabilidade: integrar os sistemas de mensageria com

ferramentas de observabilidade abertas, expondo métricas, logs e eventos relevantes
a operagao;

https:/kafka.apache.org/

https://www.rabbitmg.com/

https://nats.io/

https://www.amgp.org/
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Monitoramento

A implementagdo de solugdes de monitoramento, observabilidade e logging deve priorizar o
uso de ferramentas open source, portaveis e compativeis com padrdes abertos, evitando o
acoplamento a plataformas especificas de provedores de nuvem. Essa abordagem promove
transparéncia operacional, auditoria continua, portabilidade entre ambientes e redugdo de
dependéncias tecnologicas.

Ferramentas Recomendadas

¢ Prometheus — coleta e armazenamento de métricas em tempo real com modelo de
dados multidimensional e linguagem de consulta (PromQL);

e Grafana — visualizagdo de métricas e logs com dashboards personalizaveis, alertas e
integragdo com multiplas fontes de dados;

e OpenTelemetry — framework unificado para instrumentagdo, coleta e exportagdo de
métricas, logs e traces, com suporte a diversos protocolos e formatos.

Boas Praticas Recomendadas

e Centralizagio e padronizacio da observabilidade: coletar métricas, logs e traces
em uma arquitetura unificada, utilizando protocolos abertos como OTLP e formatos
interoperaveis (JSON, YAML, Protobuf);

® Automacio e reprodutibilidade: gerenciar a configuracdo das ferramentas por meio
de infraestrutura como cddigo (IaC), garantindo versionamento, replica¢do e auditoria
das defini¢des de monitoramento;

e Compatibilidade entre ambientes: utilizar exportadores, agentes e coletores
compativeis com ambientes em nuvem publica, privada e on-premises.

¢ Governanca e rastreabilidade:

o Versionar dashboards, regras de alerta e defini¢des de health checks,
armazenando-os em repositorios controlados por Git;

o Documentar a estratégia de observabilidade, incluindo indicadores-chave de
desempenho (KPIs), requisitos de conformidade e métricas criticas de
seguranga, desempenho e custo.

o Testes e validacdo continua: validar a efetividade dos alertas, a cobertura de

monitoramento e a integridade dos dados coletados por meio de simulagdes, testes
automatizados e auditorias periodicas..

https://prometheus.io/

https://grafana.com/

https://opentelemetry.io/

Backup

A adogdo de uma estratégia de backup e recuperagdo de desastres (Disaster Recovery)
baseada em solugdes ndo proprietérias, portaveis e compativeis com multiplos ambientes é
essencial para garantir a continuidade dos servigos e minimizar riscos operacionais,
regulatorios e de perda de dados.

Essa estratégia deve prever criptografia, versionamento, testes regulares de restauragdo e
documentagdo completa, promovendo resiliéncia e controle.

Ferramentas recomendadas

® Velero — voltado para backup e restauragdo de clusters Kubernetes, com suporte a
volumes persistentes e objetos do cluster.

e Rclone — ideal para sincronizagdo, copia, espelhamento e criptografia de arquivos
entre diferentes servigos de armazenamento e ambientes locais.

e Restic — ferramenta de backup rdpida, segura e eficiente, com deduplicagdo,
compressao e criptografia ponta a ponta.

e Duplicacy — oferece backups incrementais, criptografados e com suporte a multiplos
destinos simultaneos (cloud, local, remoto), com gerenciamento de snapshots.

e BorgBackup — solugdo robusta para backup criptografado e deduplicado, indicada
para servidores e ambientes critico.

Recomendacgdes Estratégicas

¢ Redundincia entre Ambientes : implementar replicagdo automatica entre diferentes
zonas, provedores ou entre nuvem e on-premises, sempre que tecnicamente viavel.

o Seguranca e Confiabilidade: garantir que os backups sejam criptografados,
versionados e testados periodicamente, com simulagdes documentadas de
recuperagao.

e Automagio via Infraestrutura como Codigo (IaC): definir politicas de backup,
agendamentos, retengdo e pontos de recuperagdo com ferramentas como Terraform,
Ansible ou Helm;

e Manter um repositorio seguro contendo:
o Documentagdo das estratégias de backup e recuperagaio.
o Scripts de automacgao.

o SOPs (Procedimentos Operacionais Padrdo) para restauragdo em diferentes
cenarios.
e Avaliar e documentar os requisitos de RTO (Recovery Time Objective) e RPO
(Recovery Point Objective) para cada sistema ou servigo critico.

e Monitorar o desempenho das execugdes de backup com métricas de sucesso, tempo,
integridade e espago utilizado.

https://velero.io/

https://rclone.org/

https:/restic.net/

https://duplicacy.com/

https://www.borgbackup.org/
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Seguranga

A arquitetura de seguranga em ambientes de nuvem deve priorizar o uso de solugdes que
garantam independéncia de provedor, gestdo centralizada e auditavel de identidades, e
definigdo de politicas de acesso declarativas, promovendo transparéncia, interoperabilidade
e conformidade regulatoria.

Solucdes abertas e multiambiente recomendadas

e Keycloak — plataforma open source para gestdo de identidade e acesso (IAM), com
suporte a SSO, OAuth2, OpenID Connect e integragdo com diretdrios corporativos
(LDAP, AD).

e Auth0 e Okta — plataformas SaaS amplamente compativeis com multiplos
ambientes e provedores, que oferecem recursos avangados de autenticacdo sem
dependéncia de ecossistemas fechados.

e HashiCorp Vault — ferramenta robusta para gestdo segura e granular de segredos,
tokens, certificados e credenciais, com criptografia em repouso e em transito, além
de controle de auditoria.

e Open Policy Agent (OPA) — motor de politicas open source que permite definir,
versionar e validar regras de seguranga como codigo (Policy as Code), integrado a
aplicagdes, pipelines, gateways, containers e infraestrutura.

Boas praticas técnicas recomendadas

e Centralizacio da gestdo de segredos e credenciais : utilizar o HashiCorp Vault
para gerenciamento seguro com rotagdo automatica, criptografia e segregacdo por
ambiente.

e Politicas como Codigo (PaC): definir e versionar politicas de acesso e autorizagdo
usando OPA com a linguagem Rego, promovendo automagdo, validagdo e testes
continuos.

e Integraciio multiambiente e governanca unificada: garantir que a autenticagéo ¢ a
autorizagdo sejam aplicaveis em ambientes publicos, privados e hibridos, com
camadas de politica reutilizaveis.

e Auditoria e conformidade regulatoria: Armazenar eventos de autenticagdo, logs
de acesso e alteragdes em politicas em repositorios protegidos, com reten¢do
conforme exigido por normas como LGPD, ISO 27001 e PCI-DSS.

e Seguranca na esteira de desenvolvimento (DevSecOps): Integrar IAM, Vault e
OPA a pipelines de CI/CD, promovendo seguranca desde a fase de codificagdo até o
deploy e operagdo.

https://www.keycloak.org/

https://auth0.com/

https:/www.okta.com/

https://www.hashicorp.com/pt/products/vault

https://www.openpolicyagent.org/

Automacgio de
Pipelines

A automacdo de pipelines de Integragdo Continua (CI) e Entrega Continua (CD) deve ser
realizada com ferramentas abertas, portaveis e amplamente suportadas, compativeis com
multiplos ambientes (nuvem, on-premises, hibrido). Essa estratégia garante rastreabilidade,
controle de versdes, seguranca ¢ governanga de mudangas, reduzindo a dependéncia de
servigos especificos de fornecedores.

Solug¢des recomendadas:

o Jenkins — ferramenta extensivel, modular e com ecossistema maduro de plugins,
amplamente usada para CI/CD.

e GitHub Actions — nativa da plataforma GitHub, com suporte a automagdes
reutilizaveis, eventos personalizados e execugdo local ou distribuida.

e GitLab CI/CD - pipeline nativo da plataforma GitLab, com integra¢do total ao
versionamento de codigo e suporte a runners autogerenciados.

® ArgoCD - ferramenta declarativa para CD com GitOps em ambientes Kubernetes,
ideal para clusters multi-cloud com foco em seguranga e controle de estado.

Boas Praticas Recomendadas

® Versionamento e rastreabilidade: declarar pipelines em arquivos YAML
versionados com o codigo-fonte (repositorios Git), garantindo governanga e historico
de alteragdes.

¢ Execuc¢ido em ambientes controlados: utilizar runners ou executors autogerenciados
e portaveis, permitindo flexibilidade, isolamento e menor dependéncia de ambientes
gerenciadosa.

e Validacdes e automagdes integradas : integrar ferramentas de analise estatica de
codigo, escaneamento de seguranga, linting e testes automatizados a esteira de CI/CD.

o Revisdes e politicas de mudanca: submeter alteragdes de pipelines a revisdo por
pares (pull/merge requests), aplicando controles de aprovagdo e verificagdo
automatizada.

¢ Governanca e auditoria continuas: documentar e versionar todas as fases do
pipeline, incluindo build, teste, empacotamento, deploy e rollback; implementar
alertas, métricas de execugdo e geragdo de evidéncias para auditorias técnicas e
regulatorias.

e Padronizaciio e reutilizagdo: criar templates, workflows ou médulos reutilizaveis
para padronizar fluxos entre equipes e servigos.

https://www.jenkins.io/

https:/github.com/features/actions

https://docs.gitlab.com/

https://argoproj.github.io/cd/
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O gerenciamento de configuragdes em ambientes distribuidos deve ser realizado com
ferramentas open source, autogerenciaveis e independentes de provedor, garantindo alta
disponibilidade, consisténcia e portabilidade em multiplos ambientes (nuvem, on-premises
e hibridos).

Essas ferramentas devem possibilitar a atualizagdo dindmica, auditoria de altera¢des e
integragdo com esteiras de CI/CD, promovendo governanga e automagdo na gestdo de
parametros, flags e ajustes operacionais.

Solucdes recomendadas

e Consul — ferramenta da HashiCorp para descoberta de servigos, armazenamento de
configuragdes chave-valor, integragdo com service mesh, ACLs e DNS interno.

e eted — armazenamento chave-valor distribuido com alta consisténcia, utilizado
como backend em solu¢des como Kubernetes.

e Apache Zookeeper — sistema de coordenagdo e armazenamento de configuragdo
para aplicagdes distribuidas, com foco em consisténcia, resiliéncia e replicagdo

automatica. .
https://developer.hashicorp.com/consul

Boas Praticas Recomendadas

Gereciamento .
3 https://etcd.io/
de Configuragio e Separacio entre dados sensiveis e operacionais: armazenar configuragoes
sensiveis (segredos, tokens, certificados) separadamente, integrando com solugdes
como HashiCorp Vaul. https://zookeeper.apache.org/
e Atualizagio dinimica e notificacdes em tempo real: priorizar ferramentas que
suportem atualizagdo de configuragdes sem reinicio da aplicagdo (%ot reload), com
notificagdes para servigos dependentes.
e Integragio com CI/CD: definir o gerenciamento de configuragdo como parte
integrante do ciclo de deploy automatizado, com versionamento, validagdo sintatica
e rollback em caso de erro.
e Alta disponibilidade e replica¢fio: garantir replica¢do sincrona ou assincrona entre
zonas, clusters ou regides, assegurando tolerancia a falhas e consisténcia.
e Auditoria e rastreabilidade: registrar alteragdes de chave/valor, logar quem
alterou, quando e com qual finalidade. Integrar com ferramentas de observabilidade
e geragdo de alertas.
e Governanca e documentacio: mapear todos os servicos dependentes de
configuragdes dinamicas, versionar os arquivos e manter repositorios Git
especificos para configuragio.
Para cargas de trabalho envolvendo anélise e processamento de grandes volumes de dados
(big data), devem ser priorizadas solugdes open source, escalaveis e compativeis com
multiplos ambientes, em detrimento de servigos analiticos proprietarios fortemente
acoplados aos provedores de nuvem.
Tecnologias Recomendadas
e Apache Spark — framework distribuido para processamento em lote ¢ em tempo
real, com suporte a diversos formatos (Parquet, ORC, JSON), linguagens (Python,
Scala, SQL) e integragdes (Kafka, Hadoop, Hive, JIDBC);
® Presto / Trino — motores SQL distribuidos para analise de dados em multiplas
fontes (data lakes, bancos relacionais, NoSQL), com baixa laténcia e suporte a
conectores plugaveis.
Boas Praticas Recomendadas
e Centralizacio em formatos abertos: Armazenar dados em data lakes estruturados
sobre formatos abertos e eficientes como Parquet, ORC ou Avro para maximizar .
s N https://spark.apache.org/
. compatibilidade e compressao.
Analise e .
P " e Execucio distribuida e tolerincia a falhas: Utilizar ferramentas que suportem .
rocessamento execuciio paralela, reprocessamento automaitico ¢ escalonamento horizontal htps://prestodb.iof

de Dados dos workers.

e Orquestracio de pipelines de dados: Empregar Apache Airflow, Dagster ou | https:/trino.io/
Prefect para gerenciamento de DAGs, dependéncias, agendamento e monitoramento
de tarefas de ETL/ELT; Garantir rastreabilidade completa de cada etapa dos fluxos
de dados.

e Versionamento e reprodutibilidade: Versionar os scripts de transformagio,
schemas, metadados e modelos de machine learning atrelados ao pipeline.

e Infraestrutura como Codigo e elasticidade: Automatizar o provisionamento dos
clusters de processamento com ferramentas como Terraform, Helm ou
Ansible; Implementar escalonamento automatico com base em métricas de
utilizagdo (CPU, memoria, jobs pendentes).

e Auditoria e observabilidade: Integrar o ambiente com Prometheus, Grafana e
ferramentas de logs para garantir métricas de ingestao, throughput e laténcia.

e Seguranca e compliance: Garantir que os dados estejam criptografados,

mascarados quando necessario, e que haja controle de acesso auditavel nas fontes e
nos resultados.
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Armazenamento
de Data Lakes

A construgdo ¢ a gestdo de data lakes modernos devem se basear em tecnologias open
source, com foco em governanca de metadados, versionamento de dados,
interoperabilidade e portabilidade entre motores e ambientes. A arquitetura deve
possibilitar consultas distribuidas, transagdes ACID, e integragdo com ferramentas
analiticas e de machine learning.

Tecnologias Recomendadas

e Apache Iceberg — projeto open source que oferece gerenciamento de tabelas para
data lakes com suporte a versionamento, transagdes ACID, schema evolution,
otimizagdes de leitura/escrita e compatibilidade com Presto, Trino, Spark e Flink;

e Delta Lake — camada de armazenamento criada pela Databricks, com suporte a
transagdes ACID, controle de esquema, e integracdo com Apache Spark para
processamento escalavel e confiavel;

e Apache Hudi — framework para ingestdo incremental, gerenciamento de versdes e
controle de mutagdes em data lakes, com suporte a compactagéo de dados, rollback
e integragdo com motores distribuidos como Hive, Presto e Trino.

Boas Praticas Recomendadas

e Adociio de formatos abertos e comprimidos : utilizar formatos como Parquet e
ORC para garantir alta performance, compressdo eficiente e compatibilidade entre
motores de leitura;

e Governanca e rastreabilidade: implementar camadas de controle de acesso,
versionamento de dados e /ineage com ferramentas que suportem logs de alteragdes,
auditoria e reprocessamento historico;

e DataOps e automaciio: integrar pipelines de ingestdo, transformagdo e
compactagdo de dados com ferramentas de orquestragdo como Apache Airflow,
Prefect ou Dagster, tratando a estrutura do lake como c6digo;

e Portabilidade e consisténcia entre motores : validar periodicamente a consisténcia
dos dados ao migrar entre Trino, Spark, Flink e Hive, testando queries equivalentes,
schemas e versdes de tabelas;

e Documentagio e versionamento de metadados: versionar o catalogo de tabelas,
esquemas, particdes e camadas logicas do lake, integrando com repositorios Git e
ferramentas de metastore (Glue-compatible, Hive, etc.).

e Escalabilidade e separacio de camadas: organizar a arquitetura em camadas
logicas (raw, refined, consumption) e fisicas (storage + metastore), com separa¢ao
clara entre ingestao, transformagdo e acesso analitico.

https://iceberg.apache.org/

https:/delta.io/

https://hudi.apache.org/

Machine Learning

Na construgdo, treinamento, validagdo e operagdo de modelos de Machine Learning (ML),
¢ fundamental priorizar plataformas abertas, modulares e portaveis, que garantam controle
sobre os ciclos de vida dos modelos, interoperabilidade entre ambientes e independéncia de
provedor.

Plataformas Recomendadas

e TensorFlow — biblioteca open source amplamente adotada para construgdo e
treinamento de modelos de aprendizado de maquina e deep learning, com suporte a
multiplas linguagens (Python, Java, C++) e execugdo distribuida.

e Kubeflow — plataforma nativa de Kubernetes para orquestragio de pipelines de ML
com suporte a experiment tracking, deploy, gerenciamento de versdes de modelos e
automacao do ciclo de vida.

e MLflow - sistema modular que oferece rastreamento de experimentos,
versionamento de modelos, repositorio de artefatos, controle de ambientes e deploy
multiplataforma.

Boas Praticas Recomendadas

e Manter pipelines de ML definidos como cddigo, integrados a repositorios Git e
ferramentas de CI/CD.

e Utilizar ambientes de execugdo portaveis (Docker) com descrigdo explicita de
dependéncias.

e Implementar versionamento de datasets, experimentos, hiperpardmetros ¢ modelos
treinados com ferramentas como DVC ou MLflow.

e Garantir que o ciclo de vida dos modelos (treinamento, validag@o, inferéncia e
monitoramento) seja automatizado e auditavel.

e Utilizar recursos de Kubernetes e ferramentas como Argo Workflows ou Kubeflow
Pipelines para orquestragdo distribuida e escalavel.

https:/www.tensorflow.org/

https:/www.kubeflow.org/

https://mlflow.org/
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Governanca e
Otimizac¢ao de Custos

Para garantir uma gestdo eficiente, transparente e neutra dos custos em ambientes de
nuvem, ¢ essencial utilizar ferramentas abertas, portdveis e compativeis com ambientes
multi-cloud ¢ on-premises. Tais ferramentas devem permitir monitoramento continuo,
analise preditiva, controle orgamentario e responsabilizagdo por consumo.

Ferramentas Recomendadas

e OpenCost — solugdo mantida pela CNCF que permite analise de custos detalhados
em ambientes Kubernetes, com granularidade por namespace, workload e aplicagao.

e Kubecost (versio open source) — fornece rastreamento de custos por recurso em
Kubernetes, incluindo métricas de eficiéncia e desperdicio.

e Infracost (open core) — CLI gratuita para exibir estimativas de custo diretamente
no codigo Terraform, antes da aplicagdo de mudangas.

e Grafana + Prometheus — visualizagdo de métricas e construgdo de dashboards
customizados com dados de custos extraidos via APIs abertas;

e Apache Superset — ferramenta analitica para consultas interativas e visualiza¢do de
dados de custo extraidos de multiplas fontes.

Boas Praticas Recomendadas

e Unifica¢iio de dados de custo: consolidar exportagdes de billing e métricas de uso
em camadas analiticas internas, usando ferramentas como DuckDB, Superset ou
notebooks Jupyter.

e Estimativa antecipada com IaC: Integrar o Infracost a pipelines CI/CD para
calcular impacto financeiro de mudangas antes do terraform apply.

e Dashboards gratuitos e portaveis: utilizar Grafana com Prometheus para montar
painéis que exibem consumo de CPU, memoria, egress, storage e custo estimado
por aplicagdo ou cluster

e Auditorias periodicas e alertas gratuitos: Configurar alertas em Prometheus para
identificar desvios de comportamento ou picos de custo atipicos; Registrar
ociosidade de recursos com base em métricas de uso real;

e Politicas e cotas operacionais: definir cotas informativas por namespace, projeto
ou equipe, com relatorios exportaveis e rastreaveis em Git ou S3.

e Integracio com ferramentas ja utilizadas: reutilizar infraestrutura existente

(Kubernetes, Terraform, Git) para acoplar controle de custo a esteira técnica sem
ferramentas pagas.

https://www.opencost.io/

https://www.kubecost.com/

https:/www.infracost.io/
https://grafana.com/
https:/prometheus.io/

https://superset.apache.org/

Rastreamento de

Enventos de
Seguranga

A implementagdo de mecanismos de rastreamento e auditoria de eventos de seguranga deve
garantir monitoramento continuo, detec¢@o proativa de ameagas e correlagdo de eventos em
ambientes distribuidos. A arquitetura deve permitir personalizagdo de regras, integragdo com
fluxos de provisionamento e resposta automatizada a incidentes.

Ferramentas Recomendadas

e Falco — detecgdo de comportamento anomalo em containers e hosts Linux com base
em regras de sistem;

e Wazuh — monitoramento de integridade de arquivos, analise de logs, correlagdo de
eventos e gera¢ao de alertas com foco em conformidade;

e OSSEC — deteccao de intrusdes baseada em host com suporte a logs locais e remotos;

e TheHive — gerenciamento de incidentes com suporte a analises colaborativas,
vinculagéo de evidéncias e orquestragéo de resposta;

Boas Praticas Recomendadas

o Integracio com pipelines e infraestrutura como c6digo: conectar sensores de
auditoria e seguranga aos fluxos de CI/CD e provisionamento de infraestrutura para
cobertura desde o deploy inicial.

¢ Modelagem de regras personalizadas: criar e manter regras de detecgdo baseadas
nos perfis de risco, aplicagdes utilizadas e processos operacionais criticos.

e Coleta, retenciio e trilha de auditoria: garantir que logs e eventos sejam coletados
com controle de acesso, criptografia e retengdo alinhada as politicas institucionais.

e Correlacio multicanal de eventos: agrupar e correlacionar alertas provenientes de
sistemas operacionais, containers, redes e aplica¢des distribuidas para construir um
cenario completo de ameaga.

¢ Automacio de resposta a incidentes : utilizar motores de orquestragdo para execugao
automatizada de respostas, como bloqueio de acesso, notificagdo, coleta de evidéncias
ou abertura de tickets.

e Conformidade e relatérios técnicos: gerar relatorios periodicos com evidéncias
rastreaveis, indicadores de seguranga e historico de intervengdes para apoio a
auditorias e certificagdes.

https:/falco.org/

https://wazuh.com/

https://www.ossec.net/

https:/thehive-project.org/
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Armazenamento
e Versionamento

de Cédigo-Fonte

O gerenciamento de codigo-fonte deve ser estruturado sobre plataformas amplamente
compativeis e integraveis com fluxos de CI/CD, de modo a garantir portabilidade entre
ambientes, controle de acesso granular, automagdo continua e rastreabilidade de alteragdes.

Plataformas Recomendadas

GitHub — oferece repositérios Git, controle de permissdes, automagdes via Actions e
integracdo com sistemas externos de auditoria, seguranga e deploy.

GitLab — solugdo completa com repositorio Git, CI/CD integrado, controle de acesso,
gerenciamento de issues e compatibilidade com Kubernetes e containers.

Boas Praticas Recomendadas

Uso de protocolos e formatos abertos : adotar Git sobre SSH ou HTTPS, garantindo
compatibilidade com qualquer ferramenta de DevOps ou IDE.

Integra¢io com CI/CD e seguranga: conectar repositorios aos pipelines de
integragdo e entrega continua, ferramentas de andlise estatica, scanners de
vulnerabilidade e validagdo de infraestrutura como codigo.

Governanca de acesso e auditoria: estabelecer politicas claras de permissdes,
revisdo de codigo obrigatoria e registro de alteragdes para cada merge ou push;
Monitorar atividades com logs de acesso e integragdes com SIEMs ou servigos de
alerta.

Redundincia e disponibilidade: armazenar copias espelhadas dos repositdrios em
multiplas regides ou datacenters e manter backups programados com versionamento.

Padrdes de versionamento e colaboracdo: documentar praticas de branching,
semantica de versdes (semver), convengdes de commits, estratégias de release e
nomenclatura de branches.

Automagiio da governan¢a de cédigo: utilizar workflows automatizados para
verificacdo de estilo, testes, cobertura de codigo e conformidade com requisitos
técnicos e legais.

https://github.com/features/actions

https://about.gitlab.com/

2. ESTRATEGIAS DE OTIMIZACAO NO USO E GESTAO RECURSOS DE NUVEM

Esta secdo apresenta recomendacdes técnicas voltadas a melhoria do uso e da gestdo de recursos em ambientes de computagdo em nuvem,
contemplando as principais modalidades de servigo: Infraestrutura como Servigo (laaS), Plataforma como Servigo (PaaS) e Software como Servigo
(SaaS). O foco esta na identificagdo de praticas que viabilizem a alocagdo eficiente de recursos, alinhando consumo a demanda real, com vistas a redugéo
de custos, aumento de desempenho e maior previsibilidade operacional.

As estratégias abordadas incluem agdes para otimizar o provisionamento, escalabilidade, automagdo e monitoramento de recursos, com
énfase em eficiéncia técnica e financeira. A adogdo dessas praticas permite as organizagdes desenvolver uma abordagem mais sustentavel e resiliente em
nuvem, garantindo melhor aproveitamento da infraestrutura disponivel, além de ampliar a capacidade de governanga e controle sobre o ambiente

computacional.

2.1 - IaaS: Recursos de Infraestrutura como Servico
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Maiquinas
Virtuais

Escolha da Maquina

Virtual: Escolher o tipo .

e tamanho de instancia
mais adequado a carga
de trabalho, visando
performance e custo-
beneficio.

Monitorar
continuamente 0
consumo de CPU,
memoria e
armazenamento.
Ajustes
Regulares:
Reavaliar e ajustar
instancias
conforme a
variagdo da
demanda.
Comparacio de
Tipos: Testar
diferentes tipos de
instancias para
encontrar o mais
eficiente.
Auditorias
Técnicas: Realizar
levantamentos
periodicos  sobre
uso e desempenho.
Ferramentas
Automatizadas:
Implementar
solugdes de
monitoramento e
escalonamento
automatico.

Otimizacdo  de
custos
operacionais

Aumento da
eficiéncia de
recursos

Desempenho
aprimorado

Redugdo de
desperdicio

Flexibilidade e
escalabilidade

AWS Instance Types

https://aws.amazon.com/pt/ec2/instance-types/

Maquinas virtuais no Azure

https://learn.microsoft.com/pt-br/azure/virtual-machines/

Google Compute Engine Machine Types
https://cloud.google.com/compute/docs/machine-types?hl=pt-br

Maquinas
Virtuais

Maiquinas
Virtuais

Escolha da Miquina
Virtual: Escolher o tipo
e tamanho de instancia
mais adequado a carga
de trabalho, visando
performance e custo-
beneficio.

Automacgio das
Maiquinas

Virtuais: Automatizar
o desligamento e
redimensionamento de
VMs em periodos de

baixa demanda.

Revisao

poxlisss: Atuahé!l‘i‘
bitlizaed0:de uso
%ﬂg&%@ " as
AHBR T Ecas @
RARTARGS s CQPgJ

memoria

St amento. de
Apforpacao: Criar

Ré\ikres: para
ﬁ%ggﬁﬁrgoajustar
Heemaico,

redifgamsionamentq
GariaiRFucio  dg
ggﬁfﬁszporrentes
AUtpasAing  de
Pipgwmico: Utiligar
Hifevetes tiposdHE
fHiYEiRElas pardt
gRRafidade o waM
basgergm métricas
Auditdrigg tempo
‘P@émcas Realizar

megto

f)'éfﬁlkg‘éﬂﬁse sobre
Nl degertya
Flertifisan cppdroes
Autorifativadigfinir
m%}gggis para
OPRIASESS- de
Abmstesanitagendos
emRadoseRetinar
futorlngagdo  de
TREVISRS com bage
PBliticas: At0dlises
BEdAdieds. de  uso
Asgagdamentos ¢
IS priftessa
iﬁﬁ%&%‘g?ﬁa cal‘gbe

Otimizagdo  de
custos
operacionais

Aumento da
eficiéncia de
recursos

Desempenho
aprimorado

Redugdo de
cio
custos

significativa
Flexibilidade e

escalabilidade
Melhoria na

gestdo de
operagdes

Conformidade
com politicas de
TI

AWS Instance Types

https://aws.amazon.com/pt/ec2/instance-types/

Maquinas virtuais no Azure
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Implementar
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sistemas
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vulnerabilidades e
proteger 0
ambiente.
Configuracio Seguranga
Segura do aprimorada
Ambiente:
Estabelecer Mai
configuragdes que d ator h
priorizem a CEEMPERRO AWS Compute Optimizer
seguranga € a P P o
S eficiéncia Compatibilidade https://aws.amazon.com/pt/compute-optimizer/
gtlmlzagao . d‘l’ operacional. entre softwares
istema Operaciona Monitoramento Azure - Microsoft Learn
AL rera e Software: de Desempenho: . . . R
N‘l;.t;ltum.‘“ Manutengdo do SO ¢ | Avd n}:ar de Redugao.. de | NIps:7/Iearn. miCrosoTT.com/pI=br/aZure Viriat-machines/CoSEopHmiZation-bes=
rtuais ok N vulnerabilidades | practices
software das VMs Yltibizasitio do
para garantir |Memitarar para
eficiéncia e seguranca. |igatiffigarente  @| Otimizagdo Melhores praticas para otimizar seus custos Google Cloud
FOYUNEIO peblelibs| Facilitagio  da | htps://cloud.google.com/blog/topics/cost-management/best-practices-for-
rapidartiente. €| gestdo de | optimizing-your-cloud-costs
Nggenamento. .| sistemas
e
BRNANCSE oestio 5
cavalar & Tusigr B?fir}llf?zaa%ﬁo ds
as | “licenga c
Instancias QUstos
softwarce para| CUSIOS.
conforme a| GPEFACIGNAIs
arantir g
ShfsiRidade a
e&ﬂ%?r gflStS)S. Al d
gomparacao de| Aumento a | AWS Instance Types
rquina | Tipb8MentasTe e cficiéncia de https://aws.amazon.com/pt/ec2/instance-types/
Escolha da Miquina @fgfé}ﬁi%nlﬁﬁ'ﬁg de| recursos ps. : : p =P
Virtual: Escolhser o tipo ﬁgﬁﬁg&gacoespara
Maiquinas ¢ tgmanho de 1r}stanc1a LUtdlig#ar o mais D h Maéquinas virtuais no Azure
X . mais adequado a carga foramentas  que esempenho A ] )
Virtuais de trabalho, visando Al ri.as na| aprimorado https://learn.microsoft.com/pt-br/azure/virtual-machines/
performance e custo- QRIS ASA A lizaS
beneficio. Whﬁﬁ%’i‘?&%s 0| Redugdo de | Google Compute Engine Machine Types
%ﬁ%@g sobre| desperdicio https://cloud.google.com/compute/docs/machine-types?hl=pt-br
Of@8&Rpenho 2
FiriGifentas
Flexibili
vt | 1T <
Seglmangmr
Rdalipes auditoride
dewonitogammntn  de
fscalanamamdntinua

patamadixtificar e
Retvggiaiscos. de
Politicas: Atualizar
diretrizes de uso
conforme as
melhores praticas e
mudangas na carga.

Scripts de
Automagdo: Criar
rotinas para
desligamento
automatico,
redimensionamento
e execugdo de
tarefas recorrentes.
Auto-Scaling
Dinamico: Utilizar

recursos que
ajustem a
capacidade  com

base em métricas
de uso em tempo
real.



https://aws.amazon.com/pt/compute-optimizer/
https://learn.microsoft.com/pt-br/azure/virtual-machines/cost-optimization-best-practices
https://cloud.google.com/blog/topics/cost-management/best-practices-for-optimizing-your-cloud-costs

Beneficios e

Recurso Descri¢io a’%n a es . Links de referéncia
Pa roes impactos
Analisar os padroes
atuais de uso para
identificar
necessidades
futuras, auxiliando
na tomada de
decisdes sobre a
compra de
Compra e Uso de instancias AWS Reserved Instances
Instancias reservadas e/ou on- Redugdo o .
Reservadas: demand. substancial nos https:/aws.amazon.com/pt/ec2/pricing/reserved-instances/
Adquisigio de Considerar o custo- custos de
) instincias reservadas beneficio N realizar computagdo, Azure Reserved VM Instances
D;[/?gtl:ll:i:s tp;é;falho i)if:gviiveisdz Ic)?;lg:‘racoes de g?sr;gl:liiilidadede https://azure. microsoft.com/en-us/pricing/reserved-vm-instances/
de longo  prazo, Revisio Anual da de _ Tecursos,
aproveitando Estratégia: planeja@ento Reservas de recursos zonais do Compute Engine Google Cloud
descontos Realizar uma financeiro https://cloud.google.com/compute/docs/instances/reservations-overview ?hl=pt-
significativos. revisio anual da melhorado. br
estratégia de uso de
instancias
reservadas,
baseando-se  nas
mudangas nas
necessidades  de
negocios para
garantir
alinhamento [
eficiéncia.
Andlise de
Viabiligagte:
Meliesrar a
vighilidadrerde use
dendvilsi-aZ QR
adigdees criticas
gndazenamento. 2
dippomibilidade ¢ a
Régianaias:a falhas
RuossRicligjustar| Otimizagio  de
OoWfigiwsacio de| custos
Ré}fﬁmo a| operacionais
aitedfdtica:  da
Hevpldentar
fopmpatacio  de Aumﬁent-o da | AWS Instance Types
Escolha da Miquina dipasatica  Testde f:cclire:ocsla de https://aws.amazon.com/pt/ec2/instance-types/
Virtual: Escolher o tipo émn.@Spdeg AWS Multi-AZ Deployment
cImpsmen (s Amstalga| SRS Untre z6HE8 )0 VTS eP Oy
Migquinas Mt dyvaliagioa €BCoRigpoNiBilitile| Mussensenho da MgavinRsyiEWaS R0 8Sm/pt_br/redshift/latest/mgmt/managing-cluster-multi-
Virtuais ada aestnsidadoisafifo pﬁfg?nte. garantit| dispomitidislad anhénlearn. microsoft.com/pt-br/azure/virtual-machines/
Mdui petizatance @Ultéﬁb% &yffég-ﬂas[{eahz . dOd N dSCrV.lf;O
aquinas bédBEio. valia ao e| reducao do risco
Virtuais disponibilidade Xge i) qﬁ%’ﬁ'upgéesg ngmmapﬁ@@ﬂglﬁﬁﬂd@nne Types
(Multi-AZ) para |RFOSX rgrs sobre desigdicro”  pa | b : o S
garantir alta | ¥3R & se?ne%?nho continuidade dos
disponibilidade e gsr?rrﬁrllmee fas a| Pe&ddade e | Locais do Google Cloud

resiliéncia.

solus de
assegurando que 0$
onJtoramen dg

Boiitass: Atualifd
Estiatigia:de uso
Ry ajustar,a
Rsbmswe defrlulte
b i8%s RASarEm

escalabilidade

https://cloud.google.com/about/locations?hl=pt-br

RHOVAS—HEeeess

Seriptegocios de
A“WO Criar
f@élﬂﬂ%glcas para
gaphigamrnto
au&m&ém

tefimgnsionamento
e execugdo de
tarefas recorrentes.
Auto-Scaling

Dinamico: Utilizar

recursos que
ajustem a
capacidade  com

base em métricas
de uso em tempo
real.



https://aws.amazon.com/pt/ec2/pricing/reserved-instances/
https://azure.microsoft.com/en-us/pricing/reserved-vm-instances/
https://cloud.google.com/compute/docs/instances/reservations-overview?hl=pt-br
https://docs.aws.amazon.com/pt_br/redshift/latest/mgmt/managing-cluster-multi-az.html
https://learn.microsoft.com/pt-br/azure/reliability/regions-overview
https://cloud.google.com/about/locations?hl=pt-br

Beneficios e

Recurso Descri¢io Avﬂlgﬁ%(ﬁa 0 de . Links de referéncia
Disponi ifdade e impactos
Precos:
Monitorar
constantemente  a
disponibilidade e
os precos das
instancias spot em
diferentes regides,
implementando
alertas e estratégias
de fallback para
garantir a
continuidade  dos
servigos  durante
interrupgdes.
. Otimizar 0 us0 Redugio
Instincias  Spot - com foco em custo- significativa nos
Otimizac¢io de peneficio, custos de
Custos €m incluindo politicas processamento AWS Spot Instances
Computacio: de auto-scaling que https://aws.amazon.com/pt/ec2/spot/
Aproveitamento  de  regpeitem 0s
instdncias spot para [imites de Maior
Miquinas reduzir ~custos em orcamento e a ﬂexibiljdade no ' '
Virtuais computagio  Ma performance gerenciamento de  Azure Spot Virtual Machines
nuvem, aproveitando necessria. recursos https:/azure.microsoft.com/pt-br/products/virtual-machines/spot
pregos mais baixos Testes Regulares: computacionais
oferecidos or . )
capacidade P Rea}lrlzgr testes ) Google Cloud Spot VMs
. - periodicos para Capacidade de .
cqrr_lputacwnal nao assegurar que a escalar operagdes https://cloud.google.com/spot-vms?hl=pt-br
g;rlll;z?:riamente. infrafestrut.ura de maneira
consiga lidar com econdmica.
RITiRsOes fe
Vripsdas - des
AN Pt
Aomiliseamente  dg
Basempendio CPLE
fauftosia e
faondlrsrinmemdises
Agiideigas do
fesenlpeado e dos
Rust08liatsw0dOs | Otimizacio  de
nivsdavile 8| custos
eplidbegias a| operacionais
canfkane da
vepesidio  para
Ookipuracio de Aumﬁent-o da | AWS Instance Types
Escolha da Miquina qi'igmcm  Testar eficiéncia de https://aws.amazon.com/pt/ec2/instance-types/
. . . |diferentes tipos de| T€CUrsos
Virtual: Escolher o tipo|. ..
ho de instancia instancias para Lo s
Maquinas N t:aman \ encontrar o mais Maquinas virtuais no Azure
Virtuais mais adequado a carga cficiente Des‘empenho htns://] R f Iot-b/ irtual hines/
de trabalho, visando Auditori.as aprimorado ttps://learn.microsoft.com/pt-br/azure/virtual-machines,
performance ¢ custo- Técnicas: Realizar
beneficio. levantamentos Redugdo de | Google Compute Engine Machine Types
periddicos  sobre| desperdicio https://cloud.google.com/compute/docs/machine-types?hl=pt-br
uso e desempenho.
Ferramentas Flexibilidade e
Automatizadas: s
escalabilidade
Implementar
solucdes de
monitoramento €
escalonamento
automatico.
Revisio de
Politicas: Atualizar
diretrizes de uso
conforme as

melhores praticas e
mudangas na carga.

Scripts de
Automagdo: Criar
rotinas para
desligamento
automatico,
redimensionamento
e execugdo de
tarefas recorrentes.
Auto-Scaling
Dinamico: Utilizar

recursos que
ajustem a
capacidade  com

base em métricas
de uso em tempo
real.



https://aws.amazon.com/pt/ec2/spot/
https://azure.microsoft.com/pt-br/products/virtual-machines/spot
https://cloud.google.com/spot-vms?hl=pt-br

Recurso Descricao Re,‘bqlal(e)ntacﬁes € B‘e MEEIE Links de referéncia
Otimizac¢ao de impactos
Configuracoes de
Rede:
Analisar e otimizar
as configuragdes de
rede e acordos de
nivel de servico
para minimizar
transferéncias
desnecessarias  de
dados e seus custos
associados. Estudar
os padrdes de
trafego e identificar
fluxos de dados.
Implementacio de
Compressio  de
Dados:
Utilizar técnicas de AWS Data Transfer
ZZE?;ZSS&O parz i:iggao g: https://docs.aws.amazon.com/pt_br/cur/latest/userguide/cur-data-transfers-
Saida  de rede: reduzir a transferéncia de charges.html
Implementagio gestdo quantidade  de  dados
estratégica de Data- dados transferidos,
Rede Out para reduzir os melhAora.ndo & Melhor Azure Data Transfer Pricing
custos ¢ otimizar o eficiéncia. aproveitamento https://cloudmonitor.ai/2021/08/azure-data-transfer-costs-everything-you-need-
trafego de dados que Configuracio de g, largura de  to-know/
saem da nuvem. Tarifas € banda e aumento
Condicdes: a ficiéncia
Estabelecer as gperacioiaf.e ‘% Network Pricing Google Cloud
melhores tarifas e https://cloud.google.com/vpe/network-pricing?hl=pt_br
annaligées de
vailifoguwia  de
tadaRorar com
poavedoreente  ds
BoNSimo de (RIR
maxivHaar 8
ge@REBHAMento.
Ripshefentas  de
Ragulares:
Respiasar e ajustar| Otimizagdo  de
fastAnsdasas de| custos
anafigeme par@| operacionais
HesifeS ar da
demange.
Ccomparagioe ds Aumentp da | AWS Instance Types
.. |Tipos:de  dwsby eficiéncia de httns://. Iot/ec)i ) /
Escolha da Madquina|; R d’ FeCUrsos ps://aws.amazon.com/pt/ec2/instance-types
Virtual: Escolher o tipo g{%‘?g tlpOSparZ
Ma:xquin'as i;?sngggufgolgﬁ:::gl: @@ﬁmﬂe@ug@gjs Desempenho Maéquinas v1rt1%als no Azure ‘ ‘
Virtuais de trabalho. visando eficiente. aprimorado https:/learn.microsoft.com/pt-br/azure/virtual-machines/
’ Auditorias
performance e custo-|.., . .
beneficio. Técnicas: Realizar . . .
levantamentos Redugdo de | Google Compute Engine Machine Types
periddicos  sobre| desperdicio https://cloud.google.com/compute/docs/machine-types?hl=pt-br
uso e desempenho.
Ferramentas Flexibilidade e
Automatizadas: o
escalabilidade
Implementar
solucdes de
monitoramento €
escalonamento
automatico.
Revisao de
Politicas: Atualizar
diretrizes de uso
conforme as

melhores praticas e
mudangas na carga.

Scripts de
Automagdo: Criar
rotinas para
desligamento
automatico,
redimensionamento
e execugdo de
tarefas recorrentes.
Auto-Scaling
Dinamico: Utilizar

recursos que
ajustem a
capacidade  com

base em métricas
de uso em tempo
real.



https://docs.aws.amazon.com/pt_br/cur/latest/userguide/cur-data-transfers-charges.html
https://cloudmonitor.ai/2021/08/azure-data-transfer-costs-everything-you-need-to-know/
https://cloud.google.com/vpc/network-pricing?hl=pt_br

Beneficios e

g Impleme a0 de q P
Recurso Descricao Balnaince %a&ges de impactos Links de referéncia
Carga:
Configurar
balanceadores  de
carga com politicas
de gerenciamento
de trafego de
entrada, garantindo
alta disponibilidade
e ajustando a
capacidade
conforme a
demanda.
Melhoria da . .
:Zitizsdi‘ii::“resse disponibilidade AWS Elastic Load Balancing
Balanceamento  de Realizar testes de 4O SErvico; https://aws.amazon.com/pt/elasticloadbalancing/
Carga:  distribuicdo egtresse Redugdo de
eficaz do trafego de regularmente para pontos unicos de  Azure Load Balancer
Rede rede entre  varias gyaliar a falha; ) K .
instancias para performance e a Distribuigio https://learn.microsoft.com/pt-br/azure/load-balancer/load-balancer-overview
otimizar 0 resiliéncia da eficiente de
desempenho. infraestrutura  sob recursos ¢ Google Cloud Load Balancing
carga intensa. otimizagdo  de  pyns.//cloud google.com/load-balancing?hl=pt_br
desempenho. -

Implementaciio de
Auto-Recovery:
Estabelecer
mecanismos de
auto-recovery para
restaurar
automaticamente
0s Servigos em caso

i

nas
ais

Uso de recursos ou

ERIIE d:demayiia
V(XHIHF ESCOlllé)I‘rB,ﬁS
ﬂ%ﬁﬁ 2M58eufla
IUNICAEA0 ae@ﬂga
dlée Cfrabalho, v1sa o
igura o pub 's&%
b%%hcx?“’“ca@ao
mecanismos de segura
em todo trafego.

Amalise falhgre

sefinvidade e
coRimizENge 0
twhpemo de CPUE
inathggade. e
armazenamento.

Ioppdtenentacio de
Repudmesta  de
Rereni¢cianentosde
Astdsos
Agdrtrme
fentianinta qde
demnnila. acessos
Gotnparagioliente
Riposo (lestho
séfientssryiigos de
fagtinicialo confrate
erse@uiIancao  mais
thielentie  Rede

ditert
Em&%}ieahﬁ@a

leventamgRfoSegura
Hﬁgodlcos uiese
Uspfodssempenho.
Egraampiiae  em
ABRtIZMIRS: a5
B@ﬁd@;{nﬁﬁ%m em

st uturas 68

uma

FRQBIREHRERIR nab
5§p@&g§§mento
automatico.
Revisao de
Politicas: Atualizar
diretrizes de uso
conforme as

melhores praticas e
mudangas na carga.

Otimizagdo  de
custos
operacionais

Aumento da

#&@Eﬁi@gum de
recursos

Controle de
Resgwpenho
aprimorado
Prevengéo de
&g@u@go de
desperdicio

Flexibilidade e
escalabilidade

VPN AWS

ﬁ%é/%&é@‘&%x&%mn com/nt br/whltet)apers/latest/bulldmg scalable-secure-
1 7 Sl i H /

GpdEiadogierUledingine Machine Types

https://eloud.google.com/aempiie/dosssaticiineddypeyiicptebpts/overview?
hl=pt-br

Scripts de
Automagdo: Criar
rotinas para
desligamento
automatico,
redimensionamento
e execugdo de
tarefas recorrentes.
Auto-Scaling
Dinamico: Utilizar

recursos que
ajustem a
capacidade  com

base em métricas
de uso em tempo
real.



https://aws.amazon.com/pt/elasticloadbalancing/
https://learn.microsoft.com/pt-br/azure/load-balancer/load-balancer-overview
https://cloud.google.com/load-balancing?hl=pt_br
https://docs.aws.amazon.com/pt_br/whitepapers/latest/building-scalable-secure-multi-vpc-network-infrastructure/vpn.html
https://learn.microsoft.com/pt-br/azure/vpn-gateway/point-to-site-about
https://cloud.google.com/network-connectivity/docs/vpn/concepts/overview?hl=pt-br

Beneficios e

Recurso Descricao Anﬂlrsl%n?‘fcﬁgpos . Links de referéncia
de impactos
Armazenamento:
Avaliar 0s
melhores tipos de
armazenamento
que atendam a
demanda com o
menor custo
possivel.
- rmazenamento para o dispositivo raiz AWS
Comparacido de .
Opgies de  Aumento o https://docs.aws.amazon.com/pt_br/AWSEC2/latest/UserGuide/storage ebs.html
Armgzenamento: desempenho
Analisar 0 SO gneracional Amazon Elastic Block Store
Zntre EBS, https://docs.aws.amazon.com/pt_br/ebs/latest/userguide/what-is-ebs.html
rmazenamento de
Uso de sistemas Instincia, EFS e S3 Custo otimizado,
modernos de para determinar a dependendo  do  Armazenamento de Arquivos do Azure
Armazenamento  armazenamento, solugdo mais _contrato https://azure.microsoft.com/pt-br/products/storage#Overview
compreendendo o tipo adequada.
correto. Viabilidade do Eficiéncia na .
Uso de EBS: persisténcia  dos Google Cloud Disk
Avaliar a dados e na https:/cloud.google.com/compute/docs/disks?hl=pt-br
viabilidade do uso politica de
fie A EBS nas Backup Google Cloud Storage
instancias,
considerando https://cloud.google.com/storage?hl=pt_br
desempenho e
custo.
Priorizar o Uso do
GP3:
Implpmpntqr como
padligede, o ude
Uiligap@oes GP3
Menitatatizacio de
egpfanuamente @
dessmpentts. CPU,
memoria e
armazenamento.
Ajustes
Regulares:
Reavaliar e ajustar| QOtimizagdo  de
instancias custos
conforme a| operacionais
varia¢ao da
demanda.
Comparacido de Aumﬁent-o da | AWS Instance Types
Escolha da Miquina T}P"“ i Testar f:ccllre:ocsla de https://aws.amazon.com/pt/ec2/instance-types/
Virtual: Escolher o tipo filferenFeS tipos de
p N
e tamanho de instancia instancias para - P
Maiquinas : . encontrar o mais Maquinas virtuais no Azure
. . mais adequado a carga X Desempenho K . .
Virtuais de trabalho. visando eficiente. aprimorado https://learn.microsoft.com/pt-br/azure/virtual-machines/
’ Auditorias
performance e custo-|.., . .
beneficio. Técnicas: Realizar . . .
levantamentos Redugdo de | Google Compute Engine Machine Types
periddicos  sobre| desperdicio https://cloud.google.com/compute/docs/machine-types?hl=pt-br
uso e desempenho.
Ferramentas Flexibilidade e
Automatizadas: s
escalabilidade
Implementar
solucdes de
monitoramento e
escalonamento
automatico.
Revisao de
Politicas: Atualizar
diretrizes de uso
conforme as

melhores praticas e
mudangas na carga.

Scripts de
Automagdo: Criar
rotinas para
desligamento
automatico,
redimensionamento
e execugdo de
tarefas recorrentes.
Auto-Scaling
Dinamico: Utilizar

recursos que
ajustem a
capacidade  com

base em métricas
de uso em tempo
real.



https://docs.aws.amazon.com/pt_br/AWSEC2/latest/UserGuide/storage_ebs.html
https://docs.aws.amazon.com/pt_br/ebs/latest/userguide/what-is-ebs.html
https://azure.microsoft.com/pt-br/products/storage#Overview
https://cloud.google.com/compute/docs/disks?hl=pt-br
https://cloud.google.com/storage?hl=pt_br

Recurso

Descricao

de
Monﬁoram%nto

Beneficios e
impactos

Links de referéncia

Monitoramento
e
Observabilidade

Sistemas de
monitoramento  das
aplicagdes para prever
e resolver problemas
que afetem os servigos
proativamente, assim
como visualizagdo do
status e estatisticas e

Utilizar sistemas de
monitoramento

para coleta
continua e em
tempo real de
dados sobre
desempenho, saude
e eventos das
aplicagdes,
empregando
ferramentas
painéis de
visualizagdo.

com
facil
Configuracao de
Alertas:
Estabelecer alertas
para eventos
criticos, garantindo
respostas rapidas a
incidentes.

Analise de
Desempenho:
Realizar  anélises
regulares de
desempenho  para
identificar 4reas de
melhoria.
Adaptagoes

Baseadas em

Prevengdo de
atraso de
respostas €
indisponibilidade

Otimizacdo  de

desempenho

Decisdes
baseadas
dados

em

de
de

Redugdo
custos
manutencao

AWS Cloudwatch

https://aws.amazon.com/pt/cloudwatch/

AWS Cloudtrail

https://aws.amazon.com/pt/cloudtrail/

Azure Monitor

https://azure.microsoft.com/pt-br/products/monitor

Maquinas
Virtuais

Seguranca de

uma base de dados
dos logs de eventos.

Escolha da Miquina
Virtual: Escolher o tipo
e tamanho de instancia
mais adequado a carga
de trabalho, visando
performance e custo-
beneficio.

Sistema de protegao
contra exploragdes e
ataques Web  que
podem afetar  a

Insights:
5

Pmglisgentar  de
Luilizaghe: e
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BaséinneRICBighte
conidona saticAbs
owdusletados. ©
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ararﬁaodo que

m atuahzad
c! '*'epagaﬁne e
grfﬂ Tentes tipos de
Reenmgutacio, g
Lneideptes:o mais
Dogementar
gienigac revisar
‘P@&lf@ﬁs Realizar

GRigs para

gem&% congoie
YGRS hRET
Pé5atiftntas

Automatizadas:

g?cao de

Ragtass de
ﬁ%ﬂf@l’éﬁ‘ento €
Estahsissseneeeras
gﬁtgﬁfaﬁl%atlcas de
E&E? Qe
PIERISE R iafESe
deeivada deredss
blogypisen padrogs
fjr?e]hores praﬁ%ug
fRRGEde S carga

Melhor
planejamento de
capacidade,
aumento
satisfagdo
usuario

da
do

Fonte de dados
primigegdodo de
oelstidgios

operacionais

da
de

Aumento
eficiéncia
recursos

Desempenho
aprimorado

Redugao de

desperdicio

Flexibilidade e
escalabilidade

Aumento
confiabilidade,
integridade e
disponibilidade
as _aplicagdes e

na

Google Cloud Monitoring

https://cloud.google.com/monitoring?hl=pt-br

AWS Instance Types

https://aws.amazon.com/pt/ec2/instance-types/

Maquinas virtuais no Azure

https://learn.microsoft.com/pt-br/azure/virtual-machines/

Google Compute Engine Machine Types

https://cloud.google.com/compute/docs/machine-types?hl=pt-br

AWS WAF

https://aws.amazon.com/pt/waf/

Azure WAF

Web Firewall

disponibilidade,
comprometer a
seguranga ou
CONsSumir recursos.

§: au
es s%ao lEI‘] ar

para
0 Nitorar €
gamento

e?;g regorren?es
lVLda(fGSS Jtas
1nam1c0 1 ag
831 uran a.

§ e a
capac1dade com
base em métricas
de uso em tempo
real.

seus recursos,
garantindo maior
eficiéncia na
gestao do
ambiente.

https://azure.microsoft.com/pt-br/products/web-application-firewall/

Google Cloud Armor

https://cloud.google.com/security/products/armor?hl=pt_br



https://aws.amazon.com/pt/cloudwatch/
https://aws.amazon.com/pt/cloudtrail/
https://azure.microsoft.com/pt-br/products/monitor
https://cloud.google.com/monitoring?hl=pt-br
https://aws.amazon.com/pt/waf/
https://azure.microsoft.com/pt-br/products/web-application-firewall/
https://cloud.google.com/security/products/armor?hl=pt_br

Beneficios e

Recurso Descri¢io Co't? ull;?%a(‘),es . Links de referéncia
Centralizada — de impactos
Politicas:
Implementar uma
configuragio
centralizada de
politicas exclusivas
e de cofre
dedicado,
permitindo o Programacdo de
monitoramento ¢ a rotinas de backup ~AWS Backup
, . automagio de ¢ definigdo de  hitps:/docs.aws.amazon.com/pt_br/aws-
E um SCIVICO  tarefas periodo de  backup/latest/devguide/whatisbackup.html
gerencmtdolgue facnllta programadas sem a retengio
. a centralizagio e :
Servigo de automatizacdo da negesmdade de Azure Backup
Backup ~ scripts Habilitagdo  de .
protegdo de dados de o s onalizados ou gao https://azure.microsoft.com/pt-br/products/backup
qualquer servigo processos manuais. backup COT‘ltll’ll;lO
utilizado no ambiente. €  recuperagao
Criptografia pontual (PITR — Google Backup and Disaster Recovery
Nativa ¢ Point-In-Time https://cloud.google.com/backup-disaster-recovery?hl=pt-BR
Integrada: Recovery)
Disponibilizar
recursos de
criptografia nativos
e integrados para
garantir a
seguranga dos
dados de forma
eficiente e pratica.
Analise de
Utilizacéo:
Monitorar
continuamente o
consumo de CPU,
memoria e
armazenamento.
Ajustes
Regulares:
Reavaliar e ajustar| QOtimizagdo  de
instancias custos
conforme a| operacionais
varia¢ao da
demanda.
Comparacido de Aumﬁent-o da | AWS Instance Types
Escolha da Miquina Tipos:  Testar f:ccllre:ocsla de https://aws.amazon.com/pt/ec2/instance-types/
Virtual: Escolher o tipo filferenFeS tipos de
p N
e tamanho de instancia instancias para - sl
Maquinas . \ encontrar o mais Maquinas virtuais no Azure
. . mais adequado a carga X Desempenho K . .
Virtuais de trabalho. visando eficiente. aprimorado https://learn.microsoft.com/pt-br/azure/virtual-machines/
’ Auditorias
performance e custo-|.., . .
beneficio. Técnicas: Realizar . . .
levantamentos Redugdo de | Google Compute Engine Machine Types
periddicos  sobre| desperdicio https://cloud.google.com/compute/docs/machine-types?hl=pt-br

uso e desempenho.
Ferramentas
Automatizadas:
Implementar
solucdes de
monitoramento e
escalonamento
automatico.
Revisao de
Politicas: Atualizar
diretrizes de uso
conforme as
melhores praticas e
mudangas na carga.

Flexibilidade e
escalabilidade

Scripts de
Automagdo: Criar
rotinas para
desligamento
automatico,
redimensionamento

e execugdo de
tarefas recorrentes.
Auto-Scaling
Dinamico: Utilizar
recursos que
ajustem a
capacidade  com
base em métricas
de uso em tempo
real.



https://docs.aws.amazon.com/pt_br/aws-backup/latest/devguide/whatisbackup.html
https://azure.microsoft.com/pt-br/products/backup
https://cloud.google.com/backup-disaster-recovery?hl=pt-BR

Recurso

Descricao

Impsenthes ©
Segur:

Beneficios e
impactos

Links de referéncia

sao
que

Containers
ferramentas
permitem
virtualizagdo em nivel
de sistema
operacional. Eles
operam de forma

Utilizar _ imagens
leves, catalogadas e
seguras, como
Alpine Linux, para
otimizar o
desempenho e a
seguranga.

Gerenciamento de
Codigo:

Usar um sistema de
controle de versdo
distribuido, como
Git, para o
gerenciamento  de
codigo-fonte e
bibliotecas.

Armazenamento
Seguro de
Configuracdes:
Armazenar
configuragdes e
senhas em um
cofre de segredos
para proteger
informagdes
sensiveis.

Automatizaciao de
Implantagio:
Automatizar

nrocesso de

(V]

Portabilidade
garantida  pela
possibilidade de
migragdo  entre
diferentes
plataformas
nuvem
ambientes
premise,
demanda
esforgos
excessivos

de
ou
on-
sem
por

Melhoria nos
processos de
manutengao e

Amazon Elastic Container Service - ECS

Containers

Maquinas
Virtuais

independente—entre—st:
Um container
encapsula seu codigo-
fonte, bibliotecas,
frameworks, entre
outros artefatos dentro
de seu proprio
"ambiente". Essa
independéncia permite
que oS containers
executem suas cargas
de trabalho
independentemente do
Sistema Operacional
hospedeiro ou versdo
de Kernel.

Escolha da Miquina
Virtual: Escolher o tipo
e tamanho de instancia
mais adequado a carga
de trabalho, visando
performance e custo-
beneficio.
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multiplos
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Desempenho
Epeimeaaddo nivel

de seguranga por
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hso a Snto entre
C(e)s erdic1o

amers.

Flexibilidade e
escalabilidade

https://aws.amazon.com/pt/ecs/

Azure Container

https://azure.microsoft.com/pt-br/products/category/containers

Google Container

https://cloud.google.com/learn/what-are-containers?hl=pt-br

AWS Instance Types

https://aws.amazon.com/pt/ec2/instance-types/

Maquinas virtuais no Azure

https://learn.microsoft.com/pt-br/azure/virtual-machines/

Google Compute Engine Machine Types
https://cloud.google.com/compute/docs/machine-types?hl=pt-br
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impactos Links de Referéncia

tarefas recorrentes.
Auto-Scaling
Dinamico: Utilizar

recursos que
ajustem a
capacidade  com

base em métricas
de uso em tempo
real.



https://aws.amazon.com/pt/ecs/
https://azure.microsoft.com/pt-br/products/category/containers
https://cloud.google.com/learn/what-are-containers?hl=pt-br

Recurso Descricio Orientacdes Beneficios e impactos Links de Referéncia
= ~ AWS RDS
Implementacdo Automagdo das operagdes
Sistema de | de  ferramenta | ¢ banco de  dados https://aws.amazon.com/pt/rds/
gerenciamento voltado | para relacionais, abrangendo
. S'lstema a au:nomac;ao € | gerenciamento tarefas_ genéricas de Azure Data Bases
otimizadores de otimizagdo dos | dos bancos de | gerenciamento, . .
banco de dados principais bancos de | dados o | provisionamento, https://azure.microsoft.com/pt-br/solutions/databases/
dados disponiveis no | egcalonamento configuragdo, realizagdo de
mercado. conforme a | backups e aplicagio de | Google Cloud Data Bases
atches.
demanda. p https://cloud.google.com/products/databases?hl=pt-br
Selecao do
provedor de
cloud com base
em critérios
como custo,
suporte e
localizagdo
geogréfica, entre
outros;
Implementagao
inicial por meio
de projetos
piloto, com -
Gerenciamento da vida ; Facilidade no . .
garantia de | o ccalonamento de | AWS Elastic Kubernetes Service (EKS)

Orquestracio de
containers

util de containers em

ambientes de grande
escala, abrangendo
automacao de
implantagdes,
escalonamento,
configuragdo de rede e
administragdo do

estado dos containers.

maior precisio e
realizagdo de
ajustes antes da
expansao em
larga escala;

Adogao de
praticas robustas
de seguranga
para  protecdo
das aplicagdes e
dos dados;

Reconhecimento
da

complexidade
na orquestragdo
de  containers,
com exigéncia
de

conhecimento
especializado.

aplicagdes para atendimento
a variagdes na demanda;

Garantia de alta
disponibilidade das
aplicagdes por meio de
estratégias de redundéncia e
failover.

https://docs.aws.amazon.com/eks/latest/userguide/what-is-
eks.html

Azure Kubernetes Service (AKS)
https://learn.microsoft.com/en-us/azure/aks/

Google Kubernetes Engine (GKE)
https://cloud.google.com/kubernetes-engine

2.3 SaaS: Recursos de Software como como Servigo

Recurso

Descricao

Orientacdes

Beneficios e impactos

Links de referéncia



https://aws.amazon.com/pt/rds/
https://azure.microsoft.com/pt-br/solutions/databases/
https://cloud.google.com/products/databases?hl=pt-br
https://docs.aws.amazon.com/eks/latest/userguide/what-is-eks.html
https://learn.microsoft.com/en-us/azure/aks/
https://cloud.google.com/kubernetes-engine

Recurso Descricio Orientacdes Beneficios e impactos Links de referéncia
Simplificacao da
Coleta de Dados de
Segurancga:
Centralizagdo das
informagdes de
seguranga, com
eliminagdo da
Anilise  Proativa: | complexidade no
Implementacio  de | gerenciamento de
processos para da,clo§ dispersos em
revisio regular das mu}t}plaNS fomes, €
recomendagdes  do facilitagdo de analise
sistema, com agil e eficaz da postura
priorizagdo de agdes fle seguranga  da
baseada em | infraestrutura.
criticidade e impacto
potencial na | visio Unificada de
infraestrutura. Ameacas e
Vulnerabilidades:
Documentaciio ¢ | Fornecimento de
Padronizaciio: interface gonsolidada
Servico de seguranga | Registro dos fluxos | FER. BN RS .
que proporciona uma de seguranca, incid AWS Security Hub
- x ficad abrangendo politicas | TeSPosta a incidentes, hitps: .
visdo  unificada e com diminuigio do ttps://aws.amazon.com/pt/security-hub/
centralizada da de resposta a
¢ incidentes tempo e esfor¢o na
mffraestn:itura, . mecanismz)s de | anilise  manual de
= oferecendo insights a
S(z;?lt:z:)nz; aciondveis sobreg a mltlf{gaQﬁo . de dados heterogéncos. Azure Defender for Cloud
situagdio de seguranga e contiguragoes e https://azure.microsoft.com/pt-br/products/defender-for-cloud/
facilitando a alerta, pa‘raﬂga.rantla Suporte a Tomada de
identificagdo, de consisténcia ¢ | pecisdo: Inclusio de '
priorizagdo e mitigagio reprodutibilidade. analise detalhada das | Cloud Security Command Center Google Cloud
de riscos. recomendagdes ) https://cloud.google.com/security-command-center
Automagio ¢ | geradas pelo sistema,

Resiliéncia: Adogdo
de ferramentas de

automacao para
aplicagdo de
corregdes de
seguranga e
configuragdo de

alertas em tempo real,

com reducdo da
dependéncia de
intervengdo manual e
ampliag@o da
capacidade de

resposta a ameagas.

com promogdo de
discussdes
colaborativas entre a
equipe técnica para
defini¢ao das melhores
acoes.

Construcio de uma
Base de
Conhecimento:

Criagdo e manutengdo
de  repositorio  de
melhores praticas e
licdes aprendidas em
seguranga na nuvem,
com sincronizagdo as

recomendagdes do
servigo, para
funcionamento  como

referéncia continua e
evolutiva.



https://aws.amazon.com/pt/security-hub/
https://azure.microsoft.com/pt-br/products/defender-for-cloud/
https://cloud.google.com/security-command-center

Recurso Descricio Orientacdes Beneficios e impactos Links de referéncia
Melhoria no
Desempenho
Aceleracao do
carregamento de
paginas e aplicagdes
por meio do
armazenamento  em
cache de contetido em
locais proximos aos
usuarios, com reducdo
do tempo de resposta.
Redugio de Laténcia
Uso em Datacenters N
Fora do Brasil: Minimizagao dos
Avaliagio da | @lrasos na entrega de
viabilidade e das dados pela diminuigdo
vantagens tanto da distancia fisica
- ’ entre o usudrio e o
tecnicas quanto . .
financeiras na servidor  responsavel
hospe dager’n de pelo fornecimento do
servigos em contetdo.
datacenters
internacionais, com | Economia de
Consistem em uma | consideragdo de | Largura de Banda
1r'1fra'est1"utura L fator.es idad como Redug@o da quantidade
distribuida que 0t1m}za prOXlﬂrltl‘ ade ; de dados transferidos
a entrega de contetido geogratica 95 | diretamente pelo | Amazon CloudFront
digital, armazenando | USUanos, - CUStOS | servidor de origem, | hitps://aws.amazon.com/cloudfront/
R copias em servidores | operacionais €| com consequente * - *
. et.ie qe~ estrategicamente desempenho derede. | g oo do
Distribuicio localizados (edge ¢ A CDN
de Conteiido . 8 consumo de banda e | Azure
(CDN) servler's) fgroymos aos Aplicacdes com | dos custos | https://azure.microsoft.com/en-us/services/cdn/
usuarios inats. Conteudo Estatico: | operacionais.
Esse modelo reduz a | Analise da
laténcia, melhora a | jmplementagio  de A d Google Cloud CDN
eficiéncia na entrega ¢ | CDNs em cenarios !lmen‘to. . € | https:/cloud.google.com/cdn
alivia a carga sobre 0s | com forte g 1s;.)l(.)£11b}lldade €
servidores de origem.. dependéncia de esiliencia
contetido estatico | Elevagdo da tolerancia
(imagens, videos, | & falha§ e da
arquivos css. | redundancia pela
JavaScript), onde a distribuigdo do trafego
> ;. .
distribuicdo eficiente | €ntre miltiplos
possibilita servidores replicados,
maximizagio do | com garantia de alta
desempenho ¢ da disponibilidade mesmo
experiéncia do | em cendrios de falhas
usudrio. regionais.
Reforco da
Seguranca
Oferta de camadas
adicionais de protegéo,
incluindo mitigagdo de
ataques DDoS,
filtragem de trafego
malicioso e suporte a
certificados SSL,
conforme as
funcionalidades da
CDN selecionada.
Gerenciamento  dos
segredos com
garantia de acesso AWS Secrets Manager
seguro para todos os https://aws.amazon.com/pt/secrets-manager/
usudrios da equipe; Otimizacdo da gestdo
das credenciais.
Gestio d Gestio d dos d Azure Key Vault
estdo de estdo de segredos de ; .
Credenciais maneira centrglizada Crlptograﬁa ¢ N . https://azure.microsoft.com/pt-br/products/key-vault/
. auditoria dos | Redugdo dos riscos de
segredos, abrangendo | vazamento de
credenciais de | informagdes criticas. Google Cloud Key Management
sistemas https://cloud.google.com/security/products/security-key-management?

operacionais, bancos
de dados e chaves de
API.

hl=pt-BR



https://aws.amazon.com/cloudfront/
https://azure.microsoft.com/en-us/services/cdn/
https://cloud.google.com/cdn
https://aws.amazon.com/pt/secrets-manager/
https://azure.microsoft.com/pt-br/products/key-vault/
https://cloud.google.com/security/products/security-key-management?hl=pt-BR

Recurso Descricio Orientacdes Beneficios e impactos Links de referéncia
Definigao de politicas
claras para acesso aos
recursos.
Identificagéo de
circunstancias
relacionadas a
concessdo, revisao e
revogacdo de acessos.
Revisdo periodica dos
acessos autorizados,
com foco na detec¢do
de usuarios fora da
organizagio e
permissdes
desnecessarias.
Utilizagao de
politicas robustas de
senha, com inclusdo
de nameros, letras
N . . maiusculas e
A gegtag de identidade minasculas,
constitul elemento | coraceres especiais e
essencial para @ | estabelecimento  de
seguranga ¢ @ | limite minimo de
gdmlmstragao de | Caracteres.
infraestrutura em
nuvem.
Envolve a utilizagdo de Determinagdo . Eje .
tecnologias e a | Prazo para expiragdo | \felhoria da | AWS Identity and Access Management (IAM)
implementacio de de senhas. seguranga. https://docs.aws.amazon.com/IAM/latest/UserGuide/introduction.html
Gestiio de politicas  voltadas a ) )
identidade e garantia  de acesso | Adogio de métodos Flexibilidade na gestdo Azure Active Directory (Azure AD)
Acesso adequado aos recursos | avancados de | de  identidades e https://azure.microsoft.com/en-us/services/active-directory/
de hardware e software | aytenticagdo, POT | acessos
pelas pessoas corretas. meio da ' Google Cloud Identity & Access Management (IAM)

Esse processo tem
como finalidade a
criagdo de ambiente

seguro e eficiente para
os recursos de nuvem,
com prote¢do contra
acessos nao
autorizados.

implementagdo  de
Autenticagdo Multi-

Fator (MFA).

Aplicagdo do
principio do menor
privilégio  (POLP),

com concessdo de
acesso e permissdes a
contas, aplicativos e
dispositivos  apenas
para execugdo de suas
fungoes;

Emprego de
ferramenta
centralizada para
controle de
identidades, com
minimizagao do
esforco no
gerenciamento  das
contas da
organizagao;

Implementagdo  de

auditoria e
monitoramento  para
identificagdo de
atividades  suspeitas

ou ndo autorizadas.

https://cloud.google.com/iam



https://docs.aws.amazon.com/IAM/latest/UserGuide/introduction.html
https://azure.microsoft.com/en-us/services/active-directory/
https://cloud.google.com/iam

Recurso Descricio Orientacdes Beneficios e impactos Links de referéncia
Orientagdo a equipe
para otimizagdo do | Previsibilidade
uso dos recursos | financeira.
geradores de gastos,
com realizagdo de Utilizacio efici d
sanitizagao do tilizagao eficiente de
ambiente  (exclusdo | [ECUISOS. AWS Cost Explorer
de itens em desuso ou https://aws.amazon.com/pt/aws-cost-management/aws-cost-explorer/
Auxilio na | excessivos). Ampliagdo da
Gestio de configuragdo de transparéncia € | Azure Cost Management
faturamento . isibili .
Custos izach ’ Monitoramento visibilidade. https://azure.microsoft.com/en-us/products/cost-management
o;gan' zac;aot de continuo dos recursos
plancjamento € | utilizados. I
custos. Crlef?ao' de cultura de | Goronciamento de custos Google Cloud
eficiéncia, O | hitps://cloud le.com/cost: 2hl=pt_b
- » 5 " ps://cloud.google.com/cost-management?hl=pt_br
Aplicagdo de politicas | Promogao da pratica de =
de gerenciamento de | gestdo e controle de
custos, com andlise e | custos para cultivo de
apuragio da | responsabilidade
utilizagdio de servigos | financeira
gerenciados.
Servigo que facilita a Confi N d
conexdo de instincias onliguragao de
em sub-redes privadas gateway de conversdo Gateways NAT AWS
a Internet, com d; :¥deregos de rede Contribuicdo d " https://docs.aws.amazon.com/pt_br/vpc/latest/userguide/vpc-nat-
impedimento de ( ,)’ N com ontribuigao de gestao gateway.html
recebimento de | permissdo para | eficaz de acessos para
Gatewavs conexdes de entrada conexdo de instancias | seguranca da aplicagdo
N ATy ndo solicitadas | €M sub-rede privada a | e utilizagdo eficiente | Gateways NAT Azure
provenientes da | Servigos externos a | de  recursos,  COM | ping//learn.microsoft.com/pt-br/azure/nat-gateway/nat-gateway-
Internet. VPC e prevengdo de | prevengdo de ataques | regource?source=recommendations

Disponibilizagdo  de
dois tipos de gateways
NAT: publico e
privado.

iniciagdo de conexdes
por esses servigos
externos as
instancias.

cibernéticos.

Cloud NAT Google Cloud

https://cloud.google.com/nat/docs/overview?hl=pt-br

Referéncia: Processo n° 19974.000614/2024-98.
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https://azure.microsoft.com/en-us/products/cost-management
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