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2 Introducao

Este documento foi elaborado pelo Comité Central de Governanga de Dados, segundo os artigos 21 e 31 do
Decreto n2 10.046, de 9 de outubro de 2019. As orientacGes presentes sdo validas para o compartilhamento
de dados entre os érgdos e as entidades da administracao publica federal direta, autdrquica e fundacional e
os demais Poderes da Unido.

Este documento ndo se aplica ao compartilhamento de dados com os conselhos de fiscalizagdo de profissdes
regulamentadas e com o setor privado.

Este documento podera ser alterado para se adequar as regulamentagdes e orientag¢des produzidas pela
Autoridade Nacional de Prote¢do de Dados — ANPD, quando isso ocorrer.

A redugdo nos obstdculos para troca de dados entre as agéncias governamentais visa potencializar o uso da
informacgdo para orientar melhorias nos servicos prestados aos cidadaos. Entre os beneficios esperados,
destacam-se:

A. Redugdo nos custos e esforgos para levantamento de informagdes necessdrias a gestao
governamental. Atualmente, diversos agentes publicos e processos sao empreendidos para levantar
informacgdes, gerando uma multiplicidade de iniciativas desarticuladas, ampliando redundancias,
sobreposicGes e ineficiéncias. Ao enxergar que informagdes outros érgdos ja dispdem, serd mais facil
repensar processos e reaproveitar informacgoes ja coletadas.

B. Melhoria na qualidade dos dados e informag6es. Ao reduzir as barreiras para recepgao e entrega de
informacgdes de outros drgaos, a tendéncia é que estes optem pela obtenc¢do das fontes de dados mais
confidveis, fidedignas, padronizadas e tempestivas. Naturalmente, as bases de dados mais qualificadas
e certificadas tenderao a ser as mais requisitadas e prevalentes, fortalecendo as melhores praticas de
coleta e processamento das informacdes e estimulando melhorias na forma como estes sdo gerados
e mantidos.

C. Maior transparéncia aos cidadaos, quanto a forma como seus dados sao mantidos e compartilhados
pelos drgaos publicos. Atualmente, ndo ha procedimentos e praticas comuns e transparentes sobre
como os dados dos cidaddos podem ser compartilhados e mantidos pelas agéncias governamentais.
Diversos sdo os niveis de maturidade organizacional e as formas como tratam esses dados. Com as
diretrizes de compartilhamento, os drgdos passam a ter orientacdo comum, fundamentada em
padrdes de seguranca e boas praticas de governancga.

D. Qualificagdo do processo decisério nos diversos niveis das agéncias governamentais, em prol da
melhoria dos servigos publicos ao cidaddo. A obtencdo e disponibilizacdo de informagGes com mais
facilidade, velocidade e confianga, constitui condicdo essencial para promoc¢do de uma nova cultura
de gestdo, em que as decisbes sdo tomadas com base em evidéncias. O uso de informagdes
contextualizadas, integradas e tempestivas deve ampliar a capacidade de diagndstico dos problemas
publicos, oferecer novos insights para desenho de politicas, praticas e procedimentos, viabilizar acGes
de monitoramento, auditoria e avaliacdo de programas governamentais, estimular inciativas
inovadoras, entre outros beneficios.



3 Objetivos

O objetivo deste trabalho é facilitar o compartilhamento de dados dentro do governo esclarecendo
conceitos e procedimentos operacionais basicos para cumprimento do Decreto 10.046/2019. Nesta fase,
trés frentes estdao sendo abordadas:

e Reduzir a ambiguidade das normas legais existentes
e (Categorizar dados para facilitar o compartilhamento de dados
e Adequar os requisitos de seguranca para o compartilhamento de dados

3.1 Reduzir a ambiguidade

As normas de restricao de acesso a dados presentes na legislagdo definem quais dados devem ter seu acesso
controlado e como deve ser este controle. Algumas normas, por conterem conceitos juridicos
indeterminados, sao abertas. Como exemplo temos o inciso X do art. 52da Carta Magna, ao prever que: “X -
sdo invioldveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizac¢do pelo dano material ou moral decorrente de sua violagao”. Nao é possivel aferir de pronto o

”

alcance dos termos “inviolavel”, “intimidade”, “vida privada”, “honra” e “imagem”.

E objetivo deste trabalho buscar diminuir a incerteza na aplicacdo e na interpretacdo de normas
relacionadas ao compartilhamento de dados dentro do governo, em especial em trés aspectos:

Definicdo de Embora exista a interpretacdo de que, em face do disposto inciso X do art.
informacao a ser 52 da Constituicao Federal, toda a informacgdo pessoal deve ter seu acesso a
protegida restrito. Isso conflita com outras normas e principios, como o da publicidade

da informacdo do governo, e com praticas sociais que publicam, por
exemplo, resultados de provas e concursos. E necessario fornecer
orientacdes mais precisas a gestores de dados para que estes possam definir
se os dados sob sua gestdo sdo publicos ou n3o.

Detalhamento de As previsbes de restricdo de acesso a serem aplicadas também a
regras de restricao determinadas informagGes sdo pouco detalhadas nas normas legais. A
de acesso legislacdo apenas estabelece comandos de que determinadas informagdes

“sdoinviolaveis” (inciso X do art. 52 da Constituicdao de 1988), que emrelagdo
a elas se deve "assegurar sigilo" (art. 50 da Lei n2 8.112/90), "guardar sigilo"
(art. 116, VIII, da Lei n2 8.112/90 e § 232 do art. 26 da Lei n2 10.180/01) e
"assegurar a protecdo da informacao sigilosa e da informacdo pessoal” (art.
69, Ill da Lei n2 12.527/11). Contudo, nenhuma dessas normas detalha o que
é ser inviolavel, assegurar ou guardar sigilo, ou assegurar a protecao.
Melhor clarezadas  As informacgdes protegidas ndo podem ser de livre acesso mestradas para a
regras de sociedade e o seu tratamento dentro do governo é variado. Muitas sdo
compartilhamento compartilhadas regularmente, outras ndo. Hoje ndo temos clareza sobre
dentro do governo quais informacdes podem ser compartilhadas dentro do governo nem sobre
como fazé-lo.



Além, de reduzir ambiguidades, outro objetivo é criar consensos e padrdes.

Mesmo tratamento  Fazer com que informag&es iguais tenham o mesmo tratamento em todos

no acesso a 0s orgaos.

informacdes

Procedimentos de Adotar procedimentos de seguranca da informacdo semelhantes em todos
seguranca os 6rgdos e entidades governamentais.

semelhantes

3.2 Categorizar compartilhamento

A categorizagdo visa separar os compartilhamentos em trés grandes grupos: amplo, restrito e especifico. Na
verdade. Isso ja é uma pratica em muitos 6rgaos, mesmo que com outros nomes.

Amplo sdo os dados que deveriam estar fa em transparéncia ativa, ou que sdo cedidos sempre que solicitados
pelo SIC — Servigo de Informagdes ao Cidaddo. Troca-los entre érgdos nao é um problema, geralmente.

Os demais tipos sdo dados que possuem normas afirmando que sdo protegidos de ampla divulgagao ou
sigilosos, que ndo podem ser publicados. Mas isso ndo implica, ou proibe, que sejam compartilhados dentro
do governo. Os drgaos geralmente separam esses dados em dois grupos. O primeiro é o que habitualmente é
cedido aos 6rgdos publicos, sem uma andlise profunda de seu uso. Isso se deve, geralmente, ao baixo risco
associado a essas informacgdes. O segundo é um grupo de informagdes criticas, capazes de trazer problemas
graves para seus titulares ou para o 6rgdo. Até hoje esses dois grupos estavam sob as mesmas regras. A
categorizagdo pretende separa-los.

O gestor de dados ira decidir quais informacgdes estdo em cada grupo, usando as orienta¢cdes desse documento
e da aplicagdo das normas legais.

Os dados Restritos sdo aqueles que podem ser fornecidos a outro érgao sempre que solicitado, prescindindo
de avaliacdo prévia. Esses terdo um processo de acesso simples e padronizados por todos os 6rgaos. Esses
procedimentos serdo definidos pelo Comité Central de Governanca de Dados.

O grupo ao qual o acesso sera analisado, podendo ser recusado eventualmente ou mesmo sempre, é o dos
dados Especificos. Estes sdo de inteira responsabilidade do gestor de dados, tanto para os critérios de analise
da permissdo quanto para o processo de acesso.

3.3 Adequar os requisitos de seguranca

E obrigatdrio aos 6rgdos e entidades, ao solicitar os dados restritos das bases, declarar que se comprometerdo
a cumprir os requisitos de seguranca estipulados para o nivel de compartilhamento restrito, conforme o Art.
12, § 12 do Decreto n2 10.046/2019.

Fornecedores das bases de dados, recebedores ou autoridades de auditoria competentes poderdo auditar o
cumprimento dos requisitos de segurancga descritos neste documento.



4  Gestor de dados, Area de Tl e Interlocutor

De acordo conforme o art. 29, inciso Xlll, do Decreto n2 10.046, de 2019, gestor de dados é o 6rgdo ou a
entidade responsavel pela governanca de determinado conjunto de dados. Este deve ser o menor érgao capaz
de tomar decisdes sobre o conjunto de dados, ou seja, deve-se evitar indicar o topo hierarquico do 6rgao ou
entidade como gestor de todas as bases. DecisGes, nesse contexto, ndo se trata de decisdes envolvendo
tecnologia, mas decisdes gerais sobre a base, o sistema e os processos envolvidos.

Ademais, recomenda-se a indicagdo de um interlocutor por érgao superior (ministério, secretaria, autarquia,
etc.), que devera, observadas as especificidades do 6rgdo ou entidade:

A.

Manter interlocu¢do e participar de eventos formativos promovidos pelo CCGD para obtengdo de
instrugdes e esclarecimentos necessarios a aplicagao do Decreto n2 10.046, de 2019;

Apoiar na disseminagdo interna das regras e orientagdes para compartilhamento de dados,
especialmente, as contidas neste Documento;

Consolidar as categorizagdes de dados realizadas pelos gestores de dados em documento Unico,
conforme modelo descrito no item 7.4 deste Documento, e remeter ao CCGD a cada nova revisao;
Consolidar as regras para compartilhamento de dados Restritos e Especificos, conforme definido pelos
gestores de dados, e remeter ao CCGD a cada nova revisao;.



5 Categorias de compartilhamento de dados

A categorizacdo da informacdo visa reduzir ambiguidades sobre os dados referidos nas normas legais.

A categorizacdo, e suas implicacdes, somente se aplicam a informacgées que estdo custodiadas pelo governo,
sejam coletadas, sejam produzidas por este.

Estdo definidas trés categorias no Decreto 10.046 de 2019:

do gestor de dados.

Categoria Descrigao Regras de compartilhamento

Dados nao protegidos por norma, | Dispensa autorizagdo prévia pelo gestor de dados
Ampla portanto publicos. e sera realizada pelos canais existentes para

dados abertos e transparéncia ativa. (art. 11)

Dados protegidos por norma e | Regras estabelecidas pelo Comité Central de
Restrita compartilhados dentro do governo sem | Governanga de Dados. (art. 12)

necessitar permissao.

Dados protegidos por norma, cujo | Condicionado a permissao de acesso pelo gestor
Especifica | compartilhamento depende de decisdo | de dados e ao atendimento dos requisitos

definidos por este como condigaio para o
compartilhamento. (art. 14)

Os dados recebidos por compartilhamento
especifico ndo serdo retransmitidos ou
compartilhados com outros érgdos ou entidades,
exceto quando previsto expressamente na
autorizagdo concedida pelo gestor de dados ou se
houver posterior permissao desse (art. 12, §29).




6 Regras e requisitos de Compartilhamento

6.1 Regras gerais

1. Recomenda-se priorizar a categorizacdo os dados seguindo a seguinte ordem:
1.1. Primeiro os dados estruturados, depois os ndo estruturados.

1.2. Primeiro as informacdes mais solicitadas, depois as demais informacdes.

2. Os dados que forem categorizados como Restritos ou Especificos devem ter uma justificativa para tal

categorizagao.

Os 6rgdos que recebem dados deverdao manter um histérico de que bases receberam e de quais 6rgaos.

Identifica¢do de pessoa fisica

4.1. Todas as identificagGes de pessoas fisicas na categoria Ampla serdo com nome e CPF mascarado no
formato ***.999.999-**

4.2. Todas as identificagbes de pessoas fisicas na categoria Restrita e Especifica serdo com nome e CPF
completo e todos os demais identificadores disponiveis (PIS, Carteira de trabalho, PASEP, Identidade
estadual, etc.).

5. Identificagdo de pessoa juridica

5.1. Todas as identificagGes de pessoas juridicas, em qualquer categoria, serdo com nome e CNPJ.

6. Dados recebidos ndo devem ser recategorizados. Vale a categoriza¢do recebida.

7. Caso a categoriza¢do de um conjunto de dados mude com o tempo, os dados ja distribuidos e presentes
em outros érgdos também mudarao.

8. No caso de dados combinados - isto é, aqueles constituidos pela jun¢do de um ou mais conjunto de dados,
guando ndo for vidvel sua separacdo, para efeito de categorizacdo, deve-se classificar o conjunto na
categoria mais privativa.

9. Os dados recebidos por compartilhamento restrito poderdo ser retransmitidos ou compartilhados com
outros drgaos ou entidades que comprovem a necessidade de acesso, exceto se proibido expressamente
na autorizagao concedida pelo gestor de dados ou se houver posterior revogacdo da permissdo desse,
mediante fundamentagéo, nas duas hipdteses (art. 12. § 42, do Decreto 10.046/2019).

10. Qualquer retransmissdo e compartilhamento de dados continuam sujeitos aos termos do Decreto
10.046/2019, inclusive entre as entidades abrangidas: 6rgdos e as entidades da administracdo publica
federal direta, autdrquica e fundacional.

11. Prazos
11.1. Em consonancia com o art. 9 do Decreto 10.046, atendidos os critérios necessarios ao

compartilhamento, o acesso aos dados ocorrerd no prazo de trinta dias, contado da data da
solicitagdo. Neste caso:

11.1.1. Dados de categorizacdo Ampla deverdo ser entregues em 30 dias, visto-gue-nao-hi-eritériosa
serem-tendides observada a legislacdo vigente.

11.1.2. Dados de categoriza¢do Restrita deverdo ser entregues em 30 dias apds atenderem as regras
desse documento.

11.1.3. Dados de categorizagdo Especifica, caso seja concedida a permissao de acesso pelo gestor dos
dados, Restrita deverdo ser entregues em 30 dias apds atenderem as regras definidas pelo gestor
dos dados.

11.2. No caso de solicitacdo a dados de Categoriza¢do Especifica, o 6rgdo gestor dos dados devera
se manifestar sobre a solicitacdo no prazo de 30 dias (art. 15, §29).
12. Casos ndo previstos deverdo ser encaminhados a CCGD.

s w



6.2 Dados Restritos

Sao dados restritos aqueles que o érgao entende que podem ser acessados por todos os érgaos e entidades
da Administragdo Publica Federal (APF), sem a necessidade de analisar pedidos e emitir permissdes para cada
caso. Ndo emitir permissdo ndo deve ser confundido com ndo ter controle sobre acessos, como a
rastreabilidade destes acessos.

Regras para Compartilhamento Restrito

1.

Ponto de contato. O gestor de dados deve indicar o ponto de contato (6rgdo com telefone e e-mails
institucionais) para informagdes sobre as bases. Este ponto de contato pode ser Unico para todo o 6rgédo
ou por base de dados. Este contato deve ser da drea que ird fornecer o acesso, incluindo a drea de Tl ou
da empresa publica onde os dados estao hospedados.

Identificacdo do Solicitante. O solicitante deve enviar um oficio indicando seu interesse nos dados e
finalidade do acesso. Este oficio deve ser assinado por um dirigente do 6rgdo, designado pela Alta
Administracdo do 6rgdo ou entidade, e é suficiente para a identificagdo do solicitante como representante
de érgdo ou entidade publica federal.

Controle de acessos feitos. O gestor de dados deverd manter um controle sobre todos os 6rgdos que
acessam os seus dados. Esse controle deve prever plataformas de interoperabilidade e repasses de
informacgdo entre 6rgdos. Nessa fase, este controle deverd incluir, no minimo todos os novos pedidos.
Posteriormente, serdo tratados os acessos anteriores.

Formularios de acesso. A chefia do solicitante devera preencher um termo de responsabilidade com as
seguintes informagdes:

4.1. Orgdo solicitante com nome, endereco, nome do titular e substituto e telefones e e-mails respectivos.

4.2. Motivo da solicitagdo. Descricdo do motivo da solicitacdo e do uso que sera feito dos dados em
conformidade com o art. 23 da Lei n2 13.709, de 2018. Essa descricdo ndo sera motivo para recusa
de acesso, mas o drgdo poderd ser advertido, pelo gestor de dados ou pelo CCGD, em caso de
descri¢cbes vagas ou improcedentes.

4.3. Compromisso da chefia de gerenciamento dos servidores do 6érgdo solicitante que acessarao os
dados.

4.4. Os termos de compromisso serdo enviados ao gestor de dados, ou quem este indicar.

Requisitos de seguranca

1.

DEFINICOES

1.1. ATIVO - qualquer coisa que tenha valor para a organizacdo; Fonte: Portaria GSI/PR n2 93/2019 -
Glossario de Segurancga da Informacao.

1.2. ATIVOS DE INFORMACAO - os meios de armazenamento, transmissio e processamento da
informacdo, os equipamentos necessarios a isso, os sistemas utilizados para tal, os locais onde se
encontram esses meios, e também os recursos humanos que a eles tém acesso; Fonte: Portaria
GSI/PR n293/2019 - Glossario de Segurancga da Informac&o.



1.3. EVENTO DE SEGURANCA - qualquer ocorréncia identificada em um sistema, servico ou rede que
indigue uma possivel falha da politica de seguranca, falha das salvaguardas ou mesmo uma situacgao
até entdao desconhecida que possa se tornar relevante em termos de seguranca; Fonte: Portaria
GSI/PR n293/2019 - Glossario de Seguranca da Informac&o.

1.4. TRATAMENTO - toda operacdo realizada com dados pessoais, como as que se referem a coleta,
producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicdo,
processamento, arquivamento, armazenamento, eliminacao, avaliacdo ou controle da informacao,
modificacdo, comunicacdo, transferéncia, difusdo ou extracdo. - Fonte: Portaria GSI/PR n? 93/2019 -
Glossario de Seguranga da Informagdo; BRASIL. Lei n2 13.509, de 14 de Agosto de 2018, art. 52, inciso
X.

2. CLAUSULAS GERAIS

2.1. O tratamento de dados realizado por terceiro (empresa contratada) e pelos recebedores de dados
deverdo possuir os controles definidos neste documento.

2.2. O disposto noitem 2.1 ndo exclui ou reduz a responsabilidade do drgao, o qual respondera de forma
solidaria pelos danos causados aos titulares dos dados em caso de negligéncia na fiscalizagdo dos
controles de seguranga da informacao.

2.3. Os drgaos e os recebedores de dados, no ambito de suas competéncias e de acordo com a criticidade
do dado tratado, poderao estabelecer outros controles de seguranga da informacao, regras e boas
praticas e outros aspectos relacionados a seguranca da informacdo, além dos definidos neste
documento.

2.4. — As interfaces utilizadas na integra¢do dos componentes de software devem dispor de controles que
assegurem a confidencialidade, integridade e autenticidade das informacgdes.

3. MECANISMOS GERAIS

3.1. Possuir Politica de Seguranga da Informacgdo ou equivalente, vigente e atualizada, com processo de
revisdo periddica formalizado e institucionalizado, conforme norma complementar n¢9
03/IN01/DSIC/GSIPR do Gabinete de Seguranga da Informacdo da Presidéncia da Republica.

3.2. Possuir Matriz de Responsabilidade que defina claramente as responsabilidades associadas ao tema
seguranca da informacgdo para cada unidade organizacional interna e para fornecedores externos.

3.3. Firmar acordos de confidencialidade e ndo divulgac¢do que reflitam a criticidade dos dados tratados
com terceiros e outros 6rgdos que venha a retransmitir os dados compartilhados.

4. MONITORAMENTO DOS ATIVOS DE INFORMAGAO
4.1. Realizar anélise/avaliacdo de riscos dos ativos de informacdo.

4.1.1.Realizar a gestdo de vulnerabilidades dos ativos de informacdo com elaboracdo de plano de
acdo para corrigi-las ou mitiga-las, cronograma de cumprimento e evidéncia das correcées
aplicadas.

4.2. Utilizar recursos de segurancga da informacdo e de tecnologia da informacdo em versées
comprovadamente seguras e atualizadas.

5. SEGURANCA DA INFRAESTRUTURA INTERNA
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5.1. Segmentar a rede corporativa em dominios logicos de forma a proteger as informacdes internas e
acessos indevidos.

5.2. Utilizar mecanismos de detec¢do e prevencao de ataques cibernéticos (ex.: ataque de negacdo de
servico, DDOS, malware, phishing, etc.).

5.3. Implementar mecanismos de controle de seguranca de rede e estacdes de trabalho.

5.4. Implementar mecanismos para que informacoes sobre o 6rgdo (infraestrutura e pessoas) ndo sejam
expostas de forma inadvertida ou sem os devidos cuidados de forma a evitar a coleta de
informacgdes que possam ser utilizadas em um ataque.

5.5. Segregar ambientes tecnoldgicos de desenvolvimento, teste, homologagao e produgao.

5.6. Implementar controles e procedimentos para assegurar a seguranga fisica e do ambiente de acesso
as bases, informagoes, sistemas e demais ativos que utilizem os dados compartilhados.

COMUNICAGAO
6.1. Utilizar criptografia na de transmissdo de dados.

6.2. Aplicar mecanismo de filtragem da conexdo de origem por conjunto de enderegos de IP atribuidos
aos orgaos fornecedores dos dados.

PADROES CRIPTOGRAFICOS

7.1. Realizar o gerenciamento e distribuicdo de chaves criptograficas de forma segura (Norma
Complementar 09/IN01/DSIC/GSI/PR de 2014).

CONTROLE DE ACESSO

8.1. Habilitar, de forma restrita, somente servicos e sistemas de acesso dos 6rgdos receptores dos
dados, com vias a restringir o acesso apenas aos 6rgdos/usuarios devidamente autorizados.

8.2. A politica de controle de acesso deve
8.2.1. definir claramente as responsabilidades/papéis dos intervenientes desse processo e:
8.2.2. atender ao principio do menor privilégio;

8.2.3. possuir perfis de acesso bem definidos e regras claras para habilitagdo, suspensao e revogacao
de direitos de acesso e que trate:

8.2.3.1. o controle de acesso aos registros de eventos (logs);
8.2.3.2. o controle de acesso as configuracdes dos sistemas (perfis administrativos);
8.2.3.3. o controle de acesso as copias de seguranca;

8.2.3.4. o controle de acesso as informacGes sensiveis e situagcdes que requeiram a
propriedade do ndo-repudio e o acesso via certificado digital; e

8.2.3.5. os processos formais para a solicitacdo de acesso aos perfis dos sistemas, permitindo
verificar, inclusive, os autorizadores que concederam as permissées ao usuario.

8.3. Realizar periodicamente a revisao dos direitos de acesso.
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8.4. Politica de senha forte.
8.5. Armazenar as senhas em ambiente controlado e seguro.
9. REGISTRO DE EVENTOS
9.1. Registrar eventos de transacdes, usudrios e infraestrutura.

9.2. Implementar mecanismos de protecao dos logs contra perda, destruicao, falsificacdo e acesso ndo
autorizado.

9.3. Manutencao dos registros dos eventos de seguranga.
10. GESTAO DE INCIDENTES (PAUTA 2020)
10.1. Possuir infraestrutura protegida com firewall.
10.2. Registrar incidentes de seguranga contendo as seguintes informagdes:
10.2.1. descrigao dos incidentes ou eventos;
10.2.2. informagdes e sistemas envolvidos;
10.2.3. medidas técnicas e de seguranca utilizadas para a prote¢do das informacdes;

10.2.4. procedimentos para a identificagao, coleta, aquisicao e preservagao das informacgdes, as
guais podem servir como evidéncias;

10.2.5. riscos relacionados ao incidente; e
10.2.6. as medidas tomadas para mitiga-los e evitar reincidéncias.

10.3. Elaborar Plano de €emunicacde Gerenciamento de Incidentes que estabeleca
responsabilidades e procedimentos, de forma a assegurar respostas rapidas, efetivas e ordenadas e
gue estabelecam a comunicag¢do de ocorréncia de incidente de seguranga que possa acarretar risco
ou dano relevante aos titulares com o gestor da base afetada; com o Centro de Tratamento e
Resposta a Incidentes Cibernéticos de Governo (CTIR-GOV) do Gabinete de Seguranga Nacional da
Presidéncia da Republica (GSI/PR); e com a Autoridade Nacional de Prote¢do de Dados, conforme art.
48 da Lei Geral de Protecao de Dados.

6.3 Dados Especificos

Os dados especificos somente sdo acessiveis em caso de permissdo do gestor de dados. Critérios para aprovar
ou recusar acesso, bem como detalhes do processo, sdo de total responsabilidade do gestor dos dados.

Regras gerais

1. Ponto de contato. O gestor de dados deve indicar um ponto de contato (6rgdo com telefone e e-mails
institucional) para informacGes sobre as bases. Este ponto de contato pode ser Unico para todo o érgao
ou por base de dados.

2. Regras de acesso, opcional. O gestor pode publicar antecipadamente regras esclarecendo em que casos,
e para quais entidades, é concedido acesso a dados ou n3o. E recomendavel para reduzir pedidos que
nado poderao ser atendidos.
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3. Controle de acessos feitos. O gestor de dados deve manter histdrico de todos os érgdaos que acessam os
dados. Nessa fase, este controle deve incluir, no minimo, todos os novos acessos. Posteriormente serdo
tratados os acessos anteriores.

/ Categorizacao

A categorizacdo dos dados é decidida pelo gestor de dado. Para isso ele deve seguir os seguintes passos:

Rigor na aplicagdo das normas legais — qualquer categorizacao deve estar totalmente de acordo com
as normas legais existentes.

Conhecimento sobre a base — o gestor é aquele que tem o melhor conhecimento sobre as bases de
dados e é o mais capaz para categorizagao, pois ele conhece as particularidades de sua base e as
consequéncias de um possivel vazamento.

Maior dano potencial — nos casos onde as normas sao ambiguas, deve se aplicar uma restricao
proporcional ao dano que pode ser causado por um vazamento da informag¢do. Quanto maior o
dano, maior o nivel de restricdo. O dano pode ser moral, financeiro, legal ou de qualquer outra
natureza.

Inclusdo em subcategoria — as subcategorias listadas no sibitem 7.4 deste documento sdo uma
orientagdo para categorizar os dados. O gestor deve escolher uma subcategoria que descreva seus
dados. No entanto, mesmo que suas informagdes estejam de acordo com uma subcategoria, caso o
gestor conheca aspectos particulares de suas bases de dados, pode ndo usar essa subcategoria.

7.1 Tipos de informagdes

O gestor ira categorizar trés tipos de informacgdes

Conjunto de informag&es — sdo grupos de informacgdes identificadas por um titulo. Exemplos:
enderecos de érgdo publico, dados de um veiculo, itens de compras governamentais, etc. O titulo
deve ser suficiente para esclarecer que informagdes estao, ou ndo incluidas. Uma opc¢ao é explicitar
as informacgGes entre parénteses. Exemplos: cabegalho de compras governamentais (nome e CNPJ
do vendedor, data da venda, valor total, lista de itens, data de entrega, érgdao comprador), dados de
um veiculo (fabricante, modelo e ano), etc. E possivel também excluir informagdes. Exemplo: 6bito
(ndo inclui motivo do dbito).

Canais de acesso — sdo os canais existentes para acessar as informacoes incluindo WebServices, APIs,
download, etc.

Atributos de tabelas — sdo os campos das tabelas nas bases de dados.

Essas informacGes serdo fornecidas pelo gestor, mas consulte o calendario das versdes.
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7.2 Como categorizar

Categorizar significa enquadrar um conjunto de informacdes nas categorias Ampla, Restrita ou Especifica,
podendo se utilizar da lista de subcategorias contidas no subitem 7.4 deste documento.

Alguns exemplos

1. Exemplo 1: resultados de concursos publicos.

a. Na categoria AMPLA existe uma subcategoria “A01 - Informagdo gerada, ou publicada, em
evento publico” na qual resultados de concursos de encaixa. Entdo o gestor ird colocar
“resultados de concursos publicos” no campo “conjunto de informagdes” da subcategoria
“A01 - Informacao gerada, ou publicada, em evento publico”. Isso implica que as
informagdes contidas em “resultados de concursos publicos” estdao na categoria AMPLA.

2. Exemplo 2: informagGes misturadas de servidor publico.

a. Embora muitas informagdes do servidor publico sejam publicas, nem todas sdo. Neste caso o
gestor deve separar um conjunto de informagdes publicas e categoriza-las como Ampla.
Outros conjuntos, poderao ser categorizados como Restritos ou Especificos. Se a separag¢do
nao viavel, deve-se optar pela categoria mais limitante.

3. Exemplo 3: informacgdes de atividades de seguranca.

a. Informacgoes ligadas a segurancga de pessoas em situagdes particulares podem acarretar risco
para sua integridade fisica ou para a administra¢do publica. Vdo desde a lotagdo de fiscais
em areas fronteiricas a pessoas incluidas no programa de protecdo a testemunha. Neste
caso deve-se optar por E06 (InformagGes que cologuem pessoas em risco).

14



7.3 Subcategorias - estrutura

O gestor ira incluir suas informacg6es dentro de uma subcategoria. Ao fazer essa inclusdo, a informacao ja
estd categorizada.

CATEGORIA
Cod | Subcategoria
Definicao
Conjunto de
informagoes
Canais de acesso
Atributos de tabelas

e (Categoria —identifica a qual categoria pertence essa subcategoria: ampla, restrita ou especifica.
e (Cddigo — cddigo identificador da subcategoria.
e Subcategoria — contém as informacgdes sobre a subcategoria.
o Definicdo — defini¢cdo da subcategoria.
= Exemplo de descri¢do: “Informacao sobre o governo incluindo funcionamento, gasto
e servigo.”
= Algumas definicGes tém esclarecimentos sobre a subcategoria e as informag&es
contidas nela. Exemplo: alguns campos falam em informar o nome de uma pessoa,
este campo deve esclarecer se o CPF sera fornecido junto.
= Exemplo de InformagGes incluidas: “Funcionamento inclui estrutura organizacional,
recursos, pessoal (nome e dados funcionais), hordrios de funcionamento.”
o Conjunto de informagoes, Canais de acesso e Atributos de tabelas
= Campo a ser preenchido pelo gestor de dados em face do conjunto de informacgd&es
gue ele possui em suas bases.

15



7.4 Subcategorias

Essas sdo as subcategorias definidas pela CCGD.

AMPLA
Cod | Subcategoria
Definicao Informacgao gerada, ou publicada, em evento publico.
A01 Exemplo: diploma universitario, informagdes publicadas no Diario Oficial ou outros
documentos publicos oficiais.
Conjunto de
informacgdes
Definicao Informagao sobre o governo incluindo funcionamento, gasto e servigo.
A02 Exemplos:
Funcionamento inclui estrutura organizacional, recursos, pessoal (nome e dados
funcionais), horarios de funcionamento.
Gasto inclui compras governamentais e pagamentos a servidores.
Servigo inclui lista de servigos, locais, regras de funcionamento.
Conjunto de
informacgdes
Defini¢ao Informagoes declaradas publicas pelos 6rgaos competentes com transito em
A03 julgado.
Exemplo: informagdes declaradas publicas pela Comissdao Mista de Reavaliagao de
Informacgdes, pareceres juridicos ou decisdes judiciais.
Conjunto de
informacdes
Defini¢do Situagao de regularidade com a APF de Pessoas Juridicas.
A04 Exemplo: divida ativa, certificados, certiddes, alvaras, etc.
Devera incluir tipo de regularidade (qual alvara, permissdo, etc.), situagdo (regular,
irregular), validade (inicio e fim, se houver), nome e CNPJ.
Conjunto de
informacdes
Definicdo Informagoes estatisticas.
A05 No caso de informagdes pessoais anonimizadas nio basta retirar identificadores. E
necessario garantir que o individuo ndo seja identificado.
Conjunto de
informacdes
Definicdo Beneficidrios de programas sociais do governo.
A06 Relacdo de beneficidrios diretos de programa social do governo. Informagdes
devem conter no minimo o nome, CPF mascarado e valor.
Conjunto de
informacdes
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RESTRITA
Cod | Subcategoria
Defini¢ao Dados cadastrais
RO1 Inclui nome, identificadores (CPF, NIS, titulo eleitoral, etc), data de nascimento,
situacdo civil, endereco, contatos (telefone, e-mail, etc.), filiacdo, nome social.
Conjunto de
informacodes
Definicao Situacao de regularidade com a APF de Pessoas FISICAS.
RO2 Exemplo: CPF, divida ativa, certificados, certiddes, alvaras, etc.
Devera incluir tipo de regularidade (qual alvard, permissao, etc.), situagdo
(regular, irregular), validade (inicio e fim, se houver), nome e CPF.
Conjunto de
informacgdes
Defini¢ao Beneficidarios de programas sociais do governo.
RO3 Informagdes completas sobre beneficidrios de programa social do governo.
Conjunto de
informacgdes

Obs: *1 Conforme Regras Gerais (item 6.1, item 9), na Categoria Ampla, a identificacdo de pessoas é com
CPF mascarado. J& nas categorias Restrita e Especifica, ela contém o CPF completo e demais identificagdes
disponiveis.
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ESPECIFICA

Cod | Subcategoria
Definicao Informagdes com restrigcoes legais sobre o compartilhamento intra governo.
EO1 Informacdes cujas restricdes legais de controle de acesso fagcam restricoes a
compartilhamentos com outros 6rgaos do governo. Exemplo: CTN restringe
acesso a servidores da Fazenda Publica.
Conjunto de
informacgdes
Defini¢ao Seguranga publica
EO3 Informagdes que comprometam a seguranga publica.
Conjunto de
informacgdes
Defini¢do Seguranga nacional
EO4 Informagdes que comprometam a seguranga nacional.
Conjunto de
informacgdes
Defini¢do InformagoOes internas de sistemas
EO5 Informagdes internas de sistemas que possam ter implicages sobre seguranga,
incluindo numero IP, logs, etc.
Conjunto de
informacgdes
Definicao Informagoes que coloque pessoas em risco
EO6 Informacgdes que coloque pessoas em situagao de risco, incluindo quantidade de
fiscais em postos de fiscalizacdo, localizacdo de bens confiscados, beneficiados do
programa de protecdo a testemunha, etc.
Conjunto de
informacdes
Definicdo Informagoes médicas
EO7 Informacdes relativas a saude do cidadao identificado.

Conjunto de
informacdes
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8 Roteiro para publicacao de regras de compartilhamento pelos orgaos
Os Orgdos deverdo publicar sua prépria versdo de Regras para Compartilhamento de Dados. Este documento

podera ser publicado por cada 6rgao separadamente, mas recomenda-se que os érgaos superiores
publiqguem um consolidado das regras de seus drgaos.

Estdo previstas 3 versdes do documento, cada versdao com uma ampliagao do conteudo.

Versao Obs

12 versdo | Seguindo o artigo 4 do Decreto 10.046/19.

228 versdao | 90 dias apods a data de publicagdo das diretrizes do érgdo.
32versao | 180 dias apods a data de publicacdo das diretrizes do érgdo.

Para mais informagGes sobre datas, contate sgd.dados@planejamento.gov.br.

Conteldo previstos para as versoes.

Conteudo 12 versao | 22versdo | 32 versdao
Instrugdes e Contato para Compartilhamento Restrito X X X
Instrugdes e Contato para Compartilhamento Especifico X X X
Categorizagao de conjuntos de informacdes X X X
Categorizacdo de maios acessos -- X X
Categorizacdo de atributos tabelas -- -- X

A descricdo desses conteldos estd detalhada a seguir.

8.1 Instrucdes e Contato para Compartilhamento Restrito

Essa secdo deve conter instrucGes para acessar dados categorizados como Restritos. Considerando que o
compartilhamento Restrito dispensa permissdo, as instrucdes se resumem ao preenchimento de termos de
sigilo e confidencialidade.

Também deve constar dessa secdo o contato para solicitar o acesso. O contato deve conter 6rgao, telefone e
e-mail institucional. Este contato pode ser por base de dados ou por érgao.
8.2 Instrucdes e Contato para Compartilhamento Especifico

Essa secdo deve conter instrugGes para solicitar a permissdo de acesso a dados categorizados como
Especificos. As instrucGes podem jd indicar as restricdes de acesso existentes. Como restricGes podemos
citar o uso exclusivo de dados do censo para fins estatisticos (Lei 5.534/1968 e Lei 5.878/1973) e a vedagdo a
divulgacdo fora da Fazenda Publica (Lei 5.172/66).

Também deve constar dessa secdo o contato para solicitar o acesso. O contato deve conter érgao, telefone e
e-mail institucional. Este contato pode ser por base de dados ou por érgao.
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8.3 Categorizacdo de conjuntos de informacdes

Nessa secdo serao listados todos os servicos interoperaveis indicando a categorizacdo de cada um.
Instrucbes adicionais serdo emitidas pela CCGD sobre essa sec¢ao.

8.4 Categorizagdao de meios de acesso e atributos de tabelas

InstrucGes adicionais serdo emitidas pela CCGD sobre essas secdes.

9 Publicacao

A publicagdo se dard por meio de portaria, instru¢do normativa ou documento equivalente.

O interlocutor devera agrupar as publicagdes de seus érgdos e envia-las para CCGD, pelo e-mail
sgd.dados@planejamento.gov.br.

A SGD, que mantera, em pdgina WEB, uma relagdo de todas as normas vigentes sobre categorizacao.
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