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1 INTRODUGAO

A Secretaria de Logistica e Tecnologia da Informagdo — SLTI do Ministério do
Planejamento, Orgamento e Gestdo tem, entre suas atribuicbes, a competéncia de
planejar, coordenar, supervisionar e orientar, normativamente, as atividades do Sistema
de Administragdo de Recursos de Tecnologia da Informacgao - SISP, propondo politicas e
diretrizes de Tecnologia da Informagdo, no ambito da Administragdo Publica Federal

direta, autarquica e fundacional.

A Arquitetura e-PING — Padrbes de Interoperabilidade de Governo Eletronico define
um conjunto de premissas, politicas e especificagdes técnicas que regulamentam sua
utilizagdo, com o objetivo maior de possibilitar um nivel adequado de interoperabilidade
entre os servigos disponibilizados pelo governo eletrénico, tornando-se o marco
referencial para as atividades de TIC (Tecnologia da Informacdo e Comunicagéo) no
Governo. A SLTI é a responsavel pela institucionalizagao e pela definicdo da composi¢ao

da Coordenacao da e-PING.

O Guia de Interoperabilidade do Governo apresenta orientagdes para o
desenvolvimento de solugdes de TIC aderentes a Arquitetura e-PING como forma de
incentivar a interoperabilidade no Governo Federal e deste com os demais entes da
Federacdo. Ele ¢é organizado em dois volumes: o Manual do Gestor de

Interoperabilidade e a Cartilha Técnica de Interoperabilidade.

O Manual do Gestor de Interoperabilidade tem como publico-alvo os gestores de Tl
(Tecnologia da Informagao) dos 6rgaos do Governo. Esse documento possui diretrizes de
gestao, assim como indicagbes de agdes promovidas em nosso pais com o objetivo de

propiciar uma gestéo de servigos governamentais direcionada a interoperabilidade.

A Cartilha Técnica de Interoperabilidade, por sua vez, tem como publico-alvo os
profissionais técnicos que atuam na area de Tl. A Cartilha Técnica apresenta os requisitos
técnicos e indica melhores usos de tecnologias de mercado, que proporcionam a melhoria

da interoperabilidade governamental, sua melhor qualidade e abrangéncia.
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2 INTEROPERABILIDADE
2.1 Definigao

Um dos pontos-chave das politicas de governo eletrénico € a interoperabilidade entre
os entes que trabalham dentro e fora do governo (cidadaos, empresarios, outras esferas

de governo, etc.). Mas, o que ¢é interoperabilidade?

A interoperabilidade pode ser entendida como uma caracteristica que se refere a
capacidade de diversos sistemas e organizagdes trabalharem em conjunto (interoperar)
de modo a garantir que pessoas, organizagdes e sistemas computacionais interajam para

trocar informacdes de maneira eficaz e eficiente.
2.2 Importancia e Vantagens

“As principais questdes de governanga enderegadas pelas instituicdes abordam cinco
itens inter-relacionados: os principios de TI; a arquitetura de TI; a infraestrutura de TI; as
necessidades de aplicagbes para o negocio; e os investimentos e priorizagdo de TI.”

(Governancga de Tecnologia da Informagéao, Peter Weil e Jeanne W. Ross)

A governanca de Tl relacionada a questao da interoperabilidade aborda os “principios
de TI” e “arquitetura de TI” com o objetivo de definir a abordagem conceitual e tecnolégica
para interoperar os sistemas de governo, do modo mais eficiente, efetivo e econédmico,
para o alcance das metas do Governo Federal no atendimento das necessidades da

sociedade.

Um importante desafio para o governo eletrénico é prestar servigos publicos com
maior eficiéncia e eficacia para os cidadaos. A interoperabilidade gera instrumentos aos
gestores para uma melhor tomada de decisdo, uma melhor coordenagao dos programas e
servigos de governo e reducao de custos, por meio da visao integrada dos processos do

governo e do reuso de solugdes tecnologicas, como pode ser observado na figura 1.

A interoperabilidade também auxilia no atendimento ao Decreto n° 6.932/09,
conhecido como Decreto Cidadao. O decreto determina, entre outros itens, que os érgaos
e entidades do Poder Executivo Federal que necessitarem de documentos
comprobatérios de regularidade de situagao do cidadao constante em base de dados da
prépria administragcédo publica federal deverédo obté-los diretamente no respectivo 6rgao ou

entidade. A interoperabilidade é o que facilitara o compartilhamento desses dados.
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Diversas outras vantagens s&o propiciadas pela interoperabilidade, dentre elas podem

ser destacadas:

* Escalabilidade das solugoes;

* Compartilhamento das informacgdes entre os sistemas;

* Respeito a autonomia dos sistemas envolvidos;
» Simplicidade na construgao de solugoes;

* Possibilidade de trabalhar

plataformas e tecnologias distintas).

Multiplos Canais de
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Figura 1: Visao integrada dos processos do governo
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2.3 Interoperabilidade e Integragao

Os conceitos de interoperabilidade e integracdo sao muitas vezes utilizados como
sinbnimos na area de TIC. Entretanto, esses conceitos s&o distintos, embora

complementares.

Integragao refere-se ao processo de conectar dois ou mais sistemas gerando uma

dependéncia tecnoldgica entre os mesmos.

Interoperabilidade refere-se ao processo de comunicagdo de dois ou mais sistemas

sem a geragao de uma dependéncia tecnoldgica entre os mesmos.

Em muitos casos, a integracao entre sistemas € a melhor solugéo, mas nao € o foco

da e-PING, que trata principalmente da interoperabilidade entre érgaos.
2.4 Dimensodes da Interoperabilidade

A interoperabilidade pode ser organizada em trés dimensdes que se comunicam € se

complementam: organizacional, seméantica e técnica.

A interoperabilidade organizacional diz respeito a colaboragao entre organizagdes
que desejam trocar informag¢des mantendo diferentes estruturas internas e processos de
negocios variados. Mesmo contando com a padronizagao de conceitos, as organizagoes
possuem distintos modelos de operagao, ou processos de trabalho. Isto quer dizer que

elas realizam suas atividades em tempos diferentes e de maneiras diferentes.

Assim, um desafio da interoperabilidade ¢€ identificar as vantagens de cada
interoperacdo e em que momento estas deveriam acontecer. Para isso, as organizagdes
envolvidas na interoperagao precisam conhecer mutuamente seus processos de trabalho,
e isto sO é possivel se ambas possuirem processos modelados, e ainda mais, se estes

modelos estiverem dentro do mesmo padrao.

A interoperabilidade semantica é a capacidade de dois ou mais sistemas
heterogéneos e distribuidos trabalharem em conjunto, compartilhando as informacdes
entre eles com entendimento comum de seu significado (Buranarach, 2004). A
interoperabilidade semantica garante que os dados trocados tenham seu efetivo

significado corretamente interpretado dentro do contexto de uma dada transagdo ou
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busca de informacédo, dentro da cultura, convengdes e terminologias adotadas por cada

setor ou organizagao e, assim, compartilhados pelas partes envolvidas.

A interoperabilidade técnica trata da ligacdo entre sistemas e servigos de
computacdo pela utilizacdo de padrées para apresentacao, coleta, troca, processamento
e transporte de dados. Esses padrdes podem abranger hardware, software, protocolos e
processos de negoécio. Uma vez que foram identificados os motivos e os momentos
adequados para interoperar, e que foram estabelecidos vocabularios comuns, é preciso

haver também um padréo para fazer isso, ou seja, para tratar o “como fazer”.

E importante, portanto, que as areas de tecnologia busquem utilizar padrées
tecnolégicos comuns para implementar a interoperabilidade. Alguns destes padrdes séo
encontrados na Arquitetura e-PING - Padroes de Interoperabilidade de Governo
Eletrénico.

A Figura 2 ilustra essas trés dimensdes da interoperabilidade.

Iniciativa B

! 5 rapllldade Porque e quando estamos
organ izacional interoperando

Interoperabilidade

PY: Sobre o que estamos interoperando
Semantica

Interoperabilidade
Técnica

Como estamos interoperando

Figura 2: Dimensdes da Interoperabilidade
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3 e-PING

A e-PING teve a sua primeira versao elaborada em dezembro de 2004 e foi instituida
como norma pela Portaria SLTI/MP n° 5, de 14 de julho de 2005, que dispde sobre a
obrigatoriedade do seu uso para os 6rgdos do governo federal no ambito do Poder
Executivo. Desde 2008, a observancia as suas politicas deve ser considerada como
requisito no processo de contratagdo de Solugdes de Tecnologia da Informacao

disciplinado pela Instrugdo Normativa n° 4 da SLTI/MP de 2010.

A e-PING é o instrumento que o Governo utiliza para orientar os 6érgéos na
implementacao da interoperabilidade e contém informacdes que o Gestor de Tl necessita
para a sua promogao. Compete ao Gestor de Tl a verificagdo do atendimento as

especificagdes e politicas da Arquitetura.

Atualmente, ha uma Comissdo de Coordenacido composta pelos coordenadores dos
segmentos da Arquitetura e por representantes de varios 6rgaos e entidades, que é
responsavel por garantir, colaborativamente, a manutengcédo e a evolugao anual da e-
PING. A Coordenagdo podera atuar no sentido de sugerir os critérios basicos a serem

seguidos pelos 6rgaos para a adogao da Arquitetura.
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4 ROTEIRO PARA A INTEROPERABILIDADE

Aqui sao apresentadas algumas orientagdes indicativas para o Gestor de Tl realizar a

troca de informagdes com outros 6rgaos.

O compartilhamento de informacgdes pode ser realizado de duas formas:

» Oferecendo as informagdes para outros 6rgaos;

* Acessando ou modificando as informagdes de outros 6rgaos.

Quando o 6rgao necessitar oferecer e acessar/modificar as informag¢des de outros

orgdos ao mesmo tempo, as orientacbes sobre as duas formas acima devem ser

observadas.

4.1 Oferecendo as informagodes para outros 6rgaos
I. Defina um conjunto de informagdes a ser oferecido;
II. Verifique as questdes de protecdo da informacéo sigilosa e da informagao pessoal;
lll. Verifigue a necessidade de procedimentos administrativos;

IV. Verifique se a informacao sera fornecida para sistemas ou por meio de paginas
Web;

V. Verifique as solugdes técnicas disponiveis e quais sdo as mais adequadas;
VI. Desenvolva a solugao seguindo os padrdes da e-PING;
VII. Divulgue a solugao para o governo.

4.2 Acessando ou modificando as informagodes de outros érgaos

I. Defina as informagdes desejadas e identifique o gestor da informacao;

[I. Procure um servico com essas informacdes. Se houver, siga os procedimentos

necessarios;

[ll. Se ainda nao houver servigco disponivel ou se o mesmo nao for suficiente,
documente suas necessidades, contate o gestor da informagdo e negocie a criagao de

um novo servico ou alteracéo do atual.
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Nos Anexos | e |l deste documento, cada passo acima contém informacdes mais
detalhadas de como o Gestor de Tl deve proceder no que se refere as duas formas de

compartilhamento.
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ANEXO |

Oferecendo as informagoes para outros 6rgaos

Aqui sao apresentadas algumas orientagcbes indicativas mais detalhadas para o

Gestor de Tl oferecer as informagdes para outros 6rgaos:
I. Defina um conjunto de informagdes a ser oferecido.

A. Verifique quais informagdes sao procuradas por outros érgaos. Procure definir
um conjunto que atenda ao maior nimero de 6rgdos possivel. E preferivel ter poucos
servigos gerais do que muitos servigos especificos, mas também ndo faga um unico

servigo universal, pois o trabalho pode tornar-se excessivamente pesado.

B. Procure um ou mais 6rgaos que possam atuar como parceiros. Eles podem
detalhar quais informagdes necessitam, e poderdo também participar de etapas de

desenvolvimento e testes, reduzindo riscos.

Il. Verifique as questoes de protecao da informacao sigilosa e da informagao

pessoal.

A. O gestor da informacéo é responsavel pela protecdo da informacgao sigilosa e

da informacgao pessoal, mesmo que repasse essas informacgdes a terceiros.

B. Verifique se ha qualquer restricdo nas informagdes. Elas podem envolver sigilo
pessoal, seguranca de estado, etc. Cabe ao gestor assegurar a protecdo da informacéao
conforme a LAI - Lei de Acesso a Informagao (Lei n° 12.527, de 18 de novembro de
2011).

C. Se houver informagdes sigilosas ou informagdes pessoais, é importante definir
e controlar:
i. quem pode acessar, incluindo procedimentos de identificagao;
ii. 0 que cada pessoa/drgao pode acessar;

iii. quais sao os critérios de utilizacdo das informagdes que essa pessoa/drgao
deve seguir.
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lll. Verifique a necessidade de procedimentos administrativos.

A. Pode ser necessaria a publicacdo de instrumentos normativos ou a realizacao

de acordos de cooperagao técnica para que a troca de informagdes tenha validade legal.

IV. Verifique se a informagao sera fornecida para sistemas ou por meio de

paginas Web.
A. Verifique o volume de informacdes a serem disponibilizadas.

B. Para um volume de informacdes pequeno, onde ndo se faz necessario o
processamento por maquina, usualmente utiliza-se paginas Web para consultas pontuais.
Quando o volume de informagdes depende de um processamento de maquina para maior

interpretacdo das mesmas, usualmente, utiliza-se Web Services.

C. A escolha do cenario pode depender do usuario e ndo apenas do volume de
informagdes. Para alguns servicos pode ser necessaria a disponibilizagdo das duas

interfaces para um mesmo usuario.

D. Pode ser que o orgao tenha que disponibilizar os dois tipos de servigos

(paginas Web e Web Services), pois havera os dois tipos de usuario.
V. Verifique as solugoes técnicas disponiveis e quais sao as mais adequadas.

A. Considerando as informacdes levantadas até o momento (sigilo, volume e perfil
de acesso), avalie agora as solugdes técnicas disponiveis. Além disso, devem ser

considerados os recursos de infraestrutura e de conhecimento da equipe.

B. Avalie o cenario externo tendo como parametro os recursos tecnoldgicos dos
consumidores dessa informagao. Nao adianta uma solugao eficiente que esteja acima da
capacidade da maioria dos consumidores do servigo. A solu¢cao deve estar adequada ao

cenario tecnoldgico padrao dos consumidores.

C. Preocupe-se também com solucdes escalaveis. E possivel que uma pequena

oferta de informagdes gere uma demanda crescente.
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VI. Desenvolva a solugao.

A. Feitos todos os levantamentos, reunidos todos os atores necessarios, tomadas
todas as consideragdes, escolha agora as solugdes tecnoldgicas e administrativas

necessarias.
B. Procure parceiros que possam validar as solugcées desenvolvidas.

C. Adote os padrbes definidos na e-PING durante o desenvolvimento da solugao.
Sao padrdes amplamente adotados no mercado e na internet, conhecidos por sua

eficiéncia e suporte de empresas e organizacgoes.
VIl. Divulgue a solugao para o governo.

A. Divulgue a solugdo apés a sua implantagdo. Quanto mais 6rgaos a utilizarem,

maior sera a justificativa do esforco feito e o beneficio gerado.

B. Faca palestras, workshops, seminarios e anuncios nas paginas do governo
entre outras formas de divulgacdo, para que outros 6rgaos, além dos parceiros ja

identificados, saibam da existéncia do servico.

C. Cadastre todos os servicos interoperaveis no Catalogo de Servigos
Interoperaveis. O cadastro permite a insercdo de um documento descrevendo o servico,
as informagdes, procedimentos de acesso, contatos, etc. Para acessa-lo visite a pagina
catalogo.governoeletronico.gov.br ou para mais informacdées envie e-mail para

eping@planejamento.gov.br.
Recomendacgoes finais

I. Procure antecipar demandas ou, pelo menos, esteja atento ao crescimento do
uso dos servigos disponibilizados, pois a busca por informagdes tende a crescer conforme

as informacodes se tornem conhecidas.
II. Acompanhe as versodes da e-PING, pois ela esta em constante evolucéo.

Il.Recomenda-se manter a documentacao atualizada no Catalogo de Servigos

Interoperaveis, pois possibilita 0 acesso ao servigo disponibilizado.
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IV.Caso precise de mais informagdes sobre os padrdes de interoperabilidade
descritos na e-PING, solicite uma consultoria através da Central de Servigos e Suporte do

SISP, no endereco http://c3s.sisp.gov.br.
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ANEXO Il

Acessando ou modificando as informagoes de outros érgaos

Aqui sao apresentadas algumas orientagcbes indicativas mais detalhadas para o

Gestor de Tl acessar ou modificar as informagdes de outros 6rgaos.

No caso de modificar as informagdes de outros oOrgaos, pressupde-se que O
interessado em realizar a modificagdo possua o direito de fazé-lo e deseje que isso seja
feito da forma mais eficiente. Este € um cenario comum quando ha sistemas paralelos,
um em cada 6rgao, fazendo tarefas semelhantes e também com os sistemas

estruturantes.
I. Defina as informagoes desejadas e identifique o gestor da informacao.
A. Defina o conjunto de informagdes que deseje acessar ou alterar.
B. Verifique a que sistema pertence.

C. Identifique e procure o gestor dessa informagédo. Se ndo conseguir identificar
claramente quem € o gestor, procure o provedor de servicos de Tl que gerencia o

sistema, que este indicara quem é o gestor.

D. Inclua detalhes adicionais ao conjunto de informag¢des definidas, tais como:
periodicidade (com que frequéncia os dados serdao necessarios), volume (a expectativa do
volume de informagdes desejadas: dezenas ou milhares) e formato (Web Service, troca

de arquivos, consulta Web).

Il.Procure um servico com essas informacoées. Se houver, siga os

procedimentos necessarios.

A. E possivel que o servico, de acesso ou de alteracdo, ja exista. O primeiro lugar
para procura-lo € no Catalogo de Servigos Interoperaveis. Ha uma lista de servigos
disponiveis descrevendo o servigo, as informagdes, procedimentos de acesso, contatos,
etc. Para acessar o catalogo visite a pagina catalogo.governoeletronico.gov.br ou para

maiores informacdes envie e-mail para eping@planejamento.gov.br.
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B. Se o servigo ndo estiver disponivel no Catalogo de Servigos Interoperaveis,
procure o gestor ou o provedor de servigos de Tl, lembrando sempre que a permissao

para acessar o servico vira do gestor da informacao e nao do provedor de TI.

C. Siga os procedimentos técnicos e administrativos para acessar o servigo apos

encontra-lo.

M. Se nao houver servigo disponivel ou se o mesmo nao for suficiente,
documente suas necessidades, contate o gestor da informagao e negocie a criagao

de um novo servigo ou alteragao do atual.

A. Formalize em um documento as necessidades ja levantadas anteriormente.
Nao ha um formato padrdo definido, mas € importante ter uma documentacdo para

discutir com outros érgaos

B. Negocie a criagdo de um novo servico com o gestor da informagédo caso o
servigo nao exista ou ndo atenda as necessidades, ou ainda, caso deseje a alteragao de

um servico ja existente.

C. Segundo a LAI, toda informacédo € publica salvo motivo em contrario (sigilo

pessoal, segredo de investigacéo, etc).

D. Verifique e identifique os fatores abaixo que poderdo impactar na criacdo da

solucgao:

i. Volume e Periodicidade: qual o volume de informagdes a ser acessado?
Com que periodicidade? Essas informagcdes comegardo a indicar 0s recursos

tecnologicos que serao necessarios.

ii. Sigilo: as informagdes a serem acessadas envolvem algum tipo de sigilo ou
protecao pessoal? Se sim, o gestor devera definir requisitos de acesso as informacgoes,
bem como manter um cadastro de 6rgaos/pessoas autorizadas a acessa-las. Cabe ao

gestor assegurar a protecédo da informag&o conforme a LAl

iii. Atores envolvidos: quantos e quais sao os atores envolvidos? Seu 6rgao é o
unico interessado neste servigo? Quanto mais 6rgaos solicitarem um servigo, melhor. Isso
ajuda o gestor da informacéo a justificar o desenvolvimento da solugdo. Reunir varios

atores implica em encontrar um denominador comum: todos querem exatamente o
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mesmo servico? Pode ser necessario fazer pequenas concessdes para acomodar todos

Nno mesmo projeto.

iv. Recursos orcamentarios, de infraestrutura e de capital humano disponiveis:
todos esses elementos precisam ser avaliados, tanto do lado do gestor da informacao

quanto dos 6rgaos consumidores do servico.

E. Com todos os elementos levados em consideragdo, deve-se elaborar uma
proposta de desenvolvimento do servigo ou alteragdo de algum ja existente. Tal proposta
pode-se configurar em um projeto do gestor da informagao ou deste em conjunto com os

outros 6rgaos consumidores.
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