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Estratégia de Governo Digital 2020-2022 / Um Governo Confiavel

Objetivo 10: Implementacdo da Lei Geral de Protecdo de Dados - LGPD no Governo

Iniciativa 10.1: Estabelecer método de adequagédo e conformidade dos 6rgdos com os requisitos da Lei Geral de Protegao de Dados, até 2020

Objetivo 11: Garantia da seguranga das plataformas de governo digital e de missdo critica

Iniciativa 11.3. Definir padrdo minimo de seguranca cibernética a ser aplicado nos canais e servicos digitais.

PROJETO ADEQUACAO A LGPD

Objetivo: Definir e implementar estratégia para atuar preventivamente nas frentes de
seguranca da informacgao e privacidade de dados, com o intuito de fomentar a cultura de

protecao de dados, implementando agées que visam avangar no processo de adequacgao a
LGPD, minimizando os riscos.


https://www.gov.br/governodigital/pt-br/EGD2020

|Objetivo do Guia

Fomentar a adequacao a Lei Geral de
Protecao de Dados Pessoais dentro da
administracao publica federal;

Auxiliar tanto os profissionais que estao
OuU que serao designados ao tratamento
de dados pessoais nas diversas pastas
da administracao publica federal (APF),
guanto os profissionais responsaveis
pelo tratamento de Incidentes
cibernéticos dessas instituicoes.
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IAIinhamento de expectativas

Beneficios

Amadurecimento de processos internos Estabelecer processo de
de seguranca resposta a incidentes

%

Nortear investimentos em ReSpOSta a Auxiliar a priorizacéo de
seguranga Ill' incidentes .“l demandas
Z

Estabelecer o plano de ‘@' a Conformidade legal com a
comunicagao LGPD



I Contexto

 Recorréncia de incidentes de seguranca;
* Instrucao normativa n°01 GSI/PR;

* Rede Federal de Gestdo de Incidentes Cibernéticos
(Decreto n®10.748, de 16 de julho de 2021);

» Lei Geral de Protec&o de Dados Pessoais, art 48 e 50.



I Contexto

3.000 (72%)
servigos digitais

279 Sistemas de
missédo critica na APF

GOV.BR
84 Mi de usuarios
70 Mi Visitas/més

Até 60% de servidores

“Novo vazamento de dados
do Ministério da Saide

expde 200 milhdes de
brasileiros” (12/2020)

"Ataque hacker ao STJ é o
pior da histéria do Brasil"
(11/2020)

“Ataque hacker: portal do TRF-
1 é tirado do ar como medida
preventiva® (12/2020)

$1.12 Mi

iscos Prejuizo médio no Brasil
em trabalho remoto Demanda por N da In‘f’:ﬂ?‘:g:?;“}a panj'a um vazamento de
digitalizacao protegéo a privacidade o om 2020




I Contexto
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Ministerio da Saude identifica “virus" na
rede do DataSUS

TSE confirma ataque DDoS e lembra que urnas nao estao
conectadas a internet

Por Fidel Forato | 16 de Novernbro de 2020 as 16h45



I Contexto

Vazamento no Ministério da Saude expoe
dados de 16 milhoes de pessoas

-

Novo vazamento de dados do Ministério
da Saide expoe 200 milhoes de
brasileiros

Hacker invade rede do Ministério da Saude e avisa que
“site esta um lixo”

@ -

0 Ministério da Sadde Tove sua rede rvadida 2or um hacker Ama quinta ¢

plataiorma - o invasor ‘ez apenas Lm alerta em relacdo 3 vunerad



I Contexto

fEsdse LIVE CYBER THREAT MAP 00T AT 0B TCAE

PREVENTION STARTS NOWS

Fonte: https://threatmap.checkpoint.com/




I Contexto

Glabal

Avarages 200 rmsulks LF. L
Tolal coal of & breach $3.86M 13.9M

Tima ta idantify and contain 200 days 279 days
Cespurity subomation deployed B9% of orgs 62% of ongs

Lastliast indistry Healthcars Heslthcars

Fonte: hitps: ibm.com/se igital-: i data-breach-report&ipt




Contexto

Hacker expoe dados de 92% dos us

do LinkedIn, incluindo estimativa ¢ nos > s
e, nos primeiros oito meses de
salarios em comparago ao mesmo
’ periodo no ano anterior. Foram
481 milhdes de tentativas de

mais de 19 milhoes de dados
is da empresa

6,4 milhdes realizados emtodo o
mundo. Os ataques registrados
foramdo tipo de negacéo de
servigo distribuido (DDoS, na
sigla em inglés)

NETSCOUT SYSTEMS, INC.

infec¢@o comos
20 malw ares mais populares.

Kaspersky Lab

TIM Negocia vazou dados pessoais e divid3

jo Detran-RS expds RG e CNH de 5,1
clientes

A EVOLUGCAO NAO PAR
U

U cLo Cl d Uiuo pPo dlaus
foio governo, com alta de 917%
¢ em relagé@o ao 1° semestre do
de 2020. Se considerados ano passado.
apenas 0s casos de ransomw are, ;
‘ ja foram 9.1 mihdes de casos em SonicWall Cyber Threat Report
- 2021.

deste ano, os registros no pais ja
superaramo total de ocorréncias

SonicWall Cyber Threat Report
{[EXCLUSIVO] Falha de segu
dados de 24 milhoes de usua

08 em 0411/




IPrincipais referéncias

< ||l 1CO.

Information Commissioner’s Office

National Institute of f\ Center for
N H Standards and Technology C I S Internet Security’

U5 Depariment of Commerce
P Confidence in the Connected World’




I Incidente com dados pessoais

FLUXOGRAMA SIMPLIFICADO DA NOTIFICACAO DE
INCIDENTES COM DADOS PESSOAIS

Acdes de contencgao, erradicagao e recuperagao

______________________
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I Incidente com dados pessoais

Avaliacao interna do incidente com dados pessoais

g Categoria S
vuﬁl?e?:l:llgieliggde dlas s e S
pessoais impacto

Extensao do

| Fonte dos
vazamento

dados
pessoais



I Incidente com dados pessoais

Comunicagao:

 Encarregado;

e Controlador;

 ANPD;

* Notificar os titulares de dados pessoais;
 ETIR e CTIR Gov;

« Canais de comunicacgéao.



I Resposta a incidentes cibernéticos

Rede Federal de Gestao de Incidentes Cibernéticos

CTIR Gov;
Entes da APF;

Empresas Privadas.



I Resposta a incidentes ciberneticos




I Resposta a incidentes cibernéticos

Tratamento de incidentes computacionais

Contencao,

Atividades p6s

Preparacao erradicacao e

Recuperacao

incidente




I Resposta a incidentes cibernéticos

Preparacao ’
* Ferramentas;
Trei to;
Simuiactes; HEE A
Equipe.
I B



I Resposta a incidentes cibernéticos

Deteccao e analise

* Monitoracao;

« Vetores de ataque;

« Sinais de incidentes;
* Analise;
 Documentacao;

* Priorizagéo;

* Notificacao.




I Resposta a incidentes cibernéticos

Contencao, erradicacao e recuperagao

Estratégia de contencéo;
Coleta e manuseio de informacoes;

Origem de ataques;
Analise.




I Resposta a incidentes cibernéticos

Atividades pos incidente

* Licdes aprendidas;

« Usando dados coletados;
 Retencéo de evidéncia;

« Compartilhamento de informacoes;
« Recomendacgdes.




Contato
cgsin@economia.gov.br

" PATRIA AMADA
MINISTERIO DA BRASI I_

ECONOMIA

GOVERNO FEDERAL

Secretaria de
Governo Digital
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