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PROJETO ADEQUAÇÃO À LGPD

Objetivo: Definir e implementar estratégia para atuar preventivamente nas frentes de
segurança da informação e privacidade de dados, com o intuito de fomentar a cultura de
proteção de dados, implementando ações que visam avançar no processo de adequação à
LGPD, minimizando os riscos.

Estratégia de Governo Digital 2020-2022 / Um Governo Confiável

Objetivo 10: Implementação da Lei Geral de Proteção de Dados - LGPD no Governo

Iniciativa 10.1: Estabelecer método de adequação e conformidade dos órgãos com os requisitos da Lei Geral de Proteção de Dados, até 2020

Iniciativa 11.3. Definir padrão mínimo de segurança cibernética a ser aplicado nos canais e serviços digitais.

Objetivo 11: Garantia da segurança das plataformas de governo digital e de missão crítica

https://www.gov.br/governodigital/pt-br/EGD2020


Objetivo do Guia 

• Fomentar a adequação à Lei Geral de

Proteção de Dados Pessoais dentro da

administração pública federal;

• Auxiliar tanto os profissionais que estão
ou que serão designados ao tratamento

de dados pessoais nas diversas pastas

da administração pública federal (APF),

quanto os profissionais responsáveis

pelo tratamento de incidentes
cibernéticos dessas instituições.
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Agenda 

1.Alinhamento de expectativas;

2.Contexto;

3.Referências;

4. Incidente de Segurança com dados pessoais; 

5.Resposta a incidentes cibernéticos;
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Benefícios

Resposta a 

incidentes

Estabelecer processo de 

resposta a incidentes

Auxiliar a priorização de 

demandas

Amadurecimento de processos internos 

de segurança

Nortear investimentos em 

segurança

Estabelecer o plano de 

comunicação
Conformidade legal com a 

LGPD

Alinhamento de expectativas



Contexto

• Recorrência de incidentes de segurança;

• Instrução normativa nº01 GSI/PR;

• Rede Federal de Gestão de Incidentes Cibernéticos 
(Decreto nº 10.748, de 16 de julho de 2021);

• Lei Geral de Proteção de Dados Pessoais, art 48 e 50.



Contexto
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Contexto

Brasil 1º em Phishing em 2021

O Brasil teve um aumento de 
23% nos casos de cibercrimes 

nos primeiros oito meses de 2021 
em comparação ao mesmo 

período no ano anterior. Foram 
481 milhões de tentativas de 

infecção com os 
20 malw ares mais populares.

Kaspersky Lab

Brasil 2º em Phishing em 2021

O Brasil sofreu entre 1º de 
janeiro e 3 de agosto de 2021 

mais de 439.000 ataques 
cibernéticos, 7,1% de um total de 
6,4 milhões realizados em todo o 
mundo. Os ataques registrados 

foram do tipo de negação de 
serviço distribuído (DDoS, na 

sigla em inglês)

NETSCOUT SYSTEMS, INC.

Brasil 5º em Ransomware

em 2021

Só nos seis primeiros meses 
deste ano, os registros no país já 
superaram o total de ocorrências 

de 2020. Se considerados 
apenas os casos de ransomw are, 
já foram 9,1 milhões de casos em 

2021.

SonicWall Cyber Threat Report

O setor mais atingido por ataques 
foi o governo, com alta de 917% 
em relação ao 1° semestre do 

ano passado.

SonicWall Cyber Threat Report



Principais referências



Incidente com dados pessoais



Incidente com dados pessoais



2.

TERMO DE USO E POLÍTICA 

DE PRIVACIDADE

AVALIAÇÃO DE RISCOS

IMPLEMENTAÇÃO E 
CONFIGURAÇÃO DE CONTROLES 
DE SEGURANÇA

5.

6.

4.

Comunicação:
• Encarregado;

• Controlador;

• ANPD;

• Notificar os titulares de dados pessoais;

• ETIR e CTIR Gov;

• Canais de comunicação.

Incidente com dados pessoais



Resposta a incidentes cibernéticos

Rede Federal de Gestão de Incidentes Cibernéticos

• CTIR Gov;

• Entes da APF;

• Empresas Privadas.



Resposta a incidentes cibernéticos



Preparação
Detecção e 

análise

Contenção, 

erradicação e 
Recuperação

Atividades pós 

incidente

Resposta a incidentes cibernéticos

Tratamento de incidentes computacionais



Resposta a incidentes cibernéticos

Preparação
• Ferramentas;

• Prevenção;

• Treinamento;

• Simulações;

• Equipe.



Resposta a incidentes cibernéticos

Detecção e análise
• Monitoração;

• Vetores de ataque;

• Sinais de incidentes;

• Análise;

• Documentação;

• Priorização;

• Notificação.



Resposta a incidentes cibernéticos

Contenção, erradicação e recuperação
• Estratégia de contenção;

• Coleta e manuseio de informações;

• Origem de ataques;

• Análise.



Resposta a incidentes cibernéticos

Atividades pós incidente
• Lições aprendidas;

• Usando dados coletados;

• Retenção de evidência;

• Compartilhamento de informações;

• Recomendações.
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