Guia de requisitos minimos de
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Estratégia de Governo Digital 2020-2022 / Um Governo Confiavel

Objetivo 10: Implementacao da Lei Geral de Protecdao de Dados - LGPD no Governo
Iniciativa 10.1: Estabelecer metodo de adequacao e conformidade dos 6rgaos com os requisitos da Lei Geral de Protecao de Dados, ate 2020

Objetivo 11: Garantia da seguranca das plataformas de governo digital e de missao critica
Iniciativa 11.3. Definir padrao minimo de seguranca cibernética a ser aplicado nos canais e servicos digitais.

PROJETO ADEQUACAO A LGPD

Objetivo: Definir e implementar estratégia para atuar preventivamente nas frentes de
seguranca da informacao e privacidade de dados, com o intuito de fomentar a cultura de

protecao de dados, implementando a¢goes que visam avancar no processo de adequacao a
LGPD, minimizando os riscos.

govb


https://www.gov.br/governodigital/pt-br/EGD2020

OBJETIVO DO GUIA

* Fomentar a adequacao a Lei Geral de Protecao
de Dados Pessoais e a ampliar a protecao de
APIs da Administracao Publica Federal;

* Auxiliar os profissionais de desenvolvimento e
manutenc¢ao de APIs a atenderem os requisitos
minimos de privacidade e seguranca da
informacao, antes e durante o
desenvolvimento da aplicac¢ao.

govb



<
O
P
L]
O
<

govb



3.000 (72%)
servicos digitais

279 Sistemas de
misséao critica na APF

GOV.BR
84 Mi de usuarios
70 Mi Visitas/més

Até 60% de servidores
em trabalho remoto

CENARIOS E DESAFIOS

Demanda por
digitalizacao

Riscos de Seguranca
da Informagao e
protecao a privacidade

“Novo vazamento de dados
do Ministério da Saude

expoe 200 milhdes de
brasileiros” (12/2020)

"Ataque hackerao STJ éo
pior da histéria do Brasil"
(11/2020)

“Ataque hacker: portal do TRF-

1 é tirado do ar como medida
preventiva” (12/2020)

$1.12 Mi

Prejuizo medio no Brasil
para um vazamento de
dados em 2020*




INCIDENTES - DESAFIOS

Brasil 12 em Phishing em 2021

O Brasil teve um aumento de
23% nos casos de cibercrimes
nos primeiros oito meses de
2021 em comparagao ao mesmo
periodo no ano anterior. Foram
481 milhdes de tentativasde
infeccdo com os
20 malwares mais populares.

INTERNET E REDES SOCIAIS

Hacker expoe dados de 92% dos us
do LinkedIn, incluindo estimativa ¢
salarios

TIM Negocia vazou dados pessoais e divid:
clientes

» 6 min de leitura

KasperskyLab

TIV

A EVOLUCAO NAO PAF

Brasil 52 em Ransomware
em 2021

SO nos seis primeiros meses
deste ano, os registros no pais ja
superaram o total de
ocorréncias de 2020. Se
consideradosapenas os casos
de ransomware, ja foram 9,1
milhdes de casos em 2021.

Y NOTICIAS SEGURANCA E PRIVACIDADE

[EXCLUSIVO] Falha de segur
dados de 24 milhoes de usua

Cesar Schaeffer I @ 04/11/2019 22h14, atualizada em 04/11/2019 22h20

SonicWall Cyber Threat Report

Brasil 22 em DDoS em 2021

O Brasil sofreu entre 12 de
janeiroe 3 de agosto de 2021
mais de 439.000 ataques
cibernéticos, 7,1% de um total
de 6,4 milhoes realizadosem
todo o mundo. Os ataques
registrados foram do tipo de
negacao de servico distribuido
(DDOoS, na sigla em inglés)

NETSCOUT SYSTEMS, INC.

O setor mais atingido por
ataquesfoi o governo, com alta
de 917% em relacaoao 1°
semestre do ano passado.

SonicWall Cyber Threat Report

mais de 19 milhoes de dados
iIs da empresa

45, atualizada em 01/08/2020 15h00

lo Detran-RS exp6s RG e CNH de 5,1
ptoristas

E, dados de 9 milhoes de brasileiros sao
a

=iros é colocada para download em férum apds falha em site do antigo Ministério do Trabalho

Y =

ide expos dados pessoais do SUS desde
4

s de usuarios; hacker diz que dados vieram do SUS, mas Ministério da Saude nega




INCIDENTES - DESAFIOS

O trafego geral
da API 61% usam APlIs
aumentou 141% paraintegracao
e o de ataque de plataforma
da API cresceu ou sistema.
348%. 91% das
empresas ~
. R 14% por nao
Negacaode conduzira
; roblemasde
servi¢o (DoS) Eeguranga o observabilidade 52% as ;sa_m
em 19%. e controle 0 para conduzira
il wndenes,  64% das EMPresas  vanormacie
o~ digital.
. APlrespondem APIs. estao atrasandoo :
por mais de 83% lancamento de
de todo o trafego - aplicativos por
(1) ~
da Internet. preocupagdes PIE€OCUPACOES COM  47% as usam
: sobre o para padronizar
4 m?;i:;muns programa nao d Segu ra nga da APl ou melhorara
bots em 20%. vulnerabilidades abordar eficiéncig do
com 54%. adequadamente desenvo.lwrr.]ent
a segurancade o de aplicativos
tempo de 26% e software.
execucao.
Problemas de : demonstraNm
autenticacao em Preocupacao
46%. com a faltade

seguranca de
pré-producao.

govb

Fonte: PALO ALTO, Calif. —July 28, 2021 —Salt Security, API security company, Cool Vendor Gartner - Salt Labs State of API Security Report, Q3 2021


https://salt-security.translate.goog/?_x_tr_sl=en&_x_tr_tl=pt&_x_tr_hl=pt-BR&_x_tr_pto=nui,op,elem,sc
https://www.gartner.com/en
https://salt-security.translate.goog/api-security-trends?_x_tr_sl=en&_x_tr_tl=pt&_x_tr_hl=pt-BR&_x_tr_pto=nui,op,elem,sc

ALINHAMENTO DE EXPECTATIVAS - BENEFICIOS

Security
by Design

Disponibi Privacy
lidade | by Design

==

REUTILIZAGAD = = yanurengi

PADRONIZAGAD = 71010 ADE

|- AGILIDADE
SIMPLIFICAGAD — VERSATILIDADE
TRANSFORMAGAD=

Confiden
cialidade

Integridade




REFERENCIAS

OUJASP W3C®¥ORLD WIDE WeB

Open Web Application
Security Project

Internet Security’
Confidence in the Connected World

National Institute of
Standards and Techn ology
U.S. Department of Comme

@. Center for

govb



REFERENCIAS

(3  https://www.gov.br/governodigital /pt-br/seguranca-e-protecao-de-dados/quias-operacionais-para-adequacao-a-lei-geral-de-protecao-de-dados-pessoais-lgpd

Governo Digital O que vocé procura? Q

[ ]

Orgédos do Governo  Acesso a Informacdo  Legislacdo  Acessibilidade @© aa Entrar
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#A > Seguranca e Protecdo de Dados > Guias operacionais para adequacéo a LGPD

Guias operacionais para adequacao a LGPD

Quais guias, oficinas e ferramentas podem ser usados para a protecao de dados pessoais € a seguranca da informacao?

govb



DIVISAO DO GUIA

* Requisitos especificos 1: Privacidade
® Requisitos especificos 2: Seguranca

AVISO
PRELIMINAR

INTRODUCAO

MOTIVACAO

Diretrizes
gerais

Requisitos
gerais

Requisitos
especificos

REFERENCIAS
BIBLIOGRAFICAS

® Requisito geral 1: Privacy by Design
® Requisito geral 2: Security by Design

govb



DIRETRIZES GERAIS

National Institute of
Standards and Technolegy
U.5. Depariment of Commerce

Framework de Seguranca Cibernética NIST versao 1.1.

Categoria Subcategoria Referencias Informativas

CIS Controls Version 8 NIST 5P B0O-53 Rev. 5  1SO/IEC 27001:2013

ID.AM-2: Plataformas de software e

aplicativos dentro da organizacdo sdo
2-21

inventariados.
2-=22 CM-8 Agii’ziﬂl 12,
16-16.4 T
- : ID.AM-3: A comunicagdc crganizacicnal e AC-4, CA-3, CA-5, PL-8

Gestao de ativos (ID.AM): os fluxos de dados sﬁc;;rna Egadc:s 3-38 i Sﬂ: 17 i r A-13.2.1,A.13.2.2

Oz dados, pessoal, dispositivos, sistemas e : P — - -

recursos que permitem a organizacdo atingir os | ID-AM-4: "[:'5 5||5temdas de informacdo 17 _172.4 AC-20, PM-5, SA-O A1176

objetives de negocios s3o identificados e externos s«o catalogados.

gerenciados de acordo com sua importincia | ID-AM-5: F?ecur.s?s (por  exemplo,

relativa para os ohjetivos organizacionais e a | Nardware, d'Sp‘:'f"t""'ﬂfJ df_’d{_"i tempo, 3-32 CP-2, RA-2, RA-9, SA-20,

estratégia de risco da organizacdo. pessoal e software) sdo priorizados com 5_37 SC-g AB21

base em sua classificacdo, criticidade e

a valor comercial.
= ID.AM-6: As funcdes e responsabilidades
§ de seguranca cibernética para_tﬂda a forca CP-2. FS-7, PM-2, PM-
E de trabalho e partes interessadas 14-141 29 AB11
| terceirizadas (por exemplo, fornecedores,
= clientes, parceiros) sdo estabelecidas.
ID.BE-1: O papel da organizacdo na cadeia Al151.1, A151.2,
de abastecimento & identificado e _ SR-1, SR-3 Al151.3 A1521,
Ambiente de Negdcios (ID.BE): comunicado. A.15.2.2
A missdo, os objetivos, as partes interessadas e | ID.BE-4: Dependéncias e funcbes criticas A11272 A1123
as  atividades da  organizacdo  sdo| para entrega de servigos criticos sdo PM-8 TS PSS

- Al1213

Disponivel em https://www.nist.gov/cyberframework
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DIRETRIZES GERAIS

N

Framework de Seguranca Cibernética NIST versao 1.1.

FUNCOES

National Institute of
Standards and Technolegy
U.5. Department of Commerce

0P
<
'
O
O
I
<
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Identificar

Gestao de ativos
[ 1D AM)

Ambiente de
negocios

(1ID.BE)

Avaliacao de risco

[TOLRA)

Estratégia
de gerenciamento de
FIsco
[ 1D R

Gerenclamento de
risco da cadeia de
suprimentos
(ID.SC)

Proteger

Gerenciamento de
identidade,
autenticacao e
controle de

acess0
{PR.AC])

Conscientizagao e
Treinamento
[PRLAT)

Seguranca de dados

(PR.DSE)

Processos e
procedimentos de
protegao de
informacgoes

[IPRLIFY)

Tecnelogia de
Protecao

(PR.PT)

Anomalias e eventos
DE.AE)

Monitoramento
Continuo de
Seguranca

(DE.CM)

Processos de

deteccdo
[(DE.DP)

Responder

Planejamento de
Resposta

[BE.AF)

Comunicagoes

(RS.CO)

Analise
[RS.AN)

Mitigacao

(RE.MI)

Melhorias (RS.IM)

Disponivel em https://www.nist.gov/cyberframework

Recuperar

Planejamento de
recuperacao

[RC.RF)

Melhorias

[RC.IM)

Comunicagoes

(RC.COT0

govb



/

DIRETRIZES GERAIS

Objetivos da funcao identificar na estrutura de seguranca cibernética para API

\

GESTAO DE ATIVOS

2 N

ID.AM-2: inveniariar as plataformas
de sofware e aplicaivos que udizam
API deniro da organizacao, incluindo
fungdes, confroles de acesso, acesso
a dados efou de conirole, criicidade,
proprietarios e/ou operagdes, ex. ’

Bl

-

ID.AM-3: Mapear a comunicacao
organizacional e os fluxos de dades da

API [ ]
N L)
/- R
ID.AM-4: Catalogar todas as APIs
vokadas ac publico -
N L)
e oo =

. o

ID.AM-5: Priorizar os dades, controles
ou ouros alvos acessados ou
gerenciados por APls com base

em sua classificacdo, cridcidade e
valor D

' a
ID.AM-6: Esiabelecer as fungles e

responsabiidades de seguranca
cbernéica para APls e os aivos que
elas acessam ou gerenciam []

\_

.,

IDENTIFICAR

/ AMBIENTE DE \

NEGOCIOS

(" ID.BE-1: Idensicar e comunicar s
requisios de API para usuarics (com

base no papel da organizacao na

_ cadeia de abasteciment). L)

3 ™
1D.BE-4: Estabelecer dependéncias e

funcbes crisicas paraAPls usadasna
enirega de servicos Criscos [ ]
\. J

7~ 1D.BE-5: Estabelecer os requisios de
resiéncia paraAPls para oferecer
suporie a enfrega de services Criscos

para todos os estados operacionais.
Exemplo: sob coagdo / ataque,

duranie a recuperacao, operagées ]
\_normais. i

AVALIACAO DE RISCO

s =N
ID.RA-1: [dendficar e documentar
vuinerabiidades em APIs. |_

. L
ID.RA-2: Receber de foruns e fonies
de compardhamenio de informagdes,
inteligéncia de ameacas cibernédcas
(especiaimente paraameacas conira
APIs) ]

. )

> N
ID.RA-3: Idendficar e documentar
ameacas as APls, tan© iniernas
quanio exiernas. |_|

—/

e &

ID.RA-4: [dendficar potenciais impacios
e probabiidades ac negocio ==

— 4

.
~

\

ID.RA-5: Determinar o risco da API
para Ameacas, vuinerabiidades,
probabilidades e impacios.

.
-

ID.RA-6: Idendficar e priorizar as

\resposzas de risco da API
\,

ESTRATEGIA DE
GERENCIAMENTO DE
RISCO

7

ID.RM-1: Estabelecer, gerenciar e
acordar os processos de gesido de

risco pelas partes inferessadas da API
(desenvolvedores, equipe de

operagles, proprieiarios de produics,
gerenciamento, ex.). [ ]

\ ' L

ID.RM-2: Determinar e expressar
claramenie afolerancia ao risco
organizacional as paries inieressadas

da AP| =

ﬂSERENCIAMENTO DE
RISCO DA CADEIA DE
SUPRIMENTO

ﬂD.SC-Z: Idendficar, priorizar e \

avaliar fornecedores e parceiros
terceirizados de sistemas de
informacdo, componenies e Serviges
usando um processo de avaliacdo de
fisco da cadeia de suprimentos
cibernéica que avalia
especificamente riscos envolvendo

\ APl [:l/

/lD.SC-?.: Estabelecer confratos com \
fornecedores e parceiros terceirizados
para implemeniar medidas
apropriadas projetadas para migar
riscos para APls terceirzados ou
desenvolvidos ou gerenciados

\in:ernamen:e.

LY

/lD.SCA:Avaiar rodneiramenie por \
meio de audrorias, resukados de

tesies ou outras formas de avaliagao,
Fornecedores e parceiros

terceirzados paraconfrmar se estdo
cumprindo suas obngagdes

confraiuais de migar riscos para

QPIS.

LY

% W

govb



REQUISITOS GERAIS

Word Wide Web Consortium

Open Web Application
Security Project

Security

Privacy by
Design

govb



REQUISITO GERAL 1: Privacy by Design

W3C

Word Wide Web Consortium P ~ P ~ e ~ - ~
Nota do Grupo de Trabalho 1.Aviso aos usuarios 2.Consentimento do 3.Minimizacao da 4.Controle de acesso do
. , . . . sobre os dados usuario para quantidade e o nivel usuario aos seus
PrlnCIpIOS de Privacidade coletados por meio compartilhar dados de detalhe dos dados dados, uma vez que
de APIs de dispositivo; por meio de APIs de coletados por meio tenham consentido
dispositivo; de APIs de dispositivo; em que sejam
coletados por meio
de APIs de dispositivo;

Principio de Livre Principio da Principio

Principio da
Acesso, art. 62 Necessidade, art. da Adequacado, art.

Transparéncia, Art.

Inciso | da Lei Geral /4 62, Incisollldalei / 62, Inciso |l da Lei
de Protecdo de l'-. 77 Geral de Protecdo l'-. Geral de Protecao
Dados - LGPD. . de Dados - LGPD. de Dados - LGPD.

62 Inciso V1 da Lei
Geral de Protecao
de Dados— LGPD.

5.Acesso aos usuarios aﬂ\ 6.Retencdo por tempo - 7.Uso Secundario de A ;.Cnmpartilhamentn o

informacdes sobre os limitado dos dados dados coletados em por aplicativos
dados que foram coletados em aplicativos por meio limitados para dados
coletados sobre eles aplicativos por meio de APIs de dispositivo coletados por meio
por meio de APIs de de APIs do dispositivo; para fins diferentes do de APIs de dispositivo
dispositivo; proposito para o qual com terceiros.

foram coletados

devem ser limitados.

Principio

Principio de Livre Principio Principio
da Prevencdo, art.

Acesso, art. 62 da Seguranca, art. da Prevencdo, art.
Inciso IV da Lei 69, IncisoVlldalei / 62, Inciso VIl da Lei

62, Inciso VIl da Lei
Geral de Protecdo

Geral de Protecdo | Geral de Protecdo | Geral de Protecdo
de Dados - LGPD.

de Dados - LGPD. de Dados - LGPD. de Dados - LGPD.

govb



REQUISITO GERAL 2: Security by Design

OWARSP

Open Web Application
Security Project

Reduzir a

superficie de
Segurang¢a no ataque

processo de Estabelecer
manutengdo padroes
do software

Principios de Seguranca

Mantenha a Principio do
seguranga menor
simples privilégio

Evitar a Principio da
seguranga por defesa em
obscuridade profundidade

Segregacdo Falhar com
de fungoes seguranca
Ndo confie
nos servigos

govb



REQUISITO ESPECIFICO 1: Privacidade

WSV Minimize a coleta e Manter a

Word Wide Web Consortium DESign Centrado no

Privacy by Design o transmissao de confidencialidade
Nota do Grupo de Trabalho gsuario dados pessoais dos dados pessoais
Melhores Praticas de 5 5 3 3
. . e MELHOR PRATICA 1: e MELHOR PRATICA 2 "« MELHOR PRATICA 9 e MELHOR PRATICA 11
Privacidade e MELHOR PRATICA 3 e MELHOR PRATICA 10 *

e MELHOR PRATICA 4
e MELHOR PRATICA 5
e MELHOR PRATICA 6
e MELHOR PRATICA 7
e MELHOR PRATICA 8

g MELHOR PRATICA 10: b
Retenhaa quantidade
minima de dados no
nivel minimo de detalhe
pelo minimo de tempo
necessario.

. MELHOR PRATICA 9:
Soliciteo numero
minimo de itens de
dados no nivel minimo
de detalhe necessario

para fornecer um
servico.

Principio da
MINIMIZACAO

Principio da
RETENCAO a

govb



REQUISITO ESPECIFICO 2: Seguranca

D LU H S D Broken Object Level Authorization

Open Web Application

Security Project ' P
Threat %."H".. Attack |-'f.""“"""""' Security @ ssssnsssnssnnnuaduissnnssng I. E.I:‘l.
API Security Top 10 Agems _ Vectors | Weakness mpacts
. . ’ Ay 7w il Exploitability: 3 Prevalence: 3 d 8L TE B Business Specific
10 Malores risco eXt I'a Id OS Attackers can exploit API This has been the most common and Unauthorized access can result
. endpoints that are vulnerable to  [impactful attack on APls. Authorization and |in data disclosure to
d O g ula. broken object level authorization |access control mechanisms in modern unauthorized parties, data loss,
by manipulating the 1D of an applications are complex and wide-spread. |or data manipulation.
object that is sent within the Even if the application implements a proper [Unauthorized access to objects
request. This may lead to infrastructure for authorization checks, can also lead to full account
unauthorized access to sensitive |developers might forget to use these checks [takeover.
data. This issue is extremely before accessing a sensitive object. Access
common in API-based control detection is not typically amenable
applications because the server  |to automated static or dynamic testing,.
component usually does not fully
track the client’s state, and
instead, relies more on
parameters like object IDs, that
are sent from the client to decide
which objects to access.

Is The API Vulnerable?

Object level authorization is an access control mechanism that is usually implemented at the code level to
validate that one user can only access objects that they should have access to.

Every API endpoint that receives an ID of an object, and performs any type of action on the object, should
implement object level authorization checks. The checks should validate that the logged-in user does have
access to perform the requested action on the requested object.

Failures in this mechanism typically leads to unauthorized information disclosure, modification, or destruction
of all data.

Example Attack Scenarios

Scenario #1

An e-commerce platform for online stores (shops) provides a listing page with the revenue charts for their

govb



REQUISITO ESPECIFICO 2: Seguranca

API1. Quebra de Autorizacdo a Nivel de Objeto \

[_'"Ei-'_‘ﬁémuuhm """ ' lpessoal_inf |
| :

|

|

OWARSP

Open Web Application
Security Project

APl Security Top 10
10 maiores risco extraidos

do guia.

| ¥

Titulodo Risco

mumﬁﬁﬁemmm_lnl

Explorabilidade  Prevaléncia Deteccio Impacto
Facil: 3 Difundida; 3 hMédia; 2

Conceito
. L Categorias e Medidas do Risco
D f, . ~ d . A ya_uhda”lgau de auturlzal;an_ |nsuf||:|en_te de uma
€rini¢ao do risco solicitacao de acesso a ohjeto permite que um Explorabilidade Prevaléncia da Deteccdo da Impacto Técnico
atacante realize uma agio nao  autorizada
reutilizando um token de acesso. Esta ameaga é Fraqueza Fragueza
caL_Jsad”a por uma ~cnrﬂﬂgurau;:an incarreta de Difundida: 3
validagbes de autorizacio.
Médio: 2 Comum: 2 Média: 2 Moderado: 2
c tece? — — p—_
om o acontece Dificil: 1 Dificil: 1 Dificil: 1 Menor: 1
* Descobrindo AR, ID de recurso ou ohjeto e
utilizando-o para fins maliciosos.
Como acontecea ¥ 05 dados n&o tém wvalidacido do usuario e s3o
acessiveis a gualguer pessoa.
falha ¥ Mensagens de Brros retarnam muitas
informagdes, apresentando para 0s atacantes
como abusar da A
¥ Atacantes utilizam técnicas de enumeracio para
coletar dados.
Com o prevenir?
* Implementar verificagties de autorizacio com Atende ao.
politicas e hierarguia do usuaria.
¥ 0O desenvolvimento de aplicativos deve colaborar * ) 7 _ e o ey s o
- Ccom a seguranga para implementar uma P”nClplo do menor P”V'Ieglo
Como preveniro autorizacéo forte para garantir gue a AP valide os
. privilegios do usuario paratodas asfungies. ) 7 _ e ~ ~
rsco ¥ A APl deve ser projetada para usar 10s aleatarios. & Prlnc’plo da Segrega;ao de fun;oes
* Werificar a autorizacio cada vez que houver uma

requisican do cliente para aceszar 0 banco de
dados.

¥ Construir casos de teste especificos de sequranca
a nivel de fungdo para recursos relacionados &
autorizacao.

govb



Contato
cgsin@economia.gov.br

PATRIA AMADA

SECRETARIA ESPECIAL DE ' . BR ASIL

SECRETARIA DE DESBUROCRATIZAGAO, MINISTERIO DA
GOVERNO DIGITAL GESTAO E GOVERNO DIGITAL ECONOMIA

GOVERNO FEDERAL

\




