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PROJETO ADEQUAÇÃO À LGPD

Objetivo: Definir e implementar estratégia para atuar preventivamente nas frentes de
segurança da informação e privacidade de dados, com o intuito de fomentar a cultura de
proteção de dados, implementando ações que visam avançar no processo de adequação à
LGPD, minimizando os riscos.

Estratégia de Governo Digital 2020-2022 / Um Governo Confiável

Objetivo 10: Implementação da Lei Geral de Proteção de Dados - LGPD no Governo

Iniciativa 10.1: Estabelecer método de adequação e conformidade dos órgãos com os requisitos da Lei Geral de Proteção de Dados, até 2020

Objetivo 11: Garantia da segurança das plataformas de governo digital e de missão crítica

Iniciativa 11.3. Definir padrão mínimo de segurança cibernética a ser aplicado nos canais e serviços digitais.

https://www.gov.br/governodigital/pt-br/EGD2020


• Fomentar a adequação à Lei Geral de Proteção 
de Dados Pessoais e a ampliar a proteção de 
APIs da Administração Pública Federal;

• Auxiliar os profissionais de desenvolvimento e 
manutenção de APIs a atenderem os requisitos 
mínimos de privacidade e segurança da 
informação, antes e durante o 
desenvolvimento da aplicação.

OBJETIVO DO GUIA
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CENÁRIOS E DESAFIOS
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INCIDENTES - DESAFIOS

Brasil 1º em Phishing em 2021

O Brasil teve um aumento de 
23% nos casos de cibercrimes 
nos primeiros oito meses de 

2021 em comparação ao mesmo 
período no ano anterior. Foram 

481 milhões de tentativas de 
infecção com os 

20 malwares mais populares.

Kaspersky Lab

Brasil 2º em DDoS em 2021

O Brasil sofreu entre 1º de 
janeiro e 3 de agosto de 2021 

mais de 439.000 ataques 
cibernéticos, 7,1% de um total 
de 6,4 milhões realizados em 

todo o mundo. Os ataques 
registrados foram do tipo de 

negação de serviço distribuído 
(DDoS, na sigla em inglês)

NETSCOUT SYSTEMS, INC.

Brasil 5º em Ransomware

em 2021

Só nos seis primeiros meses 
deste ano, os registros no país já 

superaram o total de 
ocorrências de 2020. Se 

considerados apenas os casos 
de ransomware, já foram 9,1 
milhões de casos em 2021.

SonicWall Cyber Threat Report

O setor mais atingido por 
ataques foi o governo, com alta 

de 917% em relação ao 1°
semestre do ano passado.

SonicWall Cyber Threat Report
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INCIDENTES - DESAFIOS

API respondem 
por mais de 83%
de todo o tráfego 

da Internet.

O tráfego geral 
da API 

aumentou 141%
e o de ataque 
da API cresceu 

348%. 91% das 
empresas 
tiveram 

problemas de 
segurança no 
ano passado 

relacionados a 
APIs.

As mais comuns 
foram 

vulnerabilidades
com 54%.

Problemas de 
autenticação em 

46%.

bots em 20%.

Negação de 
serviço (DoS) 

em 19%. 64% das empresas 
estão atrasando o 

lançamento de 
aplicativos por 

preocupações com 
a segurança da API

61% usam APIs 
para integração 
de plataforma 

ou sistema.

52% as usam 
para conduzir a 
transformação 

digital.

47% as usam 
para padronizar 
ou melhorar a 
eficiência do 

desenvolviment
o de aplicativos 

e software.26%
demonstram 
preocupação 
com a falta de 
segurança de 

pré-produção.

20% 
preocupações 

sobre o 
programa não 

abordar 
adequadamente 
a segurança de 

tempo de 
execução. 

14% por não 
conduzir a 

observabilidade
e controle 
suficientes.

Fonte: PALO ALTO, Calif. – July 28, 2021 –Salt Security, API security company, Cool Vendor Gartner - Salt Labs State of API Security Report, Q3 2021

https://salt-security.translate.goog/?_x_tr_sl=en&_x_tr_tl=pt&_x_tr_hl=pt-BR&_x_tr_pto=nui,op,elem,sc
https://www.gartner.com/en
https://salt-security.translate.goog/api-security-trends?_x_tr_sl=en&_x_tr_tl=pt&_x_tr_hl=pt-BR&_x_tr_pto=nui,op,elem,sc
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ALINHAMENTO DE EXPECTATIVAS - BENEFÍCIOS
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DIVISÃO DO GUIA

AVISO 
PRELIMINAR

INTRODUÇÃO

MOTIVAÇÃO

Diretrizes 
gerais

•Requisito geral 1: Privacy by Design

•Requisito geral 2: Security by Design
Requisitos 

gerais

•Requisitos específicos 1: Privacidade

•Requisitos específicos 2: Segurança
Requisitos 
específicos

REFERÊNCIAS 
BIBLIOGRÁFICAS



DIRETRIZES GERAIS

Disponível em https://www.nist.gov/cyberframework

Framework de Segurança Cibernética NIST versão 1.1. 



DIRETRIZES GERAIS

Disponível em https://www.nist.gov/cyberframework

Framework de Segurança Cibernética NIST versão 1.1. 



DIRETRIZES GERAIS

Objetivos da função identificar na estrutura de segurança cibernética para API



REQUISITOS GERAIS

Privacy by
Design

Security 
by

Design



REQUISITO GERAL 1: Privacy by Design 

Nota do Grupo de Trabalho

Princípios de Privacidade



REQUISITO GERAL 2: Security by Design 

Princípios de Segurança

Reduzir a 
superfície de 

ataque
Estabelecer 

padrões

Princípio do 
menor 

privilégio

Princípio da 
defesa em 

profundidade

Falhar com 
segurança

Não confie 
nos serviços

Segregação 
de funções

Evitar a 
segurança por 
obscuridade

Mantenha a 
segurança 

simples

Segurança no 
processo de 
manutenção 
do software



REQUISITO ESPECÍFICO 1: Privacidade

Nota do Grupo de Trabalho

Melhores Práticas de 
Privacidade

Privacy by Design

• MELHOR PRÁTICA 1:

Design Centrado no 
Usuário

• MELHOR PRÁTICA 2

• MELHOR PRÁTICA 3

• MELHOR PRÁTICA 4

• MELHOR PRÁTICA 5

• MELHOR PRÁTICA 6

• MELHOR PRÁTICA 7

• MELHOR PRÁTICA 8

Minimize a coleta e 
transmissão de 
dados pessoais

• MELHOR PRÁTICA 9

• MELHOR PRÁTICA 10

Manter a 
confidencialidade 

dos dados pessoais

• MELHOR PRÁTICA 11

• MELHOR PRÁTICA 9: 
Solicite o número 
mínimo de itens de 
dados no nível mínimo 
de detalhe necessário 
para fornecer um 
serviço.

Princípio da 
MINIMIZAÇÃO

• MELHOR PRÁTICA 10: 
Retenha a quantidade 
mínima de dados no 
nível mínimo de detalhe 
pelo mínimo de tempo 
necessário. 

Princípio da 
RETENÇÃO



REQUISITO ESPECÍFICO 2: Segurança

API Security Top 10

10 maiores risco extraídos 
do guia.



REQUISITO ESPECÍFICO 2: Segurança

API Security Top 10

10 maiores risco extraídos 
do guia.

Explorabilidade Prevalência da 

Fraqueza

Detecção da 

Fraqueza

Impacto Técnico

Fácil: 3 Difundida: 3 Fácil: 3 Severo: 3

Médio: 2 Comum: 2 Média: 2 Moderado: 2

Difícil: 1 Difícil: 1 Difícil: 1 Menor: 1

* Princípio do menor privilégio

* Princípio da Segregação de funções

Atende ao:



Relatório de Impacto à Proteção de Dados Pessoais - RIPD

Contato

cgsin@economia.gov.br


