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1. Apresentacao

O Instituto Nacional de Colonizacao e Reforma Agraria - INCRA é uma autarquia federal, cuja missao prioritaria
€ executar a reforma agraria e realizar o ordenamento fundiario nacional. Atualmente esta vinculado ao Ministério da
Agricultura, Pecuaria e Abastecimento — MAPA.

Criado pelo Decreto n.° 1.110, de 9 de julho de 1970, o instituto esta implantado em todo o territério nacional,
atualmente conta com aproximadamente 3.473 servidores, distribuidos em todas as unidades da federacao, por meio
de 29 Superintendéncias Regionais (SR), 2 Unidades Avancadas Especiais (UAE) e 44 Unidades Avancadas (UA), as
quais séo responsaveis por executar a Politica Nacional de Reforma Agréaria (PNRA) a cargo do INCRA. Atualmente,
o INCRA comporta politicas voltadas ao Acesso a Terra, Crédito, Infraestrutura, Educacao, Meio Ambiente, Geragao
de Renda e Ordenamento da Estrutura Fundiaria. Além disso conta com parcerias com estados e municipios para
viabilizar a oferta dos servicos da Autarquia.

‘ QTD servidor

47*'

l 335

47

Da plataforma Birg
0 GeoMames, Microsoft, FamTom

Figura 1 - Distribuicdo dos servidores nas unidades da federacéo e localizacdo das Superintendéncias

Na misséo da instituicdo esta a de “Implementar a politica de reforma agréaria e realizar o ordenamento fundiario
nacional, contribuindo para o desenvolvimento rural sustentavel”. Assim, atua na implantacdo de modelos compativeis
com as potencialidades e biomas de cada regido do Pais, no fomento a integracdo espacial dos projetos de
assentamento, no equacionamento do passivo ambiental existente, na recuperacdo da infraestrutura e no
desenvolvimento sustentavel dos mais de oito mil assentamentos existentes no Pais.

Dentre suas atribuicbes mais relevantes esta a regularizagao _
“Implementar a politica de reforma

agraria e realizar o ordenamento

fundiario nacional, contribuindo
10.592, de 24 de dezembro de 2020, conforme dispde a Instrugéo para o desenvolvimento rural

fundiaria das ocupacdes incidentes em areas rurais, de que trata a Lei

n.° 11.952, de 25 de junho de 2009, regulamentada pelo Decreto n.°

Normativa n.° 104, de 29 de janeiro de 2021, que resulta na expedicéo sustentavel”

de documentos titulatérios das areas objeto de regularizagéo fundiaria.
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No intuito de cumprir sua missdo e na busca pela melhoria continua dos processos institucionais — finalisticos
e de apoio — o INCRA apoia-se em recursos de Tecnologia da Informacédo e Comunicacdes - TIC, e tem a Coordenacéo-
Geral de Tecnologia e Gestédo da Informacao — DOT, como area responsavel pela TIC no Instituto. Compete a DOT
administrar, gerir e executar as atividades inerentes a area de Tecnologia da Informagédo — Tl. Destaca-se também
dentre suas atribuic6es: promocéo e implantacdo de produtos e servicos que provoquem a transformacédo digital na
Autarquia.

“Implantar a Politica de Governanca Digital do
Poder Executivo para promover a automatizacao
e a desburocratizacdo dos processos de
negdcios, trazendo confiabilidade e
Republica e Ministério da Economia com o objetivo de conformidade com alegislagéo, oferecendo
implantar a Politica de Governanca Digital do Poder servigos integrados em meio digital para os

Executivo, em conformidade com a estratégia de Governo  ¢idadaos com a finalidade de prestar um servigo

Digital, definida no Decreto n.° 10.332 de 2020, com o publico mais simples, agil, inteligente,
o o ) desburocratizado e com foco no cidadéao”
objetivo de viabilizar a oferta de servicos de forma

Acrescenta-se a esse contexto, 0 COMpPromisso
atual do Incra com a Transformacé&o Digital, motivo pelo

qual firmou um Plano em conjunto com a Presidéncia da

simplificada e com ferramenta de avaliacdo para o cidadao classificar o atendimento prestado.

Para tanto, se fez necesséario a elaboracdo do planejamento (jul/2020 — Processo INCRA/SEI n.°
54000.036299/2020-11) que permitiu a execucao de tais agbes. Logo o Plano Diretor de Tecnologia da Informacéo e
Comunicacéo - PDTIC se apresenta como o instrumento principal para o planejamento e a execug¢éo das ac¢des de TIC
em harmonia com os direcionamentos estratégicos deliberados pelo CGD e outros instrumentos que direcionam o0s

investimentos em tecnologia que refletem e permitem a execu¢éo dos objetivos estratégicos institucionais.

Dessa forma, este Plano possibilitard o melhor aproveitamento dos recursos aplicados em TIC, ao reduzir
desperdicios, permitir controles e aplicar recursos nas acdes definidas pelo 6rgdo como relevantes para sociedade,
Estado e servigo publico de forma a viabilizar o atendimento de objetivos especificos definidos no Plano de
Transformacéo Digital da Autarquia, quais sejam: viabilizar a Transformacao Digital; reduzir o tempo de espera pelo
atendimento dos servicos; simplificar o acesso aos servi¢os; automatizar os processos de gestao fundiéria; integrar as
informacdes relacionadas a Gestédo Fundiaria; ampliar a oferta dos servicos digitais; reduzir os custos na prestacéo dos
servicos; implantar mecanismos de avaliagcdo e monitoramento na prestacdo de servigo; e implementar solucdes

tecnolodgicas que otimizem o trabalho dos técnicos, com eliminagéo de atividades repetitivas.
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2. Introducao

O Plano Diretor de Tecnologia da Informacéo e Comunicagdo — PDTIC, é o instrumento empregado pelas
organizacdes para apresentar o planejamento de acdes alinhadas a estratégia organizacional, na intencdo de mostrar

como a organizacao pretende se orientar para mudar a situacdo atual para uma situacao futura desejada.

A Instrucdo Normativa n.° 31, de 23 de marco de 2021, e a Instrucdo Normativa n.° 1, de 4 de abril de 2019,
em seu art.® 2°, inc. XXV, definem o PDTIC como um “instrumento de diagnéstico, planejamento e gestdo dos recursos
e processos de TIC, com o objetivo de atender as necessidades finalisticas e de informagéo de um 6rgao ou entidade
para um determinado periodo”. Assim, o PDTIC do INCRA foi construido com o objetivo de atender ao principio
constitucional da eficiéncia, bem como as disposicdes do Decreto-Lei n.° 200/1967, que orientam para um processo de
planejamento que permita o melhor uso dos recursos publicos e o cumprimento da misséo institucional do INCRA.

Este PDTIC, identifica as atuais necessidades de informacdo, servicos, infraestrutura, seguranca da
informacéo, contratacdo de servicos de terceiros, organizacdo e pessoal de TIC para o alcance dos objetivos
estratégicos do INCRA; e esté alinhado aos requisitos genéricos definidos na Estratégia de Governancga Digital (EGD),

estabelecida pela Secretaria de Governo Digital (SGD) do Ministério da Economia (ME).

E importante citar que o Tribunal de Contas da Unido (TCU), por meio de Acordéos, tem recomendado aos
orgéos publicos a elaboracdo de um Plano Diretor de Tecnologia da Informacéo e Comunicagédo (PDTIC) antes de
utilizarem recursos relacionados a TIC, no qual deve contemplar todas as ac6es, devidamente associadas as metas
de suas areas de negdcio. Essa recomendacdo tornou-se obrigatéria com a publicagdo da Instrucdo Normativa
SLTI/MPOG n.° 04, de 19 de maio de 2008, e ainda mantida pela Instru¢cdo Normativa SGD/ME n.° 01, de 04 de abril
de 2019 e Instrugéo Normativa n.° 31, de 23 de marco de 2021, ambas publicada pela Secretaria de Governanca Digital
(SGD), do Ministério da Economia (ME).

Sendo assim, o objetivo deste documento é apresentar o Plano Diretor de Tecnologia da Informacéo e
Comunicacéo (PDTIC) 2021-2024 do Instituto Nacional de Coloniza¢cédo e Reforma Agréaria (INCRA) com o conjunto de
metas e acdes que deverdo nortear os investimentos em Tecnologia da Informacao no citado periodo, buscando o
aprimoramento da governanca de TIC neste Instituto.

A elaboracao deste trabalho é produto do processo participativo dos papéis de:

Autoridade Méxima, exercida pelo Presidente do Instituto Nacional de Colonizacdo e Reforma Agréria
(INCRA). E o principal patrocinador ou Product Owner — PO, do projeto de elaboragio de PDTIC. Nesse papel, devera
prover recursos, tomar as decisdes mais importantes, definir premissas e diretrizes gerais, aprovar e publicar o PDTIC,

formalizando-o. O papel do patrocinador é crucial no projeto, e pode fazer toda a diferenca em seu sucesso ou fracasso.

Comité de Governanca Digital (CGD), um mecanismo importante de Governanca de TIC, é formado por
representantes das areas finalisticas e da TIC e tem a fungéo e o poder de priorizar as a¢des e dirigir o alinhamento
dessas e dos investimentos com os objetivos estratégicos da organizacdo, além de monitorar os resultados do
desempenho da TIC, conforme o art. 7° da Portaria n.° 776 de 20 de abril de 2020:

“Art. 7° Compete ao CGD:

| - Aprovar e monitorar, com o apoio da Coordenac¢éo Geral de Tecnologia e Gestdo da Informacéo do Incra, o

Plano Diretor de Tecnologia da Informacéo e Comunicacgéo (PDTIC);

Il - Aprovar o Plano Anual de Contratac8es de Solugbes de TIC;
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Il - Aprovar Normas e Diretrizes de Gestdo de TIC, Seguranc¢a da Informacéo e Comunicacdes e Politica de
Dados da Autarquia;

IV - Aprovar e monitorar o Programa de Continuidade de Negdcios da Autarquia;

V - Elaborar e aprovar Relatérios Executivos periodicos, conforme a necessidade, e anual conforme definido
no artigo 10;

VI - Decidir sobre a Politica de Classificacdo das Informacées;

VII - Aprovar o Plano de Dados Abertos (PDA) e monitorar as acdes de compartilhamento de dados;
VIII - Monitorar as acdes do Plano de Transformacéao Digital pactuado com o érgéo central do SISP; e
IX - Outras competéncias inerentes ao Colegiado.”

E por ultimo a Equipe de Elaboracédo do PDTIC (EqQEPDTIC) que é a responsavel por executar as atividades
de elaboracéo do PDTIC. Seus membros foram designados pelos representantes das areas finalisticas e da area de

tecnologia da informag&o e comunicacao.

O periodo de validade deste PDTIC é para o quadriénio de 2021 a 2024, correspondente ao atual planejamento
estratégico da instituicdo, permitindo revisdes anuais ou sempre que necessario, caso algo relevante venha a ocorrer.
Essa previsdo € necessaria para que o planejamento reflita as necessidades atuais e para que possa produzir
resultados efetivos, motivo pelo qual j& recomendado a revisdo anual e conformidade com o orgcamento previsto para
cada ano.

Pretende-se que, apos aprovado, este Plano seja um instrumento de gestéo norteador para execugao de agdes
e investimentos relacionados a area de tecnologia da informagéo e comunicacdo, bem como no alcance das metas

institucionais, visando sempre o cumprimento de sua Misséo.

“Representa um instrumento de gestao para a execucgado das acdes e projetos de TIC da organizagdo,

possibilitando justificar os recursos aplicados em TIC, minimizar o desperdicio, garantir o controle,

aplicar recursos naquilo que é considerado mais relevante e, por fim, melhorar a qualidade do gasto
publico e o servico prestado ao cidadao e a sociedade como um todo”.

Guia de PDTIC do SISP
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3. Termos e abreviagoes

AGU - Advocacia Geral da Unido

CGU - Controladoria-Geral da Uniéo

CGD - Comité de Governanca Digital

COBIT - Control Objectives for Information and Related Technology
DO - Diretoria de Gestdo Operacional

DOT - Coordenacéo-Geral de Tecnologia e Gestao da Informacao
DOT-1 - Divisdo de Desenvolvimento e Manutengéo de Sistemas
DOT-2 - Divisdo de Infraestrutura de Rede e Comunicacdo de Dados
DOT-3 - Divisao de Suporte Técnico

DOU - Diério Oficial da Uniéo

EGD - Estratégia de Governo Digital

eMAG - Modelo de Acessibilidade em Governo Eletrénico

ePING - Padrdes de Interoperabilidade de Governo Eletrénico

EqEPDTIC - Equipe de Elabora¢éo do PDTIC

GovTIC - Guia de Governanca de Tecnologia da Informacao e Comunica¢éo do SISP

INCRA - Instituto Nacional de Colonizacao e Reforma Agraria
ITIL - Information Technology Infrastructure Library
MAPA - Ministério da Agricultura, Pecuaria e Abastecimento

ME - Ministério da Economia

MPOG - Ministério do Planejamento, Orcamento e Gestdo (extinto em 2019 e integrado ao ME)

NTI - Nucleo de Tecnologia da Informacgéo
PDTIC - Plano Diretor de Tecnologia da Informacao e Comunicagao
POSIC - Politica de Seguranca da Informagédo e Comunicacdes

SEI - Sistema Eletrdnico de Informacgfes

SISP - Sistema de Administragcdo de Recursos de Informatica e Informacao

SGD - Secretaria de Governancga Digital

SR - Superintendéncia Regional

TCU - Tribunal de Contas da Uni&o

TIC - Tecnologia da Informacao e Comunicacao

UA - Unidade Avancada — INCRA
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4. Metodologia Aplicada

A metodologia utilizada para a elaborag¢éo do PDTIC 2021-2024 empregou a utiliza¢cdo do modelo de referéncia
e do processo descrito no Guia de Elaboracdo do PDTIC do SISP versao 2.0, de 2016, proposto pelo Sistema de
Administracdo dos Recursos de Tecnologia da Informacao (SISP) e as metas elencadas na Estratégia de Governo
Digital para o periodo de 2020 a 2022, na qual constam as ac¢des propostas para os Orgéos Integrantes do SISP, com
o objetivo de dar um direcionamento para o alcance das citadas metas.

Nesse processo metodolégico a proposta é o desenvolvimento do PDTIC orientado em trés fases: Preparacao,
Diagnostico e Planejamento e descrito no Processo INCRA/SEI n.° 54000.033178/2020-18 (9337876):

o :J[\’J;’[_?_OJ Q C

PREPARACAD DIAGNOSTICO (stuag3o atual) PLANEJAMENTO (situagdo
desejada)

Elaborag&o do
Plano Diretor de Tecnologia da Informag&o

Figura 2 - Fases para elaboracdo do PDTIC.
Fonte: Guia de PDTIC do SISP v.2

Na primeira fase (Preparacéo) foram realizadas atividades para a construgdo do Plano de Trabalho, a fim de
elaborar o PDTIC. Definiu-se a abrangéncia, o periodo de vigéncia, a equipe de elaborac¢do, a metodologia e a
consolidacao dos documentos de referéncia, de identificagdo das estratégias da organizagdo e dos principios e

diretrizes.

Durante a segunda fase (Diagndstico), que foi iniciada apés a definicdo do Plano de Trabalho, foram
mapeados:

» A situacdo atual da area de TIC do INCRA,

» Os resultados alcancados e licdes aprendidas do Plano Diretor de Tecnologia da Informacédo e
Comunicacéo - 2014 - 2016 (anterior);

» Normas e diretrizes vigentes na Administragdo Publica Federal, buscando dar maior seguranca ao
gestorde TIC; e

» As necessidades ou demandas que se espera atender com o novo Plano.

Ao final dessa fase, foi concluido o Inventario de Necessidades do INCRA, contendo as demandas

consolidadas, priorizadas e agrupadas por area solicitante.

No decorrer da terceira e Ultima fase (Planejamento), para cada necessidade foi definida a prioridade e uma
ou mais metas e acdes para o seu atendimento. Um dos principais produtos dessa fase, de extrema relevancia para
todo o processo de elaboragédo do PDTIC, é o Plano de Metas e Acdes. Nesse plano constam informagfes sobre os

indicadores, os responsaveis, 0s prazos e 0s recursos (humanos e orcamentarios) a serem empregados pelas acdes.

No encerramento da Ultima fase, a minuta do PDTIC foi consolidada pela Equipe de Elaboracdo do PDTIC,

submetida e aprovada pelo CGD e publicada no Portal do INCRA, conforme instru¢des do SISP.
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Os documentos produzidos pela Equipe de Elaboragcédo do PDTIC, incluindo o Plano de Trabalho e as atas de
reunides, dentre outros artefatos importantes, podem ser acessados no Sistema Eletrénico de Informacdes — SEI, pelo
processo INCRA/SEI de n.° 54000.033178/2020-18.

Este PDTIC 2021-2024 foi construido com a participagdo dos profissionais das areas de tecnologia da
informacao e dos representantes das areas finalisticas desta Autarquia. Também foram extraidas informagfes das
reuniBes do Comité de Governanca Digital - CGD e Comité de Seguranca da Informacdo e Comunicacao - CSIC do
INCRA.

A metodologia utilizada preconizou o debate entre os profissionais de Tecnologia da Informacdo e os
representantes das diversas Diretorias de modo a obter a compreensdo ampla das diretrizes estratégicas, identificacédo
das necessidades de TIC de cada coordenacéo, nivelamento dos conceitos e a correlacéo entre os objetivos de negocio
da organizacao e identificacdo das estratégias que deverao ser utilizadas para que a Area de Tecnologia da Informacéo

possa alcancar os objetivos institucionais.

5. Principios e Diretrizes

Na tabela abaixo, estdo listados os principios e as diretrizes que serviram como embasamento legal para a

elaboracéo deste PDTIC:

Promover o alinhamento aos objetivos estratégicos e e Decreto n.° 10.332, de 28 de abril de 2020 (EGD);
metas propostos na Estratégia de Governo Digital - . o

EGD, instrumento norteador das ac¢des da TIC dos PEMENR W B, 6o OF 8 meEr o A00E, oy
- - . MPOG.

orgaos da Administracdo Publica Federal.

PDO1

Promover o alinhamento a Estratégia Brasileiraparaa e Decreto n.° 9.319, de 21 de marco de 2018.
PD02 @ Transformagdo Digital, instituida pelo Decreto n.°
9.319, de 21 de marco de 2018.

Implementar a Lei Geral de Protecéo de Dados, no ® L& n.°13.709, de 14 de agosto de 2018;
PD03 ambito do INCRA, e garantr a seguranca das e Decreto n.°9.319, de 21 de marco de 2018.
plataformas de dados oferecidas pelo Orgao. «  Decreto n.° 10.332, de 28 de abril de 2020 (EGD);
e COBIT;
PD04  Buscar a melhoria continua dos processos de TIC. o ITIL;
e Acorddo TCU 1.603/2008.
e Decreto n.° 10.332, de 28 de abril de 2020 (EGD);
e Instrugdo Normativa SGD/ME n.° 01 de 04 de abri

Promover a aderéncia das acdes de TIC as de 2019
PDO5 politicas publicas e normatizacdes estabelecidas pelo ' o
Governo Federal e Orgéo de Controle para a area.  Decreton.9.507, de 21 de setembro de 2018;

e Acorddos TCU 1.603/2008, 1.558/2003, 786/2006
e 1.603/2008.

e Lein.12527, de 18 de novembro de 2011;
e Instrucdo Normativa GSI/PR n.° 1, de 27 de maio

ppog | Prover a seguranca da informagéo e comunicagdes no de 2020;
ambito de TIC. e POSIC do INCRA (Processo INCRA/SEI n.
54000.040337/2020-31);
e ABNT NBR ISO/IEC 27002.
PDO7 Propiciar meios para gestdo transparente da e Lein.?12.527, de 18 de novembro de 2011.

informagéo, ampliando acesso e divulgacgéo.

Aprimorar  quali-quantitativamente  os  Recursos ® Decreto n.10.332, de 28 de abril de 2020 (EGD);
PDO8 | Humanos da area de TIC do INCRA, incluindo |, Instrucio Normativa SGD/ME n.° 01 de 04 de abri
competéncias digitais. de 2019
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PDO09

PD10

PD11

PD12

PD13

PD14

PD15

PD16

PD17

PD18

PD19
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Aprimorar a integrac&o entre os sistemas do Orgdo e
0s processos e sistemas de informacdo do Governo
Federal.

Prover aderéncia ao e-MAG, visando assegurar, de
forma progressiva, a acessibilidade de servigos e
sistemas.

Adequar a estrutura organizacional da area de TIC
buscando o melhor desempenho, segregacdo de
atividades e aderéncia ao modelo de gestdo
implantado.

Maximizar a terceirizac8o de tarefas executivas, para
dedicar o quadro permanente a gestédo e governanca da
TIC organizacional, limitado a maturidade do mercado,
interesse publico e seguranca institucional/nacional.

Contratar servicos que visem ao atendimento de
objetivos de negécio, que serdo avaliados e
remunerados por meio de mensuracdo e avaliagdo
de resultados.

Utilizar, preferencialmente, padroes de desempenho e
qualidade que possam ser objetivamente definidos por
meio de especificagdes de bens e servicos de TIC usuais
na area, cabendo, nesse caso, a licitagédo por pregéo.

Planejar,  organizar, = documentar, implementar,
monitorar, medir, acompanhar, avaliar e melhorar todos
os servigos de TIC, principalmente aqueles de carater
critico para a Organizacao.

Promover a otimizag¢éo dos recursos e dos investimentos
em Tecnologia da Informacdo e Comunicagéo.

Desenvolver servicos publicos digitais simples e
intuitivos, disponibilizados em plataforma Gnica e com
avaliacdo de satisfacdo disponivel.

Ampliar e simplificar o acesso do publico-alvo aos
servigos publicos digitais do INCRA.

Entregar solugbes de TIC que promovam um Servigo
publico mais simples, agil, inteligente, desburocratizado
e com foco no cidadéo.

Instrucdo Normativa SGD/ME n.° 31 de 23 de
margo de 2021

Acordédo TCU 2471/2008.
Decreto n.° 10.332, de 28 de abril de 2020 (EGD);

Instrucdo Normativa SGD/ME n.° 01 de 04 de abri
de 2019;

Portaria SLTI/MP n.° 92 de 24 de dezembro de
2014 (e-PING);

Plataforma Conecta gov.br.

Instrucdo Normativa SGD/ME n.° 01 de 04 de abri
de 2019;

Portaria SLTI/MP n.° 3 de 7 de maio de 2007
(eMAG).

COBIT;
ITIL.

Decreto-Lei n.° 200 de 25 de fevereiro de 1967,
art. 10, §7° e 8°;

Decreto n.° 9.507, de 21 de setembro de 2018.
Decreto n.° 9.507, de 21 de setembro de 2018;

Instrucdo Normativa SGD/ME n.° 01 de 04 de abri
de 2019;

Instrucdo Normativa SGD/ME n.° 31 de 23 de
marco de 2021;

Portaria SGD/ME n.° 6.432, de 15 de junho de
2021;

Acordéo n.° 2.746/2010-P e n.° 2.471/2008.

Instrugdo Normativa SGD/ME n.° 01 de 04 de abri
de 2019;

Acoérdao TCU 1.603/2008;
Acoérdao n.° 2.746/2010-P;

Nota Técnica Sefti/TCU n.° 2/2008.

COBIT;
ITIL;
Acordédo TCU 1.603/2008 e 2.746/2010-P.

Melhores Praticas de Gestao do Gasto Publico -
Projeto Esplanada Sustentavel.

Decreto n.° 10.332, de 28 de abril de 2020 (EGD).

Decreto n.° 8.936, de 19 de dezembro de 2016
(Plataforma de Cidadania Digital).

Plano de Transformacgdo Digital
INCRA/SEI n.° 54000.022353/2020-41).

(Processo

Tabela 1 - Principios e Diretrizes
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6. Alinhamento com a Estratégia da Organizacao

Aintegracdo e o alinhamento dos instrumentos de planejamento e das estratégias de negécio na Administracéo
Publica sdo elementos chave para garantir a governanca em uma instituicdo. O Plano Diretor de Tecnologia da
Informacao e Comunicacdo - PDTIC é um instrumento de integracdo com o Planejamento Estratégico Institucional -
PEI do Orgéo e com as estratégias definidas pelo Governo Federal para as areas de TIC, chamada de Estratégia de
Governanca Digital — EGD.

. PPA
Estratégia
de Negdcio
PEI EGD
ESTRATEGICO
Plano de
Estratégia Estratégia  Estratégia Transformagéo
deTIC de RH de... Digital
l l l PDTIC
Planejamento Planejamento Planejamento
TATICO ta’ticé de TIC tétictJJ de RH ta’tic]o de...

8 |

OPERACIONAL Planos de Acdo

Planos de Agao

ORGANIZACADO

de...”- demais fungées institucionais (ex: logistica, marketing, vendas...)

Figura 3 - Relagdo entre os niveis e instrumentos de planejamento (Adaptado).
Fonte: Guia de PDTIC do SISP v.2, p. 23.

6.1 Alinhamento com o Planejamento Estratégico do INCRA

O alinhamento do PDTIC com instrumentos de planejamento e estratégias € fundamental para que sejam
atendidas as expectativas no cumprimento de objetivos e metas institucionais. Tratando-se do disposto na Instrucao
Normativa n.° 24, de 18 de mar¢o de 2020, que trata sobre a elaboragéo, avaliagdo e revisdo do planejamento
estratégico institucional dos orgaos e das entidades da administracao publica federal integrantes do Sistema de
Organizagdo e Inovacao Institucional do Governo Federal — SIORG, até o fechamento deste Plano Diretor, o INCRA

ainda nao tinha concluido a elaboracao do Plano Estratégico Institucional (PEI).

Sendo assim, na auséncia do PEI, o PDTIC foi desenvolvido com base nas Diretrizes Estratégicas de

Implementacdo da Reforma Agréria (disponivel em https://www.gov.br/incra/pt-br/acesso-a-informacao/institucional/o-

incra), orientacdes estratégicas decorrentes das reunides executivas, CGD, CSIC e o Plano de Transformacao Digital

gue possui varias metas e acdes para o Incra.

Diretrizes Estratégicas de Implementagao

da Reforma Agraria Descricao

O Incra implementara a reforma agraria promovendo a democratizagdo do acesso
a terra por meio da criagdo e implantacdo de assentamentos rurais, da
DE 01 Democratizacao do acesso a terra regularizacdo fundiaria de terras publicas, contribuindo para o desenvolvimento
sustentavel, para a desconcentragcao da estrutura fundiaria, para a reducao da
violéncia e da pobreza no campo e promocao de igualdade.
O Incra implementara a reforma agréria de forma participativa, reafirmando os
DE 02 Participacao social principios da legalidade, impessoalidade, moralidade, publicidade e eficiéncia,
contribuindo para o fortalecimento das parcerias e da sociedade civil organizada.
O Incra implementara a reforma agraria de forma a fiscalizar a funcéo social dos
imoveis rurais, contribuindo para a capacitagdo dos(as) assentados(as), o
fomento da producdo agroecoldgica de alimentos e a inser¢éo nas cadeias
produtivas.
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O Incra implementard a reforma agraria buscando a qualificacdo dos
assentamentos rurais, mediante o licenciamento ambiental, o acesso a
infraestrutura bésica, o crédito, a assisténcia técnica e a articulagdo com as
demais politicas publicas, em especial a educagdo, saude, cultura e esportes,
contribuindo para o cumprimento das legisla¢cdes ambiental e trabalhista e para a
promogé&o da paz no campo.

O Incra implementard a regularizacdo fundiaria das terras ocupadas por
comunidades remanescentes de quilombos e gerenciara a estrutura fundiaria
nacional pelo conhecimento da malha fundiaria mediante o cadastramento e a
certificacdo dos imoveis rurais, contribuindo para as politicas de incluséo social e
desenvolvimento sustentavel.

Tabela 2 - Diretrizes Estratégicas de Implementagdo da Reforma Agréria

DE 04 Qualificagao dos assentamentos

Titulagdo dos territérios quilombolas e

PIEE regularizacao fundiaria

6.2 Alinhamento com a Estratégia de Governo Digital — EGD

Com a implantacdo da Estratégia Brasileira para a Transformacéao Digital - E-Digital, instituida pelo Decreto n.°
9.319, de 21 de marco de 2018, o Governo Federal iniciou a implementacdo de um novo paradigma na gestao publica,
gue culminou com a publicacdo da Estratégia de Governo Digital — EGD — 2020 - 2022 (Decreto n.° 10.332, de 28 de
abril de 2020), que direciona as a¢fes das areas de Tecnologia da Informacéo e das Comunicacdes para atendimento

as necessidades da sociedade, tendo por base 18 objetivos dispostos na tabela a seguir:

Objetivos da Estratégia de Governo Digital - EGD (2021-2022)

EGD 01 @ Objetivo 1 - Oferta de servicos publicos digitais

EGD 02 | Objetivo 2 - Avaliagdo de satisfagdo nos servigos digitais

EGD 03 | Objetivo 3 - Canais e servigos digitais simples e intuitivos

EGD 04 | Obijetivo 4 - Acesso digital Unico aos servigos publicos

EGD 05 @ Objetivo 5 - Plataformas e ferramentas compartilhadas

EGD 06 | Objetivo 6 - Servicos publicos integrados

EGD 07 @ Objetivo 7 - Politicas publicas baseadas em dados e evidéncias

EGD 08 | Obijetivo 8 - Servicos publicos do futuro e tecnologias emergentes

EGD 09 @ Objetivo 9 - Servigos preditivos e personalizados ao cidadéo

EGD 10 | Objetivo 10 - Implementagéo da Lei Geral de Protecéo de Dados no ambito do Governo federal
EGD 11 @ Objetivo 11: Garantia da seguranca das plataformas de governo digital e de misséo critica
EGD 12 | Objetivo 12 - Identidade digital ao cidadao

EGD 13 | Objetivo 13 - Reformulagéo dos canais de transparéncia e dados abertos;

EGD 14 | Objetivo 14 - Participacédo do cidadédo na elaboracgdo de politicas publicas

EGD 15 @ Objetivo 15 - Governo como plataforma para novos negécios

EGD 16 | Objetivo 16 - Otimizag&o das infraestruturas de tecnologia da informacao

EGD 17 | Objetivo 17 - O digital como fonte de recursos para politicas publicas essenciais

EGD 18 | Obijetivo 18 - Equipes de governo com competéncias digitais
Tabela 3 - Objetivos da EGD (2021-2022)

A EGD foi concebida como um instrumento de planejamento em nivel estratégico, tendo o objetivo claro de
prover o alinhamento estratégico aos demais instrumentos de planejamento. O Decreto n.° 10.332, de 28 de abril de

2020, que institui a EGD, em seu art. 3°, inciso I, determina que os érgéos e as entidades da Administracdo Publica

Resolugdo 880 SEI n.° 9785857 - Processo SEI n.° 54000.033178/2020-18 Pégina 17 de 125



Federal devem elaborar seus respectivos PDTIC, visando contribuir com o alcance dos objetivos estabelecidos na

EGD.

6.3 Alinhamento com o Plano de Transformacé&o Digital do INCRA

A transformacdo digital dos processos de

negécio, que oferecem servigos publicos aos

beneficiarios das politicas agrarias, significa uma
prestacdo de servico de qualidade, diminuindo o gasto
de tempo e dinheiro do cidad&do. Sendo assim, o INCRA
elaborou o Plano de Transformacéo Digital (Processo
INCRA/SEI 54000.022353/2020-41, SEI

6600051), acordado com Secretaria de Governo Digital,

n.° n.°

“Implantar a Politica de Governanca Digital do Poder
Executivo para promover a automatizacéo e a
desburocratizacdo dos processos de negocios,
trazendo confiabilidade e conformidade com a
legislacéo, oferecendo servicos integrados em meio
digital para os cidaddos com a finalidade de prestar
um servigco publico mais simples, agil, inteligente,
desburocratizado e com foco no cidaddo”

do Ministério da Economia. O plano tem como eixos a transformacéao digital de
servigos hoje presenciais, a consolidacdo de canais de atendimento, a
integracé@o de base de dados e projetos especiais de seguranca da informacéo

e de infraestrutura de tecnologia da informag&o e comunicagéo.

As metas pactuadas contemplam a realizagdo de diagnostico dos
servigos publicos disponibilizados pelo Instituto, a incluséo e a atualizagao de
servi¢cos no Portal Gov.br, o mapeamento do acesso e uso dos servigos pelos
usuarios com o objetivo de melhorar a funcionalidade das ferramentas de

atendimento, assim como a realizacdo de pesquisas de avaliagdo desses

Servicos
Orgio Integrados

Servigos.
Integrados
ANM 56
INPI 49
SUFRAMA 38
FIOCRUZ 27
FNDE 25
DNOCS 19
ANCINE 19
MS 17
MINFRA 17
INCRA 15
MCTIC 15
ME 11
UFSC 9
ANTAQ 9
CAPES 9
ICMBio 8
ANS 7
MAPA 6
INEP 6

Fonte: Secretaria de Governo Digital — SGD/ME (abril/2021)
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INEP
MISP
AGU
MMFDH
ANVISA
CEX
PREVIC
FCP
IBAMA
ANEEL
CNEN
CGU
MC
MMA
SUSEP

391

servigos publicos com
obtengao automatica

e e = T I SR T T R SC R TE RN .

Transparente
e Aberto

Integrado

Ap6s a assinatura do plano, o presidente do Incra
anunciou a imediata execucao de parte das acbes previstas,
dentre as quais destacaram-se a migracdo do portal da
autarquia para o portal Unico do Governo Federal, o uso do
Login Unico para acessar os servicos da Sala da Cidadania do
Instituto e a implantacdo de ferramenta de avaliagdo dos

servicos prestados ainda este ano.

O Login Unico facilita a vida do cidad&o ao dispensar a
necessidade de cadastro em cada 6rgdo da administracéo
federal e permite o acesso a todos os servicos digitais com a
mesma identificacéo de usuario (CPF) e senha. Nesse contexto,
o0 Incra conseguiu integrar e promover a interoperabilidade com
0 Cadastro Bésico do Cidadao — CBC, com diversos sistemas e
servicos do 6rgéo, conforme apresentado na imagem ao lado

com pelo menos 15 servicos integrados até abril de 2021.
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Outra acao relevante sera o desenvolvimento de solucdes para comunicacéo entre os diferentes sistemas da
administracdo publica (interoperabilidade), dispensando o cidaddo de apresentar varios documentos, ja que 0s
sistemas poderao realizar a conferéncia automatica de dados do usuario, permitindo reduzir o tempo de atendimento

de quem utilizar os servigos do Incra.

As acdes do Plano de Transformacéo Digital do Incra s&o implementadas com o apoio e 0 monitoramento das
Secretarias de Governo Digital do Ministério da Economia e de Modernizacdo da Administracéo Publica Federal da
Presidéncia da Republica.

O Plano de Transformacéo Digital esta alicercado na implantacédo da Politica de Governanca Digital do Poder
Executivo, para tanto, visa-se:

ID Objetivos especificos
PTD 01 Viabilizar a Transformacéo Digital.
PTD 02 ' Reduzir o tempo de espera pelo atendimento dos servicos.
PTD 03 = Simplificar o0 acesso aos servigos.
PTD 04 | Automatizar os processos de gestao fundiaria.
PTD 05 Integrar as informag@es relacionadas a Gestéo Fundiaria.
PTD 06 = Ampliar a oferta dos servigos digitais.
PTD 07 Reduzir custos na prestacéo dos servicos.

PTD 08 | Implantar mecanismos de avaliagdo e monitoramento na prestacéo de servico.

Implementar solugées tecnoldgicas que otimizem o trabalho dos técnicos, com eliminacao de atividades

PTD 09 .
repetitivas.

Tabela 4 - Objetivos Especificos do Plano de Transformag¢é&o Digital do Incra

6.4 Diretrizes para o Alinhamento Estratégico

Para o alinhamento do PDTIC com os documentos governamentais e institucionais de planejamento
estratégico, foram selecionados elementos relacionados com:

e Diretrizes Estratégicas de Implementacdo da Reforma Agraria;
e Estratégia de Governo Digital (2020-2022); e
e Plano de Transformacéo Digital.

Para os quais as necessidades de informacdo e de TIC foram rastreadas. Dessa forma foram definidos os

atributos de alinhamento estratégico que devem ser relacionados as necessidades de TIC.

Portanto, além dos subsidios apresentado pelas unidades de negdcio, este PDTIC esta alinhado a outros

documentos e normativos que serviram como norteadores para as necessidades ora descritas.
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7. Inventario de Necessidades

No levantamento realizado nos encontros com as areas finalisticas do INCRA, identificaram-se actes
relacionadas a servicos publicos digitais, gestdo de pessoas, gestdo da informacdo, seguranca da informacéo,
disseminacédo de dados e informac@es, melhoria da produtividade e gestdo interna. Essas acfes foram vinculadas as

metas e necessidades levantadas.

O inventario das necessidades encontra-se no Apéndice B - Levantamento das Necessidades deste
documento, incluindo as pontua¢Bes da Matriz de Atratividade, para a priorizacdo de execuc¢do. Tais necessidades

foram validadas pelo Comité de Governanga Digital.

As necessidades estruturantes foram validadas pelo Comité de Governanca Digital (CGD), enquanto as
necessidades de desenvolvimento de novos sistemas, solucdes e aplicacdes foram pontuadas pelos respectivos

diretores da area demandante e, também, validadas pelo CGD.

De toda forma, assevera-se que o Comité de Governanca Digital - CGD, deliberou em reunido (Processo
INCRA/SEI n.° 54000.044109/2020-30) pela delegacdo de competéncia para que o Coordenador-Geral de Tecnologia
e Gestao da Informacéo tenha em sua algcada de aprovacgéo de projetos a capacidade de autorizar Ordens de Servigos
limitadas até o valor de R$200.000,00 (duzentos mil reais). Esse procedimento decorre da determinacéo da Portaria n.°
20, de 14 de junho de 2016, do Ministério do Planejamento, mas principalmente seu anexo de boas praticas, vedactes
e orientacBes para contratacao de Software e de servicos de desenvolvimento e manutencao de sistemas (Fabrica de

Software), especificamente em relacéo ao item 19:

"19. Os Comités de Governancga Digital dos drgdos devem elaborar um PDTIC alinhado ao planejamento estratégico do
orgdo, considerando os Projetos de Softwares e sistemas e suas respectivas relevdncias estratégicas.

19.1. O Comité de Governanga Digital é responsdvel pela validagdo e priorizacdo de cada software a ser desenvolvido e
deve deliberar e decidir sobre sua viabilidade e desenvolvimento antes de sua contratag¢do ou antes que a demanda seja
enviada a empresa contratada por meio de Ordem de Servigo."

7.1 Plano de Levantamento das Necessidades

O levantamento das necessidades de informacdo e de TIC foi realizado por meio de estratégias de
sensibilizacdo e de envolvimento dos gestores do INCRA (coordenadores-gerais, chefes de divisdo e técnicos). A
descentralizacdo e o envolvimento dos gestores tornaram o levantamento mais eficaz, ao explorar a colaboracéo e a

participagdo das areas de negdcio do INCRA, incluindo os demais servidores e prestadores de servigo.
A estratégia de sensibilizacéo foi atendida com a execugao das seguintes agdes:

1. Evento com os servidores do INCRA — um evento foi realizado no auditério do INCRA com a
participagdo do Diretor da Diretoria Gestdo Operacional - DO, que também ¢é o presidente do CGD, para anunciar o
inicio da elaboracdo do Plano Diretor e convidar a todos os servidores e colaboradores a participarem quando do

levantamento das necessidades;

2. Levantamento das necessidades por formulario digital — a DOT criou um formulario digital,
intitulado como Instrumento de Levantamento de Necessidades de TIC para recepcionar informacdes a respeito do
levantamento das necessidades de informacdo, com prazo para envio das respostas, disponibilizando-se todo o

material necessario para o preenchimento do questionario.

A solicitagdo de participacdo dos servidores foi realizada por meio do Oficio Circular n.°
932/2020/DO/SEDE/INCRA-INCRA (SEI n.° 6534915).
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Apés a consolidacdo e aprovacdo da Equipe de Elaboracdo do PDTIC 2021-2024, o Instrumento de
Levantamento de Necessidades de TIC foi disponibilizado para os gestores do INCRA, com o objetivo de coletar os

insumos para desenvolver o PDTIC de forma alinhada as necessidades das areas de negdcio.

Para melhor compreenséo do processo de construcéo da ferramenta de levantamento, serdo apresentadas as
principais telas do Instrumento de Levantamento de Necessidades de TIC, utilizado para coletar as necessidades das

areas de negocio, e prover a
LEVANTAMENTO DE NECESSIDADES DE TIC - PDTIC 2020/2024

rastreabilidade com 0s

elementos de alinhamento IDENTIFICACAO DO RESPONDENTE IDENTIFICAGAO DA NECESSIDADE

yo .. Nome completo * E-mail: * Informe o cargo? *
estratégico definidos
Luiz Carlos Araujo da Silva luiz.csilva@incra.gov.br Coordenador Geral 4
anterl orm ente . Quantidade de servidores ativos na sua unidade institucional * Quantidade de colaboradores ativos na sua unidade institucional *

Para estruturar a coleta

Unidade Seletora* @ INCRASEDE O SRs

de dados, foram desenvolvidas

Diretoria * Coordenagao *
3 abas para Categonzagéo das DIRETORIA DE GESTAO OPERACIONAL - DO Pe 3 I [coordenagao-Geral de Tecnologia e Gestio da Informagao - DOT &
informacdes. A primeira aba
Caso julgue pertinente, anexe uma lista dos usuarios ativos com nome, login e vinculo (servidor, colaborador e estagiario) + Anexar
(Flgura 4 - Aba l’IdentlﬂCagéo do Item Descricdo Nome do Arquivo

Respondente") foram coletados

os dados do servidor que ) L
Figura 4 - Aba "ldentificacdo do Respondente"

contribuiu com a necessidade por ele identificada.

Necessidade de TIC

Qual & sua deTIC? (nome da

Descreva a necessidade de nivel titico e gerencial, © acdes de TIC no Incra: +

Justifique 2 necessidade:

Possui alinhamento estratégico? + O Sim O Nio

Possul coma ezia di Digital (Decreto n* 10.332, publicado no dia 29 de abril de 2020)? *

O Sim (selecione uma ou mais opgoes abaixo) O Nao

7] EGD 01 - Oferecer servicos piblicos digitais simples e intuitivos, consolidados em plataforma tnica e com avalisgio de satisfagao
disponivel

) EGD 02 - conceder acesso amplo a informacao e aos dados abertos icio da cidadania e a
inovagao em tecnologias digitais:

] EGD 03 - pr a Soea das bases de dados governamentals;

) EGD 04 - promover politicas pablicas baseadas em dados & evidincias & em servicos lizados. com utilizagso de
tecnologias emergentes

71 EGD 03 - implementar & Lei Geral de Protecio de Dados, no Ambito do Governo federal. & garantic a seguranca das plataformas de
governo digital

) EGD 06 - disponibilizar a identificagao digital so cidadao

) EGD 07 - adotar de p: e G em nuvem como parte da estrutura tecnologica dos servigos e
setores da administragao publica

O EGD 08 - otimizar as da

] EGD 00 - formar equipes de gowerno com competdncias digitals

Figura 5 - Aba "ldentificacdo da Necessidade"
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Para que o levantamento ficasse em conformidade com o Guia de PDTIC do SISP, foi solicitado ao respondente
gue informasse a necessidade com uma breve descricdo, apresentasse uma justificativa e o alinhamento estratégico,

conforme pode ser verificado na Figura 5 - Aba "ldentificacao da Necessidade".
LEVANTAMENTO DE NECESSIDADES DE TIC - PDTIC 2020/2024 [5.187

IDENTIFICACAO DO RESPONDENTE IDENTIFICAC_AO DA NECESSIDADE INFORMAQ&ES DOS ATIVOS DETIC NASRE UA
© DESKTOPS
© IMPRESSORAS

© NOTEBOOKS

Informe a quantidade de notebook por ano e marca

Adicionar Editar
Ano Marca Modelo Quantidade
Quantos NOTEBOOKS estao danificados ou inserviveis aguardando descarte? * Informe a quantidade de usuarios utilizando exclusivamente NOTEBOOKS *
© MONITORES
© SCANNERS

© INFORMAGOES GERAIS

Figura 6 - Aba "Informacdes dos Ativos de Tl na SR e UA ™"

E, por fim, foi também solicitado que fossem informados quantitativos referente aos ativos de TIC nas

Superintendéncias Regionais (SR) e Unidades Avancadas (UA).

As informacdes coletadas por meio do formulério digital foram avaliadas pela EQEPDTIC e incluidas no
Apéndice B - Levantamento das Necessidades, segao “4. Necessidade Levantadas junto aos gestores de ativos de
informacéo no INCRA”.

2. Reunido com as areas de negé6cio do INCRA — foram realizados eventos com as areas de negdcio

para explicar o processo de elaboracdo do PDTIC e apresentar o instrumento de levantamento de necessidades.

No ambito da Equipe de Elaboragdo do PDTIC 2021-2024, foram realizadas vérias reunifes para construcao

de um instrumento de levantamento das necessidades de informacao junto as areas de negdcio do INCRA.

ApOs a consolidacdo e aprovagdo da Equipe de Elaboracdo do PDTIC 2021-2024, o Instrumento de
Levantamento de Necessidades de TIC foi disponibilizado para os gestores do INCRA, com o objetivo de coletar os

insumos para desenvolver o PDTIC de forma alinhada as necessidades das areas de negdcio.

7.2 Necessidades identificadas

O processo de identificacao e consolidacédo das necessidades foram realizados pela Equipe de Elaboracéo do
PDTIC 2021-2024, conforme a representacdo a seguir (Figura 7- Processo de identificagdo e consolidacdo das

necessidades):
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Recursos de Tecnologia da Informagao e Comunicagao

Pessoal

Estratégias Demandam

e Orientam a gestdo
Institucionais

de Recursos de TIC

Servigos

Necessidades de TIC Infraestrutura

Figura 7- Processo de identificagdo e consolidacao das necessidades
Fonte: Guia de PDTIC do SISP

O processo de identificagdo das Necessidades de TIC seguiu o método defendido pelo Guia de PDTIC do
SISP, que orienta a identificac&o inicial de Servigos de TIC a partir do rol de Necessidades de Informacéo, partindo
posteriormente para identificagdo das demais necessidades de TIC previstas. Este método de identificacdo viabiliza a
relacdo entre as estratégias da organizacao (negocio) e as necessidades de TIC, representando a relacdo entre esses
elementos.

As Necessidades de TIC estdo desenhadas na figura anterior, sendo categorizadas em quatro tipos diferentes,
conforme sugestao acolhida do Guia de PDTIC do SISP: Servicos de TIC, Infraestrutura de TIC, Contratacdes de TIC

e Pessoal de TIC.

Como parte do levantamento das necessidades, também foi considerado o levantamento de servigos, realizado
com a finalidade de transformar servicos publicos em meio digital, que compdem o Plano de transformacéo Digital do
INCRA, pactuado com o Ministério da Economia, por meio da Secretaria de Governo Digital, conforme processo
INCRA/SEI n.° 54000.022353/2020-41. O Inventario de Necessidades, consolidado com informacdes de priorizacao,
encontra-se no Apéndice B - Levantamento das Necessidades deste PDTIC.

7.3 Critérios de priorizacéo

A priorizagéo das Necessidades de TIC sdo primordiais para nortear o planejamento das a¢des. Sendo assim,
os critérios de priorizacao das Necessidades de TIC foram elaborados a partir da Matriz de Atratividade, desenvolvida
a partir dos par@metros Fator de Analise, Nota e Peso/Dimenséo, definidos pela Equipe de Elabora¢éo do PDTIC 2021-
2024.

O registro da priorizacéo das necessidades de TIC transcorreu com o preenchimento, por parte dos integrantes
da Equipe de Elaboracdo do PDTIC 2021-2024, de planilha preparada para recepcionar as avaliagdes de cada critério
definido na Matriz de Atratividade sobre cada item ou necessidade de TIC selecionado.

O processo INCRA/SEI n.° 54000.033178/2020-18 contém as avaliagbes que foram submetidas pelos

membros da Equipe de Elaboracdo do PDTIC 2021-2024. Esse mesmo processo foi finalizado com a inclusdo de uma
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planilha, desenvolvida para consolidar as avaliac6es da Equipe de Elaboracéo a partir da obtencao dos valores médios
informados para os itens de priorizacao propostos.

As Necessidades de TIC inventariadas derivam das Necessidades de Servico de TIC, logo a Equipe de
Elaboracéo realizou avaliagédo inicial sobre o conjunto de Necessidades de Servico de TIC. Os critérios de priorizagédo
destas necessidades podem ser aplicados sobre os demais tipos de necessidades do inventario (Necessidades de
Infraestrutura, Contratacéo e Pessoal de TIC). A Matriz de Atratividade e os critérios de priorizacéo definidos estao

expostos na tabela a seguir:

ATOR DE ANA OTA PESO/ D Yo
1. Os produtos/servigos resultantes da Necessidade de TIC terdo como publico alvo, principalmente: 25,00%
1.1 Beneficiarios da politica publica do INCRA é o Cidadao; 10
1.2 Todo o INCRA (Sede, Superintendéncias e Unidades Avangadas); 8
1.3 Orgdos da Administracdo Publica ou organismos internacionais; 6 L

- - — Beneficios
1.4 Mais de uma Unidade Requisitante do INCRA, mas nem todas; 4
1.5 Apenas a Unidade Requisitante cliente; 2
1.6 Nenhum. 0
2. Quantos destes beneficios a Necessidade de TIC ira propiciar: redugdo de custos (excetuando custos de pessoal); 12.50%
redugdo do tempo de execucdo das atividades; redugdo da incidéncia de erros? !
2.1 Trés; 10
2.2 Dois; 8 L.
23 Um; 5 Beneficios
2.4 Nenhum. 0
3. Os produtos da Necessidade de TIC irdo: 12,50%
3.1 Criar solugdo para um novo processo ou Servigo; 10
3.2 Atualizar a tecnologia de uma solugdo visando a redugdo do risco de descontinuidade; 8
3.3 Expandir solugdo para um processo ou servico; 6 Beneficios
3.4 Automatizar um processo ou servico manual; 4
3.5 Nenhuma das opgdes anteriores. 0
4. Qual o nivel de obrigatoriedade dos produtos da Necessidade de TIC? 30,00%

4.1 Leis ou decretos presidenciais; 10

4.2 DeterminagGes externas ao INCRA, como portarias interministeriais, acordos internacionais,
recomendagdes de auditorias externas, recomendacgdes de 6rgdos de controle (CGU e TCU)

4.3 Determinagdes internas do INCRA; Mandatoriedade

4.5 Atividade fim;

8
6
4.4 Portaria, Resolugdes, Politicas Instittucionais, Ordem Interna ou recomendagdes de auditoria interna; 4
2
0

4.6 Ndo teve origem em nenhum dispositivo normativo.

5. Qual o prazo limite para iniciar o atendimento da Necessidade de TIC, ou iniciar o desenvolvimento de

um de seus produtos? 10,00%
5.1 Até um més; 10

5.2 Até trés meses; 8

5.3 Até seis meses; 6 Urgéncia
5.4 Acima de seis meses; 4

5.5 Ndo ha prazo limite. 0

6. Qual o prazo limite imposto para realizar a entrega de um dos produtos finais da Necessidade de TIC, 10,00%
apés a sua iniciagdo? !

6.1 Até seis meses; 10

6.2 Até nove meses; 8

6.3 Até doze meses; 6 Urgéncia
6.4 Acima de doze meses; 4

6.5 Ndo ha prazo limite. 0

Tabela 5 - Matriz de Atratividade e os critérios de priorizagéo (adaptada do PDTIC 2017-2020 do INCRA)

A planilha consolidada de priorizacdo das Necessidades de Servicos esta disponivel no Apéndice B -
Levantamento das Necessidades.
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8. Plano de Gestao de Riscos

O Plano de Gestédo de Riscos do PDTIC objetiva a identificacdo e tratamento dos riscos inerentes a execucao
das metas e acOes planejadas neste documento, ao considerar a probabilidade de ocorréncia, o impacto e os critérios
de aceitacdo dos riscos. Logo, deve resultar no planejamento de respostas aos riscos e desenvolver opcdes e acdes
para mitigar as ameacas aos objetivos dos projetos, a fim de reduzir a probabilidade e os impactos no projeto e orientar

a equipe do projeto sobre como os processos de riscos serdo executados.

Por conseguinte, o gerenciamento de riscos deve ser tratado como processo de negécio, em consonancia com
a Instrucéo Normativa Conjunta MP/CGU n.° 01/2016, que estabelece que os 6rgaos da Administracéo Publica Federal
(APF) deverdo adotar medidas para sistematizagao de praticas relacionadas a gestéo de riscos, aos controles internos
e a governanca. Portanto, € importante que o processo de gerenciamento de riscos esteja alinhado ao planejamento

estratégico da Autarquia.

O plano de riscos de implementacdo do PDTIC foi elaborado a partir dos eventos de risco, considerando

impacto, probabilidade de ocorréncia e as consequéncias para as metas e acdes definidas pela Autarquia.

Estabeleceu-se uma escala de valores com 4 niveis, sendo: 1 (muito baixo), 2 (baixo), 3 (médio) ou 4 (alto)
para os atributos impacto e probabilidade. O grau de importancia do risco é a multiplicacao dos fatores de probabilidade
e impacto. Os eventos de risco foram levantados ao analisar as premissas identificadas como fatores criticos para o
sucesso do PDTIC.

E indispenséavel a adog&o da Andlise de Riscos pelo INCRA, a partir da validagdo e acompanhamento deste

PDTIC. Portanto, deve-se necessariamente passar a considerar em cada processo relacionado com:
e Planejamento da Gestéo de Riscos;
e |dentificacdo dos Riscos (Ameacgas e Oportunidades);
e Avaliacdo Qualitativa dos Riscos;
e Avaliacdo Quantitativa dos Riscos (apenas para riscos cuja probabilidade é mensuravel);
e Planejamento de Respostas aos Riscos; e
e Controle dos Riscos.

Apos a identificagdo dos riscos, fez-se necessario classifica-los quanto a Probabilidade de ocorréncia, para
tanto foi utilizada a Tabela 6 - Critérios de classificacao dos riscos — Probabilidade, que apresenta os critérios do grau

de probabilidade de classificacéo dos riscos.

Grau de probabilidade Definicao

1 — Muito baixo Chance muito rara de acontecer o evento.

2 — Baixo Raramente existe a ocorréncia deste tipo de evento.
3 — Médio E comum a ocorréncia deste tipo de evento.

4 — Alto Séo frequentes a ocorréncia deste tipo de evento.

Tabela 6 - Critérios de classificagcao dos riscos — Probabilidade

Além do critério Probabilidade, os riscos também foram classificados por Impacto, caso o risco seja
concretizado, conforme Tabela 7- Critérios de classificacao dos riscos — Impacto, que apresenta os critérios do grau de

impacto de classificacdo dos riscos.

Grau de probabilidade  Definicao
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Se o evento ocorrer, ndo produz impacto na operagcédo. As atividades operacionais
continuam sendo realizadas.
Se o evento ocorrer, produz um pequeno aumento de custo ou atraso operacional. As
atividades operacionais continuam sendo realizadas.
Se o evento ocorrer, produz um impacto moderado no processo, e as atividades
3 — Médio operacionais continuam sendo realizadas, assim como as fungdes relacionadas ao
processo.
Se o evento ocorrer, produz um grande impacto em um processo, e as atividades
4 — Alto operacionais ndo continuam sendo realizadas na sua totalidade; idem para as fungdes
relacionadas ao processo.

Tabela 7- Critérios de classificagao dos riscos — Impacto

1 — Muito baixo

2 — Baixo

Os riscos também foram classificados na relacdo Impacto X Probabilidade, representada pela Tabela 8 - Matriz
de risco.

Probabilidade
Matriz de Risco 1

Baixo Médio Alto
8 12 16

Muito Baixo

Alto
Médio
Baixo
Muito Baixo

Impacto

RINW| B>

Tabela 8 - Matriz de risco
Conforme a Tabela 9 - Grau de Importancia, os riscos foram classificados considerando a rela¢éo probabilidade
X impacto.

Importancia = Probabilidade x Impacto
Muito Baixo

Importancia

5a9 Médio

10a 16 Alto
Tabela 9 - Grau de Importancia

E, por fim, os riscos foram classificados, de acordo com a Tabela 10 - Severidade, quanto o resultado ou o
dano em caso de ocorréncia de um risco. Esta andlise € fundamental, pois quanto maior a Probabilidade e a
Severidade, maior é o risco. Logo a probabilidade e a severidade sdo os principais parametros para avaliacdo de um

risco.

Probabilidade Impacto Severidade Plano A Prevengao Plano B Contingéncia

Resultante da " AcGes para serem
T Agdes a serem .
multiplicagdo da implementadas de forma

Descritivo do risco 1,2,30u4d 1,2,30u4 . adotadas antes da . .
probabilidade .. . reativa e posterior a
. ocorréncia do risco . .
versus impacto ocorréncia do risco
Resultante da . AcGes para serem
multiplicagdo da Acbes a serem implementadas de forma
Descritivo do risco 1,2,30u4d 1,2,30u4 adotadas antes da

probabilidade . . . reativa e posterior a
. ocorréncia do risco . .
versus impacto ocorréncia do risco

Tabela 10 - Severidade

No levantamento foi identificado o grau de importancia referente aos eventos de riscos. Com isso, baseado no
grau de importancia, o gestor podera decidir antecipadamente que acdes podera implementar, de forma a alcancar
sucesso no atendimento dos objetivos planejados. Os riscos identificados encontram-se no Apéndice D - Plano de
Riscos - Lista de Riscos Identificados.
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9. Plano de Metas e Agoes

Com a finalidade de atender as necessidades identificadas no inventario, foram definidas metas e agbes. As
metas definem marcos monitoraveis com o propésito de satisfazer as necessidades inventariadas. Sendo assim, o
Plano de Metas e Acdes foi elaborado com a intencdo de resultar em acfes para atendimento das necessidades

levantadas, com estimativas preliminares, a fim de mensurar o atingimento das metas estabelecidas.

As metas estabelecidas para a DOT dizem respeito a sua conclusdo, dentro do quadriénio 2021-2024,
atendendo aos critérios de prazo, custo e qualidade, desde que todas as premissas do planejamento se mantenham e
as dependéncias externas sejam observadas dentro dos prazos. O Plano de Metas encontra-se descrito no Apéndice
B — Plano de Metas e Acbes deste documento. ApOs a aplicacdo das pontuacfes pelas areas demandantes e
validadas pelo Comité de Governanca Digital (CGD) foi possivel selecionar os itens que irdo compor o Plano de Metas

da area de Tecnologia que serdo executadas durante a vigéncia deste PDTIC.

10. Plano Orgamentario do PDTIC

O Plano Orcamentério € composto pela estimativa dos recursos necessarios para realizacéo de todas as acdes
constantes no Plano de Metas e Acdes deste PDTIC. Tendo em vista que os valores sdo estimados, € necesséria a

reavaliagdo a cada revisao do PDTIC, a fim de readequa-los ao cenario ora vigente.

No planejamento orgamentério foi considerado a previséo da Portaria n.° 40, de 14 de setembro de 2016, que
institui o Plano de Contratacdes de Solu¢des de Tecnologia da Informacdo e Comunica¢cdes como ferramenta de
planejamento a ser consolidada pelos 6rgéos integrantes do Sistema de Administracdo dos Recursos de Tecnologia

da Informacé&o do Poder Executivo federal —SISP.

No entanto, assevera-se que esse esta sujeito as alteracbes relacionadas a publicacdo da Lei Orcamentaria
Anual — LOA, para cada ano. Logo, cabera ao Comité de Governanca Digital avaliar anualmente a previsédo de
orcamento. Na Tabela abaixo séo apresentados os valores relacionados ao Orgamento de TIC, verificando o valor do

ano anterior (2020), o ano corrente (2021) e a previsdo para o proximo exercicio (2022):

R$ 28.611.263,00 R$ 3.517.910,00 R$ 32.129.173,00
R$ 29.714.138,33* R$ 14.471.140,00 R$ 44.185.278,33

R$ 38.013.008,00 R$ 14.624.263,00 R$ 52.637.271,00**

* Repasse da Diretoria de Gestédo Fundiaria — DF no PTRES 173781 no valor de R$ 6.164.278,33 — NE00145 (custeio)
** Processo INCRA/SEI 21000.045241/2021-91
Tabela 11 — Orcamento de TIC

A partir dos valores apresentados na Tabela 11 — Orcamento de TIC, observa-se um crescimento substancial
de 37,52% no orcamento de 2021, em relagdo ao or¢camento de 2020, que ocorreu devido aos primeiros resultados
da nova proposta de gestao dos recursos de TIC do INCRA e o reposicionamento e alinhamento da area de TIC com
a alta gestao, mas principalmente quanto ao processo de transformacdo digital do 6rgédo para cumprir as metas

institucionais.

Assim, espera-se que o0 orcamento estipulado para o exercicio de 2021 atenda as necessidades mais criticas

de TIC, a fim de permitir que a area de TIC contribua ainda mais para a execucéo das politicas publicas do Incra.
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11. Referencial Estratégico de TIC (DOT)

A estratégia institucional € o processo administrativo que oferece sustentagdo metodoldgica para definir a
melhor dire¢cdo que deve ser tomada pela organizacdo; objetiva um grau de interacdo com fatores externos, nao
controlaveis, a fim de atuar de forma inovadora. Além disso, define a identidade da organizagéo e os objetivos para o

alcance da visdo de futuro.

Sendo assim, a area de TIC precisa nortear suas acdes, também embasada em um referencial estratégico, a

fim de prover o alcance dos objetivos estratégicos do Instituto.

11.1 Misséo

As competéncias atribuidas pelo Regimento Interno do INCRA “Desenvolver, implantar, gerir e
(Decreto n.° 10.252, de 20 de fevereiro de 2020 e Portaria n.° 531, de 23 sustentar as solugdes de
Tecnologia da Informagéo e
Comunicacgao necessarias para
que o INCRA possa desempenhar

sua misséo institucional com
rede e comunicagdo de dados, voz e imagem, desenvolvimento e exceléncia e inovagdo”

de margo de 2020) estdo descritas como coordenar, supervisionar e
propor atos normativos, manuais e procedimentos técnicos relativos a

Tecnologia da Informacao, especialmente nas areas de infraestrutura de

manutencéo de sistemas e suporte técnico aos usuarios.

11.2 Viséao

Na perspectiva do que se pretende ser no futuro, acredita-se que a area de TIC do Incra ir4 buscar ser
referéncia para sociedade, publico interno e os demais 6rgdos da Administragdo Publica Federal pela inovacao e
“Tornar-se referéncia como area de Ccriatividade das solugdes tecnologicas. Comprometida na agregagéo de

TIC no a&mbito da Administragdo valor aos negdcios dos clientes internos (servidores e colaboradores) e

Publica” externo (cidad&o, sociedade) com qualidade e confiabilidade.
11.3 Valores a serem perseguidos
VALORES COMPORTAMENTO DESEJADO

Executar estratégias com foco em entregas efetivas e que promovam mudancas, a partir do

Gestéo por Resultados cumprimento de metas.

Buscar melhorar a cada dia, fazer o melhor, buscar oportunidades de desenvolvimento,
tanto dentro, quanto fora da area de TIC.

Etica Adotar conduta pautada em valores morais, culturais e institucionais, voltada ao bem
comum.
Respeito Aceitar diferengas, com receptividade as novas ideias e mudancas.

I s e En =TSR Dar clareza e visibilidade das agdes da DOT aos usuarios e aos demais interessados.

Melhoria Continua

Ter postura, comprometimento, dedicagdo e envolvimento com as agfes que sustentam a
missao institucional, buscando as melhores praticas de mercado.

Profissionalismo

: Desenvolver a capacidade de se colocar no lugar do outro, tomar o seu ponto de vista e ver
Empatia 0s problemas, a situac&o e a realidade como os usuérios a enxergam.

Conquistar e manter a exceléncia da gestéo ao longo do tempo, pela capacidade interna de

Sustentabilidade lidar com ameacas e oportunidades.
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11.4 Objetivos Estratégicos

Os objetivos estratégicos devem ser os direcionadores que norteiam as mudancgas, que precisam ser feitas
para alcancar a visao de futuro da Autarquia. Nesse contexto, foram definidos alguns objetivos especificos para area

de TIC do Incra, em quatro eixos, quais sejam:

CLIENTES PROCESSOS INTERNOS

ﬁﬂ] Desenvolver mecanismo e ferramentas digitais para atendimeh / PI-01 Desenvalver processos simples, eficientes e de forma \
a0s usuarios colaborativa com os usuarios

C-02 Propiciar interagdo e comunicagéo efetiva com usuarios de TIC PI-02 Revisar e monitorar os processos de TIC com foco na inovagéo

C-03 Promover a empatia para entender as necessidades dos usudrios PI-03- Aumentar a maturidade em processos agés

C-04 Desenvolver plataformas digitais estruturantes para PI-04 - Aumentar a maturidade em governanca de aquisigdes de TIC
desenvolvimento de servicos digitais PI-05- Implementar arquitetura padronizada, modularizada e

C-05 Digitalizar processos ponta-a-ponta, aplicando automagso e interoperdvel

@vigus publicos interoperaveis e conectados / \p|_[]6_ Fomentar a transparéncia ativa /
APRENDIZADO & CRESCIMENTO ORCAMENTO

N \

AC-02 Aprimorar a terceirizago de atividades de apoio, operacionais
e acessorias

AC-01 capacitar e desenvolver os servidores da area de TIC

0-071 Aprimorar a gestio orgamentaria de TIC

AC-03 Compartilhar as informages e ligées aprendidas 0-02 Realizar o monitoramento e controle dos investimentos

AC-04 Interagir com outros atores da Administragio Piiblica para 0-03 Propiciar a transparéncia ativa da aplicagdo dos recursos.

experiéncias

. AN J

11.5 Analise SWOT

A Analise SWOT (Forgas, Fraquezas, Oportunidades e Ameacas), por ser uma técnica utilizada para fazer
andlise de cenario (ou analise de ambiente), € usada como base para gestdo e planejamento estratégico de
organizacdes. Trata-se de um sistema simples para posicionar ou verificar a posicao estratégica de uma instituicdo no

ambiente em questéo.

Sao objetivos principais a sintese das analises internas e externas, identificacdo de elementos-chave para a
gestdo, o que implica estabelecer prioridades de atuacéo e preparacdo de opcles estratégicas: analise de riscos e

identificacdo de problemas a serem resolvidos.

A Equipe de Elaboragé&o do PDTIC reconheceu as for¢cas e as fraquezas dos processos internos de TIC, e
também identificou oportunidades decorrentes de fatores favoraveis verificados no cenario onde a area de TIC opera,

bem como ameacas decorrentes de fatores desfavoraveis e mudancgas sazonais ou permanentes do ambiente externo.

O resultado desta atividade permitiu entender melhor o ambiente da TIC corporativa e auxiliou na busca de
formas de se evoluir a gestdo, corrigindo e tratando fraquezas e ameacas encontradas e alavancando as forcas e

oportunidades identificadas. Apds a aplicacdo da técnica no cenario de TIC do INCRA, tem-se:
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[ RESULTADO DA ANALISE SWOT

Fatores que ajudam...

Fatores que atrapalham...

FORCAS (S)

e Envolvimento e patrocinio direto da alta administracéo (presidéncia e diretorias).

e Empatia e colaboragdo da equipe técnica perante as necessidades das areas de negécio.

e Cultura e receptividade as mudancas de processos e metodologias.

e Existéncia de Plano Interno Orcamentério especifico para a area de Tecnologia da Informacao.
e Existéncia de uma Politica de Seguranca da Informacao.

e Estudos estao sempre sendo realizados sobre implantacao de novas tecnologias.

e Unido e pro-atividade da equipe perante as solicitagdes demandadas.

e Agilidade no atendimento as emergéncias.

e Aceite positivo perante os solicitantes em relagdo as suas demandas.

e Dialogo constante entre a coordenagao de Tl e as diversas areas clientes.

Iniciativa no uso das melhores préaticas do mercado.

e A recente construgdo de padroes e metodologias facilita o entendimento das areas finalisticas
quanto ao fornecimento de recursos de tecnologia da informag&o.

Ambiente Interno

FRAQUEZAS (W)

e Inexisténcia de uma diretoria de tecnologia, haja vista a importancia do assuntos de tecnologia.

e Escassez de Recursos Humanos na Tl com capacitacdo especifica e restricdo de pessoal
dedicado.

e Ha poucos cargos comissionados, funcdes e gratificagdes no ambito da DOT, causando
sobreposicdo de papéis por seus integrantes e sem atrativo para que novos servidores
capacitados se juntem ao quadro.

e Inexisténcia de Unidade de Seguranca da Informacéo, sendo hoje uma subarea de rede com
reduzida capacidade e conhecimento técnico restrito e Unidade de Administragdo de Banco de
Dados, apesar do grande volume de dados e importancia das informagdes mantidas.

e Inexisténcia de estratégia de governanca de dados e baixa governanca de TI.

e Pouco conhecimento sobre sistemas de geoprocessamento.

e Dificuldades para realizagédo de treinamentos e pouca disponibilidade de tempo para realiza-
los.

e Processos internos de trabalho com pouca formalizacdo e acimulo de demandas.

e As atribuigdes regimentais para servigos inerentes a area de tecnologia da informagéo, nas
Superintendéncias Regionais (SRs), estdo atribuidas ao Assegurador de Planejamento (que
n&o executam tais atividades na grande maioria das SRs).

e Desatualizagdo tecnolégica dos sistemas e dependéncia de intervencdo humana para que 0s
servigos sejam entregues ao cidadao.

o Defasagem de Infraestrutura tecnoldégica e auséncia de ativos de TIC para assegurar
disponibilidade e seguranca para gestao da continuidade do servico.

OPORTUNIDADES (O)

e Recomendacdes do TCU e demais 6rgaos de controle, referentes a TlI.

e Aproximagdo com SGD/ME apresentando solugdes amplas e com patrocinio.

e Parceirias com universidades, organismos internacionais e diversas outras instituicoes.

e Aproximacao e articulacdo com outros 6rgdo da administracéo publica.

e Consolidar as melhores praticas de mercado com o objetivo de aumentar a qualidade dos
servigos prestados pela DOT.

e Apoio politico e suporte ministerial para realizar a transformac&o digital, modernizar e otimizar
processos.

e Percepcdo da evolugdo do Incra para entregar servigos adequados a sociedade.

Ambiente Externo

AMEACAS (T)

o Alta rotatividade de servidores efetivos ocasionando a perda de grande parte do conhecimento
técnico da Instituicéo.

e Riscos inerentes e relacionados a segurancga cibernética.

e Contingenciamento Orcamentario.

e Nao cumprimento das diretrizes de governanga ou normas de seguranca da informagéo.

e Evasao dos responsaveis técnicos de Tl (NTIs) nas Superintendéncias Regionais por ndo existir
regimentalmente um setor de tecnologia da informacdo em sua organizacao.
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12.  Organizacio da Area de TIC

A Coordenacéo-Geral de Tecnologia e Gestédo da Informacéo (DOT) foi criada pelo Decreto n.° 5.735, de
27 de marco de 2006, mantida com a redacdo dada pelo Decreto n.° 6.812, de 13 de abril de 2009, como unidade

integrante da Diretoria de Gestao Estratégica.

No entanto com a publicacéo do Decreto n.° 10.252, de 20 de fevereiro de 2020, passa a integrar a Diretoria
de Gestédo Operacional (DO).

121 Estrutura Organizacional da DOT

Para cumprir a sua missdo institucional, integram a estrutura organizacional da DOT: a Divisdo de
Desenvolvimento e Manuteng&do de Sistemas (DOT-1) e vinculada a esta divisdo, o Servico de Operacdo e
Sistemas (DOT-1.1); a Divisdo de Infraestrutura de Rede e Comunicacéo de Dados (DOT-2) e a Divisdo de Suporte
Técnico (DOT-3). Também existe uma estrutura de apoio, responsavel por atividades de TIC, em conjunto com a
DOT, nas Superintendéncias Regionais (SRs), denominada Nucleo de Tecnologia da Informag&o (NTI), mas sem
subordinacao hierarquica e sem previsao na estrutura regimental.

A seguir, a fim de ilustrar a sua estrutura organizacional, apresenta-se o0 organograma da DOT, atualmente
subordinada a Diretoria de Gestéo Operacional - DO:

Coordenacgdo-Geral de
Tecnologia e Gestdo da

, Informagdo — DOT (DAS.101.4
Nucleo de Tecnologia da < ( )

Informagao - NTI
(SRs e Unidades Avangadas)

Assistente Administrativo

(DAS 102.1)
Divisdo de Desenvolvimento e Divisdo de Divisdo de Infraestrutura . ..
_ . . - Divisao de Suporte Técnico -
Manutengao de Sistemas - DOT-1 de Rede e Comunicagao de Dados - DOT-3 (FCPE 101.2
(FCPE 101.2) DOT-2 (FCPE 101.2) 3 ( 2)
Servico de Operacdo de Assistente Administrativo GSISP
Sistemas (DOT -1.1) (DAS 102.1) (Nivel Superior)
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A Coordenacdo-Geral de Tecnologia e Gestdo da Informacéo (DOT) é responsavel por manter todos os
sistemas de informacé&o desenvolvidos internamente e/ou adquiridos, assim como fornecer e manter a infraestrutura
tecnolégica da Sede e das Superintendéncias Regionais (SRs) e de suas Unidades Avancadas, espalhadas pelo

Brasil, seja com equipamentos ou por meio de suporte técnico aos servidores e colaboradores da Autarquia.

12.1.1 Nucleo de Tecnologia da Informacéo - NTI

Para alcancar as Superintendéncias Regionais, foi criado o Nucleo de Tecnologia da Informacgéo (NTI), que
atua em conjunto com a DOT para atendimento das demandas de TIC. Atualmente este nlcleo é composto por
servidores e colaboradores terceirizados.

Ainda nédo esta formalizado na estrutura regulamentada no Regimento Interno, porém os servidores sao
designados por meio de ordem de servico e desempenham principalmente as atividades relacionadas aos servigcos
de infraestrutura de TIC, tais como cabeamento de rede, manutencéo ou acionamento da garantia para as estacoes
de trabalho e impressoras e apoio técnico aos usuarios de TIC. Além disso, fazem verificagdo in locu dos ativos de

TIC e representam a unidade organizacional (SR ou UA) junto a Sede do Incra:

UNIDADE /' S NOME (NTI) CARGO FORMACAO VINCULO
Gilbcle\;t:r((::;lisveira Técnico de Operagdes - Central IT D esilm%rli\?i;qir:tgzae"?iztg; - Terceirizado

SR 01 - Para

Rafael Rocha Costa

Mariana Nogueira
Melo Lima Costa
José Nilson Bernardo
Junior
Felipe Lopes Viana
Coelho Macedo
Marcelo de Sousa
Cunha

SR 02 - Ceara

SR 03 — Pernambuco
SR 04 — Goias
Yeda Maria Cyrne

SR el Lopes de Santana

SR 06 — Minas Gerais Jadson Viana Bastos
SR 07 — Rio de Janeiro Lz (o dfs

Andrade
Wanderley de Oliveira
Brito
Alberto Tadashi
Fukuda
Carlos Eduardo
Friedrich Napholez
Fernando Moraes

SR 08 — S&o Paulo

Ferreira
SR 09 — Parana Jefferson Hanzen
Marques

Edley Corréa Alves

Christaldo Rodrigues

SR 10 - Santa Catarina ; ;
Lima Junior

Douglas Aréas
Camargo

Paulo Roberto Farias
de Paula

SR 11 - Rio Grande do Sul William Alcantara
Costa

Murilo Tappar

Aldemir de Souza
Carvalho

SR 12 — Maranhéo

Técnico de Operacdes - Central IT

Analista Administrativo

Assistente de Administracéo

Supervisor de TI (Stefanini IT
Solutions)

Analista de Sistemas

Chefe de Divisdo Operacional

Engenheiro Agronomo
Analista de Sistemas
Chefe do NTI
Gestor do NTI
Coordenador de Tl
Téc. de suporte

Chefe da Divisdo Operacional

Supervisor Técnico

Suporte Técnico

Suporte Técnico

Analista Administrativo

Analista de Rede Local e suporte
Nivel de Atendimento 3 (N3)

Técnico e suporte
Nivel de Atendimento 2 (N2)

Chefe de Divisdo Operacional
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Superior em Ciéncia da Computacédo
Bacharel em Informatica

Superior incompleto, Geografia

Superior Gestédo da tecnologia da
informagéo
Bacharel em Ciéncia da Computacgdo
(PUC-GO)
Bacharel em Direito com
especializagdo em Administracéo
Publica

Engenheiro Agrénomo

Analista de Sistemas

Superior incompleto (Engenharia
Elétrica)
Superior Completo em Processamento
de Dados

Superior Completo Redes de
Computadores

Superior completo Redes de
Computadores

Bacharelado em Informatica

Tecnologia em Gestéo da Tecnologia
da Informagé&o / Montagem e
manutencéo de microcomputadores.

Técnico em Montagem e manutencgéo
de microcomputadores - Superior em
Andlise de sistemas (em andamento)

Técnico em Montagem e manutengéo
de microcomputadores - Superior em
Gestéo da Tecnologia (em andamento)
Bacharelado em Matematica
Computacional, Graduacéo em
TEOLOGIA, Pés Graduado (stricto
Sensu) em PsicoPedagogia
Superior completo, ciéncia da
Computacéo.

Superior incompleto, ciéncia da
Computagao.

Superior em Ciéncia Contabeis
(Contador)

Terceirizado

Servidor

Servidor

Terceirizado

Servidor

Servidor

Servidor

Servidor

Servidor

Servidor

Terceirizado

Terceirizado

Servidor

Terceirizado

Terceirizado

Terceirizado

Servidor

Terceirizado

Terceirizado

Servidor
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SR 13 — Mato Grosso

SR 14 - Acre
SR 15 — Amazonas

SR 16 — Mato Grosso do Sul

SR 17 — Ronddnia
SR 18 — Paraiba

SR 19 - Rio Grande do Norte
SR 20 - Espirito Santo

SR 21 - Amapéa
SR 22 - Alagoas

SR 23 - Sergipe

SR 24 - Piaui

SR 25 — Roraima

SR 26 — Tocantins

SR 27 — Mar

SR 28 — DF e Entorno

SR 30 - Santarém

UAE - Unidade Avancada
Especial de Altamira- SR 30

UA - Unidade Avancada do
Sertéo Petrolina antiga SR 29

Luciana de Andrade
Gallan

Fernando Borges de
Carvalho

Luzilene Nice Silva

Jeovane Peixoto
Ferreiro

Joaf da Silva Pereira

José Lopes Ribeiro
Filho

Hugo dos Anjos Leite

Heribaldo José
Joaquim
Claudinei Barreto da
Silva
Henrique Farias

Henrique José Leiros
Cunha da Costa

Hans Silva Almeida
Gilvan Valadares

Cardoso

Aloisio Rodrigues da
Costa

Diogo Garcia Santos

Euclides Luiz de Britto
Filho

Leandro Marciel
Odorico Mendes

Marcos César de
Oliveira Silva

Smayle Skar Candido

Pollyane de Almeida
Lustosa

Rogério Alves Dias

Magdyel Mauricio
Barboza Alvim

Edson Lopes Vieira
Edileuza Silva Neiva

Jacsirley da Silva
Portela

Alessandro da Silva
Luiz

Marcos Aurélio de
Melo

Chefe de Divisdo Operacional /
Analista de Reforma e
Desenvolvimento Agrario

Técnico de Operacdes - Central IT
Técnico de Operagdes - Central IT
Técnico de Servigos Operacionais
Técnico de Servigos Operacionais
Auxiliar Administrativo
Analista em Tl
Assistente de Administragéo
Analista Administrativo

Agente de Portaria

Técnico de Operacdes de Rede -
CENTRAL IT
Técnico de Operacdes - CENTRAL
IT

Orientador de Projetos de
Assentamentos

Técnico Agricola
Analista de Infraestrutura

Técnico em Informética Il

Técnico Operacional nivel Il -
Central IT

Técnico Administrativo

Técnico Administrativo

Analista Administrativo com
Habilitagdo em Andlise de Sistemas

Técnico em Informatica
Técnico em Informatica
Analista de Suporte de TI
Auxiliar de Administragéo

Analista Administrativo com
habilitacdo em Andlise de Sistemas

Técnico de Suporte

Técnico Administrativo

Superior em Arquitetura e Urbanismo

Superior em Sistema da Informagéo

Superior em Técnico em Redes de
Computadores

Superior em Sistema da Informagéo
Superior em Sistema da Informagéo

Superior em Economia (Economista)

Analista em Tl

Rede de Computadores / Bacharel
Direito
Bacharel em Informética com pds em
Governanga de Tl

Ensino Médio
Pés-graduagdo completa
Superior em Sistema da Informagéo
Superior em Biologia

Técnico Agricola

Superior Completo, P6s Graduagao
(cursando) e Certificagéo ITIL
FOUNDATION

Superior (cursando)

Superior em Tecnologo em
Processamento de Dados

Superior em Tecnologia da Informagao

Técnico Administrativo

Graduacao: Sistemas de Informacao /
Direito - P6s-graduacdes: Direito

Digital e Compliance / MBA em Gestédo

de T.I. / Criptografia e Seguranca em
Redes

Bacharel em Sistemas de Informagéao
(em conclusao)

Bacharel em Ciéncia da computacéo
(em concluséo)

Nivel Superior em Tecnélogo em
Redes de Computador

Nivel Médio

Tecnélogo em Processamento de
Dados

Analista de Sistemas

Ciéncia da Computagédo

Tabela 12 — Lista de ocupantes do NTI nas Superintendencias Regionais

12.2

Servidor

Terceirizado

Terceirizado

Terceirizado

Terceirizado

Servidor

Servidor

Servidor

Servidor

Servidor

Terceirizado

Terceirizado

Servidor

Servidor

Terceirizado

Terceirizado

Terceirizado

Servidor

Servidor

Servidor

Terceirizado

Terceirizado

Terceirizado

Servidor

Servidor

Terceirizado

Servidor

Funcionograma

Para melhor compreenséo das atividades da Coordenacéo Geral de TIC, foi realizada a partir de 2020 uma
descricdo das areas e as suas competéncias da DOT, mantendo o alinhamento a Portaria n° 531, de 23 de marco
de 2020, que aprovou o Regimento Interno do INCRA. Entretanto, considerando o tamanho do Incra e sua
distribuicdo territorial, talvez seja interessante uma reflexdo futura para que seja criada uma diretoria

especifica da area tecnologia, haja vista os diversos aspectos que envolvem as competéncias da area:
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Coordenacao-Geral de Tecnologia e Gestao da Informagédo — DOT

Coordenador-Geral DAS 101.4

Luiz Carlos Araujo da Silva Servidor Analista C&T (cedido do CNPQ)
Competéncias atribuidas pelo Regimento Interno do INCRA (Decreto n.° 10.252, de 20 de fevereiro de
2020 e Portaria n° 531, de 23 de marco de 2020)

Coordenar, supervisionar e propor atos normativos, manuais e procedimentos técnicos relativos a Tecnologia
da Informacao, especialmente nas areas de infraestrutura de rede e comunicacdo de dados, voz e imagem,
desenvolvimento e manutencéo de sistemas e suporte técnico aos usuarios.

Integrantes
1. Jodo Ciriaco Sobrinho Apoio e/ou assessoramento administrativo e orcamentario - DAS 102.1
2. Necessidade Apoio e/ou assessoramento administrativo

Atividades especificas do CGTGI

1. Gerir os trabalhos dos servidores, realizar avaliagbes de desempenho, identificar solugdes tecnolégicas e
conduzir o planejamento de projetos e atendimento das necessidades de negdcio das diversas areas do
INCRA.

2. Liderar projetos de implantacdo, racionalizacdo e redesenho de processos, incluindo desenvolvimento e
integracao dos ativos de TIC.

3. Acompanhar os indicadores de performance de utilizacdo dos ativos de TIC.

4. Elaborar, executar e realizar o follow-up (acompanhamento) dos planos e ac6es de melhoria para aumentar
a efetividade dos ativos de TIC.

5. ldentificar novas oportunidades de negécio relacionadas aos ativos de TIC.

6. Elaborar estratégias e procedimentos de contingéncias, visando assegurar a disponibilidade, integridade e

a confidencialidade dos servicos de TIC.

7. Realizar os procedimentos de contratacéo, gestao e fiscalizacédo de contratos de TIC em conformidade com
a legislacéo vigente.

8. Atuar como membro e agente responsavel do Comité de Seguranca da Informacao e Comunicacoes - CSIC.

9. Atuar como membro do Comité de Governanca Digital - CGD.

10. Coordenar o processo de elaboracédo do PDTIC e do PCTIC.

11. Representar o INCRA junto ao SISP.

12. Participar e representar o INCRA no Grupo de Governanca de TIC junto ao MAPA.

13. Monitorar e adotar providéncias quanto aos processos SEI da sua unidade.

14. Propor politicas e diretrizes na area de TIC.

15. Atuar em articulagdo com as areas de TIC dos outros 6rgaos.

16. Coordenar o Comité Consultivo/de Controle de Mudangcas — CCM.

17. Acompanhar e monitorar o Sistema Monitor/CGU e o e-TCU.

Atividades especificas do Apoio e/ou assessoramento administrativo e orcamentario
1. Acompanhar a execugdo orgcamentéria dos contratos da area de TIC;

2. Monitorar o saldo dos empenhos dos contratos;

3. Minutar despachos no SEI;

4. Consolidar os processos de pagamento da area de TIC.

Nucleo de Tecnologia da Informagao — NTI

Servidor/Colaborador Servidor sem previsao de Gratificagdo, FCPE ou DAS

O Nucleo de Tecnologia da Informacao é uma estrutura ndo regimental que atua em conjunto com a area de
TIC do Incra nas Superintendencias Regionais, desempenhando atividades designadas pela DOT dentro do
rol de competéncias atribuidas pelo Regimento Interno do INCRA (Decreto n.° 10.252, de 20 de fevereiro de
2020 e Portaria n° 531, de 23 de marco de 2020) para a DOT e suas divisdes. E composto por servidores e
colaboradores terceirizados, sem subordinacéo hierarquica a DOT.

Desempenhar atividades e procedimentos técnicos relativos a Tecnologia da Informacgéo, especialmente nas
areas de infraestrutura de rede e comunicacdo de dados, voz e imagem e suporte técnico aos usuarios nas
Superintendéncias Regionais.

Integrantes

25 Servidores

23 Colaboradores Terceirizados
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Divisdo de Desenvolvimento e Manutencé&o de Sistemas — DOT-1

Chefe de Divisédo FCPE 101.2

Daniela Almeida Técnico em Reforma Agréria (servidora efetiva do INCRA)
Competéncias atribuidas pelo Regimento Interno do INCRA (Decreto n.° 10.252, de 20 de fevereiro de
2020 e Portaria n° 531, de 23 de marco de 2020)

Art. 55. A Divisdo de Desenvolvimento e Manutencéo de Sistemas (DOT-1) compete:

| - definir, implantar e coordenar a execugdo dos processos e projetos de desenvolvimento, manutencéo e
aquisicdo de sistemas de informacédo, de acordo com os requisitos aprovados pelos gestores e demandas dos
usuarios do INCRA,;

Il - coordenar a definicdo da politica de acesso aos sistemas de informacéo e aos sistemas gerenciadores de
banco de dados, de modo a garantir a seguranca das informacdes;

Il - coordenar o desenvolvimento, implantacéo e manutencao do sitio do INCRA na Internet e na Intranet;

IV - apoiar tecnicamente as diretorias para aquisicdo de produtos e servicos relacionados a sistemas de
informacao;

V - gerenciar os contratos de prestacdo de servicos relativos a sistemas de informacao e controlar a qualidade
dos produtos ou servicos prestados, de acordo com os critérios de aceitacao definidos em regras especificas;
VI - implantar metodologia de desenvolvimento de software com o objetivo de aperfeicoar 0os processos
tecnolégicos no ambito do INCRA,;

VII - orientar e coordenar a definicdo de padrBes e arquitetura tecnoldgica a ser utilizada no desenvolvimento
de sistemas de informacéo;

VIl - promover a integracdo dos sistemas de informacédo do INCRA e garantir a disponibilidade de acesso as
informacdes;

IX - acompanhar, controlar e gerenciar o desempenho dos sistemas de informagéo em producéo;

X - assessorar as unidades organizacionais no processo de aquisicdo e desenvolvimento de sistemas de
informacao de interesse do INCRA,

XI - promover a elaboracéo e atualizacdo da documentacéo dos sistemas de informacdo desenvolvidos com
base nos padrfes definidos em regras especificas;

XIl - promover a capacitacdo dos usudrios quanto ao uso dos sistemas de informacao em producéo;

XIII - coordenar e controlar o processo de atendimento das demandas das unidades do INCRA, no que se refere
a manutenc¢do corretiva ou evolutiva nos sistemas de informacgéo e bancos de dados corporativos;

XIV - promover a implantacdo de novas tecnologias, visando facilitar o acesso as informagdes e reduzir custos;
XV - coordenar e supervisionar a execuc¢do das atividades relacionadas a sua area de atuagdo nas
Superintendéncias Regionais; e

XVI - desempenhar outras atividades compativeis com suas atribuicées.

Integrantes

1. Luis André Gallego Analista Administrativo — Sistemas (servidor efetivo do INCRA)
2. Thais Christina Moreira dos Santos Analista Administrativo — Sistemas (servidor efetivo do INCRA)
3. Necessidade Servidor sem previsdo de Gratificacdo, FCPE ou DAS

4. Necessidade Servidor sem previsdo de Gratificacdo, FCPE ou DAS

5. Necessidade Servidor sem previsdo de Gratificacdo, FCPE ou DAS

6. Necessidade Servidor sem previsdo de Gratificacdo, FCPE ou DAS

7. Necessidade Servidor sem previsdo de Gratificacdo, FCPE ou DAS

8. Necessidade Servidor sem previsdo de Gratificacdo, FCPE ou DAS

9. Necessidade Servidor sem previsdo de Gratificacdo, FCPE ou DAS

10. Necessidade Servidor sem previsdo de Gratificacdo, FCPE ou DAS

Atividades especificas do Chefe da Diviséo

1. Gerir os trabalhos dos servidores, realizar avaliagcbes de desempenho, identificar solu¢des tecnolégicas e
conduzir o planejamento de projetos e atendimento das necessidades de negocio das diversas areas do
INCRA.

2. Liderar projetos de implantacdo, racionalizacéo e redesenho de processos relacionados aos sistemas de
informatizados.

3. ldentificar novas oportunidades de implantar solugdes tecnoldgicas relacionadas aos processos de negocio
da Autarquia.

4. Elaborar estratégias e procedimentos de contingéncias, visando assegurar a entrega das solucdes
desenvolvidas e mantidas pela area.

5. Realizar os procedimentos de contratacéo, gestao e fiscalizacdo de contratos de TIC em conformidade com
a legislacéao vigente.

6. Coordenar a elaboracdo do fuxo de gestdo de demandas na DOT-1 e o processo de elaboragcéo e
atualizacdo da Metodologia de desenvolvimento de Solucdes (MDS) e Metodologia de Gestdo de Projetos
(MGP).

7. Representar a DOT-1 em reunides estratégicas e em deliberacées junto as diversas areas do INCRA.

Resolucdo 880 SEI n.° 9785857 - Processo SEI n.° 54000.033178/2020-18 Pagina 35 de 125



8. Reportar formalmente a DOT sobre problemas e impedimentos relacionados aos contratos geridos e
fiscalizados pela area e a entregas de solucdes.

9. Propor para a DOT, politicas e diretrizes para area de TIC.

10. Manifestar-se formalmente para a DOT, caso sejam identificados, riscos e impactos na gestéo e fiscalizacao
de contratos, desenvolvimento e sustentacado de sistemas informatizados.

11. Atuar em articulagdo com as areas da DOT.

Atividades especificas do Assistente Técnico (DAS 102.1)

1. Acompanhar a abertura e o atendimento de demandas para os contratos da area sempre atualizando a
ferramenta de gestdo de demandas e as planilhas de gestéo contratual;

2. Gerir e fiscalizar a execucgédo dos servigos prestados por meio dos contratos da area;

3. Apoiar a chefia imediata nos processos de fiscalizagcdo e pagamento dos servicos executados pelas

empresas contratadas, monitorando os prazos de finalizacdo dos procedimentos para encaminhamento do

processo SEI para a DOT,;

Acompanhar a prestacdo dos servicos juntos aos requisitantes;

Participar de reunides sobre as solucdes desenvolvidas na area e homologacdes/entregas de solucoes;

Alinhar com a equipe da DOT-2 sobre acdes que impactam em infraestrutura de TIC;

Analisar os processos SEI delegados nominalmente pela chefia da divisdo, a fim de apresentar subsidios

para resposta, e/ou minutar respostas, e/ou responder ao que foi demandado, de acordo com o que foi

solicitado pela chefia;

Intermediar a comunicacao dos requisitantes de demandas com as empresas contratadas;

Reportar formalmente a chefia imediata sobre problemas e impedimentos relacionados aos contratos

geridos e fiscalizados pela area e a entregas de solugdes.

10. Validar tecnicamente solucdes de TIC propostas ou desenvolvidas pelas empresas contratadas;

11. Gerir 0 acesso dos colaboradores das empresas contratadas aos repositérios, banco de dados, ambientes
de TIC, VPN e demais acessos necessarios para desempenho das atividades das empresas contratadas;

12. Acompanhar as entregas realizadas relacionadas ao Plano de Transformacao Digital e manter atualizadas
as acoes realizadas, fazendo a ponte com as areas de negécio do Incra e o Ministério da Economia.

Nouk

© ®

Atividades especificas dos servidores

1. Acompanhar a abertura e o atendimento de demandas para os contratos da area sempre atualizando a
ferramenta de gestdo de demandas e as planilhas de gestédo contratual;

2. Fiscalizar a execuc¢éo dos servicos prestados por meio dos contratos da area aos quais estéa designado por
meio de Ordem de Servico;

3. Acompanhar a prestacdo dos servicos juntos aos requisitantes;

4. Apoiar, quando necessério, na participacdo de reunibes sobre as solucdes desenvolvidas na area e
homologacdes/entregas de solucdes;

5. Alinhar com a equipe da DOT-2 sobre a¢des que impactam em infraestrutura de TIC;

6. Analisar os processos SEI delegados nominalmente pela chefia da divisdo, a fim de apresentar subsidios
para resposta, e/ou minutar respostas, e/ou responder ao que foi demandado, de acordo com o que foi
solicitado pela chefia;

7. Intermediar a comunicagéo dos requisitantes de demandas com as empresas contratadas;

8. Reportar formalmente a chefia imediata sobre problemas e impedimentos relacionados aos contratos
geridos e fiscalizados pela area e a entregas de solucgdes.

Servigo de Operagéo de Sistemas — DOT-1.1

Chefe de Servico DAS 102.1

Thaia Cacciamali de Souza Oishi Engenheira Agrénoma - Perito Federal Agrario (servidor
efetivo do INCRA)

Competéncias atribuidas pelo Regimento Interno do INCRA (Decreto n.° 10.252, de 20 de fevereiro de

2020 e Portaria n° 531, de 23 de marco de 2020)

Art. 56. Ao Servico de Operacéo de Sistemas (DOT - 1.1):

| - executar os processos e projetos de desenvolvimento, manutencéo e aquisicao de sistemas de informacéo,

de acordo com os requisitos aprovados pelos gestores e demandas dos usuarios do INCRA;

Il — operacionalizar o desenvolvimento, implanta¢do e manutengéo do sitio do INCRA na Internet e na Intranet;

Il — apoiar o gerenciamento dos contratos de prestacdo de servigos relativos a sistemas de informacgéo e

controlar a qualidade dos produtos ou servicos prestados, de acordo com os critérios de aceitacao definidos em

regras especificas;

IV — executar a metodologia de desenvolvimento de software com o objetivo de aperfeicoar 0os processos

tecnolégicos no ambito do INCRA,;
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V — implantar os padrées e arquitetura tecnolégica a ser utilizada no desenvolvimento de sistemas de
informacao;

VI — realizar a integracdo dos sistemas de informacao do INCRA e garantir a disponibilidade de acesso as
informacoes;

VII — monitorar o desempenho dos sistemas de informacao em producao;

VIII — manter atualizada a documentacdo dos sistemas de informacdo desenvolvidos com base nos padrdes
definidos em regras especificas;

IX — realizar o treinamento dos usuarios quanto ao uso dos sistemas de informagao em producéo;

X - supervisionar a execucao das atividades relacionadas a sua area de atuacdo nas Superintendéncias
Regionais; e

XI - desempenhar outras atividades compativeis com suas atribuicdes.

Integrantes

1. Necessidade Servidor Sem previsao de FCPE ou DAS
2. Necessidade Servidor Sem previsao de FCPE ou DAS
3. Necessidade Servidor Sem previsao de FCPE ou DAS
4. Necessidade Servidor Sem previsao de FCPE ou DAS

Atividades especificas do Chefe de Servico

1. Acompanhar a abertura e o atendimento de demandas para os contratos da area sempre atualizando a
ferramenta de gestdo de demandas e as planilhas de gestdo contratual;

2. Gerir e fiscalizar a execucédo dos servicos prestados por meio dos contratos da area;

3. Acompanhar a prestacdo dos servi¢os juntos aos requisitantes;

4. Participar de reunides sobre as solucdes desenvolvidas na area e homologacdes/entregas de solucées
relacionadas a manutencao de sistemas;

5. Alinhar com a equipe da DOT-2 sobre a¢des que impactam em infraestrutura de TIC;

6. Analisar os processos SEI| delegados nominalmente pela chefia da divisdo, a fim de apresentar subsidios
para resposta, e/ou minutar respostas, e/ou responder ao que foi demandado, de acordo com o que foi
solicitado pela chefia;

7. Intermediar a comunicag&o dos requisitantes de demandas com as empresas contratadas;

8. Reportar formalmente a chefia imediata sobre problemas e impedimentos relacionados aos contratos
geridos e fiscalizados pela area e a entregas de solucdes.

9. Validar tecnicamente solucdes de TIC propostas ou desenvolvidas pelas empresas contratadas.

Atividades especificas dos servidores

1. Acompanhar a abertura e o atendimento de demandas para os contratos da area sempre atualizando a
ferramenta de gestdo de demandas e as planilhas de gestédo contratual;

2. Fiscalizar a execucao dos servigos prestados por meio dos contratos da area aos quais esta designado por
meio de Ordem de Servico;

3. Acompanhar a prestacdo dos servicos juntos aos requisitantes;

4. Apoiar, quando necessério, na participacdo de reunibes sobre as solucdes desenvolvidas na area e
homologacdes/entregas de solucdes;

5. Alinhar com a equipe da DOT-2 sobre a¢des que impactam em infraestrutura de TIC;

6. Analisar os processos SEI| delegados nominalmente pela chefia da divisdo, a fim de apresentar subsidios
para resposta, e/ou minutar respostas, e/ou responder ao que foi demandado, de acordo com o que foi
solicitado pela chefia;

7. Intermediar a comunicagéo dos requisitantes de demandas com as empresas contratadas;

8. Reportar formalmente a chefia imediata sobre problemas e impedimentos relacionados aos contratos
geridos e fiscalizados pela area e a entregas de solucgdes.

Divisao de Infraestrutura de Rede e Comunicacao de Dados — DOT-2
Chefe de Diviséo FCPE 101.2
Analista em Tecnologia da Informacao — ATI (Cedido
do Ministério da Economia)
Competéncias atribuidas pelo Regimento Interno do INCRA
Art. 57. A Divisdo de Infraestrutura de Rede e Comunicacéo de Dados (DOT-2) compete:
| - promover a melhoria da qualidade da infraestrutura da rede de comunicacdo de dados, voz e imagem,
garantindo a conectividade entre as unidades do INCRA;
Il - definir as politicas e normas de seguranca de utilizacao dos servigos de rede e comunicagdo de dados, voz
e imagem no ambito do INCRA;
Il - planejar, propor, acompanhar e executar a politica de seguran¢a do parque computacional do INCRA,;
IV - planejar e implantar sistemas de copias de seguranca (backup) e restauracao de dados corporativos;
V - propor, elaborar e divulgar materiais educativos sobre a correta utilizacdo dos servigcos de rede e
comunicacao de dados;
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VI - prestar assessoria técnica na elaboracdo de politicas, normas, pareceres e especificacdo técnica de rede
de comunicacéo, voz e imagem, softwares basicos, seguranca da informacéo e equipamentos computacionais;
VII - elaborar o planejamento de contratacdo, tais como o0s projetos basicos ou termos de referéncia definindo
os critérios de aceitacdo dos servicos ou produtos relativos a infraestrutura de rede no ambito da Sede, bem
como analisar e aprovar projetos elaborados nas demais unidades;

VIII - gerenciar os contratos de prestacdo de servigcos e controlar a qualidade dos produtos ou servicos
relacionados a infraestrutura de rede no ambito da Sede;

IX - coordenar e supervisionar a execugdo das atividades relacionadas a sua area de atuacdo nas
Superintendéncias Regionais; e

IX - desempenhar outras atividades compativeis com suas atribuicGes.

Integrantes

1. Laércio Lucio Pereira Lima Artifice de Artes Graficas (servidor efetivo do INCRA)
2. Thomaz Saulo da Silva Natividade DAS 102.1 (servidor ndo efetivo)

3. Necessidade Servidor Sem previsdo de FCPE ou DAS

4. Necessidade Servidor Sem previsdo de FCPE ou DAS

5. Necessidade Servidor Sem previsdo de FCPE ou DAS

6. Necessidade Servidor Sem previsado de FCPE ou DAS

7. Necessidade Servidor Sem previsado de FCPE ou DAS

8. Necessidade Servidor Sem previsado de FCPE ou DAS

Atividades especificas do Chefe da Diviséo

1. Gerir os trabalhos dos servidores, realizar avaliacdes de desempenho, identificar solucées tecnolégicas e
conduzir o planejamento de projetos e atendimento das necessidades de negécio das diversas areas do
INCRA.

2. Liderar projetos de implantacao, racionalizacéo e redesenho de processos relacionados aos ativos de TIC.

3. ldentificar novas oportunidades de implantar soluces tecnolégicas relacionadas a Infraestrutura de TIC.

4. Elaborar estratégias e procedimentos de contingéncias, visando assegurar a disponibilidade, confiabilidade
e seguranca das solug@es publicadas no ambientes de TIC geridos pela area.

5. Realizar os procedimentos de contratagcéo, gestao e fiscalizacdo de contratos de TIC em conformidade com
a legislacéo vigente.

6. Coordenar os trabalhos de mudanca/melhoria no ambiente de TIC.

7. Representar a DOT-2 em reunides estratégicas e em deliberacdes junto as diversas areas do INCRA.

8. Reportar formalmente a DOT sobre problemas e impedimentos relacionados aos contratos geridos e
fiscalizados pela area e a entrega de solugoes.

9. Propor para a DOT, politicas e diretrizes para area de TIC.

10. Manifestar-se formalmente para a DOT, caso sejam identificados, riscos e impactos na gestéo e fiscalizagéo
de contratos, desenvolvimento e sustentacéo de sistemas informatizados.

11. Atuar em articulacdo com as areas da DOT.

Atividades especificas dos servidores

1. Acompanhar a abertura e o atendimento de demandas para os contratos da area sempre atualizando a
ferramenta de gestéo de demandas e as planilhas de gestéo contratual;

2. Fiscalizar a execucgéo dos servicos prestados por meio dos contratos da area aos quais esta designado por
meio de Ordem de Servico;

3. Acompanhar a prestacdo dos servi¢os juntos aos requisitantes;

4. Apoiar, quando necessério, na participacdo de reunibes sobre as solucdes desenvolvidas na area e
homologacdes/entregas de solucdes;

5. Alinhar com a equipe da DOT-2 sobre a¢6es que impactam em infraestrutura de TIC;

6. Analisar os processos SEI delegados nominalmente pela chefia da divisdo, a fim de apresentar subsidios
para resposta, e/ou minutar respostas, e/ou responder ao que foi demandado, de acordo com o que foi
solicitado pela chefia;

7. Intermediar a comunicagdo dos requisitantes de demandas com as empresas contratadas;

8. Reportar formalmente a chefia imediata sobre problemas e impedimentos relacionados aos contratos
geridos e fiscalizados pela area e a entregas de solucdes.

Divisédo de Suporte Técnico — DOT-3
Chefe de Divisédo FCPE 101.2
Paulo César Melo Rodrigues Técnico Agricola (servidor efetivo do INCRA)
Competéncias atribuidas pelo Regimento Interno do INCRA
Art. 58. A Divisdo de Suporte Técnico (DOT-3) compete:
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| - prestar assisténcia técnica aos usuarios da rede INCRA (Sede), de forma remota ou presencial, incluindo a
instalacdo e configuracdo de softwares e componentes fisicos nas estacbes de trabalho e respectivos
periféricos;

Il - promover a evolucao tecnoldgica dos equipamentos de informatica, visando manté-los em condicdes
satisfatorias de desempenho;

Il - manter controle dos softwares adquiridos incluindo as respectivas midias, bem como controlar a instalagcao
dos mesmos de acordo com o numero de licengas adquiridas;

IV - realizar inventario nos computadores do INCRA, visando controlar a configuracdo de componentes
instalados e o0 uso de produtos homologados;

V - elaborar o planejamento de contratagdo, tais como projetos basicos ou termos de referéncia, definindo os
critérios de aceitacao de equipamentos de microinformatica e dos servicos ou produtos relativos a suporte
técnico no ambito da Sede;

VI - gerenciar contratos de assisténcia técnica e garantia relativos aos equipamentos de informatica no ambito
da Sede; e

VII - desempenhar outras atividades compativeis com suas atribuicdes.

Integrantes

1. Dharis Brunoro Analista Administrativo - GSISP (Nivel Superior) — servidor
efetivo do INCRA

2. Necessidade Servidor Sem previsado de FCPE ou DAS

Atividades especificas do Chefe da Diviséo

1. Prestar suporte aos usuarios na instalacdo e manutencao dos recursos tecnoldgicos;

2. Gerir o atendimento técnico as demandas dos usuérios da rede INCRA(Sede);

3. Intermediar a comunicacao dos requisitantes de demandas com as empresas contratadas para o
atendimento técnico;

4. Analisar os processos SEI referente a ac6es da area e responder ou minutar respostas baseadas no que
0S competem;

5. Adquirir e distribuir equipamentos de TIC;

6. Identificar, propor, e administrar os processos de evolucado tecnoldgicos dos equipamentos e softwares do
parque tecnolégico do INCRA;

7. Elaborar e fiscalizar as contratacdes de ativos de TIC para a Sede, bem como fomentar documentacao
para auxiliar as SR que porventura venham a adquirir ativos de TIC;

8. Adquir e instalar softwares basicos;

9. Gerenciar as licencas e instala¢des dos softwares adquiridos pelo INCRA;

10. Realizar levantamento de ativos de TIC com vistas a gestao de hardwares e softwares instalados, zelando
pelo uso racional e legal dos recursos de TIC;

11. Acompanhar a abertura e o atendimento de demandas para os contratos da area;

12. Acompanhar a prestacdo dos servigcos juntos aos requisitantes;

13. Participar de reunides sobre as solu¢des desenvolvidas na area;

14. Alinhar com a equipe da DOT-2 sobre acdes que impactam em infraestrutura de TIC.

Atividades especificas dos servidores

1. Auxiliar na prestacdo de suporte aos usuarios na instalacdo e manutengéo dos recursos tecnolégicos;

2. Intermediar a comunicacao dos requisitantes de demandas com as empresas contratadas para o
atendimento técnico;

3. Analisar os processos SEI referente a acdes da area e responder ou minutar respostas baseadas no que

0S competem;

Assessorar nos processos de aquizi¢ao e distribuicdo equipamentos de TIC;

5. Contribuis nos processos de fiscalizar as contratacfes de ativos de TIC para a Sede, bem como fomentar
documentacéo para auxiliar as SR que porventura venham a adquirir ativos de TIC;

6. Acorrer no gerenciamento das licencas e instalacées dos softwares adquiridos pelo INCRA,;

7. Participar dos levantamentos de ativos de TIC com vistas a gestdo de hardwares e softwares instalados,
zelando pelo uso racional e legal dos recursos de TIC;

8. Acompanhar a abertura e o atendimento de demandas para os contratos da area;

9. Acompanhar a prestagao dos servigos juntos aos requisitantes;

10. Participar de reunides sobre as solu¢des desenvolvidas na area;

11. Alinhar com a equipe da DOT-2 sobre acdes que impactam em infraestrutura de TIC.

=

* No caso do servidor que percebe a GSISP- Gratificagdo Temporaria do Sistema de Administragao dos
Recursos de Tecnologia da Informacéo (Processo INCRA/SEI n.° SEI 54000.004209/2021-12) devera
realizar a gestdo dos projetos de transformacéao digital.
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12.3

Inovagbes nos Processos de Trabalho

Assevera-se que as organizacdes publicas estdo buscando a formalizacdo e aprimoramento na conducéo

de seus projetos e iniciativas, de maneira mais profissionalizada e célere. Entretanto, identificou-se no Incra um

descontentamento notério com a conducdo dos projetos de TIC ou prestacdo de suporte técnico as areas de

negocio, haja vista a caréncia das boas praticas de gestao de projetos difundidas na Administracao Publica Federal

e no mercado ou até mesmo pela auséncia de monitoramento e controle dos projetos que envolvem a area de

tecnologia.

As areas demandantes ndo eram atendidas adequadamente, ndo se apresentavam cronogramas, plano

de projeto, andlises de riscos, termos de homologacao e por vezes faltava a coleta de informacdes fundamentais

para novas demandas. Além disso, 0s projetos, por vezes, ndo eram apresentados ao Comité de Governanca

Digital — CGD.
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Figura 8 - Processo SEI para Projetos
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Publicagdes Eletronicas Para saber+ Menu Pesquisa [N EH]

<2 | CR /\, NOME DO PROJETO: Monitoramento de Confiito Agrério OBJETIVO ESTRATEGICO:

OBJETIVO
(Verbo infintivo + Produto)

Disponibilizar

DESCRICAO DO

(Listar o miximo de caracteristicas)

PRODUTO/SERVICO
‘Solugaio de T1 com algaritmo de alertas que

®® STAKEHOLDERS

(sponsor, Cllente, Equipe)

- Product Owner: presidente INCRA

. PREMISSAS &
RESTRICOES

)10 aue TEM QUE s comsiderado

- rojeto sequird a metodologio Agile em

RI

A ISCOS

2|

(0 que pode impactar?)

A
1 de Ti para s Fdirkea normatize
! de ||= amm; et R scaurs para eviar o vazamento de dodos,
L na paima da mdo com um mapa Wuule:m
conflito agrdrio 4ue apresente o stetus de coda coniito, o || E2401 friin
- ico nfra Jefferson - Mudanga defegsosdo ¢ de gstores.
* JUSTIFICATIVA vde;; - Publico-alvo todas as dreasde || <Tecment e e e il
u tar problemas, A¢do do POTIC) o check st S E nmwﬂnmmpmmm 2 comprometer 3 execugda deste projeto.
por exempio:
Y i vy conster o formutrio e preenchimento
4| e “Aruoimente o monitoramenta épor || tocel
Spr dferentes pecfis - Sociedade centato telefénico € de forma empirica.
|sabre conf

i
13) Precariedade na gestso de confitos

e ESCOPO
4 —

7
(decisto dlante dos confitos ogrdiios.
5] Falta éncias dos co

* 4K BENEFICIOS

3 Criog o de 05 do roeto (Morcelo)

Trduordo]
4] Eloborogdo dos documendos oo MDS (Ecuordol
5] Canttrugdo 8o prosetips (Eduono)

ro

30

aorovads)

= ENTREGAS
scever noparcipts
sado. Ex: Rel. elaborada ou Rel.

emuldio Concluido

&
forma online.

5 _— NAO ESCOPO

e e« B o
3 Terum pai

feito?)

confiits.

outarga.

4) Transparéncia o5
INCRA nos conflitos.

Wao serd replicad base de dadas de forma local,

5) Protstipa Construido
6) Especificagio de infro Reoiizada
7) APISIR deserwoida e diponivel

2)05 aberta e entregue a Fibrica 2) Ak 27/04
ocumenta de Visdo Entregue 3) vk 24004
o) aué 30/08

5) 27770
5w
7w

DATAS
——

1) Até 22708

It (Para cada entrega)

decidiu

adotar uma nova dindmica de conduc¢éo de projetos e por isso implementou boas praticas de concepcéo e gestao

de projetos utilizando metodologia agil nos projetos executados a partir de mar¢o de 2020.

< | NCRLA\ NOME DO PROJETO: Monitoramento de Canflito Agrario OBJETIVO ESTRATEGICO:
DESCRICAO DO

Deve-se considerar, ainda, que a

conducdo dos projetos carecia de atualizagéo,
modernizagdo e evolugdo em seu framework
metodolégico de gerenciamento de projetos para
gque fosse mais efetivo no planejamento,
priorizacdo da alocacdo de recursos, composicéo
de equipes qualificadas com o intuito de fazer
frente aos desafios organizacionais e,
principalmente, pensar suas acées como projetos,
com inicio, meio e fim, controle, monitoramento e
mensuracéo de resultados em prol da criacdo de

valor publico para sociedade. Além disso, uma

OBJETIVO
Varbo infritia + Prosute]

o

(9 @ STAKEHOLDERS

(" (spanvar, Clente, (ipe)

Q

‘k nfsmlc[)[s

Jome g

PREMISSAS &

~Brajlo s 0

RI

A

(05 pane

Impacsar)

Sol
de T! para

de

Falicade softwarse

foen

5 sepuings
conflito agrério e o flemai
[ - Lier T
JUSTIFICATIVA | mamsriscom reiicon e ot aeb . || s ane et o ans o de i o Tiue poen
(Liztar proklomaz, Agsa do POTIC uros [PrCa i En) . e :
e devrn
3 (| e anitacamernto¢por || oot
= e, Socedac ot o € dform
ST <7 INCRA, nome oo proseTo: 0 da Plataforma de Govarnanca Fundisria OBJETIVO. rritorial
: OBJETIVO DESCRICAO DO @ﬁ@ STAKEHOLDERS ¢§ PREMISSAS &
PRODUTO/SERVICO BT e, S, B
i s e
s

uma

Governan,

Plataferma de

¢a Fundidria

Gerente

érosiuct Qunar:Covios Ediorda
(46

- Sorum wauster: Lutz carlos 1)
Preera: bt

e i)

JUSTIFICATIVA

o FOMC] | 4

: , todas as
o nCiAe

it
) Transporéncio

4K BENEFICIOS

Aser

. |[§ = nAoEscaro

At s

sofmuarss
- Comrated de vy pibieos

Aser estimado
com base o

eseopo 2 proposta téeniea || eseopo e proposta
técnica

Figura 9 - Canvas elaborado para Projetos
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cultura voltada para as boas praticas de gerenciamento de projetos ird minimizar os riscos e possibilitar uma maior

aderéncia ao processo de planejamento de TIC, em especial ao PDTIC.

Sendo assim, adotou-se a i"'"° w—— P T
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gue € possivel verificar na estrutura do
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(duzentos mil reais). Figura 10 - Arquitetura de Referéncia

Ademais, também foi concebido projetos para padronizar o desenvolvimento dos projetos por meio de

técnicas de design https://designsystem.incra.gov.br/home.

A construcdo da Arquitetura e Design de Referéncia para os ambientes digitais teve como foco adotar as
boas praticas de ergonomia cognitiva, com layout responsivo para qualquer ambiente digital, tais como: sistema
intranet, internet, aplicagfes, dashboard de Bl, mobile e App. O produto deve ser digital para ser compartilhado
(acessivel) e ter definicdo de padrdes para menu, botdes, paleta de cores, letras, header, rodapé, versionamento

em trés idiomas (portugués, inglés e espanhol) em um guideline.
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13. Plano de Gestao Estratégica de Pessoas na TIC

De acordo com o Guia de Elaboracdo PDTIC do SISP, as acfes de pessoal representam estimativas
iniciais, com as medidas para o cendrio atual de elaboracdo deste plano. Logo, constitui-se uma visdo geral,

elaborada de forma preliminar, a fim de satisfazer esta etapa do planejamento.

Para elaboracdo do Plano de Gestao de Pessoas, utilizou-se como subsidio o Plano de Metas e Ac¢des.
Identificou-se as Areas de Conhecimento e os Temas de Atuacdo relacionados com o0s requisitos técnicos
necessarios para a realizagdo das atividades da area de TIC, principalmente com relacdo aos processos de

Governanca e Gestdo de TIC, Infraestrutura, Seguranca de TIC, Sistemas e Contratos.

A Tabela 13 - Relacéo entre as Agdes e as Areas do Conhecimento apresenta as a¢des identificadas no
Plano de Metas e Agbes, que, por sua vez, foram associadas as Areas de Conhecimento (Figura 12 - Areas e

Conhecimento).

GOVERNANCA

PROSPECGAO,
TENDENCIA E PLANEJAMENTO
INOVAGAO

GESTAO DE AREA DE .
INFRAESTRUTURA CONHECIMENTO [r—— G0} [ V2N PAY6(0] 2

GESTAO DE

GESTAO DE PROJETOS
SISTEMA

SEGURANGA DA
INFORMAGAO E
COMUNICAGAO

Figura 12 - Areas e Conhecimento
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Areas de Conhecimento
ACAO

W00l Contratar servico de mapeamento de processos de negdcio. X X X
Realizar o mapeamento dos processos de negdcio. X X
Contratar os servigos de suporte técnico aos usuarios. X X X
Contratar servigo de suporte técnico e licenga do software para gestdo de solicitagdo de servigos. X X X
Realizar o suporte técnico dos recursos e solugdes de Tl sobre equipamentos de rede. X X
Realizar a gestdo e fiscalizagdo dos contratos relacionados ao suporte técnico dos usuarios. X X X X
Realizar pesquisa de satisfagdo dos atendimentos. X X
Divulgar pesquisa de satisfagdo dos atendimentos. X
Disponibilizar servigo WEB para registro e acompanhamento de servigos de suporte técnico e de atendimento ao usuario. X X
Desenvolver o Plano de Gestdo de Riscos da drea de TIC. X X X X
Desenvolver o Plano de Backups. X X X
Realizar backup dos dados da institui¢do, conforme o Plano de Backup. X X
Realizar acompanhamento das interrupgdes da disponibilidade dos recursos, solugdes e servicos de TIC. X X
Implementar as melhorias necessarias para manter a disponibilidade dos recursos, solugdes e servigcos de TIC. X X
Otimizar os recursos e capacidades de TIC. X X
Contratar a operagdo, manutengdo e suporte da sala segura. X X X X X
Adquirir equipamentos para armazenamento de dados — Storage. X X X X
Implantar a Metodologia de Gestdo de Seguranca da Informagdo e Comunicagdes no Incra. X X X X
Avaliar e revisar a Politica de Seguranga da Informagdo e Comunicagdes. X X X X
Realizar e acompanhar estudos de novas tecnologias, quanto a possiveis impactos na seguranga da informagdo e comunicagdes. X
Propor recursos necessarios as agoes de seguranga da informagdo e comunicagées. X
Promover a conscientizagcdo, o treinamento e a cultura de seguranga da informagdo e comunicagoes. X X
Acompanhar as investigacoes e as avaliagdes dos danos decorrentes de quebras de seguranga. X
Implantar canal de comunicagdo com a sociedade para receber sugestdes de melhorias ou denuncias de quebra de seguranca. X X X
Identificar e monitorar ameagas e vulnerabilidades. X
Elaborar politica de controle de acesso légico aos sistemas de informagdo. X X
Elaborar politica de controle de acesso fisico as instalagdes e ativos de informacgdo. X X
Elaborar o plano de contratacdes de TIC. X X X X
Manter o plano de contratagdes de TIC. X X X
Elaborar a metodologia de gestdo e fiscalizagdo de contratos de TIC. X X X X
Aplicar a metodologia de gestdo e fiscalizagdo de contratos de TIC. X X X
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sS0EYA Desenvolver um Plano de Trabalho dos projetos de autonomia gerencial.

AW0EERY Atualizagdo do Plano de Trabalho dos projetos de autonomia gerencial.

AWOEIEH  Desenvolver funcionalidades que concedam maior autonomia gerencial as areas de negécio.

AWOEET Realizar o inventario de ativos de TIC.

AHE(Y  Implantar sistema gerenciador de ativos de TIC.

AMOEYAY Monitoramento dos ativos de TIC.

AV0ETS Realizar e acompanhar estudos de novas tecnologias, recursos e solugdes, incluindo outras entidades da administragao publica.
AWOEIY Realizar o Mapeamento de necessidades de tecnologias, recursos e solugdes de TIC.

AW0ZI0I  Renovar e atualizar os ativos de TIC.

\WoZEB  Definir o Plano de Dados Abertos.

AW0ibE Publicar e catalogar os dados no portal brasileiro de dados abertos.

AWoZERY Promover a conscientizagdo, o treinamento e a cultura nas competéncias necessarias aos projetos de dados abertos.
AW0UEE  Implantar canal de comunicagdo com a sociedade para receber informagdes sobre eventuais problemas detectados nos dados
disponibilizados.

AWOZET Manter as estratégias de investimento continuo nos dados (abertura, utilizagédo e uso) .

WIS Realizar levantamento de solugBes de TIC para prover ambiente virtual corporativo e colaborativo (e-mails, agendas, contatos e
tarefas).

N0ZyAN Contratagdo de servigo de treinamento dos usuarios internos do Incra para utilizacdo das ferramentas de TIC.

Yok Desenvolver o plano de treinamento dos usudrios internos do Incra para utilizagdo das ferramentas de TIC.

AW0ZEERY Realizar treinamentos dos usuarios internos do Incra para utilizagdo das ferramentas de TIC .

AW0E[08  Disponibilizar servigos publicos digitais da Sala da Cidadania

NoE¥E  Disponibilizar servigos publicos digitais da Titulagdao

sW0EPAH  Disponibilizar servigos publicos digitais da Regularizagdo Fundiaria

AWOEERY Definir a capacidade de execugdo da drea de TIC.

AW0ES Desenvolver o Plano de Capacitagdo da Equipe de TIC utilizando a Plataforma Alura.

AM0EEIY  Definir o Quadro de Pessoal Ideal para a area de TIC.

AW0ESH  Definir o Quadro de Pessoal Minimo para a area de TIC.

AMOEYAN Atualizar o Plano de Gestdo de Pessoas na drea de TIC.

AWoEt  Identificar, selecionar e movimentar pessoal para recomposi¢do do Quadro de Pessoal Minimo

AWOEEE  Executar o Plano de Transformacgdo Digital

WSO8 Recompor e modernizar o parque tecnoldgico para assegurar a disponibilidade e segurancga

AWo[s¥B Contratar servigo de suporte de infraestrutura para todas as unidades do Incra

\Wo[s¥AH Desenvolver politicas e protocolos institucionais para operacionalizagdo da area de TIC com foco na digitizagdo
AMOSERY  Definir processos e selegdo de ferramentas para realizar a orquestragao das APls

V0SB Definir processos rastreabilidade dos dados para identificar exposi¢ao de dados e adequagdo a LGPD

YOS Mitigar possiveis ineficiéncias das empresas prestadoras de servigos de TIC

AW[ES Promover atualizagdo tecnoldgica dos sistemas e automagdo dos processos para redugdo da intervengdo humana
WolsyA  Estudos e Analises técnicas para prospecgdo de novos métodos e novas tecnologias

Tabela 13 - Relac&o entre as Acdes e as Areas do Conhecimento
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Os Temas de Atuacdo foram identificados a partir da lista de Areas de Conhecimento, conforme o quadro

abaixo:

Area de )

Governanga

Planejamento

Contrataces

Gestéo de Projetos

Gestao de Negocio

Seguranca da
Informagéo e
Comunicacgao

Gestao de Sistemas

Governanga de TIC
Métodos e boas praticas de gestdo de dados
Frameworks de mercado, tipo: COBIT 5

Guia de Governanca de Tecnologia da Informag&o e Comunicagéo (GovTIC) do SISP

Nocdes gerais de planejamento de Tl

Fundamentos de gestao orgcamentéria e financeira

Leitura de cenarios
Auditoria governamental
Analise e projegdo de custos

Técnicas de elaboracéo de um planejamento estratégico

Indicadores de desempenho
Técnicas de negociagdo estratégica
Planejamento e execug¢édo estratégica

Arquitetura corporativa - andlise, modelagem e planejamento

Gestao orgamentéria e financeira
Planejamento de TIC - PDTIC e PETIC

Estimativa, contratacéo e planejamento de projetos

Gestéo de Servigos de TIC

Normas de contratactes

Processo de contratacdo em TIC
Aprofundamento dos normativos do SGD/ME
Norma de licitacdes

Gestéo de Contratos de TIC

Técnicas de Gestao de Projetos

PMBOK

Métodos ageis para Gestao de Projetos, tais como: Scrum, PES, Design Think, Sprint, etc.

Pitch Canvas
Analise de negdcio

Capacidade de entendimento das necessidades de negdcio
Fundamentos de BPM (Business Process Management)

Gestéo por processos
Design Thinking
Técnicas de andlise de negdcio

Legislacdo de Seguranca da Informacao e Comunicagéo
Conhecimento das Normas ABNT da familia 27.000

COBIT 5 CyberSecurity
Andlise Forense Computacional
Seguranca de Redes

Seguranca no desenvolvimento de software seguro

Tratamento de incidentes computacionais
Gestéo de continuidade

Gestao de riscos

Gestao de ativos

Auditoria

Gestédo de contelido

Storyboard

Certificacéo digital

Scrum Foundations (Desenvolvimento Agil)
Scrum Master (Desenvolvimento Agil)
Gestédo de requisitos

Andlise de sistemas

Qualidade de Software

Testes de Software
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Formacédo Front-End (HTML, CSS, Javascript)
Product Owner (Desenvolvimento Agil)

Oracle APEX

Oracle (PL/SQL)

Agile Coach (Desenvolvimento Agil)

Java EE

Solucdes de Busca Indexada

AngularJS

DevOps

Sistemas Operacionais e Software Basico
Ferramentas de escritorio e softwares aplicativos
Servidores de aplicagdo e plataformas
Desenvolvimento Mobile

Administracao de Banco de Dados

Ferramentas de BI (ETL, Visualizacao, DW, etc.)
Visualizacdo de dados

Data Warehouses e Data Marts

Integracdes

BPM/SOA

Dados abertos

Engenharia de Software

Metodologias de Desenvolvimento de Software
Interoperabilidade

Usabilidade

Padréo e-MAG - acessibilidade

Gestao de Informagao

Redes de Computadores e Telecomunicacdes
Sistemas operacionais e software béasico
Monitoramento de servidores, servigos, redes e seguranga
Equipamentos de Informéatica/Hardware

Gestao de Continuidade de TI
Infraestrutura de TIC ITIL
DevOps

Computacdo em nuvem

Interoperabilidade

Virtualizacdo

Transformacéao Digital

Criatividade e Inovagéo nos negdcios

Benchmarking em outros 6rgdos da Administracao Publica
Tabela 14 - Area de Conhecimento e temas de atuag&o

Prospeccéo,
Tendéncia e Inovacéo

Os temas de atuacao listados sédo subsidios para o desenvolvimento do Plano de Capacitacdo da Equipe

da DOT ou trilhas de conhecimento e aperfeicoamento.

Em relagédo ao quadro de pessoal da area de TIC, realizou-se o levantamento de formagé&o dos servidores,
por Divisbes e Servicos. A diversidade multidisciplinar da equipe de TIC do Incra e a qualidade requerida pela
complexidade das a¢6es demandadas pelo 6rgao a equipe de tecnologia, esta demonstrada na segéo “13.1 Quadro
de Pessoal da DOT".
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13.1 Quadro de Pessoal da DOT

- POS-GRADUAGAO
GRADUAGAO

UNIDADE NOME DO SERVIDOR ORGAO DE CARGO VINCULO Nivel p C CERTIFICACOES/

ORIGEM PUBLICO Superior Em Em Em Em GRATIFICACOES
Em Em
Em TI outra Em TI outra T outra T outra
area area area area
1

. * *
1 LUIZ CARLOS ARAUJO DA SILVA CNPq Analista em C&T Cedido 1 1 2 1 PMP*, ITIL
DAS 101.4
0T Assistente Aposentado
2 JOAO CIRIACO SOBRINHO INCRA il oo 1 1 DAS 102.1
Téc Reforma FCPE 101.2
E DAITELA ALLIETDRA DICRE Desenv Agrario DICRE 4 4 GSISP- Nivel Médio
i ) Analista
DOT-1 4  LUIS ANDRE GALLEGO INCRA Administrativo/ INCRA 1 1 1
Sistemas
Analista
5  THAIS CHRISTINA MOREIRA SANTOS INCRA administrativo/ INCRA 1 1 2
Sistemas
Engenheira
6  THAIA CACCIAMALI DE SOUZA OISHI INCRA AZETEITE - INCRA 1 1 2 1 DAS 102.1
Perito Federal
Agrério
7  LAERCIO LUCIO PEREIRA LIMA INCRA Pl Gl At INCRA 1 1 1
Gréficas
8  PEDRO PAULO MENDES PEREIRA [IN; Analista em TI e 1 1 1 FCPE 101.2
ECONOMIA Descentralizdo .
9  THOMAZ SAULO SILVA NATIVIDADE INCRA A.Iﬁsé'csr:fcrge Nao efetivo 1 1 1 DAS 102.1
10 PAULO CESAR MELO RODRIGUES INCRA Técnico Agricola INCRA 1 1 1 FCPE 101.2
11 DHARIS BRUNORO INCRA Analista INCRA 1 1 2 GSISP (Nivel

(SR14/AC) Administrativo Superior)

Tabela 15 - Quadro de pessoal da DOT
(*) ITIL - Information Technology Infrastructure Library, PMP — Project Management Professional
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13.2 Pessoal projetado

A determinacédo do nivel correto e quantidade do pessoal de TIC é um processo amplo que deve levar em consideracao questdes como a complexidade organizacional,
o nivel de terceirizacdo, a competéncia do pessoal, a quantidade e complexidade de iniciativas ou projetos de TIC necessarios para sustentar a missao institucional. A l6gica

€ melhorar, de modo crescente, a eficiéncia de pessoal, em especial quanto a operacdo, haja vista que a medida que as tarefas e complexidades das atividades de TIC

aumentam, os recursos humanos estéo sendo reduzidos de forma inversamente proporcional.

=GUfpE  ZElsE miniMa — Necessidade Justificativas Ocup_agao
EWIEL necessaria aproximada
Necessita de 01 profissional para assessoramento e apoio juridico, dado que a area de TIC possui ordenamento
DOT 02 03 01 juridico préprio e regulacdo externa ao INCRA em complexidade e volume consideraveis. Ademais, é 66%

demandada por diversas instancias de controles externo; possui diversos processos de contratagdo e de
contratos geridos pela area.
Necessita de 11 profissionais para de assessoramento e apoio técnico, para acompanhamento de projetos de
desenvolvimento/melhoria de sistemas e demandas evolutivas estratégicas para o Incra. Além de servidores
DOT-1 03 11 08 para exercer a fungéo de gestor e fiscais técnicos ou requisitantes para acompanhamento da compliance da 27%
execucdo contratual, do ponto de vista dos Termos de Referéncia dos contratos celebrados para execucao das
atividades da area. Ademais, a area é demandada por diversas instancias de controles externo
Necessita ter pelo menos 05 profissionais para gerenciamento das demandas de sustentacdo de grandes
DOT-1.1 01 05 04 grupos de sistemas/modulos de sistemas criticos (SIPRA, SIGEF, SIGEF Titulagdo, SNCCI, Sala da Cidadania, 20%
etc) para assegurar aderéncia a legislacdo de gestéo dos sistemas.
Necessita ter pelo menos 09 profissionais para gerenciamento de redes, seguranga, operagao/monitoria e banco
de dados para assegurar aderéncia a legislacdo de gestao de infraestrutura de TIC. Além disso, servidores para
DOT -2 03 09 06 acompanhamento da compliance da execug¢édo contratual, do ponto de vista dos Termos de Referéncia dos 30%
contratos celebrados para execucdo das atividades da area e para acompanhamento de projetos de
infraestrutura de TIC e aquisicdes.
Necessita de servidores para assessoramento, apoio técnico, fiscalizacéo técnica de contratos e aquisigcoes,
DOT -3 02 03 01 S . ~ . - P 66%
mas principalmente realizar a gestéo dos ativos de TIC que possui volume consideravel de bens.
0]

fotgl 113 20 3%

Tabela 16 - Pessoal Projetado
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A Tabela 15 - Quadro de pessoal da DOT, aliado ao Funcionograma, apresenta as acfes executadas nas
diferentes Divisbes e Servico da DOT, bem como 0s respectivos “35¢y d »
servidores que compdem o quadro funcional, permitindo a construcéo o ge OCUPagao e
do quadro de necessidade minima de pessoal, que foi apresentado na d éf| Clt d e 65% d e
Tabela 16 - Pessoal Projetado.

servidores para

consideravel de servidores para atender todas superintendéncias e com por a eqUIpe
unidades avancadas, principalmente pelo fato que foram relatadas as m I'n | ma da TIC 7

justificativas para as quantidades minimas aferidas para cada Divisao e

Na Tabela 16 - Pessoal Projetado, percebe-se uma caréncia

Servico. Ademais, foi possivel identificar em todas as Divisdes, que ha déficit na equipe minima de servidores,
sendo necessaria a alocacao de mais 20 servidores para executar as atividades listadas no Funcionograma. Logo,
assevera-se que o nimero é extramente reduzido e limitado, desconsiderando a qualificacdo e capacitacdo para

exercer as atividades.

Outrossim, esta realidade consiste em grande desafio para a area de TIC, pois € fato que o Incra ndo
possui, em seus Planos de Carreira dos Cargos de Reforma e Desenvolvimento Agréario e de Perito Federal Agrario,
cargos ou carreira propria de Tecnologia da informagdo. Os servidores do quadro de pessoal do Incra estao
inseridos em uma das carreiras ora instituidas e assumem suas atribuigcdes sem distingdo do cargo que ocupam

dentro desses planos de carreira.

Por fim, é oportuno destacar que atualmente a obten¢éo de profissionais especializados em atividades de
TIC, para composig&o do quadro funcional de TIC, da-se por meio recrutamento interno e cessdo de servidores de
outros Orgdos da Administragdo Publica. Porém, sio meios que dependem da disponibilidade de servidores e
anuéncia de chefias, em um cenério de diminuicdo do quadro de servidores da Administracdo e aumento da

demanda por entrega na area de Tecnologia da Informacao e Comunicagao.

Equipe de TIC em nimeros...

45% 47Anos 54%

Dos servidores sao Média de idade Servidores sao de cargo
especializados em TIC 3 6 % 2 7 0/ nivel superior
quadro funcional do Incra feminino
13.3 Comparativo do numero de servidores da TIC em relagdo a Autarquia

A DOT tem a responsabilidade regimental de atendimento de todas as areas e mais de 5.500 usuarios do
Incra. Uma andlise comparativa das areas do Incra, demonstra que a DOT, apesar das inUmeras atividades
previstas para a area, conta com uma quantidade exigua de servidores em seu quadro, que ja ndo supre todas as
necessidades e se encontra sobrecarregada. Com a finalidade de evidenciar a caréncia de pessoal da DOT e o
déficit de servidores em relagdo as demais coordenagfes-gerais, apresenta-se a distribuicdo de servidores no Incra

Sede, representada no Gréfico 1 - Distribuicdo de servidores nas coordenag8es-gerais do Incra Sede.
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Grafico 1 - Distribuicdo de servidores nas coordenagdes-gerais do Incra Sede
Fonte: Relatério (DISTRIBUICAO FORCA DE TRABALHO INCRA DEZ/20) (SEI n.° 8309969)

Em outra perspectiva da analise comparativa, € possivel atestar a deficiéncia de pessoal, também ao
comparar com o quadro de pessoal lotado nas Superintendéncias Regionais (SR) e Unidades Avancadas (UA).
Ressalta-se que, além dos usuarios de produtos e servicos de TIC, lotados no Incra Sede, entre servidores e
colaboradores terceirizados, a DOT também é responsavel pelo provimento de recursos de TIC para usuarios das
SRs e UA. No Gréfico 2 — Distribuicdo de servidores nas Superintendéncia e Unidades Avancgadas, apresenta-se

a distribuicdo de servidores nas Superintendéncias Regionais (SR) e Unidades Avancadas (UA), em relacdo a

DOT:

SR-12/MA  —————————————— ] ()
126

122

SR-13/MT  e——— ] ) 0
107

SR-15/AM

SR-10/5C

98
5109/ ——T
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o2/ —
75

UNIDADE AVANCADA ESPECIAL DO SERTAO #

UNIDADE AVANCADA CACERES —we——— O 3
— )
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— )
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1
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—
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Grafico 2 - Distribuicdo de servidores nas Superintendéncias e Unidades Avancadas
Fonte: Relatdrio (DISTRIBUICAO FORCA DE TRABALHO INCRA DEZ/20) (SEI n.° 8309969)
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Perante o exposto e demonstrado nos graficos apresentados, ressalta-se que € temeraria a situacdo do
escasso quadro funcional, uma vez que ha risco iminente de atrasos e até inviabilidade de implementacéo de acdes
previstas neste PDTIC.

Portanto, é oportuno destacar a necessidade de a¢gbes para a recomposicao do quadro de servidores, tais
como captagdo de servidores de outros 6rgédos e/ou provisdo de servidores efetivos para a area de TIC, por meio
de concursos publicos, a fim de ocupar os postos de trabalho vagos (por exoneracao ou aposentadoria). Em ambos
os casos é fundamental que o processo de selecdo e contratacao seja direcionado, desde a sua concepcgéao, para

a selecdo de profissionais com formacao e conhecimentos na area de Tecnologia da Informac&o e Comunicacao.

14. Capacidade Estimada de Execucao da area de TIC

Estimar a capacidade de execucdo da TIC é de extrema importancia no processo do planejamento da

execucdo do Plano de Metas e A¢bes e do planejamento das a¢des relacionadas ao Pessoal.

Isso inclui a estimativa das pessoas e demais recursos (processos, ferramentas, etc.) necessarios para a
manutengdo dos projetos e atividades em andamento, e aos recursos que poderdo ser disponibilizados para

alocacdo em novos projetos e atividades.

A fim de elaborar a estimativa da capacidade de execuc¢éo de TIC, foram considerados os resultados da
analise do PDTIC anterior, a andlise dos recursos humanos disponiveis, a estimativa do portfélio de projetos e o

processo de gestdo e fiscalizagdo de contratos executados na DOT.

14.1 Quanto a andlise dos resultados do PDTIC anterior

De acordo com os resultados do PDTIC anterior, do qual foram realizadas 32,61% das a¢0es planejadas,

séo notorias as dificuldades de execucgao do Plano Diretor de Tecnologia da Informacao - PDTI 2014 - 2016.

Pode ser apontada como uma das causas da dificuldade de conclusdo das a¢cfes e metas previstas, a
insuficiéncia na quantidade de pessoal. Este problema provocou impactos na revisédo periddica do PDTIC anterior,
gue nao foi realizada por acumulo de tarefas e sobrecarga de atividades, o que impactou na apuragdo de

indicadores de execuc¢do das metas e a¢bes planejadas.

Essa insuficiéncia identificada mostra-se relevante para o planejamento e acompanhamento do rol de
acOes e metas que estéo previstas para serem executadas neste PDTIC 2021 - 2024. Sendo assim, é oportuno
ressaltar a necessidade de acompanhamento sistematico deste PDTIC, no que se refere a compatibilidade do
quadro de pessoal disponivel para a execucdo das acdes definidas na segdo “9. Plano de Metas e Agdes”

(Apéndice B - Plano de Metas e Ac¢des), a fim de assegurar o cumprimento das metas estipuladas neste Plano.

14.2 Quanto a estimativa do portfolio de projetos e agdes elegiveis

Em virtude da alterac&o estrutural realizada na DOT, essa passou a ter uma estrutura de operacao voltada
para projetos, o que promovera a elaboracao de um portfélio de projetos. O Plano de Transformacéo Digital do
INCRA (Processo INCRA/SEI n.° 54000.022353/2020-41) elenca diversas necessidades que seréo tratadas no
portfélio de projetos, bem como necessidades levantadas nas areas de negdcio (mais detalhes no Apéndice B -
Plano de Metas e Ac8es).

Os projetos mapeados na Tabela 17 - Portfélio de Projetos foram priorizados conforme o0s critérios

estabelecidos na segao “7.3 Critérios de priorizacdo” que se baseia na técnica da Matriz de Atratividade. Ademais,
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deve-se considerar que essa uma lista dindmica que sofre modificacBes diante do contexto ou de outras

necessidades estratégicas que se apresentam ao longo do tempo, assim como as acdes elegiveis ou potencias de

se tornarem projetos.

PROJETO

DESCRICAO

AREA

DEMANDANTE

ALINHAMENTO
ESTRATEGICO
RELACIONADO

PO01

P002

P003

P004

P005

PO06

PO07

P008

P009

P010

PO11

Plataforma de
Governanga Territorial

Titula Brasil

(interface web e App)

Remodelagem do
Médulo de Concessao
do Sistema Nacional
de Cobranca de
Crédito de Instalagéo
(SNCCI)

Interoperabilidade
com Integracdes com
dados de governo

Integracdes com
informacdes internas

Cadastro Unificado de
Gestao Fundiaria

Implantacéo de
sistemas legados no
ambiente de
infraestrutura
tecnoldgica do
SERPRO

Inteligéncia Artificial
(ChatBot)

Automacéo de
Processos - RPA

Dashboards para
monitoramento e
controle de dados e
informacdes

Reformulagdo do
servico Sala da
Cidadania

Solucédo para simplificar e acelerar a titulagdo das
ocupacdes passiveis de legalizagdo em terras publicas
federais e das familias beneficiarias da reforma agraria
aptas a receberem o documento de posse definitivo com
a meta de emitir 600 mil titulos até 2022.

Ampliacéo do alcance dos servicos do Incra e agilidade
nos processos de regularizagdo fundiaria por meio de
Acordos de Cooperagdo Técnica com prefeituras
municipais.

Desenvolvimento de novo sistema para concesséo de
crédito contemplando os novos processos de negdcio e
incorporacéo de novas tecnologias.

Promogéo da integracé@o de dados abertos gerados no
ambito do Governo por meio da Plataforma Conecta
Gov.br com desenvolvimento de Interface de
programacéo de aplicacdes (API)

Promogcao da integracéo de dados gerados por sistemas
informatizados que suportam a execugdo das politicas
publicas do INCRA.

Construir o Cadastro Unificado de Gestdo Fundiaria
(Cadastro Basico Rural + Cadastros Tematicos) a partir
do ecossistema de dados do INCRA, entre eles SNCR,
SIGEF GEO, SIGEF TITULAGAO e SIPRA.

Absorcéo dos sistemas legados do INCRA, previstos no
Contrato N.° 826/2020, para infraestrutura de producao
do SERPRO. Absorcdo dos sistemas: SIGEF-Geo,
SIGEF-Titulagdo, SIPRA.

Prover mais um canal de comunicacdo entre a
sociedade e o Incra com impacto positivo no processo
de regularizacdo fundiaria. Com a finalidade de
desonerar o corpo técnico do INCRA com acgdes de
atendimento ao publico, focando a forca de trabalho da
instituicdo nas metas estratégicas de titulagdo (exemplo:
aumento do atendimento aos municipios decorrente da
adesdo ao programa Titula Brasil).

Promover, através da aplicacdo de RPA (Automagéo
Robética de Processos), a automacéo de atividades que
exigem recursos humanos nos processos de Titulagao
de Iméveis Rurais.

Dados de Governanga Fundiaria em Lago de Dados
(PSA - Plataforma Serpro Analytics) para subsidiar o
processo de tomada de decisdo com base em:

. Custos
. Titulagéo
. Mercado de Terras

Desenvolvimento do novo servico Sala da Cidadania
contemplando os novos processos de negécio e
incorporagdo de novas tecnologias.
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GAB

GAB

DD

GAB

GAB

DF

GAB

DD

DD e DF

GAB

DD

DEOS5, EGDO01, EGDO03,

EGDO07, EGD10, EGD11,

PTDO04, PTDOS5, PTDO02,

PTDO3, PTDO04, PTDOS,
PTDO9.

DEO4, DEO5, EGDO01, EGDO03,
EGDO06, EGD16, EGD17,
PTDO02, PTDO3, PTD6,
PTDO7, PTDO9.

DEO3, DEO4, EGDO05, EGD10,
EGD11, EGD16, EGD17,
PTDO1, PTDO2, PTDO9.

DEO1, DEO2, DE0O4, EGDO06,
EGD16, EGD17, PTDO3,
PTDO02, PTDO6, PTDO7,

PTDO9.

DEO1, DEO2, DE0O4, EGDO06,
EGD16, EGD17, PTDO3,
PTDO02, PTDO6, PTDO7,

PTDO09.

DEO4, DEO5, EGD03, EGDO04,
EGD10, EGD11, PTDO04,
PTDO5, PTDO7, PTDO9.

DEO4, EGDO01, EGD11,
EGD16, PTDO1, PTDO7.

EGDO01, EGD08, EGDO09,
PTDO02, PTDO3, PTDO6,
PTDO9.

EGDO01, EGDO03, EGDO04,
EGD17, PTD02, PTDO3,
PTDO6, PTDO9.

EGDO06, EGD09, EGD16,
PTDO02, PTDO3, PTDO6,
PTDO9.

DEO3, DE04, EGDO05, EGD10,
EGD11, EGD16, EGD17,
PTDO1, PTDO2, PTDO9.
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P012

P0O13

P014

P0O15

P016

PO17

P018

P019

P020

P021

Desenvolvimento de

Hotsite para adeséo

ao programa Titula
Brasil.

Desenvolvimento do
Sistema de
Informacdes sobre o
Mercado de Terras
(SIMET)

Integracdo com o
sistema SNCCI (API)

Integracdo com o
sistema SIGEF GEO
(API)

Integracdo com o
sistema SIGEF
TITULAGAO (API)

Desenvolvimento de
aplicativo mobile (App)
em comemoracéo do
aniversario de 50 anos
do INCRA

Desenvolvimento
ferramenta de
acompanhamento de
indicadores do TCU

Integracéo com o
sistema SIPRA (API)

Desenvolvimento de
ferramenta de TIC
para monitoramento
de conflitos agrarios
(CTCA)

Desenvolvimento do
Tituldmetro

Prover uma solugcdo que apoie a titulagdo de areas
publicas rurais da Unido e do Incra passiveis de
regularizagéo, por meio de parcerias com 0s municipios,
possibilitando registrar, acompanhar e identificar os
termos de adeséo.

Solucéo de TIC para acompanhar o comportamento do
mercado de terras e utilizad-la como ferramenta
referencial nas avaliages do Incra.

Desenvolvimento de API (Interface de Programagéo de
Aplicagdes) para fornecer dados de crédito, liquidagédo
de dividas e modalidade de crédito do sistema SNCCI
para outros sistemas informatizados.

Desenvolvimento de API (Interface de Programacéo de
Aplicacdes) para exposi¢éo dos dados, monitoragéo e
integracé@o do sistema SIGEF com sistemas externos.
Também deve conter formulario para cadastro e
autorizacdo de usuarios/orgdos que desejem acesso a
API e interface de autenticacéo via token para acesso a
API.

Desenvolvimento de API (Interface de Programacé&o de
Aplicacdes) para exposi¢do dos dados, monitoragéo e
integracdo do sistema SIGEF TITULAGAO com
sistemas externos. Também deve conter formulario para
cadastro e autorizagdo de usudrios/orgéos que desejem
acesso a API e interface de autenticagdo para acesso a
API.

Desenvolvimento de aplicativo comemorativo em
celebragao aos 50 anos do Incra e que traga pelo menos
um servico de utilidade publica para o cidaddo. O App
devera ter fotos, videos e textos contando a histéria do
Incra por meio de uma linha do tempo com datas e fatos
relevantes, mas principalmente um servico que agregue
valor ao aplicativo.

Solugéo de TI que possibilite a visualizacéo de relatérios
dinamicos com indicadores de quantitativo de
beneficiarios assentados em projetos de reforma
agraria, com possibilidade de agrupar por assentamento
e/ou unidades da federacéo.

Desenvolvimento de API (Interface de Programagéo de
Aplicacdes) para exposicdo dos dados, monitoragéo e
integracdo do sistema SIPRA com sistemas externos.
Também deve conter formulario para cadastro e
autorizagdo de usudrios/orgdos que desejem acesso a
API e interface de autenticacéo via token para acesso a
APl. A consulta deve apresentar dados de
Acampamento, Beneficiarios, Candidato, Projetos e
Titulacéo.

Solugao de TIC com algoritmo de alertas que possibilite
o0 monitoramento das informacdes e do que ocorre, onde
acontece para acompanhar a evolugdo (gradagdo) de
cada conflito de forma online e disponivel na palma da
mao com um mapa brasileiro que apresente o status de
cada conflito, do mais leve ao mais grave e complexo de
forma transparente e acessivel a qualquer momento
com registro de foto, video e outros arquivos de editor
de texto e PDF. Essa solucdo também devera trazer o
checklist de procedimentos, tais como a entrada do
processo de reitegracéo de posse pelo superintendente.

O dashboard deve estar disponivel na web, contemplar
0 numero de titulos emitidos totais e subdividido por
assentamento, regularizagdo fundiaria, com ou sem
clausulas resolutivas em cumprimento, visualizagdo dos
titulos por mapas (API gmaps), apresentacéo dos dados
de forma desagregadas por UF, SR, municipios,
assentamento, glebas, mapas de calor UF, SR e
muncipios. Deve permitir busca ampla e refinada por
CPF, nome, assentamento, UF, SR, municipio, datas.
Além disso, os dados de CPF devem ser apresentados
para o publico externo apenas com os trés primeiros
digitos e para o interno de forma aberta e irrestrita.
Emissédo de relatérios em diversos formatos (csv, xls,
pdf, etc) com gréaficos. Apresentar painel com os dados
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GAB

DE

DD

DF

DF

GABC

DE

DD

CCA

GAB

EGDO01, EGDO03, EGD04,
EGD17, PTDO2, PTDO3,
PTDO6, PTDO09.

EGDO01, EGD03, EGD04,
EGD17, PTD02, PTDO3,
PTDO06, PTDO9.

EGDO01, EGD03, EGD04,
EGD17, PTD02, PTDO3,
PTDO6, PTDO09.

EGDO01, EGDO03, EGD04,
EGD17, PTD02, PTDO3,
PTDO6, PTDO9.

EGDO01, EGD03, EGDO04,
EGD17, PTD02, PTDO3,
PTDO6, PTDO9.

EGDO01, EGD03, EGDO04,
EGD17, PTD02, PTDO3,
PTDO6, PTDO9.

EGDO01, EGDO03, EGDO04,
EGD17, PTD02, PTDO3,
PTDO6, PTDO9.

EGDO01, EGDO03, EGDO04,
EGD17, PTD02, PTDO3,
PTDO6, PTDO9.

EGDO01, EGDO03, EGDO04,
EGD17, PTD02, PTDO3,
PTDO6, PTDO9.

EGDO01, EGDO03, EGDO04,
EGD17, PTD02, PTDO3,
PTDO6, PTDO9.
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P022

P023

P024

P025

P026

P027

P028

P029

P030

PO31

P032

P033

Desenvolvimento de
ferramenta de TIC
para monitoramento
da execucdo fisica
das acdes
orgamentarias

Desenvolvimento do
Sistema de Cobranca
Integrada do Incra

Gestao de dados com
Master Data
Management - MDM

Adequacao a LGPD

Modernizagao do
Parque tecnolégico e
infraestrutura

Implantacéo do
Sistema de suporte ao
programa de gestédo

Servicos Reforma
Agréria - SRA

Servico para selecéo
de Familias para
projetos de
assentamentos

Internalizacéo do
Sistema CAR Mddulo
Lote (Lotecar)

Dashboard de
Monitoramente de
produtividade do SEI

Dashboard de
monitoramento de
servidores e
colaboradores com
COVID19

Integracdo com a
organizacéo nacional
de registro de imoveis

por tipo de documentos emitidos (CCU, CDRU, TD) e
assentamentos oriundos do SIPRA. Apresentacdo da
escalabilidade dos dados com relagéo a progresséo na
linha do tempo. Atualizagdo automatica das
informacoes.

Solugéo de TI que possibilite a visualizacéo de relatérios
dinamicos com indicadores da execugdo fisica
orcamentaria e financeira junto as SR’s de forma
automatizada, interoperavel, transparente e que possa
ser consultada a qualquer tempo.

O sistema terd como principal objetivo o de realizar a
cobranca das receitas diretamente arrecadadas pelo
Incra como o crédito de instalagdo e prestacdes dos
titulos de dominio. Reduzira o trabalho de cobranca com
diferentes sistemas, facilitando a gestéo da informacéo
em nivel operacional, tatico e gerencial

Aperfeigoar a qualidade das informacdes para melhoria
na gestéo e tomada de decisdo com nova arquitetura de
dados passando pelas etapas: . Descoberta de Dados,
Modelagem de Dados, Acesso a Dados, Qualificacéo
de Dados, Correspondéncia de Dados, Geracdo de
dados com qualidade ouro (golden records) com cépia
para Lago de Dados, Compartilhamento dos golden
records a partir do PostGreSQL, Consumo dos dados
por diversos servigos, Camada de Curadoria de Dados.

Projeto especial de identificacdo dos processos e a¢oes
efetivas de adequacdo a LGPD em parceria com a
Secretaria de Governo Digital - SGD/ME

Diagnéstico, avaliacdo e modernizacdo das unidades
organizacionais com ativos de TIC e servigos, em
especial quanrto a conectividade e teletrabalho.

Internalizar o sistema de suporte ao programa de gestao
SUSEP

Servicos convertidos para suporte aos Ndcleos
Municipais de Regularizacdo Fundiaria na operagdo do
Programa Titula Brasil

Servico digital para que o cidadédo possa se candidatar
aos projetos de assentamento e provocar demandar por
assentamentos. Atendimento ao Acérdédo do TCU

Sistema desenvolvido em parceira com a Universidade
Federal de Lavras - MG

Monitoramento da execucdo de atividades no sistema
SEI

Painel de monitoramento de servidores e colaboradores
acometidos pela pandemia do COVID19 em ambito
nacional, todas as unidades do Incra

Solugéo para promover a integracao entre 0s Servicos
do Incra com os Cartdrios.

Tabela 17 - Portfélio de Projetos
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DO

DO

GAB, DF, DD,
DE e DO

ouv

DO

DO

DD

DD

DD

DO

DO

GAB, DF, DD,
DE e DO

EGDO01, EGDO03, EGD04,
EGD17, PTD02, PTDO3,
PTDO6, PTDOO.

DEO03, DEO4, EGD05, EGD10,
EGD11, EGD16, EGD17,
PTDO1, PTDO2, PTDO09.

DEO5, EGDO01, EGDO3,

EGDO07, EGD10, EGD11,

PTDO04, PTDO5, PTD02,

PTDO3, PTDO4, PTDO5,
PTDO9.

DEO5, EGDO01, EGDO03,

EGDO07, EGD10, EGD11,

PTDO04, PTDO5, PTD02,

PTDO3, PTDO04, PTDOS,
PTDO9.

DEO5, EGDO01, EGDO03,

EGDO07, EGD10, EGD11,

PTDO04, PTDO5, PTD02,

PTDO3, PTDO4, PTDO5,
PTDO9.

EGDO06, EGD09, EGD16,
PTDO02, PTDO3, PTDO6,
PTDO09.

DEO4, DEO5, EGDO01, EGDO03,
EGDO06, EGD16, EGD17,
PTDO02, PTDO3, PTDS,
PTDO7, PTDO9.

DEO4, DEO5, EGD01, EGDO03,
EGDO06, EGD16, EGD17,
PTDO02, PTDO3, PTDG,
PTDO7, PTDO9.

DEO4, DEO5, EGDO01, EGDO03,
EGDO06, EGD16, EGD17,
PTDO02, PTDO3, PTDG,
PTDO7, PTDO9.

EGDO06, EGD09, EGD16,
PTDO02, PTDO3, PTDO6,
PTDO9.

EGDO06, EGD09, EGD16,
PTDO02, PTDO3, PTDO6,
PTDO9.

DEO5, EGDO01, EGDO03,

EGDO07, EGD10, EGD11,

PTDO04, PTDO5, PTD02,

PTDO3, PTDO04, PTDO5,
PTDO9.
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Além disso, foram levantadas A¢des elegiveis a projetos que podem aumentar a produtividade das areas:

1.

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

Desenvolvimento de nova infraestrutura de dados

Geoespaciais do INCRA (Processo INCRA/SEI “19 aQGeS elegiveis

54000.005956/2020-89 — DF) de se tornar projetos

Construcéo de um Simulador de Titulagéo nos moldes e q ue fO ram
do que existe no INSS para simulacdo da

demandadas”

aposentadoria.

Ferramenta de mascaramento de informacdes processo SEI para cumprimento da LGPD
(Processo INCRA/SEI n.° 21210.003891/2021-93 e 54000.027983/2021-93 OUVIDORIA)

Integracao do sistema SEI com a solucao de acompanhamento de processos da CGE.
Digitizacdo da andlise das solicitagbes de Autorizacao para Aquisi¢cdo de Terras por Estrangeiros.

Nova solucdo para o Acervo Fundiéario (https://acervofundiario.incra.gov.br/acervo/acv.php)

Dashboard gerencial de contratos quanto ao monitoramento orcamentério e financeiro.
Integracao do sistema SEI com a solucdo de acompanhamento de processos da AGU.
Integracdo das unidades organizacionais por meio do login Unico e AD.

Servigos de digitalizacio de grande capacidade para o acervo documental.
Disponibilizagéo de servicos administrativos via CitSmart.

Atualizacéo do catélogo de servico.

Criacao de dashboards gerenciais para assuntos especificos das areas negociais.
Modernizagédo da Rede Integrada de Bases Comunitarias de GPS — RIBAC

Solucédo de TIC para realizar controle de horas para servidores em teletrabalho — Programa de
Gestéo.

Solugao para autenticacao e integracdo com login Unico para os sistemas do INCRA (Single Sign
On) para padronizar a autenticagdo e autorizagdo, a fim de que os usuarios possam acessar
diversas aplicacoes e servicos de forma segura, sem a necessidade de reimplementar modulos de
login, bastando fazer a integracao ao provedor de autenticacdo e que seja compativel com diversas
linguagens e plataformas, faciltando a integracdo com aplicages mobiles e aplicacbes de
terceiros, como Sonar e GitLab.

Solucéo integrada ou unificada de cobranca de receitas diretamente arrecadadas.
Internalizacao do Sistema Nacional de Supervisdo Ocupacional — SNSO.

Monitoramentos das prioridades de titulagdo.

Todos os projetos e as agfes elegiveis necessitardo de acompanhamento de servidores e colaboradores

oriundos dos contratos celebrados. Logo, o insuficiente quadro funcional se constitui em restricdo para a devida

execucdo dos projetos e agbes descritas nesta secdo e atingimento das expectativas institucionais de forma

paralela e concorrente.
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14.3 Quanto a gestao e fiscalizacdo de contratos de TIC

10

11

12

13

14

15

16

Atualmente existem 16 contratos de TIC vigentes, celebrados com o Incra, que séo geridos e fiscalizados
pela DOT.

SITUAGAO DO A

CRT n.° 482/2019

CRT n.° 826/2020

CRT n.°
43.200/2017

CRT n.°
41.100/2017

CRTn.°
46.300/2018

CRT n.°
46.100/2018

CRT n.° 810/2020

CRT n.° 811/2020

CRT n.° 812/2020

CRT n.° 813/2020

CRT n.° 814/2020

CRT n.° 773/2020

CRTn.°
46.800/2018

CRT n.° 562/2021

CRT n.° 564/2021

CRT n.° 561/2021

Prestacéo de Servigos de Desenvolvimento,
Sustentagéo de Sistemas e Portais e
Business Intelligence.

Prestacéo de Servicos Estratégicos e
Continuados de Tecnologia da Informacéo e
Comunicagéo — TIC

Prestacao de Servico Especializado de
Telecomunicagéo, por meio de Redes IP,
utilizando tecnologia MPLS

Pretacdo de Servigos de Monitoramento e
Manutencéo da Sala Cofre

Servigos Técnicos Especializados na Area de
Tecnologia da Informacéo

Prestacéo de Servicos de solucéo de
reproducgédo (outsourcing de impressao)

Aquisicao de estacbes de trabalho (desktops)
[Desktop Ultracompacto Tipo | - Basico]

Aquisicao de estacdes de trabalho (desktops)
[Desktop Ultracompacto Tipo Il - Basico
(Modelo Optiplex 3080)]

Aquisicao de estacdes de trabalho (desktops)
[Notebook Tipo | - Alta Mobilidade (Marca /
Modelo Positivo / Master N4340]

Aquisicao de estacdes de trabalho (desktops)

[Notebook Tipo Il - Padrao (Marca / Modelo
DATEN / DCM3A-4]

Agquisicdo de Monitores de video - Padréo
(Marca / Modelo LG / 24BL550J)

Subscrigao de licencas de uso de softwares
Microsoft, do tipo suite de escritério

Aquisicao e renovacgao de licengas de uso
perpétuas de software Microsoft para
estagOes de trabalho e equipamentos
servidores do INCRA, na modalidade
Enterprise Agreement (EA), e fornecimento de
suporte especializado aos produtos Microsoft

Contratagdo de empresa para Aquisi¢éo de
solucéo para armazenamento de dados
(Storage)

Switches-FC de 16Gbps com 48 portas com
0s seguintes servicos relacionados.

Suporte técnico da solugéo storage EMC VNX
7500 - 24x7

Mirante Tecnologia
SA

Servico Federal de
Processamento de
Dados - SERPRO

Claro S.A

Orion
Telecomunicacdes
Engenharia S.A

Central IT - Tecnologia
da Informacédo LTDA

Ziuleo Copy Comércio
e Servigos LTDA

Positivo Tecnologia
S.A

Dell Computadores do
Brasil LTDA

Positivo Tecnologia
S.A

DATEN Tecnologia
LTDA

Fagundez Distribuicao
LTDA

Teltec Solutions LTDA

Brasoftware
Informéatica LTDA

Zoom Tecnologia

LTDA

Wise IT Sistemas e
Informatica LTDA

Unitech-Rio Comércio
e Servigos LTDA

1° Termo Aditivo (SEI
n.° 7723471)

1° ano do contrato
(SEI n.° 7931932)

3° Termo Aditivo (SEI
n.° 4878927)

4° Termo Aditivo (SEI
n.° 8526385)

2° Termo Aditivo (SEI
n.° 6625431)

1° Termo Aditivo (SEI
n.c 5742254)

1° ano do contrato
(SEI n.° 7919377)

1° ano do contrato
(SEI n.° 7920024)

1° ano do contrato
(SEI n.° 7920032)

1° ano do contrato
(SEI n.° 7920044)

1° ano do contrato
(SEI n.° 7920056)

1° ano do contrato
(SEI n.c 7837732)

Em processo de
renovacéo (SEI n.°
1604174)

1° ano de Contrato
(SEI n.° 9101449)

1° ano de Contrato
(SEI n.° 9102550)

1° ano de Contrato
(SEI n.° 9102766)

Tabela 18 — Contratos de TIC vigentes em 2021
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06/12/2020 a
06/12/2021

29/12/2020 a
29/12/2023

08/11/2019 a
08/05/2022

04/04/2021 a
04/04/2022

23/07/2020 a
23/07/2021

10/03/2020 a
10/11/202)

31/12/2020 a
31/12/2021

30/12/2020 a
30/12/2021

31/12/2020 a
31/12/2021

31/12/2020 a
31/12/2021

31/12/2020 a
31/12/2021

29/12/2020 a
29/12/2021

29/08/2018 a
29/08/2021

10/06/2021 a
10/06/2026

10/06/2021 a
10/06/2026

10/06/2021 a
10/06/2022
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De acordo com o que dispoem  «Zgr]NCRA Contratacao de Servico de TIC ~

0s normativos IN 01/2019
SGD/ME, IN n.° 05/2017 SLTI/MP e
Lei n.° 8.666/1993, para a gestdo de

contratos de TIC, sdo necessarios

nO

servidores que possam atuar como
titulares e substitutos nas funcdes de
técnico, fiscal

gestor, fiscal

requisitante e fiscal administrativo

para cada um dos contratos.

Entretanto, para conscientizar as
diversas areas e usuarios sobre a
complexidade e prazos que
demandam contratacbes de TIC, foi
“‘desenhado” e mapeada a jornada do
usudrio para realizar a contratacéo de
solucdes de TIC, sejam para servigcos
ou aquisi¢cdes. Isso possibilita que as
diversas areas que de fato nao
precisam entender do processo de
contratacao, mas auxilia  na
compreensdo da trajetéria e por vezes
da dificuldade

implementar

enfrentada para

Novos  Servicos ou
adquirir equipamentos ou ativos de
TIC para atender as mais diversas

necessidades da institui¢&o.

E oportuno ressaltar que

todos os 11 (onze) servidores da DOT

Portaria da Equipe de
Planejamento

L
(03 servidores) SEI.

- e .,

7 DOD
7 g

Autoridade TIC
NSiggar \

=3

ETPC,
iscos e Mmuta de TR

i

Consulta e/ou
Audiéncia Piblica

@’Awdee Modificacdes
®© S ¥ L

Autoridade TIC

Legislacdo de TIC, Inslrogbz
Normativa (01 e 31) Acérddos

Andlise Juridica
Procura

Quero uma
Solucao de TIC

—_= PDTIC

—3

TCU, Recomendacdes CGU

Cotacdo e
Pesquisa de Preco

O

Aiusle e ModificacGes

Autoridade TIC )i,/
/

B

06 meses Administrativo

Minuta de Edital e

Contrato
- - - o

Orcamento
Empenho

ria

-

- a
Sefor de Lic'rtcg&\o \"‘

Publicacao \

/
Publicagdo DOU_ _ Xos meses

- -
e ® m = o - - -
-

Queshonumen'os
Impugnacdes

Recebimento das
Propos!cs

&

Adjudicar, Homologar,
Conlraror e Publicar

Recursos e
Andlise

&

Usuiirio s6 terd servigo, aquisicoes e/ou solugoes de
TIC se ax dreas envolvidas (T1, Adm ¢ PFE)
congeguirem contratar em tempo habil,

A

©®

- - -
Equipe de Gestdo e Fsscohzocoo
técnica, administrativa e
requisitante
(04 servidores sitvlores e 04 subsfitutos)

Criado por Luiz Carlos Araujo da Silva

desempenham pelo menos 1 das funcbes de Gestor, Fiscal Requisitante, Fiscal Técnico, em mais de um dos

contratos relacionados na Tabela 18 — Contratos de TIC vigentes em 2021. Além dos contratos ora mencionados,

foram mapeadas 53 necessidades de novas contratacdes neste Plano.

Ao considerar, que atualmente a DOT conta com 3 divisdes técnicas e 1 servico, contabilizando somente

11 servidores, que ja atuam em 16 contratos vigentes, a gestdo de 53 novos contratos com 4 fungdes em cada um

deles, além de 4 substitutos, indica desproporcionalidade ao quadro da coordenacg&o. Porém, é oportuno ressaltar

gue mesmo com as limitacBes ora evidenciadas, os contratos existentes na Coordenacao-Geral sao geridos e

acompanhados de acordo com os normativos da Administracdo Publica Federal. Portanto, € urgente a ampliagdo

da capacidade operacional da area de TIC, a fim de ndo comprometer os servicos que ja sdo executados e o

cumprimento da misséo institucional do Incra.

A seguir, lista-se as Necessidades de Contratacao identificadas e as correspondentes areas responsaveis

por adotar providéncias para que essas contratacdes sejam realizadas dentro dos prazos previstos. Pode-se
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observar que existem Necessidades de Contratacdo que ndo estdo diretamente submetidas a gestdo ou

responsabilidade da equipe da DOT:

ID
NC 001

NECESSIDADE DE CONTRATACAO

AREA RESPONSAVEL
DOH

Ferramenta de mapeamento de processos de negocio

NC 002
NC 003
NC 004
NC 005

NC 006
NC 007

NC 008

NC 009
NC 010
NC 011
NC 012
NC 013
NC 014
NC 015
NC 016
NC 017
NC 018
NC 019
NC 020
NC 021
NC 022
NC 023
NC 024
NC 025
NC 026
NC 027
NC 028
NC 029
NC 030
NC 031

NC 032

NC 033
NC 034
NC 035
NC 036
NC 037

Servico de mapeamento de processos de negocio
Servigos de mensuracgéo (afericdo e validagéo) pela métrica de pontos de funcéo

Servicos de Apoio a gestéo de TIC e qualidade de software

Servigos de desenvolvimento e manutencao de software, servigos, aplicacdes e
portais WEB

Solucéo para Application Lifecycle Management (ALM)

Ferramenta para Modelagem de Dados

Ferramenta para realizacdo de Testes de Software (unitario, funcional, carga, stresse
entre outros tipos de teste)

Ferramenta para Prototipagem, UX e Usabilidade na Web

Solucéo de interprise para Gestao de Projetos

Solucéo de Automacédo de Processos Roboticos (Robotic process automation - RPA)
Solucéo de Chat Bot

Solugdo de URA (Unidade de Resposta Audivel)

Ferramentas e servicos para Business Intelligence (DW, ETL, OLAP, Data Discovery)
Aquisicéo de equipamento do tipo balanceador de carga layer 7

Aquisicéo de licenga/subscricao de software de virtualizagao de servidores de rede
Servico de hospedagem e sustentacéo de servico em Nuvem

Modernizacéo da Sala Cofre quanto ao cabeamento

Servicos de operacdo, manutengéo e suporte da Sala Cofre

Aquisicdo e suporte técnico de geradores elétricos

Agquisicao de Nobreaks e baterias e suporte técnico

Aquisicdo de Servidores de Rede tipo Blade

Licengas e suporte técnico para uso de sistemas operacionais para servidores de
aplicacéao

Servigo de operagédo da infraestrutura de TIC amplo e para atender todas as unidades

Servigco de suporte técnico dos recursos e solugdes de Tl sobre equipamentos de
rede e da infraestrutura fisica de TIC

Licengas de Sistema Gerenciador de Banco de dados

Ferramentas para monitoramento dos recursos, solucdes e servigos de TIC
Aquisi¢do de equipamentos de infraestrutura e rede

Servico de Site Redundante

Solugéo robusta para backup e armazenamento de dados (archive)

Servigcos de gerenciamento e correlacdo de eventos de Seguranca Cibernética
(Security Information and Events Management — SIEM)

Certificados digitais para servicos eletrénicos da rede INCRA (certificado A1 SSL) e
para autenticacdo de usudrios (tokens, certificado e-CPF)

SolugBes e ferramentas de SOC (Security Operations Center)

Servigcos de impressao, digitalizagdo e copia de documentos (Outsourcing)

Aquisicéo de equipamentos para digitalizacao de grande porte

Aquisicdo de impressoras multifuncionais (com scanner) compativel com tamanho A0

Aquisicéo de estacBes de trabalho de alto desempenho

Resolucéo 880 SEI n.° 9785857 - Processo SEI n.° 54000.033178/2020-18

DOH
DOT
DOT
DOT
DOT
DOT
DOT

DOT
DOT
DOT
DOT
DOT
DOT
DOT
DOT
DOT
DOT
DOT
DOT
DOT
DOT

DOT
DOT
DOT

DOT
DOT
DOT
DOT
DOT

DOT

DOT
DOT
DOT
DOT
DOT
DF
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NC 038 | Aquisicdo de Notebooks de alto desempenho DF
NC 039 Agquisi¢éo de equipamento para Videoconferéncia (hand set e cameras) DOT
NC 040 Agquisicdo de equipamentos audiovisuais (tablets, projetores, telas de projecéo, DOT e DOA

televisores)

Servigco de operacédo da central de servigos e do suporte técnico aos usuarios e
NC 041 licengas de software ITSM - Information Technology Service Management DOT
(Gerenciamento de Servigos de TI)
Aquisi¢do de Switches e Balanceadores de carga do tipo Application Delivery

NC 042 Controller (ADC) poTt
NC 043 Agquisi¢cOes de bens e servigos necessarios para a implantacéo do protocolo Ipv6 DOT
NC 044 | Servigos de suporte técnico para os equipamentos Access Points DOT
NC 045 Aquisigéo de Liqks de Comunicacao (conectividade) para todas as unidades com DOT
gerenciador de link (SD-WAN)
NC 046 @ Aquisi¢do de Licengas de Software DOT
NC 047 Solucao para automacgéo de escritério DOT
NC 048 @ Servigos do CONSIAFI, INFOCONV, HOD — Host On Demand DOT
NC 049 g:r_:_/ligo de treinamento dos usuarios internos do Incra para utilizacdo das ferramentas DOT
NC 050 @ Servigco de manutengdo e modernizacao da rede cabeada DOT
NC 051 Equipamento e Servico de Operacao de Central Telefonica DOA
NC 052 | Aquisigdo de estagdes de trabalho virtuais (VDI) DOT
NC 053 Renovacéao das licengas de Firewall DOT

Tabela 19 - Necessidade de Contratagédo
14.1 Recomendacdo de avaliar a criacdo da Diretoria de TIC e ampliacdo da capacidade operacional

A Tecnologia da Informagdo e Comunicagdo — TIC possui grande relevancia na execucao das politicas
publicas e acesso aos servigos publicos pelo cidaddo. Além disso, é por meio de TIC que a execucdo de tais
politicas € monitorada e aperfeicoada para atingimento do seu proposito social. Sendo assim, faz-se necessario
gue a area de TIC tenha uma posi¢do estratégica dentro da Autarquia e possua estrutura organizacional que
permita o cumprimento de suas ac¢fes, que tem por premissa a transformacéo digital e digitizacdo dos servigos
publicos ofertados pelo Instituto.

A atual estrutura organizacional de TIC do Incra estd obsoleta e exigua, em numero de servidores e
colaboradores, para planejamento e execucao das estratégias de digital business das politicas publicas atualmente
operadas pela Autarquia. Contudo, espera-se que a area de TIC seja escalavel, tenha capacidade de atender ao
time-to-market (tempo gasto no desenvolvimento de um produto/servico até a disponibilizacdo aos usuarios),
condicdes de projetizar as necessidades criticas do negécio e apresentar 0os custos por demanda, cumprir 0s
requisitos legais. Além de ter alta disponibilidade de servi¢cos, promover a inovagdo e a melhoria continua dos

processos de negdécios.

Além disso, é importante que a area de TIC tenha participacdo ativa no Conselho Diretor (cf. art. 4°,
Regimento Interno, Portaria n° 531, de 23 de marco de 2020). Sabe-se que o desempenho da Autarquia e a efetiva
entrega de valor a sociedade estao intimamente ligados ao alinhamento de TIC com a estratégia institucional, assim
a presenca de um representante, com mesmo empoderamento dos demandantes de TIC, tera maior autonomia
para exercer um papel conciliador e focado nos resultados institucionais, sem influéncia de subordinacéo a alguma
diretoria. Ademais, a presenca de um representante, concentrado nas acdes e recursos de TIC, propiciar4 ao

Conselho Diretor um processo de tomada de decisdo mais robusto, pois ao fornecer informac8es técnicas aliadas

Resolucdo 880 SEI n.° 9785857 - Processo SEI n.° 54000.033178/2020-18 Pagina 59 de 125



aos argumentos de negdcio, tornara mais célere e embasada, do ponto de vista de TIC, as decisdes negociais do
Conselho.

Logo, o modelo de diretoria de TIC é amplamente utilizado nos mais diversos 6rgaos da administracéo
publica federal, inclusive em 6érgdos menores, em termo de dimensao territorial, em ndmero de usuarios e de
orgamento. Dessa forma, a principal estratégia é ter uma area de TIC capaz de promover o alinhamento estratégico
do Instituto com uso de recursos de TIC, no momento que as deliberacdes sobre as politicas publicas estao em
processo de formulagdo pela alta gestdo. Pois, este alinhamento é de extrema importancia para que possam ser
compatibilizados os recursos e capacidade operacional necessarios para atendimento das demandas de TIC.

Além de delegar maior participacédo e autonomia a area de TIC, deve-se também estruturar a Diretoria de
forma que possua coordenacfes-gerais que poderdo tratar especificamente de assuntos relacionados ao
desenvolvimento de solucdes, gestdo da infraestrutura, governanca de dados, seguranca cibernética, gestédo de
ativos de TIC e principalmente prestar um servi¢o publico de qualidade. Assim, o volume de atividades podera ser
melhor distribuido, a area se tornara mais atrativa para que servidores de outras areas do Incra, ou até mesmo de
outros érgdos da Administracdo Publica, componham a equipe. Ao incrementar o exiguo quadro funcional da area

de TIC, consequentemente amplia-se a capacidade operacional de TIC, que € um ponto critico de sucesso.

Portanto, a area de TIC, organizada por meio de uma Diretoria, podera tratar das necessidades de TIC do
Incra de forma holistica e autbnoma, com o intuito de governar e gerir os recursos de TIC, propiciando um ambiente

no qual a Autarquia possa atingir seus objetivos institucionais e atender aos seus compromissos sociais.

15. Resultados do PDTI 2014-2016

O PDTI 2014-2016 foi elaborado em 2013, a fim de apresentar o planejamento das a¢des de TIC para o
periodo ora citado. Porém, foram necessarias prorrogacoes para os periodos subsequentes — visto que diversas

acdes ainda nédo haviam sido finalizadas — encerrando definitivamente a vigéncia em janeiro de 2020.
Para analisar a execugéo do plano e aferir os resultados, foram realizadas as seguintes acgoes:

1. Levantamento de dados e informacdes geradas a partir das acfes executadas pela DOT previstas
no PDTIC 2014-2016;

2. Avaliacao das agbes consideradas “concluida”, “a iniciar’, “em andamento” e “prescrita”;

3. Levantamento e classificagdo das acdes/necessidades de acordo com assuntos e areas de

interesse;
4. Proposi¢do de alteracdes na forma de elaboracéo do novo PDTIC.

O PDTIC 2014-2016 previa como metas o atendimento de 46 necessidades. O trabalho de avaliagdo do

referido plano obteve o seguinte resultado:

Situacdo da Necessidade Quantidade Percentual
Concluidas 15 32,61%
A iniciar 15 32,61%
Em andamento 11 23,91%
Prescritas 05 10,87%

E oportuno ressaltar que, como ja informado no item “14.1 Quanto a analise dos resultados do PDTIC
anterior”, a apuracdo da execucao do PDTI 2014-2016 foi impactada pela insuficiéncia de registro de informacdes
da execucao das acdes realizadas e pela recorrente rotatividade de pessoal que a area de TI sofreu nos ultimos
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anos, dificultando a apuracédo adequada do histérico das realizacfes do referido PDTI. O registro da avaliagdo das
necessidades realizada pela EQEPDTIC encontra-se no documento Planilha de Apuracédo dos Resultados - PDTI
2014-2016 (SEI n.° 8991875).

16. Inventario de TIC

O inventario de TIC consiste no levantamento de todos os recursos de TIC que o Incra possui, tanto de
hardware quanto software. O Apéndice E — Inventario de TIC e Topologia de Infraestrutura, que por questes
técnicas e de seguranca estara disponivel apenas na versdo interna do 6rgdo, apresenta as informacgGes
necessarias para facilitar a gestdo da TIC, como informacdes sobre os servidores fisicos, ativos de rede, desktops,

banco de dados, sistemas operacionais, entre outras informacdes Uteis para a gestao de ativos de TIC.

17. Topologia de Infraestrutura

A apresentacdo da Topologia da Infraestrutura é importante para a compreensdo do funcionamento da
rede, e como o0s servigos e aplicacdes funcionam na infraestrutura de TIC do 6rgdo. O Apéndice E — Inventario
de TIC e Topologia de Infraestrutura, que por questfes técnicas e de seguranca estara disponivel apenas na
versao interna do 6rgéo, apresenta as informacdes sobre a estrutura da rede, servico de mensageria, organizagao
do dominio incra,local, os sites do dominio incra.local, virtualizagao, backup, organizacéo da sala cofre e operacéo

das aplicacbes web no ambiente de TIC, dentre outras informacdes relevantes para a gestdo do ambiente de TIC.

18. Processo de Acompanhamento do PDTIC

Como todo planejamento, o PDTIC precisa ter a sua execucdo acompanhada, a fim de identificar possiveis
impedimentos e andlise de realinhamento das necessidades com 0s objetivos estratégicos do Instituto. Sendo
assim, o Processo de Acompanhamento do PDTIC se propde a auxiliar a gestdo e a governanca com foco na
mensuracdo do desempenho da area de TIC. A mensuracgdo visa monitorar e avaliar a implementagéo das ac¢des,
0 uso dos recursos e a entrega dos servigos, com o objetivo de atender as estratégias e aos objetivos do negdcio.

Por conseguinte, o Processo de Acompanhamento permite adotar procedimentos que norteiam a atuagéo
dos atores responsaveis pela execucao do PDTIC, no intuito de maximizar a possibilidade de se alcangar as metas
planejadas, com maior efetividade.

O Processo de Acompanhamento do PDTIC seguira o que orienta o Guia de PDTIC do SISP, no qual é

detalhado a metodologia representada pela imagem a seguir:
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PLAN & DO/CHECK & ACT

Encerramento
do PDTIC?

Avaliagio
Fimal

Acompanhamento

Figura 13 - Processo de Acompanhamento do PDTIC

A validade deste PDTIC foi aprovada pelo CGD para o periodo compreendido entre agosto de 2021 a
dezembro 2024, com revisfes minimas a cada doze meses de execuc¢do. As revisdes do PDTIC podem ocorrer
a qualquer momento, a critério da equipe responsavel pelo Processo de Acompanhamento, que devera submeter

a apreciacao do CGD sugestdes de adequacdes e melhorias no documento.

N&o obstante, entende-se que o PDTIC, por ser um documento que registra o esfor¢o de planejamento das
acOes de TIC no INCRA, deve estar sob constante evolucao, retratando o crescimento e a maturidade da equipe

de gestdo de TIC e alinhada ao contexto corporativo.

19. Fatores Criticos de Sucesso

Com o intuito de que o PDTIC alcance a efetividade esperada, e se torne um importante instrumento para
o aperfeicoamento da governanca do INCRA, os fatores criticos de sucesso sdo condicdes que devem,
necessariamente, ser satisfeitas. A auséncia de um ou de varios fatores criticos identificados, ou mesmo sua
presenca de forma precaria, gerara impacto na estratégia proposta no PDTIC, e, consequentemente, no negdcio

da instituicdo.
Os principais fatores criticos identificados:

e patrocinio e participacéo ativa do CGD no monitoramento do PDTIC;

o fortalecimento e participagéo ativa da Equipe de Acompanhamento do PDTIC na execucéo das
acbes de monitoramento e avaliacbes previstas no Guia de PDTIC do SISP, incluindo suas
possiveis revisdes;

e criacao do Escritério de Projetos da DOT, que dentre suas atribuicdes deve monitorar o alcance
das metas das ac0es listadas neste PDTIC;

e comprometimento das areas responsaveis pela execugdo das agfes na prestacdo tempestiva a
DOT de informacgdes sobre o seu andamento;

e disponibilidade de recursos orcamentarios e humanos proporcionais ao desafio proposto neste
PDTIC; e

e apoio e comprometimento da alta direcdo do INCRA.

Resolucdo 880 SEI n.° 9785857 - Processo SEI n.° 54000.033178/2020-18 Pagina 62 de 125



20. Consideragoes Finais

Como pode ser verificado ao longo deste documento, o Plano Diretor “E’ importante a

de Tecnologia da Informacédo e Comunicacfes - PDTIC é um documento de realizagéo de revisdo

anual para analise de
contexto e aderéncia
das agcoes”

extrema importancia, pois traduz o planejamento das acdes de TIC do INCRA
para os préximos anos, visando o alcance das metas institucionais e o

cumprimento de sua missédo junto a sociedade.

Este instrumento de planejamento tem o intuito de promover o uso
racional dos recursos disponiveis, buscando o alcance de melhores resultados, maior eficacia, eficiéncia e
efetividade nos investimentos de TIC, em alinhamento aos objetivos estratégicos do INCRA. Para tal, sera
fundamental que a execucdo das acdes planejadas seja acompanhada continuamente durante o periodo de
vigéncia do PDTIC.

O PDTIC, elaborado para o periodo de 2021-2024, é o resultado de um trabalho que contou com
representacéo e participacdo das areas de negdcio, area de TIC e da alta dire¢do do Instituto. Ele representa o
entendimento do INCRA de como serao realizados os investimentos de TIC, com vistas a consolidacdo e ampliagédo
dos ganhos j& obtidos pela instituicdo com seu processo de informatizacdo e modernizacdo. E uma ferramenta
essencial para garantir que area de TIC possa desempenhar suas atividades com a efetividade necessaria, e assim

possibilitar a execu¢éo da missao institucional da Autarquia.

Além disso, aumentard a visibilidade e publicidade das a¢@es, ressaltando que possui carater dinamico, de
modo que, ao longo do seu ciclo de vigéncia, serdo necessarias atualizagdes e revisdes que deverao ser aprovadas
pelo CGD. Durante a validade do PDTIC, ocorrera, no minimo, uma revisdo por ano. As atualizagdes excepcionais

deverdo ser encaminhadas ao CGD para avaliacéo e discussao.

Entretanto, deve-se considerar que, para este PDTIC apresentar resultados, deve ser realizado o processo
de acompanhamento sistematico, organizado e continuo, para garantir o alcance das metas estabelecidas no
plano. Logo, é vital a atuagéo da Equipe de Monitoramento do planejamento de TIC para assegurar que esteja em
consonancia as necessidades institucionais, que viabilize e potencialize a melhoria continua da performance

organizacional.
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21. Documentos de Referéncia

Guia de Elaboracdo do PDTIC do SISP

Versao 2.0

Plano de Transformacédo Digital do INCRA
(Processo SEI n.° 54.000.022353/2020-41)

Plano Diretor de tecnologia da Informacao —
PDTI/INCRA — 2014 - 2016

Regimento Interno do INCRA (Decreto n.°
10.252, de 20 de fevereiro de 2020)

Portaria N.° 1225, de 03 de julho de 2020
(processo INCRA/SEI n.c
54000.033178/2020-18)

Estratégia de Governanca Digital — 2020 -
2022 (Decreto n.° 10.332, de 28 de abril de
2020)

Instrucdo Normativa SGD/ME n.° 01, de 04 de
abril de 2019

Portaria n.° 866, de 06 de maio de 2020

Plano Plurianual da Unido — PPA 2020-2023
(Lein.° 13.971, de 27 de dezembro de 2019)

Reunibes Estratégicas do Comité de

Governanca Digital

Guia de Boas Praticas em Contratacdo de

SolucBes de Tecnologia da Informacgéo

Orienta as organizacdes no planejamento das acdes

relacionadas a TIC.

Plano acordado entre o INCRA e o Ministério da Economia
com a finalidade de promover a digitizagdo no ambito da

Autarquia.

Planejamento norteador das a¢6es de Tl para o triénio 2014

— 2016, que foi prorrogado até o ano de 2019.

Estrutura Regimental e o Quadro Demonstrativo dos Cargos
em Comissdo e das Funcdes Gratificadas do Instituto

Nacional de Colonizagao e Reforma Agréria - INCRA.

Autorizagcdo para a elaboracdo do Plano Diretor de
Tecnologia da Informacdo e Comunicacdes (PDTIC) do
Incra para o periodo 2020-2024.

Orienta as iniciativas de transformacéo digital e define a
Estratégia de Governancga Digital para o periodo de 2020 a
2022, no ambhito dos 6rgdos e das entidades da
administragdo publica federal direta, autarquica e

fundacional.

Dispde sobre o processo de contratacdo de solucbes de
Tecnologia da Informagéo e Comunicacdo - TIC pelos
orgdos e entidades integrantes do Sistema de
Administracdo dos Recursos de Tecnologia da Informacéao -
SISP do Poder Executivo Federal.

Autoriza e designa a equipe para a elaboracdo do Plano
Diretor de Tecnologia da Informacdo e Comunicacdes
(PDTIC) do INCRA para o periodo 2020-2024.

Institui o Plano Plurianual da Unido para o periodo de 2020
a 2023.

Deliberacbes de acles estratégicas para as politicas
publicas do INCRA. Processos INCRA/SEI n.°
54000.033178/2020-18.

O Guia contém recomendag6es do TCU referentes
ao planejamento das contrata¢cfes de solucbes de TI, com

foco no controle externo da APF, baseadas na legislacao,
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Lei Geral de Protecéo de Dados — LGPD - Lei
n.c 13.709, de 14 de agosto de 2018

Norma Complementar n.° 04/2009

Modelo de Acessibilidade em Governo
Eletrénico — e-MAG

Padrdes de Interoperabilidade de Governo
Eletronico — e-PING

Lei n.° 12.527, de 18 de novembro de 2011 -
LAI

Legislacéo listada no Processo INCRA n.°
54000.032549/2021-25, Despacho DOT SEI
n.° 8984330.

na jurisprudéncia e nas melhores préaticas do mercado,
incluindo sugestdes de controles internos para tratar riscos

relativos ao processo de contratagéo de solucdes de TI.

Disp0Ge sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de
direito publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre

desenvolvimento da personalidade da pessoa natural.

Estabelece diretrizes para o processo de Gestédo de Riscos
de Seguranca da Informag&o e Comunicagbes — GRSIC nos
orgdos ou entidades da Administracdo Publica Federal,
direta e indireta — APF.

O Modelo de Acessibilidade em Governo Eletronico (eMAG)
tem o compromisso de ser o norteador no desenvolvimento
e a adaptacdo de conteudos digitais do governo federal,
garantindo o acesso a todos. As recomendacdes do eMAG
permitem que a implementacdo da acessibilidade digital
seja conduzida de forma padronizada, de faclil
implementacdo, coerente com as necessidades brasileiras

e em conformidade com os padr@es internacionais.

A arquitetura ePING — Padrdes de Interoperabilidade de
Governo Eletrénico — define um conjunto minimo de
premissas, politicas e especificacbes técnicas que
regulamentam a utilizacdo da Tecnologia de Informacéo e
Comunicacdo (TIC) na interoperabilidade de servicos de

Governo Eletrénico.

Lei de Acesso a Informacdo — LAIl. Regula o acesso a
informacdes previsto no inciso XXXIII do art. 50, no inciso Il
do § 30 do art. 37 e no 8§ 20 do art. 216 da Constituicao
Federal; altera a Lei n.° 8.112, de 11 de dezembro de 1990;
revogaalein.11.111, de 5 de maio de 2005, e dispositivos
da Lei n.° 8.159, de 8 de janeiro de 1991; e da outras

providéncias.

Arcabouco legal necessario que deve ser observado pela
area de TIC. Lista o compéndio de legislacdo, normas,
acoérdaos, sumulas.

Tabela 20 - Documentos de Referéncia
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Apéndice A - Relacdo das Superintendéncias Regionais e Unidades Avancadas

10

11

12

13

14

15

1 - SEDE(DF)

2 - SR(01)PA

2.1 - SR(01)PA-UA-1

2.2 - SR(01)PA-UA-2

2.3 - SR(01)PA-UA-3

3 - SR(02)CE

4 - SR(03)PE

4.1 - SR(03)PE-UAE-3.1

5 - SR(04)GO

6 - SR(05)BA

6.1 - SR(05)BA-UA-1

6.2 - SR(05)BA-UA-2

7 - SR(06)MG

7.1 - SR(06)MG-UA-1

7.2 - SR(06)MG-UA-2

UASG

VINCULADA

SEDE(DF)

SR(01)PA

SR(01)PA

SR(01)PA

SR(01)PA

SR(02)CE

SR(03)PE

SR(03)PE

SR(04)GO

SR(05)BA

SR(05)BA

SR(05)BA

SR(06)MG

SR(06)MG

SR(06)MG

NOME
SUPERINTENDEN
CIA REGIONAL
Sede do Instituto
Nacional de
Colonizacao e
Reforma Agraria

Superintendéncia
Regional no Para

Unidade
Avancada Capitdo
Poco

Unidade
Avancada Tomé
Acu

Unidade
Avancada
Paragominas

Superintendéncia
Regional no
Ceard

Superintendéncia
Regional em
Pernambuco

Unidade
Avancada
Especial Sertao

Superintendéncia
Regional em
Goias

Superintendéncia
Regional na Bahia

Unidade
Avancada Sul

Unidade
Avancada do
Oeste

Superintendéncia
Regional em
Minas Gerais

Unidade
Avancada de
Montes Claros

Unidade
Avancada do
Triangulo Mineiro
e Alto Paranaiba
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SBN, Q I, BI D, Ed
Palacio do
Desenvolvimento
CEP: 70057-900

Rodovia Murucutum
s/n.° - Bairro Souza -

Estrada da Ceasa
CEP: 66610-903
Rua Miguel Aguiar,
1073 CEP: 68650-
000
Trav. Alameda
Bitencourt, 237

Centro CEP: 68680-

000
Cidade Nova,
Médulo Il - Centro
CEP: 68625-000
Av. Américo
Barreira, 4700 -
Bairro Bela Vista
CEP: 60442-800
Av. Conselheiro
Rosa e Silva, 950 -
Bairro dos Aflitos
CEP: 52050-020
Av. da Integracao,
412, Bairro Jardim
Colonial CEP:
56330-290

Av. Jodo Leite, 1520

- Setor Santa
Genoveva CEP:
74672-020
Av. Ulisses
Guimarées, 640 -
Centro
Administrativo CEP:
41213-000
Rua Rio
Paraguassu, n°
691, Bairro Gées
Calmon CEP:
45605-365
Rua Anisio Teixeira
n.° 63, Bairro
Amaralina CEP:
47600-000
Avenida Afonso
Pena, 3500 - Bairro
Cruzeiro CEP:
30130-009
Rua Melo Viana,
520, Bairro
Morrinhos CEP:
39400-427

Avenida Gameleiras,

10, Bairro Planalto
CEP: 38413-307

CIDADE

Brasilia DF

Belém PA

Capitao Poco PA

Tomé-Agu PA
Paragominas PA
Fortaleza CE
Recife EE
Petrolina PE
Goiania GO
Salvador BA
Itabuna BA

Bom Jesus da

Lapa BA

Belo Horizonte MG

Montes Claros MG

Uberlandia MG
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Superintendéncia

Av. Presidente
Vargas, 522 (Sala
do Cidadéao e

16 | 8- SR(07)RJ SR(07)RJ Regional no Rio P | Rio de Janeiro RJ
de Janeiro rotocolo -
Sobreloja) — Centro
CEP: 20071-000
. N Rua Dr. Brasilio
Superintendéncia Machado. 203 -
17 | 9- SR(08)SP SR(08)SP Regional em Séo I Ep: Séo Paulo SP
Paulo Santa Cecilia CEP:
01230-906
Superintendéncia Rua Dr. Faivre,
18 | 10- SR(09)PR SR(09)PR Regional no 1.220 CEP: 80060- Curitiba PR
Parana 140
Unidade Av. General Osorio, Francisco
19  10.1- SR(09)PR-UA-1 SR(09)PR Avancada de 330, Cangu CEP ~ PR
Beltrao
Iguacu 85605-240
Servico de Rua Presidente
20 | 10.2 - SR(09)PR-R SR(09)PR Regularizacao Bernardes, 1419, Cascavel PR
Fundiaria CEP: 85.802-140
. N Av. Acioni Souza
Superintendéncia Filho. s/n - Praia
21 | 11 - SR(10)SC SR(10)SC Regional em ' ; Sédo José SC
Santa Catarina Campmiel €225
88103-790
unidsde | [30 G oo
22 | 11.1 - SR(10)SC-UA-1 SR(10)SC Avancada de N J Chapecé SC
Chapecé Bairro Centro CEP:
P 89802-001
. L Av. José Loureiro da
Superintendéncia Silva 515. 1°/4°
23 | 12-SR(11)RS SR(11)RS Regional no Rio ! Porto Alegre RS
andar CEP: 90010-
Grande do Sul
420
Superintendéncia RLuoateHc’)lQlf\let’dB E
24 | 13- SR(12)MA SR(12)MA Rﬁg;ggzlglr;o Bairro Turu CEP: Séao Luis MA
65067-150
Unidade . P
Vila Canadéa, S/N Barra do
25 | 13.1 - SR(12)MA-UA-1 SR(12)MA Avancada Barra CEP: 65950-000 Corda MA
do Corda
Unidade Alnie:iz: 25?1€|Bd;rro
26 | 13.2 - SR(12)MA-UA-2 SR(12)MA Avan(;ad_a Bacuri CEP: 65915- Imperatriz MA
Imperatriz
380
Unidade Vila Boa Esperanca,
27 | 13.3 - SR(12)MA-UA-3 SR(12)MA Avancada Zé BR 316 CEP: 65365- Zé Doca MA
Doca 000
. a Rua E, s/n - Centro
Superintendéncia Politico
28 | 14 - SR(13)MT SR(13)MT Reglocr;?cl)sesn; Mato Administrativo CEP: Cuiaba MT
78050-970
Rua dos Cristais
Unidade s/n.° - esquina com
29 | 14.1 - SR(13)MT-UA-1 SR(13)MT Avancada rua Diamantino - Vila Céceres MT
Caceres Mariana CEP:
78.200-000
Unidade Rua Joao Pessoa,
30 | SR(13)MT-UA-2 SR(13)MT Avancada Sul De | n.° 164, Centro CEP: | Rondonopolis MT
Mato Grosso 78700-082
Unidade Avenida Brasil, n.°
773 - Jardim do Barra do
31 | SR(13)MT-UA-3 SR(13)MT AvanAgétji;/iz;Ie do Eden - BR-158 CEP: Garcas MT
9 78.600-000
Unidade Av. Araguaia, n.° - -
. Sao Félix do
32 | SR(13)MT-UA-4 SR(13)MT Avancgada Norte 544 - Centro CEP: Araguaia MT
de Mato Grosso 78.670-000 9
. Av. Almirante Batista
Llingne das Neves, n.° 333 -
33 | SR(13)MT-UA-5 SR(13)MT A_vangat_ja Centro CEP: 78400- Diamantino MT
Diamantino

000
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34

35

36

37

38

89

40

41

42

43

44

45

46

47

48

49

50

51

52

SR(13)MT-UA-6

SR(13)MT-UA-7

SR(13)MT-UA-8

SR(14)AC

SR(14)AC-UA-1

SR(14)AC-UA-2

SR(14)AC-UA-3

SR(15)AM

SR(15)AM-UA-1

SR(15)AM-UA-2

SR(15)AM-UA-3

SR(15)AM-UA-4

SR(15)AM-UA-5

SR(16)MS

SR(16)MS-UA-1

SR(16)MS-UA-2

SR(17)RO

SR(17)RO-UA-1

SR(17)RO-UA-2

SR(13)MT

SR(13)MT

SR(13)MT

SR(14)AC

SR(14)AC

SR(14)AC

SR(14)AC

SR(15)AM

SR(15)AM

SR(15)AM

SR(15)AM

SR(15)AM

SR(15)AM

SR(16)MS

SR(16)MS

SR(16)MS

SR(17)RO

SR(17)RO

SR(17)RO

Unidade
Avancada
Conjunto Peixoto
De Azevedo

Unidade
Avancada
Araguaia/Xingu

Unidade
Avancada Colider

Superintendéncia
Regional no Acre

Unidade
Avancada Alto
Jurua
Unidade
Avancada Alto
Purus

Unidade
Avancada
Brasiléia
Superintendéncia
Regional no
Amazonas
Unidade
Avancada
Manacapuru

Unidade
Avancada
Humaita

Unidade
Avancada Boca
do Acre

Unidade
Avancada Rio
Juma Apui
Unidade
Avancada Careiro

Superintendéncia
Regional em Mato
Grosso do Sul -
SR(16)

Unidade
Avancada
Dourados

Unidade
Avancada
Corumba
Superintendéncia
Regional em
Rond6nia

Unidade
Avancada
Pimenta Bueno

Unidade
Avancada Ji-
Parana
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Av. Jatoba, n.°
1.175, Centro CEP:
78520-000

Avenida Brasil, n.°
773, Jardim do
Eden, BR-158 CEP:
78652-000
Travessa dos
Bandeirantes, n.° 44,
Setor Norte CEP:
78500-000
Rua Santa Inés, 135
- Bairro Aviario CEP:
69.909-011
Rua 23 de Outubro,
n.° 290 CEP: 69980-
000
Avenida Avelino
Chaves, s/n CEP:
69940-000
Rua: Maria da
Conceicao de Paula
Moreira, n.° 208
CEP: 69932-000
Av. André Aradjo,
901 - Aleixo CEP:
69060-001
Rua Itacoatiara, n.°
2283, bairro Unido
CEP: 69400-000
Av.
Transamazonica,
972, Bairro Séo
Domingos Savio
CEP: 69800-000
Rua Itacoatiara, n.°
2283, bairro Unido

Av. Amazonas, s/n.°,
bairro Vila Nova
CEP: 69265-000
Av. Adail de Sa, n.°
345, bairro Centro
CEP. 69250-000
Rua Jornalista
Belizéario Lima, n°
263 Bairro Vila
Gloria CEP: 79004-
270

Rua Albino Torraca,
1541 - Vila
Aparecida CEP:
79004-270

Rua Silva Jardim,
398 — Centro

Av. Lauro Sodré, n.°
3050 - Bairro Costa
e Silva CEP: 76.803-
488

Avenida Marechal
Rondon, 1815, Bairo
Apidia, CEP: 76970-
000

Avenida 2 de abril,
1771, Bairro Urupa,
CEP: 78.960-000

Guaranta do
Norte

Confresa

Colider

Rio Branco

Cruzeiro do
Sul

Sena
Madureira

Brasiléia

Manaus

Manacapuru

Humaita

Boca do Acre

Apui

Careiro

Campo
Grande

Dourados

Corumba

Porto Velho

Pimenta
Bueno

Ji-Parana
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Unidade Av. Capitao Silvio,
Avancada 2028,Bairro - Setor .
53  SR(17)RO-UA-3 SR(17)RO Ariqu‘émes o Grande Mres - Ariquemes RO
CEP: 78.932-000
Unidade Rua Rio de Janeiro,
Avancada 3166, Bairro Centro, Machadinho
54 | SR(I7RO-UA-4 SR(17)RO Mach?':ldinho do CEP: 76.868-000 do Oeste RO
Oeste
Unidade Rua Theobroma,
55 | SR(17)RO-UA-5 SR(17)RO Avancada Buritis 1480, Setor 2, CEP: Buritis RO
76880-000
Superintendéncia | Av. Desportista
Regional na Aurélio Rocha, n.°
56 | SR(18)PB SR(18)PB Paraiba 592 - Bairro dos Jo&o Pessoa PB
Estados CEP:
58031-000
Superintendéncia = Rua Doutor Nilo
Regional no Rio Bezerra Ramalho,
| SRERIR SIFElR0] Gra?nde do Norte n.°489, bairro Tirol ELEL A
CEP: 59015-300
Superintendéncia | Avenida Senador
Regional no Robert Kennedy, n.° .
58 | SR(20)ES SR(20)ES Esgmm Sarto 0L - Sho Torqﬂato Vila Velha ES
CEP: 29114-300
Superintendéncia =~ Rua Adilson José
Regional no Pinto Pereira, 1409 - P
59 | SR(21)AP SR(21)AP Amgapé S3o Lazaro CEP: Macapa AP
68908-571
Superintendéncia | Edificio Walmap -
Regional em Rua do Livramento, .
60 | SR(22)AL SR(22)AL AIa%oas -SR(22) | 148, Centro CEP: Maceio AL
57020-030
Superintendéncia | Av. Coelho e
Regional em Campos, 1300 -
61 @ SR(23)SE SR(23)SE Sergipe Bairro Getulio Aracaju SE
Vargas CEP: 49060-
000
Superintendéncia | Av. Odilon de Araujo
Regional no Piaui | n.° 1296, Bairro .
62 | SR(24)PI SR(24)PI 9 Picarra CEP: 64017- Teresina Pl
280
Superintendéncia = Rua Antonio Raposo
Regional em Tavares de Melo n° .
63  SR(25)RR SR(25)RR Ro?aima 40, Bairro Calungé Boa Vista RR
CEP: 69306-190
Unidade Rua Hélio Campos,
64 | SR(25)RR-UA-1 SR(25)RR Avancada s/n CEP: 69373-000 Rorainopolis RR
Rorainopolis
Superintendéncia = 302 Norte, Alameda
65 | SR(26)TO SR(26)TO Regional no 01, Lote 01 A CEP: Palmas TO
Tocantins 77006-336
Unidade Avenida Neief
Avancada Gurupi | Murad, Lote 5-A, .
66 = SR(26)TO-UA-1 SR(26)TO & P Ouadra 01 CEP Gurupi TO
77824-022
Unidade Rua M, Quadra 54,
Avancada Lotes 2 e 3, Setor ,
67  SR(26)TO-UA-2 SR(26)TO Araglfaina OnizoV CEP 77413 Araguaina TO
810
Unidade Avenida Pedro
Avancada Ludovico, n.° 402, .
68  SR(26)TO-UA-3 SR(26)TO Aragt(j:atins Contio CEP 77950 Araguatins TO
000
Superintendéncia CEP: 68.502-
Regional no Sul 090Avenida
69 | SR(27)MB SR(27)MB do Para (Maraba) = Amazonia, s/n.°, Marab& PA

Agropolis do Incra -
Bairro Amapa
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70

71

72

73

74

75

76

77

78

SR(27)MB-UA-1

SR(27)MB-UA-2

SR(27)MB-UA-3

SR(27)MB-UA-4

SR(28)DFE

SR(30)ST

SR(30)ST - UA-1

SR(30)ST - UA-2

SR(30)ST - UAE

SR(27)MBA

SR(27)MBA

SR(27)MBA

SR(27)MBA

SR(28)DFE

SR(30)STA

SR(30)STA

SR(30)STA

SR(30)STA

Unidade
Avancada S&o
Félix do Xingu
Unidade
Avancada
Conceicao do
Araguaia
Unidade
Avancada S&o
Geraldo do
Araguaia
Unidade
Avancada Tucurui

Superintendéncia
Regional do
Distrito Federal e
Entorno

Superintendéncia
Regional no
Oeste do Para
(Santarém)
Unidade
Avancada
Rurdpolis
Unidade
Avancada
Cachimbo
Unidade
Avancada
Especial Altamira

Travessa Oz6rio
Oliveira Freitas S/N
CEP 68.380-000
Av. Gov. Magalhaes
Barata, 1372 68540-
000

Avenida Brasil s/n
CEP 68.570-000

R. Santo Antonio, n.°
263 Jaqueira CEP
68450-030

Setor de Garagens
Oficiais Norte
(SGON), quadra 05,
lote 1, via 60-A CEP:
70610-650

Av. Presidente
Vargas, s/n.° - Bairro
Fatima CEP: 68040-
060

Avenida Brasil n.°
304 - Bairro Centro

Vila do Incra n.°
2738, sede AD CEP:
68.191-400
Travessa 10 de
novembro, 345,
Centro - CEP:
68.310-130

Sao Félix do
Xingu

Conceicao do
Araguaia

Séo Geraldo
do Araguaia

Tucurui

Brasilia

Santarém

Rurépolis

Cachimbo

Altamira

PA

PA

DF

PA

PA

PA

PA

Superintendéncia Regional no Médio Sao Francisco (Petrolina) - SR(29) - transformada em Unidade Avancada Especial do
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Sertdo, vinculada a SR(03) desde marco de 2020.
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Apéndice B - Levantamento das Necessidades

1. Necessidades de Informacédo/Negécio

“ Descricdo da Necessidade da INFORMACAO/NEGOCIO Estratégia da Organizacao relacionada

NIN 001

NIN 002

NIN 003

NIN 004

NIN 005

NIN 006

NIN 007

NIN 008

NIN 009

NIN 010

NIN 011

NIN 012

NIN 013

NIN 014

NIN 015

NIN 016
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Simplificacdo e aceleracao da titulacdo das ocupacdes passiveis de legalizacdo em terras publicas
federais e das familias beneficiarias da reforma agréaria aptas a receberem o documento de posse
definitivo com a meta de emitir 600 mil titulos até 2022.

Ampliagdo do alcance dos servicos do Incra e agilidade nos processos de regularizagéo fundiaria por
meio de Acordos de Cooperacdo Técnica com prefeituras municipais por meio do Programa Titula
Brasil.

Modernizacéo do processo de concessao de créditos de instalagao.
Integracéo de dados abertos gerados no ambito do Governo por meio da Plataforma Conecta Gov.br.

Integracéo de dados gerados por sistemas informatizados que suportam a execucdo das politicas
publicas do INCRA.

Unificar as informagdes fundiarias dos sistemas SNCR, SIGEF GEO, SIGEF TITULACAO e SIPRA.
Painéis estratégicos para Monitoramento e controle a partir do Cadastro Unificado de Gestéo
Fundiaria

Aumento da disponibilidade dos sistemas SIGEF-Geo, SIGEF-Titulagédo, SIPRA.

Disponibilizagdo de mais canais de comunicacdo entre a sociedade e sobre o processo de
regularizagdo fundiéria.

Automacao de atividades que exigem recursos humanos nos processos de Titulacdo de Imoveis
Rurais.

Disponibilizacdo de servigos atualmente oferecidos na Sala da Cidadania em plataforma Unica.

Facilidade para a adeséo ao programa Titula Brasil

Informacgdes para acompanhar o comportamento do mercado de terras e utiliza-las como ferramenta
referencial nas avaliacdes do Incra.

Disponibilizacdo de informagdes institucionais por diversos meios (computadores, tablets,
smartphones)

Painéis para acompanhamento de indicadores e fornecimento de informacdes para 6rgao externos
(como TCU, por exemplo)

Monitoramento das informacdes para acompanhar a evolucao (gradacao) de cada conflito de forma
online, com um mapa brasileiro que apresente o status de cada conflito, do mais leve ao mais grave

DEO5, EGDO01, EGD03, EGD07, EGD10, EGD11,
PTDO04, PTDO5, PTD02, PTDO3, PTD04, PTDOS5,
PTDO09.

DEO4, DEO5, EGDO01, EGD03, EGD06, EGD16,
EGD17, PTDO2, PTDO03, PTD6, PTDO7, PTDO9.

DEO3, DEO4, EGDO05, EGD10, EGD11, EGD16,
EGD17, PTDO1, PTD02, PTDO09.

DEO1, DEO2, DEO4, EGD06, EGD16, EGD17,
PTDO3, PTDO2, PTDO6, PTDO7, PTDO09.

DEO1, DEO2, DEO4, EGD06, EGD16, EGD17,
PTDO3, PTD02, PTD06, PTDO7, PTDO9.

DEO4, DEO5, EGD03, EGD04, EGD10, EGD11,
PTDO04, PTDO5, PTD07, PTDO9.
EGDO06, EGDO09, EGD16, PTD02, PTDO3,
PTDO06, PTDO9.

DEO4, EGDO01, EGD11, EGD16, PTDO1, PTDO7.

EGDO01, EGD08, EGD09, PTD02, PTDO3,
PTDO06, PTDO9.
EGDO01, EGDO03, EGD04, EGD17, PTDO2,
PTDO03, PTDO6, PTDO09.

DEO3, DEO4, EGDO05, EGD10, EGD11, EGD16,
EGD17, PTDO1, PTD02, PTDO09.
EGDO01, EGDO03, EGD04, EGD17, PTDO02,
PTDO03, PTD06, PTDOS9.

EGDO01, EGD03, EGD04, EGD17, PTDO02,
PTDO3, PTDO06, PTDO09.

EGDO01, EGDO03, EGD04, EGD17, PTDO2,
PTDO3, PTDO06, PTDO9.

EGDO01, EGD03, EGD04, EGD17, PTDO2,
PTDO03, PTD06, PTDO9.

EGDO01, EGDO03, EGD04, EGD17, PTDO02,
PTDO03, PTDO06, PTDO09.
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e complexo de forma transparente e acessivel a qualquer momento com registro de foto, video e
outros arquivos de editor de texto e PDF. Além de checklist de procedimentos, tais como a entrada
do processo de reintegracao de posse pelo superintendente.

Painel com informacBes que contemplem o numero de titulos emitidos totais e subdividido por

NIN 017 assentamento, regularizagdo fundiaria, com ou sem clausulas resolutivas em cumprimento, EGDO01, EGD03, EGD04, EGD17, PTDO02, GAB
visualizacao dos titulos por mapas (APl gmaps), apresentacdo dos dados de forma desagregadas PTDO03, PTD06, PTDO09.
por UF, SR, municipios, assentamento, glebas, mapas de calor UF, SR e municipios.
. . e ~ . EGDO01, EGDO03, EGD04, EGD17, PTDO02,
NIN 018 | Painel para Monitoramento da execucéo fisica das acdes orcamentérias PTDO3. PTDO6, PTDOO. DO
NIN 019 Gestédo unificada de cobranca das receitas diretamente arrecadadas pelo Incra como o crédito de = DEO03, DE04, EGDO05, EGD10, EGD11, EGD16, DO
instalacéo e prestacdes dos titulos de dominio. EGD17, PTDO1, PTD02, PTDO9.
NIN 020 Aumento da eficiéncia, eficacia e efetividade do trabalho executado pelos servidores publicos lotados GAB

no Incra, a fim de prover mais celeridade na prestacéo dos servicos a sociedade.

2. Necessidades de TIC (Servico, Infraestrutura, Contratacéo e Pessoal)

Tipo da Necessidade de TIC Descricdo da Necessidade de TIC
NS 001 Servigo de TIC Mapeamento de processos de negécio
NS 002 Servico de TIC Desenvolvimento de software, servicos, aplicacdes e portais WEB
NS 003 Servigo de TIC Manutengdo de software, servigos, aplicagdes e portais WEB
NS 004 Servigo de TIC Automacao de processos
NS 005 Servigo de TIC Transformacéo de dados em informacgéo para tomada de deciséo — Business Intelligence - Bl
NS 006 Servico de TIC Hospedagem e sustentacao de servigos, dados, aplicagdes e portais WEB
NS 007 Servigo de TIC Monitoramento da disponibilidade dos recursos, solu¢des e servi¢os de TIC
NS 008 Servico de TIC Retencado de dados para recuperacao, quando demandada — Backup
NS 009 Servigo de TIC Gestédo de ameacas e vulnerabilidades em Segurancga Cibernética
NS 010 Senvico de TIC (?(i)sspr%r::iltj:lsizz;ggz ;ﬁ geéqeusirijaem_reln;gz lejssul;rr)i(())rstei r;[téecrrr]:(():g 2(& reer(;]L:)rSsos e solucdes de Tl aos usuarios internos e externos Suporte técnico
NS 011 Servico de TIC Integracéo de estagdes de trabalho em rede (fisica, Wireless ou VPN)
NS 012 Senvico de TIC Pairsep])‘gg;bilizagéo de Ambiente virtual corporativo e colaborativo (armazenamento, edicdo de documentos, e-mails, agendas, contatos e
NS 013 Servico de TIC Treinamento de servidores do INCRA para utilizag&o de ferramentas de TIC
NS 014 Servico de TIC Servico de acesso a dados
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NInf 001
NInf 002
NInf 003
NInf 004
NInf 005
NInf 006
NC 001
NC 002
NC 003
NC 004
NC 005
NC 006
NC 007
NC 008
NC 009
NC 010
NC 011
NC 012
NC 013
NC 014
NC 015
NC 016
NC 017
NC 018
NC 019
NC 020
NC 021
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Infraestrutura
Infraestrutura
Infraestrutura
Infraestrutura
Infraestrutura
Infraestrutura
Contratacéo de TIC
Contratacéo de TIC
Contratacéo de TIC
Contratacéo de TIC
Contratacédo de TIC
Contratacéo de TIC
Contratacédo de TIC
Contratacéo de TIC
Contratacédo de TIC
Contratacéo de TIC
Contratacéo de TIC
Contratacdo de TIC
Contratacéo de TIC
Contratacédo de TIC
Contratacéo de TIC
Contratacédo de TIC
Contratacéo de TIC
Contratacéo de TIC
Contratacéo de TIC
Contratacéo de TIC

Contratacéo de TIC

Espaco fisico para instalagdo/ampliacéo da Sala Cofre

Acesso a pontos elétricos e de rede (Backbone)

Espaco seguro para instala¢@o de Switches

Espaco fisico seguro para instalagéo de estagdes de trabalho com ponto elétrico e de rede
Espaco fisico seguro e adequado para depdsito de equipamentos

Ambiente tecnoldgico para treinamento

Ferramenta de mapeamento de processos de negocio

Servigo de mapeamento de processos de negécio

Servigos de mensuracao (afericdo e validagdo) pela métrica de pontos de funcao

Servigos de Apoio a gestdo de TIC e qualidade de software

Servigos de desenvolvimento e manutencao de software, servigos, aplicacdes e portais WEB
Solucéo para Application Lifecycle Management (ALM)

Ferramenta para Modelagem de Dados

Ferramenta para realizacao de Testes de Software (unitario, funcional, carga, stresse entre outros tipos de teste)
Ferramenta para Prototipagem, UX e Usabilidade na Web

Solugéo para Gestédo de Projetos

Solucéo de Automagédo de Processos Roboticos (Robotic process automation - RPA)
Solugéo de Chat Bot

Solucédo de URA (Unidade de Resposta Audivel)

Ferramentas e servicos para Business Intelligence (DW, ETL, OLAP, Data Discovery)
Aquisicéo de equipamento do tipo balanceador de carga layer 7

Aquisicéo de licenca/subscricdo de software de virtualizacdo de servidores de rede
Servico de hospedagem e sustentagéo de servico em Nuvem

Aquisicéo de Sala Cofre

Servicos de operagdo, manutencao e suporte da Sala Cofre

Aquisicéo e suporte técnico de geradores elétricos

Aquisic@o de Nobreaks e baterias e suporte técnico
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NC 022
NC 023
NC 024
NC 025
NC 026
NC 027
NC 028
NC 029
NC 030
NC 031
NC 032

NC 033
NC 034
NC 035
NC 036
NC 037
NC 038
NC 039
NC 040
NC 041
NC 042
NC 043
NC 044
NC 045
NC 046
NC 047
NC 048
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Contratacédo de TIC
Contratacédo de TIC
Contratacédo de TIC
Contratacédo de TIC
Contratacéo de TIC
Contratacdo de TIC
Contratacéo de TIC
Contratacdo de TIC
Contratacéo de TIC
Contratacdo de TIC
Contratacéo de TIC
Contratacdo de TIC
Contratacéo de TIC
Contratacdo de TIC
Contratacédo de TIC
Contratacéo de TIC
Contratacéo de TIC
Contratacédo de TIC
Contratacéo de TIC

Contratacéo de TIC

Contratacéo de TIC
Contratacédo de TIC
Contratacéo de TIC
Contratacéo de TIC
Contratacéo de TIC
Contratacéo de TIC

Contratacéo de TIC

Aquisicéo de Servidores de Rede tipo Blade

Licengas e suporte técnico para uso de sistemas operacionais para servidores de aplicagéo

Servico de operacdo da infraestrutura de TIC

Servigo de suporte técnico dos recursos e solu¢des de TIC sobre equipamentos de rede e da infraestrutura fisica de TIC
Licencas de Sistema Gerenciador de Banco de dados

Ferramentas para monitoramento dos recursos, solugées e servigos de TIC

Aquisi¢éo de equipamentos de infraestrutura e rede

Servico de Site Redundante

Solucéo robusta para backup e armazenamento de dados (archive)

Servigos de gerenciamento e correlacdo de eventos de Segurancga Cibernética (Security Information and Events Management — SIEM)

Certificados digitais para servigos eletronicos da rede INCRA (certificado A1 SSL) e para autenticacao de usuarios (tokens, certificado
e-CPF)

Solucdes e ferramentas de SOC (Security Operations Center)

Servicos de impressao, digitalizagdo e copia de documentos (Outsourcing)

Aquisicdo de equipamentos para digitalizacdo de grande porte

Aquisicéo de impressoras multifuncionais (com scanner) compativel com tamanho AO
Aquisicéo de estagBes de trabalho de alto desempenho

Aquisicédo de Notebooks de alto desempenho

Aquisicéo de equipamento para Videoconferéncia (hand set e cameras)

Aquisicéo de equipamentos audiovisuais (tablets, projetores, telas de projecao, televisores)

Servigo de operagdo da central de servigos e do suporte técnico aos usuarios e licencas de software ITSM - Information Technology
Service Management (Gerenciamento de Servigos de TI)

Aquisicéo de Switches e Balanceadores de carga do tipo Application Delivery Controller (ADC)
AquisicOes de bens e servigos necessarios para a implantacéo do protocolo Ipv6

Servigos de suporte técnico para os equipamentos Access Points

Aquisicéo de Links de Comunicacéo (conectividade) para todas as unidades com gerenciador de link
Aquisicéo de Licencas de Software

Solucéo para automagao de escritorio

Servigos do CONSIAFI, INFOCONV, HOD — Host On Demand
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NC 049 Contratacéo de TIC Servico de treinamento dos usuarios internos do Incra para utilizacéo das ferramentas de TIC

NC 050 Contratacédo de TIC Servico de manutengdo e modernizacdo da rede cabeada

NC 051 Contratacéo de TIC Equipamentos e Servigos de Operagédo de Central Telefonica

NC 052 Contratacédo de TIC Aquisicéo de estag6es de trabalho virtuais (VDI)

NC 053 Contratagdo de TIC Renovacéo das licengas de Firewall

NP 001 Pessoal de TIC Servidores publicos para contratacéo, gestao e fiscalizagdo dos contratos

NP 002 Pessoal de TIC giesr:/éi?;(;sd%u:)’lllgosApara acompanhamento de projetos e de demandas de manutengéo dos sistemas contidos no Portfélio de
NP 003 Pessoal de TIC Colaboradores e/ou servidores publicos para realizacéo de treinamentos para usuérios de TIC

NP 004 Pessoal de TIC Qualificagcao da equipe de TIC

3. Relacdo entre as Necessidades de Informacgédo/negdcio e as Necessidades de TIC (Servico, Infraestrutura, Contratacdo e Pessoal)

Necessidades de Informacao/Negécio Necessidade de Servico de TIC Necessidades de Contratacdo (NC), Infraestrutura (NInf) e Pessoal (NP)

NIN 001, NIN 002, NIN 003, NIN 004, NIN

005, NIN 006, NIN 007, NIN 008, NIN 009,

NIN 010, NIN 011, NIN 012, NIN 013, NIN

014, NIN 015, NIN 016, NIN 017, NIN 018,
NIN 019 e NIN 020.

NIN 001, NIN 002, NIN 003, NIN 004, NIN
005, NIN 006, NIN 008, NIN 009, NIN 010,
NIN 011, NIN 012, NIN 013, NIN 014, NIN
015, NIN 016, NIN 017, NIN 018 e NIN 019.

NIN 001, NIN 002, NIN 003, NIN 004, NIN

005, NIN 006, NIN 007, NIN 008, NIN 009,

NIN 010, NIN 011, NIN 012, NIN 013, NIN

014, NIN 015, NIN 016, NIN 017, NIN 018 e
NIN 019.

NS 001 - Mapeamento de processos de negocio

NS 002 - Desenvolvimento de software, servigos,
aplicagbes e portais WEB

NS 003 - Manutengao de software, servigos,
aplicacdes e portais WEB

Resolucéo 880 SEI n.° 9785857 - Processo SEI n.° 54000.033178/2020-18

NC 001 — Contratagdo para aquisicao de ferramenta de mapeamento de processos
NC 002 — Contratacéo de servico de mapeamento de processos
NP 001 — Servidores publicos para contratagéo, gestao e fiscalizagéo dos contratos

NC 003 — Contratacédo de servicos de mensuracao (aferi¢céo e validagcao) pela métrica de pontos
de fungado

NC 004 — Contratagdo de servigos de Apoio a gestao de TIC e qualidade de software

NC 005 — Contratacéo de servicos de desenvolvimento e manutengdo de software, servigos,
aplicacdes e portais WEB

NC 006 — Contratagdo de solugéo para Application Lifecycle Management (ALM)

NC 007 — Contratacédo para aquisicao de ferramenta para Modelagem de Dados

NC 008 — Contratagdo para aquisigao de ferramenta para realizagdo de Testes de Software
(unitério, funcional, carga, stresse entre outros tipos de teste)

NC 009 — Contratacédo para aquisicao de ferramenta para Prototipagem, UX e Usabilidade na Web
NC 010 - Contratag&o de solucéo para Gestéo de Projetos.

NC 045 — Aquisigdo de Links de Comunicagao (conectividade) para todas as unidades com
gerenciador de link

NC 052 — Aquisigdo de estagdes de trabalho virtuais (VDI)

NS 006 — Hospedagem e sustentacao de servigcos, dados, aplicacdes e Portais WEB.

NP 001 — Servidores publicos para contratacéo, gestao e fiscalizagéo dos contratos.

NP 002 — Servidores publicos para acompanhamento de projetos e de demandas de manutencéo
dos sistemas contidos no Portfélio de Sistemas do INCRA.

NC 005 — Contratacéo de servicos de desenvolvimento e manutengéo de software, servicos,
aplicacdes e portais WEB

NC 045 — Aquisi¢céo de Links de Comunicacao (conectividade) para todas as unidades com
gerenciador de link

NC 052 — Aquisicdo de estagdes de trabalho virtuais (VDI)
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NIN 010

NIN 007, NIN 015, NIN 017, NIN 018

NIN 001, NIN 002, NIN 003, NIN 004, NIN

005, NIN 006, NIN 007, NIN 008, NIN 009,

NIN 010, NIN 011, NIN 012, NIN 013, NIN

014, NIN 015, NIN 016, NIN 017, NIN 018 e
NIN 019.

NIN 001, NIN 002, NIN 003, NIN 004, NIN
005, NIN 006, NIN 007, NIN 008, NIN 009,
NIN 010, NIN 011, NIN 012, NIN 013, NIN
014, NIN 015, NIN 016, NIN 017, NIN 018 e
NIN 019.
NIN 001, NIN 002, NIN 003, NIN 004, NIN
005, NIN 006, NIN 007, NIN 008, NIN 009,
NIN 010, NIN 011, NIN 012, NIN 013, NIN
014, NIN 015, NIN 016, NIN 017, NIN 018 e
NIN 019.
NIN 001, NIN 002, NIN 003, NIN 004, NIN
005, NIN 006, NIN 007, NIN 008, NIN 009,
NIN 010, NIN 011, NIN 012, NIN 013, NIN
014, NIN 015, NIN 016, NIN 017, NIN 018 e
NIN 019.

NS 004 - Automacao de processos

NS 005 - Transformacgéo de dados em informagao
para tomada de decis@o — Business Intelligence - Bl

NS 006 - Hospedagem e sustentagéo de servicos,
dados, aplicacdes e portais WEB

NS 007 - Monitoramento da disponibilidade dos
recursos, solugdes e servicos de TIC

NS 008 - Retencao de dados para recuperacao,
quando demandada — Backup

NS 009 - Gestao de ameagas e vulnerabilidades em
Seguranca Cibernética
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NS 006 — Hospedagem e sustentacéo de servicos, aplicagcoes e Portais WEB

NP 001 — Servidores publicos para contratagéo, gestao e fiscalizagéo dos contratos

NP 002 — Servidores publicos para acompanhamento de projetos e de demandas de manutencéo
dos sistemas contidos no Portf6lio de Sistemas do INCRA

NC 011 — Contratagéo de Solugdo de Automacéao de Processos Robéticos (Robotic process
automation - RPA)

NC 012 — Contratag&o de Solugao de Chat Bot

NC 013 - Contratagéo de Solugdo de URA (Unidade de resposta audivel)

NC 045 — Aquisigdo de Links de Comunicagao (conectividade) para todas as unidades com
gerenciador de link

NC 052 — Aquisicdo de estacfes de trabalho virtuais (VDI)

NC 014 - Contratacéo de servigos para Business Intelligence (DW, ETL, OLAP, Data Discovery)
NS 006 — Hospedagem e sustentacéo de servicos, aplicacdes e Portais WEB

NP 001 — Servidores publicos para contratagéo, gestao e fiscalizacdo dos contratos

NC 015 — Contratagdo para aquisicdo de equipamento do tipo balanceador de carga layer 7

NC 016 — Contratagdo para aquisicao de licenca/subscri¢do de software de virtualizagao de
servidores de rede

NC 017 — Contratacdo de servico de hospedagem e sustentagdo de servigo em Nuvem

NC 018 — Contratag&o para aquisigao de sala cofre

NC 019 - Contratacédo de servigcos de operagdo, manutengéo e suporte da sala cofre

NC 020 — Contratag&o para aquisi¢ao e suporte técnico de geradores elétricos

NC 021 — Contratagdo para aquisicdo de Nobreaks e baterias e suporte técnico

NC 022 — Contratacéo para aquisi¢do de servidores de rede tipo Blade

NC 023 — Contratagdo de licencas e suporte técnico para uso de sistemas operacionais para
servidores de aplicagao

NC 024 — Contratacéo de servico de operacao da infraestrutura de TIC

NC 025 — Contratag&o de suporte técnico dos recursos e solugdes de TIC sobre equipamentos de
rede e da infraestrutura fisica de TIC

NC 026 — Contratacéo de Sistema Gerenciador de Banco de dados

NC 028 — Contratagdo para aquisicdo de equipamentos de infraestrutura e rede

NC 045 — Aquisigdo de Links de Comunicagao (conectividade) para todas as unidades com
gerenciador de link

NC 052 — Aquisigdo de estagdes de trabalho virtuais (VDI)

NInf 001 — Espaco fisico para instalagao/ampliagdo da Sala Cofre

NInf 002 — Acesso a pontos elétricos e de rede (Backbone)

NP 001 — Servidores publicos para contratacdo, gestao e fiscalizacéo dos contratos

NC 024 — Contratagdo de servigo de operacgao da infraestrutura de TIC

NC 027 — Contratacédo para aquisicao de ferramentas para monitoramento dos recursos, solucoes
e servicos de TIC

NP 001 — Servidores publicos para contratagéo, gestao e fiscalizagcéo dos contratos

NC 024 — Contratacéo de servigo de operagao da infraestrutura de TIC

NC 028 — Contratagéo de equipamentos de infraestrutura e rede

NC 029 — Contratagéo de Site Redundante

NC 030 - Contratacéo de solugéo robusta para backup e armazenamento de dados (archive)
NP 001 — Servidores publicos para contratacéo, gestao e fiscalizagéo dos contratos

NC 024 — Contratacéo de servico de operacao da infraestrutura de TIC

NC 045 — Aquisicéo de Links de Comunicacéo (conectividade) para todas as unidades com
gerenciador de link

NC 052 — Aquisicéo de estacoes de trabalho virtuais (VDI)

NC 053 — Renovacéo das licencas de Firewall

Pagina 76 de 125



NIN 020

NIN 020

NIN 020

NIN 020

NIN 001, NIN 002, NIN 003, NIN 004, NIN

005, NIN 006, NIN 007, NIN 008, NIN 009,

NIN 010, NIN 011, NIN 012, NIN 013, NIN

014, NIN 015, NIN 016, NIN 017, NIN 018,
NIN 019 e NIN 020.

NS 010 — Disponibilizagédo de equipamentos e Suporte
técnico dos recursos e solugdes de Tl aos usuarios
internos e externos

NS 011 - Integracéo de estacbes de trabalho em rede
(fisica, Wireless ou VPN)

NS 012 - Disponibilizagdo de Ambiente virtual
corporativo e colaborativo (armazenamento, edicao de
documentos, e-mails, agendas, contatos e tarefas)

NS 013 - Treinamento de servidores do INCRA para
utilizacéo de ferramentas de TIC

NS 014 - Servigo de acesso a dados
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NC 031 — Servicos de gerenciamento e correlacéo de eventos de Seguranca Cibernética (Security
Information and Events Management — SIEM)

NC 032 — Contratacéo de certificados digitais para servicos eletrénicos da rede INCRA (certificado
Al SSL) e para autenticacao de usuarios (tokens, certificado e-CPF)

NC 033 — Solucdes e Ferramentas de SOC (Security Operations Center)

NP 001 — Servidores publicos para contratacéo, gestao e fiscalizacéo dos contratos

NC 034 — Contratag&o de servigos de impresséao, digitalizagdo e cépia de documentos
(Outsourcing)

NC 035 — Contratag&o para aquisicdo de equipamentos para digitalizacao de grande porte

NC 036 — Contratag&o para aquisicao de impressoras multifuncionais (com scanner) compativel
com tamanho AO

NC 037 — Contratacéo para aquisicdo de esta¢des de trabalho de alto desempenho

NC 038 — Contratagc&o para aquisicdo de notebooks de alto desempenho

NC 039 — Contratacédo para aquisi¢do de equipamento para Videoconferéncia (hand set e
cameras)

NC 040 — Contratagdo para aquisicdo de equipamentos audiovisuais (tablets, projetores, telas de
projecéo, televisores)

NC 041 — Contratagdo de servigo de operacao da central de servigos e do suporte técnico aos
usuarios e licengas de software ITSM - Information Technology Service Management
(Gerenciamento de Servigos de TI)

NInf 004 — Espaco fisico seguro para instalagdo de estacdes de trabalho com ponto elétrico e de
rede

NInf 005 — Espaco fisico seguro e adequado para depdsito de equipamentos

NP 001 — Servidores publicos para contratacéo, gestéo e fiscalizacdo dos contratos

NC 024 — Contratagcéo de servico de operagao da infraestrutura de TIC

NC 042 — Contratacdo para aquisicdo de Switches e Balanceadores de carga do tipo Application
Delivery Controller (ADC)

NC 043 — Contratacdo para aquisicdes de bens e servicos necessarios para a implantagao do
protocolo Ipv6

NC 044 — Contratagcdo de servigos de suporte técnico para os equipamentos Access Points

NC 045 — Contratagdo de links de comunicacao (conectividade) para todas as unidades com
gerenciador de link

NC 050 — Contratagdo do servico de manutengdo e modernizagdo da rede cabeada

NInf 003 — Espaco seguro para instalagcao de switches

NP 001 — Servidores publicos para contratacéo, gestao e fiscalizacéo dos contratos

NC 024 — Contratacéo de servigo de operagao da infraestrutura de TIC

NC 046 — Contratacdo de licencas de software

NC 047 — Contratacéo de solugdo para automacao de escritorio

NC 051 — Contratagdo para aquis¢éo de equipamentos e servigo de operagdo de central telefénica
NP 001 — Servidores publicos para contratacdo, gestao e fiscalizacéo dos contratos

NC 049 — Contratacéo de servico de treinamento dos usuarios internos do Incra para utilizacéo
das ferramentas de TIC

Ninf 006 — Ambiente técnoldgico para treinamento

NP 003 — Colaboradores e/ou servidores publicos para realiza¢éo de treinamentos para usuarios
de TIC

NP 001 — Servidores publicos para contratacdo, gestao e fiscalizacéo dos contratos

NC 048 — Contratagéo de servicos do CONSIAFI, INFOCONV, HOD — Host On Demand

NP 001 — Servidores publicos para contratagdo, gestao e fiscalizagéo dos contratos
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4. Necessidades Levantadas junto aos gestores de ativos de informacé&o no INCRA por
meio do formuério digital

Foram compiladas as necessidades levantadas junto aos gestores de ativo de informacéo — lotados na
SEDE, Superintendéncias Regionais e Unidades Avangadas — e listadas na Planilha - Necessidades de TIC -
Formulario Digital.xlsx (SEI n.° 9151116). E oportuno ressaltar que foram transcritas pelos membros da equipe de
elaboracdo, conforme submisséo realizada no Instrumento de Levantamento de Necessidades de TIC. Logo
justifica-se a existéncia de textos semelhantes preenchidos/informados pelos responsaveis, o que acarretou
descricdes de necessidades duplicadas, mas com justificativa e/ou lotacdes distintas.

As necessidades informadas no formulario digital foram agrupadas e categorizadas conforme a natureza
do pleito, a fim de viabilizar um entendimento geral sobre as demandas de TIC. Apés a andlise das necessidades,
aferiu-se que a maior parte dos gestores, cerca de 67%, apontaram necessidades relacionadas a aquisicdo de
equipamentos, tais como estagBes de trabalho, monitores, notebooks, impressoras, equipamentos para
videoconferéncia entre outros equipamentos. Estas necessidades de contratacdo que envolvem aquisicbes de
equipamentos ja estdo contempladas na secao “2. Necessidades de TIC (Servico, Infraestrutura, Contratacéo e
Pessoal)” deste apéndice e seréo realizadas oportunamente, conforme Plano Anual de Contratacfes.

Figurou, em segundo lugar, com 12%, necessidades relacionadas ao desenvolvimento de novos sistemas
e evolucdo em sistemas existentes, o que demonstra a importancia da execucao dos projetos que ja foram
mapeados na segao “14.2 Quanto a estimativa do portifélio de projetos” deste PDTIC. E, em terceiro lugar a
necessidade de aquisicao de licenc¢as de softwares para automacao e melhoria de processos de trabalho, tais como
Software CAD, Software para Geoprocessamento, Automacao de escritério, entre outros. Estas aquisicdes serdo
planejadas e adequadas de acordo com o alinhamento negocial para atingimento dos objetivos institucionais e

também comporéo o Plano Anual de Contratages.

Além das trés necessidades mais mencionadas pelos gestores, foram mapeadas outras necessidades, que
conforme alinhamento estratégico de negécio foram incluidas nas necessidades de TIC mapeadas na segéo “2.

Necessidades de TIC (Servigo,

Resultado do levantamento de
necessidades pelo formulario digital

Infraestrutura, Contratagéo e

v

Pessoal)” deste apéndice.

B Aquisigdo de Equipamentos

m Desenvolvimento de sistemas

Para fins de entendimento

Aquisigdo de Licengas de Software
das demandas dos gestores e e °
. . . W Servigos de Business Intelligence (BI)
permitir uma visdo holistica das
B Servigo de Digitalizagdo
necessidades apontadas, foi

H Servigos de Impressdo

elaborado o gréafico intitulado

M Servigo de Internet

Gréfico 3 — Apresentacdo do

B Manutengdo de sistemas

Resultado do levantamento de fede

necessidades de TIC pelo . .
uporte Técnico

formulario digital. No referido grafico m Capacitagio

sdo apresentadas as categorias e 0 = Normatizacio
percentual de necessidades ligadas a Gréfico 3 — Apresentagdo do Resultado do levantamento de necessidades de TIC

elo formulario digital
cada uma delas. P d
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Apéndice C - Plano de Metas e Agoes

Fivera-gny———

1.001 — Contratag3o do servico de mapeamento de processos de negécio (SIM / NAO) | - SIM - -
Mapear processos de negdcio para
realizar a transformacdo digital

M.001 1.002 — Mapeamento dos processos de negdécio

Y(quantidade de processos de negdcio mapeados) / Z(quantidade de processos de | - 20% 50% 100%
negdcio identificados)

Acoes de Sustentagdo da Meta
A.001 - Contratar servico de mapeamento de processos de negdcio
A.002 - Realizar o mapeamento dos processos de negdcio

Necessidades Rastreadas
Servicos de TIC
NS 001 - Mapeamento de processos de negdcio

Necessidades de Informagao/Negécio
NIN 001, NIN 002, NIN 003, NIN 004, NI 005, NIN 006, NIN 007, NIN 008, NIN 009, NIN 010, NIN 011, NIN 012, NIN 013, NIN 014, NIN 015, NIN 016, NIN 017, NIN
018, NIN 019 e NIN 020.
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Fmema-onp

1.003 - Percentual de contratagGes mantidas para a operagdo da Central de Servigos
Manter o servico de operagdo | Z(quantidade de contratagdes mantidas) / Z(quantidade de contratagdes previstas)
de infraestrutura e atendimento 100% 100% 100%
M.002 a usuarios de TIC de todas as

unidades do Incra - - — -
(Acérdao 1508/2020 TCU e PO SGD/ME 6.432/2021) | 1.004- Renovar Catdlogo de Servigos com indicadores de qualidade de

atendimentos

A ser definido até dezembro/2021

Acoes de Sustentagdo da Meta
A.003 - Contratar os servigos de suporte técnico aos usudrios
A.004 - Contratar servigo de suporte técnico e liceng¢a do software para gestdo de solicitagdo de servigos;
A.005 - Realizar o suporte técnico dos recursos e solugoes de Tl sobre equipamentos de rede;
A.006 - Realizar a gestdo e fiscalizagdo dos contratos relacionados ao suporte técnico dos usudrios;
A.007 - Realizar pesquisa de satisfagdo dos atendimentos;
A.008 - Divulgar pesquisa de satisfacdo dos atendimentos;
A.009 - Disponibilizar servico WEB para registro e acompanhamento de servigos de suporte técnico e de atendimento ao usudrio

Necessidades Rastreadas
Servigos de TIC
NS 010 - Suporte técnico dos recursos e solugoes de Tl aos usudrios internos e externos

Necessidades de Informagao/Negécio
NIN 020
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]
META - 003

1.005 — Aumentar a disponibilidade dos recursos, solugdes e servigos de TIC 100% 100% 100% 100%
Garantir a 1.006 — Ampliar a realizagdo das ag6es de backups previstas no Plano de Backup
f:ontir'm.ic.iade ea Z(qu_antidade de agdes de backups realizadas) / Z(quantidade de a¢Bes de backup 100% 100% 100%
M.003 disponibilidade dos previstas)
recursos, solucoes e
servigos de TIC 1.007 — Atualizar o Plano de Gest3o de Riscos (SIM / NAO) SIM SIM SIM SIM

1.008 — Desenvolver o Plano de Backup (SIM / NAO) SIM
Acoes de Sustentacdo da Meta
A.010 - Desenvolver o Plano de Gestdo de Riscos da drea de TIC
A.011 - Desenvolver o Plano de Backups
A.012 - Realizar backup dos dados do instituto, conforme o Plano de Backup
A.013 - Realizar acompanhamento das interrupgdes da disponibilidade dos recursos, solugées e servigos de TIC
A.014 - Implementar as melhorias necessdrias para manter a disponibilidade dos recursos, solugées e servigos de TIC
A.015 - Otimizar os recursos e capacidades de TIC
A.016 - Contratar a operagdo, manutengdo e suporte da sala segura
A.017 - Adquirir equipamentos para armazenamento de dados — Storage
A.061 - Contratar servico de suporte de infraestrutura para todas as unidades do Incra
Necessidades Rastreadas
Servigos de TIC

NS 008 - Retengdo de dados para recuperagdo, quando demandada — Backup

Necessidades de Informagao/Negdécio

NIN 001, NIN 002, NIN 003, NIN 004, NIN 005, NIN 006, NIN 007, NIN 008, NIN 009, NIN 010, NIN 011, NIN 012, NIN 013, NIN 014, NIN 015, NIN 016, NIN 017, NIN
018 e NIN 019.
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]
META - 004

1.009 - Grau de conformidade com a Metodologia de Gestdao de SIC

descrita no item 3 da Norma Complementar 02/IN01/DSIC/GSIPR, de 13 fase 3'%
de outubro de 2008 ( 222_6? )
= Ovalordo |rjd'|cador determinara a fase da Metodglogla de Gest:a\o de Fase 3.1 Jun/2018 Fase 3.4 Fase 3.4
Viabilizar a Gest3o da SIC que esta implementada ou totalmente atendida pela gestdo de (“Plan - P”) (“Act-A”") | (“Act-A”)
M.004 Seguranca da Informagdo seguranga de TIC do INCRA. Planejar Fase 3.3 Agir Agir
e Comunicagdes do INCRA ® De acordo com a Metodologia de Gestao de SIC, a gestdo de seguranga (“Check - C")
da informagdo e comunica¢des baseia-se no processo de melhoria Checar
continua, denominado ciclo “PDCA” (Plan-Do-Check-Act), sendo estas
as quatro fases previstas na metodologia.
1.010 — Avaliagdo e revisdo da Politica de Segurancga da Informacdo e SIM SIM SIM SIM

Comunicagdes (SIM / NAO)
Acoes de Sustentacdo da Meta
A.018 - Implantar a Metodologia de Gestdo de Seguranga da Informagdo e Comunicagées no INCRA
A.019 - Avaliar e revisar a Politica de Seguranga da Informagéo e Comunicagées
A.020 - Realizar e acompanhar estudos de novas tecnologias, quanto a possiveis impactos na seguranga da informagéo e comunicagoes
A.021 - Propor recursos necessdrios as agoes de seguranga da informagdo e comunicagées;
A.022 - Promover a conscientizagdo, o treinamento e a cultura de seguranga da informagdo e comunicagées;
A.023 - Acompanhar as investigagdes e as avaliagoes dos danos decorrentes de quebras de seguranga;
A.024 - Implantar canal de comunicagdo com a sociedade para receber sugestées de melhorias ou denuncias de quebra de seguranca
A.025 - Identificar e monitorar ameagas e vulnerabilidades
A.026 - Elaborar politica de controle de acesso Idgico aos sistemas de informagéo
A.027 - Elaborar politica de controle de acesso fisico as instalagdes e ativos de informagéo
A.060 - Recompor e modernizar o parque tecnoldgico para assegurar a disponibilidade e seguranga
Necessidades Rastreadas
Servigos de TIC
NS 009 - Gestdo de ameagas e vulnerabilidades em Seguranga Cibernética

Necessidades de Informagao/Negocio

NIN 001, NIN 002, NIN 003, NIN 004, NIN 005, NIN 006, NIN 007, NIN 008, NIN 009, NIN 010, NIN 011, NIN 012, NIN 013, NIN 014, NIN 015, NIN 016, NIN 017, NIN
018 e NIN 019.
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]
META - 005

1.011 - indice de contrata¢des mantidas pela equipe de TIC
Y(quantidade de contratagdes mantidas) / 2(quantidade de contrata¢des previstas):
= A “quantidade de contratagdes previstas” sera definida no Plano de Contratacdo de TIC
® Serdo consideradas “contratagdes mantidas” aquelas que estiverem sendo executadas dentro
de alguma das fases previstas no Plano de Contratagdo de TIC

75% 85% 90% 95%

1.012 - Percentual de contratagcdes vigentes
Y(quantidade de contratagdes vigentes) / 2(quantidade de contratagdes vigentes previstas):
= A “quantidade de contratagGes vigentes previstas” sera definida no Plano de Contratacdo de TIC,

para o periodo de apuragao destes indicadores. 90% 95% | 100% | 100%
= Serdo consideradas “contratagdes vigentes” aquelas que estiverem com data de vigéncia do
Aprimorar os processos contrato menor que a data adotada para apuragdo deste indicador.
M.005 ~
de contratagdo de TIC
1.013 - Cria¢do do Plano de Contratagdo de TIC (SIM / NAO) SIM - - -
1.014 - Atualizagdo do Plano de Contratagdo de TIC (SIM / NAO) - SIM SIM SIM
1.015 - Defini¢do da Metodologia de Gestdo e Fiscalizagdo de Contratos de TIC (SIM / NAO) - SIM - -

1.016 - Grau de conformidade com a Metodologia de Gestao e Fiscalizagdo de Contratos de TIC.
= A férmula para calcular o grau de conformidade dos contratos deve ser especificada na
Metodologia de Gestdo e Fiscalizagdo de Contratos de TIC, bem como os procedimentos que
devem ser utilizados para obter este indicador. 100% = 100% | 100% | 100%

= As metas para este indicador serdo definidas na revisdo do PDTIC que ocorrer apds a defini¢do
desta férmula.

Acoes de Sustentacido da Meta

A.028 - Elaborar o plano de contratagbes de TIC

A.029 - Manter o plano de contratagoes de TIC

A.030 - Elaborar a metodologia de gestdo e fiscalizagéo de contratos de TIC

A.031 - Aplicar a metodologia de gestdo e fiscalizagéo de contratos de TIC

A.065 - Mitigar possiveis ineficiéncias das empresas prestadoras de servigos de TIC
Necessidades Rastreadas
Servigos de TIC

Envolve direta ou indiretamente TODAS as Necessidades de Servigos identificadas, incluindo as Necessidades de Contratagées identificadas.
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1 —

1.017 - Quantidade de funcionalidades e servigos que concedam maior autonomia
Implementar gerencial as areas de negocio implementadas
funcionalidades e servicos = 3(funcionalidades implementadas no periodo de referéncia)
que concedam maior
autonomia gerencial as 1.018 - Percentual de Ordens de Servico relacionadas a autonomia gerencial
areas de negécio com foco = homologadas
no cidad3o (Digitiza¢do) 3(Ordens de Servicos homologadas)/2(Ordens de Servigos previstas para o periodo)
1.019 - Criagdo do Plano de Trabalho dos projetos de autonomia gerencial (SIM / NAO)

M.006

Acoes de Sustentacido da Meta
A.032 - Desenvolver um Plano de Trabalho dos projetos de autonomia gerencial
A.033 - Atualizagdo do Plano de Trabalho dos projetos de autonomia gerencial
A.034 - Desenvolver funcionalidades que concedam maior autonomia gerencial as dreas de negodcio
Necessidades Rastreadas
Servigos de TIC
NS 002 - Desenvolvimento de software, servigos, aplicages e portais WEB
NS 003 - Manutengdo de software, servigos, aplicagées e portais WEB
NS 005 - Transformagdo de dados em informacgdo, para tomada de deciséo (DW, OLAP, Bl, etc)
NS 006 - Hospedagem e sustentagdo de servigos, aplicagoes e portais WEB
NS 014 - Servigo de acesso a dados

Necessidades de Informagao/Negocio

NIN 001, NIN 002, NIN 003, NIN 004, NIN 005, NIN 006, NIN 008, NIN 009, NIN 010, NIN 011, NIN 012, NIN 013, NIN 014, NIN 015, NIN 016, NIN 017, NIN 018 e NIN

019.
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T2

1.020 - Mapeamento do inventario de ativos de TIC
(SIM / NAO)
1.021 - Sistema gerenciador de ativos de TIC implantado
Modernizar os ativos de informagao e as (SIM / NAO)

infraestruturas criticas de TIC 1.022 - Percentual de ativos de TIC renovados ou atualizados
J(Quantidade de Ativos de TIC renovados ou atualizados) /
Y(Quantidade de Ativos de TIC identificados e considerados
passiveis de renovacgdo)

SIM SIM

- - SIM

M.007

30% 30% 40% 90%

Acoes de Sustentacido da Meta
A.035 - Realizar o inventdrio de ativos de TIC
A.036 - Implantar sistema gerenciador de ativos de TIC
A.037 - Monitoramento dos ativos de TIC
A.038 - Realizar e acompanhar estudos de novas tecnologias, recursos e solugées, incluindo outras entidades da administragdo publica
A.039 - Realizar o Mapeamento de necessidades de tecnologias, recursos e solugdes de TIC
A.040 - Renovar e atualizar os ativos de TIC
A.060 - Recompor e modernizar o parque tecnolégico para assegurar a disponibilidade e seguranca
A.067 - Estudos e Andlises técnicas para prospecg¢do de novos métodos e novas tecnologias
Necessidades Rastreadas
Servicos de TIC
NS 010 - Disponibilizagdo de equipamentos e Suporte técnico dos recursos e solugées de Tl aos usudrios internos e externos
NS 011 - Integragdio de estacdes de trabalho em rede (fisica, Wireless ou VPN)

Necessidades de Informagao/Negocio
NIN 020
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]
META - 008

1.023 - “indice de disponibilizagdo e uso de dados abertos para o cidad3o”,

R Nivel 1 Nivel 2 Nivel 3 Nivel 3
Di ibilizar inf ~ conforme prescrito na EGD
delrsm't)::)n:ial Izjlztli:ao;z;i?ifs 1.024 - Publica¢do do Plano de Dados SIM
M.008 . . 1.025 - Dados publicados e catalogados no Portal Brasileiro de Dados Abertos SIM
Abertos em compliance com . T o .
2 LGPD 1.026 - Disponibilizacdao do canal de comunicagdao com a sociedade para receber
informagbes sobre eventuais problemas detectados nos dados SIM

disponibilizados
Acoes de Sustentacdo da Meta
A.041 - Definir o Plano de Dados Abertos
A.042 - Publicar e catalogar os dados no portal brasileiro de dados abertos
A.043 - Promover a conscientizagdo, o treinamento e a cultura nas competéncias necessdrias aos projetos de dados abertos
A.044 - Implantar canal de comunicagdo com a sociedade para receber informagées sobre eventuais problemas detectados nos dados disponibilizados
A.045 - Manter as estratégias de investimento continuo nos dados (abertura, utilizagdo e uso)
Necessidades Rastreadas
Servigos de TIC
NS 005 - Transformagdo de dados em informagdo para tomada de decisdo — Business Intelligence — Bl
NS 006 - Hospedagem e sustentagdo de servigos, aplicagoes e portais WEB
NS 007 - Monitoramento da disponibilidade dos recursos, solugées e servigos de TIC

Necessidades de Informagao/Negdécio

NIN 001, NIN 002, NIN 003, NIN 004, NIN 005, NIN 006, NIN 007, NIN 008, NIN 009, NIN 010, NIN 011, NIN 012, NIN 013, NIN 014, NIN 015, NIN 016, NIN 017, NIN
018 e NIN 019.
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X

1.027 - indice de treinamentos dos usuarios internos realizados
.. Y(quantidade de treinamentos realizados) / Z(quantidade de treinamentos 100% 100% 100%
Otimizar o uso de TIC pelos .
M.009 usudrios internos do previstos)
’ INCRA 1.028 — Desenvolvimento do Plano de Treinamento dos Usuadrios Internos do
INCRA SIM
(SIM / NAO)

Acoes de Sustentacdo da Meta
A.046 - Realizar levantamento de solugbes de TIC para prover ambiente virtual corporativo e colaborativo (e-mails, agendas, contatos e tarefas)
A.047 - Contratagdo de servigo de treinamento dos usudrios internos do INCRA para utilizagdo das ferramentas de TIC
A.048 - Desenvolver o plano de treinamento dos usudrios internos do INCRA para utilizagdo das ferramentas de TIC
A.049 - Realizar treinamentos dos usudrios internos do INCRA para utilizagdo das ferramentas de TIC
Necessidades Rastreadas
Servigos de TIC
NS 012 - Disponibilizagdo de Ambiente virtual corporativo e colaborativo (armazenamento, edigéo de documentos, e-mails, agendas, contatos e tarefas)
NS 013 - Treinamento de servidores do INCRA para utilizagdo de ferramentas de TIC

Necessidades de Informagao/Negécio
NIN 020
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| metA-00 |

1.029 - Grau de atendimento das ocorréncias reportadas relacionadas os servigos

Aumentar a oferta de pdblico§digitais o . | - . . » »
M.010 servigos publicos a (quantidade de ocorréncias atendidas) / Z(quantidade de ocorréncias
sociedade reportadas)

1.030 - Quantidade de servigos publicos disponibilizados a sociedade

2(quantidade de servigos publicos disponibilizados no ano de referéncia) 30 30 30 10

Acoes de Sustentacdo da Meta

A.050 - Disponibilizar servigos publicos digitais da Sala da Cidadania

A.051 - Disponibilizar servigos publicos digitais da Titulagdo

A.052 - Disponibilizar servigos publicos digitais da Regularizagdo Fundidria
Necessidades Rastreadas
Servicos de TIC

NS 002 - Desenvolvimento de software, servigos, aplicages e portais WEB

NS 003 - Manutengdo de software, servigos, aplicagées e portais WEB

NS 007 - Monitoramento da disponibilidade dos recursos, solugées e servigos de TIC

Necessidades de Informagao/Negocio

NIN 001, NIN 002, NIN 003, NIN 004, NIN 005, NIN 006, NIN 007, NIN 008, NIN 009, NIN 010, NIN 011, NIN 012, NIN 013, NIN 014, NIN 015, NIN 016, NIN 017, NIN 018 e NIN
019.
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T

1.031 - ?efinigﬁo da capacidade de execugdo da area de TIC SIM
(SIM / NAO)
1.032 - Criacdo do Plano de Capacitagdo da Equipe de TIC (SIM
~ SIM
/ NAO)
M.011 Implantar o Plano de Gestao de Pessoas da | 1.033 - Dgfinigéo do Quadro de Pessoal Ideal para a area de TIC SIM
: area de TIC (SIM / NAO)
1.034 - DefinNigﬁo do Quadro de Pessoal Minimo para a area de SIM
TIC (SIM / NAO)
1.035 — Atualizagdo do Plano de Gestdo de Pessoas na area de
TIC (SIM / NAO) SIM SIM SIM SIM

Acoes de Sustentacido da Meta
A.053 - Definir a capacidade de execugdo da drea de TIC
A.054 - Desenvolver o Plano de Capacitagdo da Equipe de TIC
A.055 - Definir o Quadro de Pessoal Ideal para a drea de TIC
A.056 - Definir o Quadro de Pessoal Minimo para a drea de TIC
A.057 - Atualizar o Plano de Gestdo de Pessoas na drea de TIC
A.058 - Identificar, selecionar e movimentar pessoal para recomposi¢do do Quadro de Pessoal Minimo
Necessidades Rastreadas
Servicos de TIC
Envolve direta ou indiretamente TODAS as Necessidades de Servigos identificadas. Foram listadas também as necessidades de pessoal identificadas no Inventdrio
de Necessidades:
NP 001 - Servidores publicos para contratagdo, gestdo e fiscalizagdo dos contratos
NP 002 - Servidores publicos para acompanhamento de projetos e de demandas de manutengdo dos sistemas contidos no Portfélio de Sistemas do INCRA
NP 003 - Colaboradores e/ou servidores publicos para realizagéio de treinamentos para usudrios de TIC
NP 004 - Qualificagdo da equipe de TIC
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T X

1.041 — PoC PSA - Custos, titulagdo, Mercado de Terras (marco)
(SIM/NAO) SIM

1.042 — PSA — Dados no Lago (SIM/NAO) (junho)
SIM

ML012 Desenvolver o Cadastro Unificado de 1.043 - Titulagdo Automatizada (SIM/NAO) (agosto)
Gestdo Fundiaria SIM

1.044 — MVP — Base de dados unificada (SIM/NAO) (junho)
SIM

1.045 - Selegdo de Familias em Projetos de Assentamento (dezembro)

SIM

Acoes de Sustentacido da Meta
A.059 - Executar o Plano de Transformagdo Digital
A.064 - Definir processos rastreabilidade dos dados para identificar exposig¢éo de dados e adequagéo a LGPD
A.066 - Promover atualizagdo tecnoldgica dos sistemas e automacgdo dos processos para redugdo da intervengdo humana

Necessidades Rastreadas
Servicos de TIC
NS 002 - Desenvolvimento de software, servigos, aplicagées e portais WEB
NS 003 - Manutengdo de software, servigos, aplicagées e portais WEB
NS 005 - Transformagdo de dados em informagdo para tomada de decisGo — Business Intelligence — Bl
NS 006 - Hospedagem e sustentagdo de servigos, aplicagdes e portais WEB

Necessidades de Informagao/Negocio
NIN 06
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T 2

1.046 — Portal Unificado de acesso aos servigos (SIM/NAO)

(junho)
SIM
Desenvolver a Plataforma de Governanga
M.013 Fundiaria (Plano de Transformagcdo Digital - | 1.047 — MVP Titulagdo Expressa (SIM/NAO)
Margo 2021 (Versdo Il))
(agosto)
SIM

Acoes de Sustentacdo da Meta
A.059 - Executar o Plano de Transformagdo Digital

Necessidades Rastreadas
Servicos de TIC
NS 002 - Desenvolvimento de software, servigos, aplicagoes e portais WEB
NS 003 - Manutengdo de software, servigos, aplicagcées e portais WEB
NS 005 - Transformagdo de dados em informagdo para tomada de decisGo — Business Intelligence — Bl
NS 006 - Hospedagem e sustentagdo de servicos, aplicagoes e portais WEB

Necessidades de Informagao/Negocio
NIN 001, NIN 002, NIN 012
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| metA-024 |

1.048 — Implantag&o SIGEF-GEO (SIM/NAO) (marco)

SIM

1.049 — Implantagéo SIGEF-Titulagdo (SIM/NAO) ‘unh
Implantar Sistemas Legados no ambiente (junho)

de infraestrutura de TIC do SERPRO SIM
1.050 — Implantagédo SIPRA (SIM/NAO)

M.014

(setembro)
SIM

Acoes de Sustentacdo da Meta
A.014 - Implementar as melhorias necessdrias para manter a disponibilidade dos recursos, solugées e servigos de TIC.

Necessidades Rastreadas
Servicos de TIC

NS 006 - Hospedagem e sustentagdo de servigos, aplicagoes e portais WEB

Necessidades de Informagao/Negécio
NIN 008
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 META-0I5 |

1.051 — Implantacdo de 06 (seis) servigos digitais (margo)
Y(quantidade de servigos implantados) / 2(quantidade de 100%
servigos previstos)
1.052 — Implantagao de 07 (sete) servigos digitais )
3(quantidade de servigos implantados) / £(quantidade de (junho)

Eixo 1: Transformagdo de servigos ndo servicos previstos) 100%

M.015 digitais (Plano de Transformagao Digital - §0s P = - .
~ 1.053 — Conversao e Transformagdao de novos servigos
Margo 2021 (Versdo Il) . B i

em digitais (nimero a depender da capacidade da
equipe e orgamento) (dezembro)
Y(quantidade de servigos implantados) / 2(quantidade de 100%

Servigcos previstos)

Acoes de Sustentacido da Meta
A.062 - Desenvolver politicas e protocolos institucionais para operacionalizagdo da drea de TIC com foco na digitizagéo
A.059 - Executar o Plano de Transformagdo Digital

Necessidades Rastreadas
Servicos de TIC
NS 002 - Desenvolvimento de software, servigos, aplicagoes e portais WEB
NS 003 - Manutengdo de software, servigos, aplicagées e portais WEB
NS 005 - Transformagdo de dados em informagdo para tomada de decisGo — Business Intelligence — Bl
NS 006 - Hospedagem e sustentagdo de servicos, aplicagcoes e portais WEB

Necessidades de Informagao/Negocio
NIN 004, NIN 005, NIN 011
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T

1.054 — Login Gov.br + médulo de avaliagdo SNCR e SIGEF -
02 (dois) servigos (SIM/NAO) (margo)
3(quantidade de servicos implantados) / %(quantidade de 100%
servigos previstos)

1.055 — Login Gov.br + Mddulo Avaliagao no Sistema Sala

Eixo 2: Consolidag¢do de canais digitais Cidadania (SIM/NAO) (J:TICIO)
M.016 (Plano de Transformagao Digital - Mar¢o
2021 (Versdo 1)) 1.056 — Login Gov.br + médulo de avaliagio Registro e (junho)
Monitoramento de Tensdes e Conflitos Agrarios (SIM/NAO) JSIM
1.057 — Servigos ao Pagtesouro - Sala da Cidadania (junho)
(SIM/NAO) SIM

Acoes de Sustentacdo da Meta
A.059 - Executar o Plano de Transformagdo Digital

Necessidades Rastreadas

Servicos de TIC
NS 002 - Desenvolvimento de software, servi¢os, aplicagoes e portais WEB
NS 003 - Manutengdo de software, servigos, aplicagcées e portais WEB
NS 006 - Hospedagem e sustentagdo de servigos, aplicagcoes e portais WEB

Necessidades de Informagao/Negocio
NIN 006, NIN 011, NIN 016
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]
META - 017

1.058 — Integragao de 13 (treze) servigos com a API Correios (margo)
Y(quantidade de servicos implantados) / Z(quantidade de servigos previstos) 100%
1.059 — Cria¢do API do SIGEF Titulagdo (SIM/NAO) (margo)
SIM
1.060 — Integragdo API Certid3o de Antecedentes Criminais (SIM/NAO) (margo)
SIM
1.061 — Integragdo de 11 (onze) servigos com a APl CNPJ (SIM/NAO) (junho)
Y(quantidade de servicos implantados) / Z(quantidade de servicos previstos) 100%
1.062 — Integragao de 14 (catorze) servigos com a API SIRC (junho)
Eixo 3: Interoperabilidade | X(quantidade de servigos implantados) / Z(quantidade de servigos previstos) 100%
M.017 (Plano de Transformagdo | 1.063 — Integragdo de 02 (dois) servigcos com a API Certiddo Negativa de Débito (junho)
Digital - Margo 2021 Y(quantidade de servicos implantados) / Z(quantidade de servicos previstos) 100%
(Versdo Il)) 1.064 — Integragao de 02 (dois) servicos com as APIs: SICAR, CADUNICO, IBGE, DAP e SICAFI (setembro)
Y(quantidade de servigos implantados) / Z(quantidade de servicos previstos) 100%
1.065 — Integracdo de 02 (dois) servigos com as APIs: RADIS, SIAFI e SPU (setembro)
Y(quantidade de servigos implantados) / Z(quantidade de servigos previstos) 100%
1.066 — Integracdo de 06 (seis) servicos com a API Faixa de Renda de Grupo Familiar (setembro)
Y(quantidade de servicos implantados) / Z(quantidade de servicos previstos) 100%
1.067 — Integragdo de 01 (um) servico com a APl Quitagio Eleitoral (SIM/NAO) (setembro)
SIM
1.068 — Integragao de 01 (um) servigo com a API Passaporte (setembro)
SIM

Acoes de Sustentacido da Meta
A.059 - Executar o Plano de Transformagdo Digital
A.063 - Definir processos e sele¢do de ferramentas para realizar a orquestragéo das APIs
Necessidades Rastreadas
Servigos de TIC
NS 002 - Desenvolvimento de software, servigos, aplicagées e portais WEB
NS 003 - Manutengdo de software, servigos, aplicagcoes e portais WEB
NS 005 - Transformagdo de dados em informagdo para tomada de decisGo — Business Intelligence — Bl
NS 006 - Hospedagem e sustentagdo de servigos, aplicagoes e portais WEB
Necessidades de Informagao/Negoécio

NIN 004, NIN 005
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Apéndice D - Plano de Riscos - Lista de Riscos Identificados

IDENTIFICACAO

ANALISE

Falta de equipe para Nomear grupo com conhecimento

R.001 | elaboracdo dos artefatos . Alto Alto Alto especifico para realizar a

¢ ~ A.001 - Contratar servico de P ~ P
de contratacao contratacao

~ . mapeamento de processos de
Nao  conformidade — dos negocio Ter na equipe servidores com
R.002 | artefatos de contratagédo ¢ Baixo Alto Médio .q P . ~
. N conhecimento da legislagéo
com a legislacéo;
Mapeamento de . .
, .| A.002 - Realizar o mapeamento dos Identificar todos os processos de

R.003 | processos de negocio L P Alto Alto Alto . P
. processos de negocio negocio
incompleto
Falta de equipe para Nomear grupo com conhecimento

R.004 | elaboragédo dos artefatos Alto Alto Alto especifico para realizar a
de contratacéo . contratacao

. ¢ PO A.003 - Contratar os servigcos de ¢
Equipe de suporte técnico L L. - -
. suporte técnico aos usuarios Estabelecer padrdes minimos de
sem conhecimento . L . .

R.005 Baixo Alto Médio conhecimento técnico para os
adequado para atender . .

. integrantes da equipe de suporte
aos Usuarios
Falta de equipe para | A.004 — Contratar servico de suporte Nomear grupo com conhecimento

R.006 | elaboracdo dos artefatos | técnico e licenca do software para Alto Alto Alto especifico para realizar a
de contratacéo gestédo de solicitagédo de servicos contratacéo
Equipe de suporte técnico . - o .

auip P . A.005 - Realizar o suporte técnico dos Estabelecer padroes minimos de
sem conhecimento ~ . L . .

R.007 recursos e solucbes de Tl sobre Baixo Alto Médio conhecimento técnico para os
adequado para atender as equipamentos de rede integrantes da equipe de suporte
demandas quip 9 quip P
Falta de equipe de | A.006 - Realizar a gestdo e . . .

. s . L Nomear equipe de fiscalizag&o de
fiscalizacdo de contratos | fiscalizacéo dos contratos .

R.008 . . L Alto Alto Alto contratos relacionados ao suporte

relacionadas ao suporte | relacionados ao suporte técnico dos P L.
. L L. técnico dos usuarios
técnico dos usuérios USuUérios
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IDENTIFICACAO ANALISE

Descri¢éo do Risco

Meta/Acéo Associada

Probabilidade
de Ocorréncia

Impacto

Importancia

Acdo (Mitigagéo)

Falta de metodologia para .
. . . . Estabelecer uma metodologia para
realizar a pesquisa de | A.007 - Realizar pesquisa de o o s . . . ~
R.009 . ~ . - . Médio Médio Médio realizar a pesquisa de satisfacao
satisfacédo dos | satisfacdo dos atendimentos. .
. dos atendimentos
atendimentos
Manter a divulgacdo da | A.008 - Divulgar pesquisa de o o s . . .
R.010 . . gag . - g . pesq Médio Médio Médio Divulgar a pesquisa atualizada
pesquisa atualizada satisfacédo dos atendimentos.
Falta de treinamento dos
usuarios para usar a
ferramenta de registro e . . . . . . ~
g A.009 - Disponibilizar servico WEB . .- o Publicar tutorial para orientagao
R.011 | acompanhamento de . Baixo Médio Médio
. para registro e acompanhamento de referente ao uso da ferramenta
servicos de  suporte . -
L . servicos de suporte técnico e de
técnico e de atendimento i L
L atendimento ao usuario.
ao usuario
Catalogo de servigos . . - Manter o catélogo de servicos
R.012 g0 ¢ Médio Médio Médio . g ¢
desatualizado atualizado
Falta de conscientizagdo Criar uma cultura de gestéo de
R.013 | sobre 0s riscos na Médio Alto Alto . . ~g
L riscos na organizagao
organizagao
R 014 Pouca. matur_ldade para Alto Alto Alto Elevar _no mvgl de maturidade para
gerenciar os riscos A.010 - Desenvolver o Plano de gerenciar os riscos
i Gestao de Riscos da area de TIC.
R 015 Falta. de monitoramento i Alto Alto Alto Estapelecer processgs para
dos riscos monitoramento dos riscos
Falta de integracdo da Integrar a gestéo de riscos com a
R.016 | gestdo de riscos com a Alto Alto Alto d . ¢ o~
- . estratégia da organizacgao
estratégia da organizacao
R 017 Falta de uma politica de | A.011 - Desenvolver o Plano de Baixo Alto Médio Estabelecer uma politica de
Backup Backups. Backup
Impossibilidade de .
P - A.012 - Realizar backup dos dados da . . .
recuperacdo de dados, |. . . . s Avaliar e monitorar o atendimento
R.018 instituicdo, conforme o Plano de Médio Alto Alto e
causada por problemas ou a politica de backup
L Backup.
auséncia de backup
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IDENTIFICACAO ANALISE

Descri¢éo do Risco

Meta/Acéo Associada

Probabilidade
de Ocorréncia

Impacto

Importancia

Acdo (Mitigagéo)

. A.013 - Realizar acompanhamento
Falta de monitoramento das interruncdes da disponibilidade Estabelecer processos para
R.019 | da disponibilidade dos Pe N P ) Médio Alto Alto monitoramento da disponibilidade
dos recursos, solucdes e servigos de
recursos de TIC TIC dos recursos de TIC
. L A.014 - Implementar as melhorias
Falta de um inventéario dos L . L. .
. necessarias para manter a - - - Elaborar um inventéario de ativos de
R.020 | ativos de Tl para| .. - Médio Médio Médio
. . disponibilidade dos recursos, TI
implementar as melhorias ~ .
solugBes e servicos de TIC.
Falta de um inventéario dos
ativos de TI para otimizar | A.015 - Otimizar 0s recursos e . o - Elaborar um inventario de ativos de
R.021 P . Médio Médio Médio
0S recursos e | capacidades de TIC. TI
capacidades
Falta de equipe para Nomear grupo com conhecimento
R.022 | elaboragdo dos artefatos Alto Alto Alto especifico para realizar a
de contratagdo A.016 - Contratar a operacao, contratacao
Equi rte técni manuten¢cdo e suporte da sala .
32:1 pe de Slcj:zar:zcti?:enig sequra ¢ P Estabelecer padrées minimos de
R.023 gura. Baixo Alto Médio conhecimento técnico para o0s
adequado para atender as integrantes da equipe de suporte
demandas 9 auip P
Falta de equipe para . . Nomear grupo com conhecimento
~ quipe  p A.017 - Adquirir equipamentos para o grup .
R.024 | elaboracdo dos artefatos Alto Alto Alto especifico para realizar a
N armazenamento de dados — Storage. ~
de contratagao contratacao
Falta de objetivos | A.018 - Implantar a Metodologia de Estabelecer os obietivos
R.025 | estratégicos de SIC na | Gestdo de Seguranca da Informacao Alto Alto Alto I J
o o estratégicos de S
organizagao e Comunicagdes no INCRA.
Falta de patrocinio do | A.019 - Avaliar e revisar a Politica de Nomear arupo com conhecimento
R.026 | CSIC para atualizar a | Segurangca da Informacdo e Médio Alto Alto o grup .
o especifico para atualizar a POSIC
POSIC Comunicagoes.
A.020 - Realizar e acompanhar Realizar a¢des de convencimento
R.027 Pouco gqvolvu?ento da estudos: dg ngvas tecnologias, quanto Baixo Alto Médio e enyqlwmeNnto da alta
alta administracao a possiveis impactos na seguranga administrag&o para assuntos
da informacdo e comunicacdes. ligados a Seguranca da Informacao
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IDENTIFICACAO ANALISE

Descri¢éo do Risco

Meta/Acéo Associada

Probabilidade
de Ocorréncia

Impacto

Importancia

Acdo (Mitigagéo)

L. Realizar a¢des de convencimento
. A.021 - Propor recursos necessarios .
Pouco envolvimento da | | ~ . ~ . L e envolvimento da alta
R.028 . N as acdes de seguranca da informacéo Baixo Alto Médio - ~
alta administracao . administragdo para assuntos
e comunicagoes. . R ~
ligados & Seguranca da Informacao
Realizar a¢bes de convencimento
C e envolvimento da alta
A.022 - Promover a conscientizacao, - ~
. . administragdo para assuntos
Pouco envolvimento da | o treinamento e a cultura de . s . .
R.029 . N . - Baixo Alto Médio ligados a Seguranca da
alta administracao seguranca da informagdo e ~
comunicacdes Informacdo;
goes. Criar campanhas de Sl na
organizacdo
A.023 - Acompanhar as investigacdes
Falta de equipe | e as avaliagbes dos danos s Treinamento de uma equipe
R.030 » qauip ¢ Médio Alto Alto m quip
especializada decorrentes de  quebras de especializada
seguranca.
A.024 - Implantar canal de
Falta de um processo para L .
- comunicacdo com a sociedade para . - Estabelecer processos para
R.031 | receber as sugestdes e ~ ) Baixo Alto Médio ~ .
melhorias receber sugestfes de melhorias ou receber sugestdes e melhorias
denuncias de quebra de segurancga.
Falta de processos para
. . i - . Estabelecer processos para
identificar e monitorar as | A.025 - Identificar e monitorar . . " .
R.032 . Médio Alto Alto identificar e monitorar as ameacas
ameacas e | ameagas e vulnerabilidades. S
. e vulnerabilidades
vulnerabilidades
Falta de uma politica de | A.026 - Elaborar politica de controle .
- L : s Estabelecer uma politica de acesso
R.033 | acesso l6gico aos | de acesso légico aos sistemas de Médio Alto Alto . . . ~
. . ~ . ~ l6gico aos sistemas de informacéo
sistemas de informacéo informacéao.
Falta de uma politica de o -
. .p .| A.027 - Elaborar politica de controle Estabelecer uma politica de acesso
acesso fisico as - L ~ - L ~ .
R.033 | . . i de acesso fisico as instalagbes e Médio Alto Alto fisico as instalac@es e ativos de
instalacdes e ativos de . . ~ . =
. ~ ativos de informacéo. informacao
informacéo
Falta de equipe para . Nomear grupo com conhecimento
~ quipe P M.005 - Aprimorar os processos de - grup .
R.035 | elaboracdo dos artefatos ~ Alto Alto Alto especifico para realizar a
= contratacédo de TIC ~
de contratacdo contratacao
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IDENTIFICACAO ANALISE

Probabilidade

Descricdo do Risco Meta/Acdo Associada de Ocorréncia Impacto Importancia Acdo (Mitigacao)
N&o  conformidade  dos Ter na equipe servidores com
R.036 | artefatos de contratagéo Baixo Alto Médio 'q P . ~
. N conhecimento da legislagéo
com a legislacéo;
A.032 - Desenvolver um Plano de
R.037 | Projetos nédo identificados | Trabalho dos projetos de autonomia Muito Baixo Médio Baixo Identificar os projetos
gerencial.
A.033 - Atualizacdo do Plano de
R.038 | Projetos nédo identificados | Trabalho dos projetos de autonomia Muito Baixo Médio Baixo Identificar os projetos
gerencial.
R.039 Anvo-s. de TIC ndo | A.035-Realizar o inventario de ativos Baixo Baixo Baixo Identificar os ativos de TIC
identificados de TIC.
R.040 Anvo-s. de TIC ndo | A036 o Implantar sistema Baixo Baixo Baixo Identificar os ativos de TIC
identificados gerenciador de ativos de TIC.
R.041 Atlvo'sl de TIC ndo | A.037 - Monitoramento dos ativos de Baixo Baixo Baixo Identificar os ativos de TIC
identificados TIC.
.. | A038 - Realizar e acompanhar
Falta de comunicagdo . ~ .
. estudos de novas tecnologias, . - - Integracdo com outras entidades
R.042 | com outras entidades da . . Baixo Médio Médio - s
- o recursos e solugdes, incluindo outras da administrag&o publica
administragcéo publica ) - .
entidades da administrag&o publica.
Falta de um inventério das . - .
. um inv ! A.039 - Realizar o Mapeamento de Identificar as necessidades de
necessidades de . . . o L . ~
R.043 . necessidades de tecnologias, Baixo Médio Médio tecnologia, recursos e solugdes de
tecnologia, recursos e ~
~ recursos e solugdes de TIC. TIC
solucdes de TIC
R.044 AUVO.S. de TIC ndo | A040 - Renovar e atalizar os ativos Baixo Baixo Baixo Identificar os ativos de TIC
identificados de TIC.
R.045 Falta do plano de dados Baixo Médio Médio .
abertos . Nomear grupo com conhecimento
. A.041 - Definir o Plano de Dados ;
Falta de equipe para Abertos para realizar o Plano de Dados
R.046 | elaborar o plano de dados ' Alto Alto Alto Aberto
aberto
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IDENTIFICACAO ANALISE

Probabilidade

Descri¢éo do Risco

Meta/Acéo Associada

de Ocorréncia

Impacto

Importancia

Acdo (Mitigagéo)

Falta de integracdo com . _
. .g ¢ A.042 - Publicar e catalogar os dados - . - Integrar com o Portal Brasileiro de
R.047 | portal brasileiro de dados o Médio Baixo Médio
no portal brasileiro de dados abertos. Dados Abertos
abertos
A.043 - Promover a conscientizacao,
R 048 Pouco gqvoIV|rI1ento da|o trem:’:tmgnto e a c'u_ltura nas Baixo Alto Médio Criar campanha_s soEJre dados
alta administracao competéncias  necessdrias  aos aberto na organizacao
projetos de dados abertos.
A.044 - Implantar canal de
Falta de um processo para | comunicagdo com a sociedade para
~ . ~ . . o o Estabelecer processos para
R.049 | receber as sugestdes e | receber informacdes sobre eventuais Médio Médio Médio - .
. receber sugestdes e melhorias
melhorias problemas detectados nos dados
disponibilizados.
. A.045 - Manter as estratégias de
Pouco envolvimento da | . . . 9 . - Estabelecer um Plano de Dados
R.050 . ~ investimento continuo nos dados Baixo Alto Médio
alta administracéo S Abertos
(abertura, utilizacéo e uso).
A.046 - Realizar levantamento de
Falta de equipe para | solucdbes de TIC para prover NOMear aruno com conhecimento
R.051 | realizar o levantamento de | ambiente  virtual corporativo e Médio Alto Alto - grup :
- . . especifico para realizar os estudos
solucdes de TIC colaborativo  (e-mails, agendas,
contatos e tarefas).
Falta de equipe para Nomear grupo com conhecimento
R.052 | elaboragéo dos artefatos | A.047 - Contratacdo de servigo de Médio Alto Alto especifico para realizar a
de contratagéo treinamento dos usuérios internos do contratacao
N&do conformidade dos | INCRA para utilizacéo das Ter na equine servidores com
R.053 | artefatos de contratagdo | ferramentas de TIC. Muito Baixo Médio Baixo _q P . "
. ~ conhecimento da legislacéo
com a legislacéo;
A.048 - Desenvolver o Plano de Estabelecer um Plano de
Falta de equipe para | Treinamento dos usudrios internos do . . L Treinamento para 0s usuarios
R.054 auipe - p I Baixo Médio Médio . P .
desenvolver o Plano INCRA para utilizacéo das internos nas ferramentas utilizadas
ferramentas de TIC. pela organizacéo
Falta de equipe para A.049 - Realizar treinamentos. dos Estabelecer um Plano de
R.055 . q pe P usuérios internos do INCRA para Baixo Médio Médio . L.
realizar os treinamentos o Treinamento para 0s usuarios
utilizacé@o das ferramentas de TIC.
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IDENTIFICACAO ANALISE

Probabilidade

de Ocorréncia Impacto Importancia Acdo (Mitigacao)

Descri¢éo do Risco Meta/Acéo Associada

internos nas ferramentas utilizadas
pela organizagéo

A.050 - Disponibilizar servigos
publicos digitais da Sala da
Falta de integracdo com | Cidadania.

Desenvolver ferramentas para

. bli iitais | AO51 - Di ol . B : ~ : ar:
R.056 Servicos PUb 1c0s ~d|gltals ,05. - .|spon|b.| |zar~ Servicos Médio Alto Alto integracdo com servicos publicos
Falta de integragcdo com | publicos digitais da Titulag&o. digitais
servicos publicos digitais | A.052 - Disponibilizar  servigos g
publicos digitais da Regularizagéo
Fundiéria.
A.053 - Definir a capacidade de
execucao da area de TIC.
A.054 - Desenvolver o Plano de
Capacitacdo da Equipe de TIC .
- - Promover o envolvimento e
Plano de Gestdo de | utilizando a Plataforma Alura. combrometimento da DOT e DOH
R.057 | Pessoas da area de TIC | A.055 - Definir o Quadro de Pessoal Alto Alto Alto P

com a elaboragéo do Plano de

incompleto Ideal para a area de TIC. ~
P P Gestao de Pessoas

A.056 - Definir o Quadro de Pessoal
Minimo para a area de TIC.
A.057 - Atualizar o Plano de Gestao
de Pessoas na area de TIC.
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Apéndice E - Inventario de TIC e Topologia de Infraestrutura

1. Inventario de TIC

Nesta secao é apresentada uma lista detalhada de informagdes sobre todos os recursos tecnolégicos que
compBem o ambiente de TIC do Incra. Sdo informados ferramentas, equipamentos, objetos, programas, entre
outros itens de TIC, que séo utilizados pelos servicos.

1.1 Servidores Fisicos

A tabela a seguir apresenta os ativos: de servidores fisicos que pertencem a infraestrutura do INCRA e

suas respectivas regionais. Sdo um total de 84 servidores fisicos hospedados no ambiente.

SEDE - INCRA

Servidores DELL R710 Processadores: 24 (2 Sockets / 6 Cores (12 Cores) /24 13
Logical processors) / Intel(R) Xeon(R) CPU X5675 @
3.07GHz
Memoria: 144GB (18x8GB)
Disco: 4 Discos x 278.88GB (800GB em RAID05)
DELL R820 Processadores: 64 (4 Sockets / 8 Cores (32 Cores) /64 6
Logical processors) / Intel(R) Xeon(R) CPU E5-4610 v2 @
2.30GHz
Memoéria: 768GB (48x16GB)
Disco: 5 Discos x 278.88GB (1TB em RAIDO05)
Sockets de processador: 4
Interligagao interna: 2 ligacdes Intel QuickPath
Interconnect (QPI); 6,4 GT/s; 7,2 GT/s; 8,0 GT/s
Cache: 2,5 MB por nucleo; opc¢des de nacleos: 4, 6, 8
Dimensdes: Rack 2U Memorial Até 3 TB (48 ranhuras
DIMM): DDR3 de 4 GB/8 GB/16 GB/32 GB/64 GB até 1866
MT/s
Armazenamento interno maximo: 16 TB
IBM System Servidor: IBM System Model System x3650 M2 3
X3650 M2 Processadores: 16 (2 Sockets / 4 Cores (8 Cores) /16
Logical processors) / Intel(R) Xeon(R) CPU E5520 @
2.27GHz, 2261 Mhz
Memoéria: 8GB
Disco: 400GB
IBM System X3650 M2
Memoéria: 48 GB
Armazenamento: 146 GB SAS

REGIONAIS - INCRA

Servidor: DELL PowerEdge R530

Processadores: 16 (1 Sockets / 8 Cores / 16 Logical

processors) / Intel(R) Xeon(R) CPU E5-2640 v3 @ 2.60GHz
Servidores DELL R530 Memoria: 64GB (4x16GB) 59

Disco: 7 Discos x 1862.50GB (10TB em RAIDO05)

Memoéria: 768GB (48x16GB)

Disco: 10TB (RAID0O5 com 5 Discos x 278.88GB)
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Servidor: IBM System Model System x3650 M2
Processadores: 16 (2 Sockets / 4 Cores (8 Cores) /16
Logical processors) / Intel(R) Xeon(R) CPU E5520 @

IBM 2.27GHz, 2261 Mhz '
Meméria: 8GB
Disco: 400GB

DELL OptiPlex ol core i5 (3% Geragéo) SFF - 3.2Ghz !

3010

Desktop

HP dx5150 AMD Athlon 64 3200+ 2x256M/80G DVD-ROM
HP dx5150 MT | AN WXP Pro SP2 Microtower PC .

1.2 Hypervisors e Servidores Virtuais

A tabela a seguir apresenta os hosts responsaveis por hospedar e gerenciar os servidores virtuais do
ambiente computacional do INCRA e regionais. Sao 67 servidores em producao, 5 servidores em homologacéo, 5

servidores em desenvolvimento.

Producéo
SEDE/REGIONAIS
LOCAL HOST IP HyperVisor
SEDE PFWSEDEO10 10.100.1.10 HOST HYPERV STANDALONE
SEDE PFWSEDEO012 10.100.1.12 N6 do Cluster HYPERV - PVCFHSEDE027
SEDE PFWSEDEO13 10.100.1.13 N6 do Cluster HYPERV - PVCFHSEDEO27
SEDE PFWSEDEO014 10.100.1.14 N6 do Cluster HYPERV - PVCFHSEDE027
SEDE PFWSEDEO15 10.100.1.15 N6 do Cluster HYPERV - PVCFHSEDEO27
SEDE SBSB1036 172.20.1.36 N6 XEN - POOL 1
SEDE SBSB1037 172.20.1.37 N6 XEN - POOL 1
SR-01 - Belém PFWBLM1101 10.1.1.101 HYPERV
SR-01 - Belém PFWBLM1102 10.1.1.102 HYPERV
SR-02 - Fortaleza PFWFLA1102 10.2.0.102 HYPERV
SR-02 - Fortaleza SFLA1101 10.2.0.101 HYPERV
SR-03 - Recife PFWRCE1101 10.3.1.101 HYPERV
SR-03 - Recife PFWRCE1102 10.3.1.102 HYPERV
SR-04 - Goiania PFWGNA1101 10.4.0.101 HYPERV
SR-04 - Goiéania PFWGNA1102 10.4.0.102 HYPERV
SR-05 - Salvador PFWSDR1101 10.5.1.101 HYPERV
SR-05 - Salvador XSDR1102 10.5.1.102 XEN
SR-06 - Belo Horizonte | PFWBHE1101 10.6.1.101 HYPERV
SR-06 - Belo Horizonte = PFWBHE1102 10.6.1.102 HYPERV
SR-07 - Rio de Janeiro = PFWRJO1101 10.7.1.101 HYPERV
SR-07 - Rio de Janeiro XRJO1102 10.7.1.102 XEN
SR-08 - Séo Paulo PFWSPO1102 10.8.1.102 HYPERV
SR-08 - S&o Paulo XSP0O1103 10.8.1.103 XEN
SR-09 - Curitiba PFWCTA1101 10.9.1.101 HYPERV
SR-09 - Curitiba PFWCTA1102 10.9.1.102 HYPERV
SR-10 - Florianopolis PFWFNS1101 10.10.1.101 HYPERV
SR-10 - Florian6polis XFNS1102 10.10.1.102 XEN
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SR-11 - Porto Alegre
SR-11 - Porto Alegre
SR-12 - Maranhao
SR-12 - Maranhéo
SR-13 - Cuiaba
SR-13 - Cuiaba
SR-14 - Rio Branco
SR-14 - Rio Branco
SR-15 - Manaus
SR-15 - Manaus
SR-16 - Campo Grande
SR-16 - Campo Grande
SR-17 - Porto Velho
SR-17 - Porto Velho
SR-18 - Jodo Pessoa
SR-18 - Jodo Pessoa
SR-19 - Natal
SR-19 - Natal
SR-20 - Vitoria
SR-20 - Vitdria
SR-21 - Macapa
SR-21 - Macapa
SR-22 - Maceio
SR-22 - Macei6
SR-23 - Aracaju
SR-23 - Aracaju
SR-24 - Teresina
SR-24 - Teresina
SR-25 - Boa Vista
SR-25 - Boa Vista
SR-26 - Palmas
SR-26 - Palmas
SR-27 - Maraba
SR-27 - Maraba
SR-28 - Brasilia
SR-28 - Brasilia
SR-29 - Petrolina
SR-29 - Petrolina
SR-30 - Santarem
SR-30 - Santarem

Homologacéao

XPOA1101
XPOA1102
PFWSLS1101
PFWSLS1102
PFWCBA1102
SCBA1101
PFWRBO1102
SRBO1101
PFWMNS1102
SMNS1101
PFWCPE1102
SCPE1101
PFWPVO1101
PFWPV0O1102
SJPA1101
SJPA1102
PFWNTL1101
XNTL1102
PFWVTA1102
SVTA1101
PFWMPA1101
PFWMPA1102
PFWMCO1101
PFWMCO1102
XAJU1101
PFWAJU1102
PFWTSA1102
STSA1101
PFWBVA1102
SBVA1101
PFWPMJ1101
PFWPMJ1102
PFWMBA1101
SMBA1102
PFWBSA1101
XBSA100
PFWPNZ1102
SPNZ1101
PFWSTA1101
XSTA1102

10.11.1.101
10.11.1.102
10.12.1.101
10.12.1.102
10.13.1.102
10.13.1.101
10.14.1.102
10.14.1.101
10.15.1.102
10.15.1.101
10.16.0.102
10.16.0.101
10.17.0.101
10.17.0.102
10.18.1.101
10.18.1.102
10.19.1.101
10.19.1.102
10.20.1.102
10.20.1.101
10.21.0.101
10.21.0.102
10.22.1.101
10.22.1.102
10.23.1.101
10.23.1.102
10.24.1.102
10.24.1.101
10.25.0.102
10.25.0.101
10.26.1.101
10.26.1.102
10.27.1.101
10.27.1.102
10.28.1.101
10.28.0.100
10.29.1.102
10.29.1.101
10.101.1.101
10.101.1.102

XEN
XEN
HYPERV
HYPERV
HYPERV
HYPERV
HYPERV
HYPERV
HYPERV
HYPERV
HYPERV
HYPERV
HYPERV
HYPERV
HYPERV
HYPERV
HYPERV
XEN
HYPERV
HYPERV
HYPERV
HYPERV
HYPERV
HYPERV
XEN
HYPERV
HYPERV
HYPERV
HYPERV
HYPERV
HYPERV
HYPERV
HYPERV
XEN
HYPERV
XEN
HYPERV
HYPERV
HYPERV
XEN

SEDE/REGIONAIS

LOCAL HOST IP HyperVisor
SEDE HFWSEDEO20 10.100.1.20 HYPERV
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SEDE shsbh12 172.21.0.12 N6 XEN - POOL 2
SEDE sbsbh14 172.21.0.14 N6 XEN - POOL 2
SEDE sbsbh16 172.21.0.16 N6 XEN - POOL 2
SEDE sbsbh18 172.21.0.18 No6 XEN - POOL 2

Desenvolvimento

SEDE/REGIONAIS

LOCAL HOST IP HyperVisor
SEDE DFWSEDEO025 10.100.1.25 HYPERV
SEDE DFWSEDEO026 10.100.1.26 HYPERV
SEDE sbsbd12 172.22.0.12 N6 XEN - POOL 3
SEDE sbsbd14 172.22.0.14 N6 XEN - POOL 3
SEDE sbshd16 172.22.0.16 N6 XEN - POOL 3
Item Quantidade HyperVisor
Maquina Virtual Linux 139 Hyper-V
Maquina Virtual Linux 100 Xen Server
Maquina Virtual Windows 346 Hyper-V
Maquina Virtual Windows 88 Xen Server
Total de servidores Virtuais* 673
(*) E importante ressaltar que estdo contemplados servidores virtuais ativos e inativos.
1.3 Sistemas Operacionais
SEDE/REGIONAIS
Software Nome/Verséo Descricao

CentOS Linux release 6 Sistema Operacional 64bits

CentOS Linux release 7
CentOS Linux release 8
Linux Debian 6
Linux Debian 7
Linux Debian 8
Oracle Linux 7
Linux Ubuntu 12
Linux Ubuntu 14
Linux Ubuntu 16
Linux Ubuntu 18
Window Server 2008 R2
Windows 10
Windows 7
Windows Server 2003
Windows Server 2012 R2 Standard
Windows Server 2016 Datacenter
Windows Server 2016 Standard

Sistema Operacional
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Sistema Operacional 64bits
Sistema Operacional 64bits
Sistema Operacional 64bits
Sistema Operacional 64bits
Sistema Operacional 64bits
Sistema Operacional 64bits
Sistema Operacional 64bits
Sistema Operacional 64bits
Sistema Operacional 64bits
Sistema Operacional 64bits
Sistema Operacional 64bits
Sistema Operacional 64bits
Sistema Operacional 32bits
Sistema Operacional 64bits
Sistema Operacional 64bits
Sistema Operacional 64bits
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1.4 Servicos de Diretorio (File Server)

No INCRA e suas respectivas regionais existem um total 31 servidores de arquivos, sendo 1 para a sede
do INCRA, e 1 para cada SR.

SEDE/REGIONAIS

Iltem Quantidade
SEDE 1
SRs 30
Total de servidores Virtuais 31

1.5 Storage
SEDE - INCRA
Ativos Marca/Modelo Descricéo Quantidade

Unified com SAN FC 8Gb E iscsi 10 Gbe e NAS
EMC VNX 7500 NFS e CIFS capacidade bruta de 354 TB
Dorado 6000v3 ALL-Flash SAN FC 16 Gb e ISCSI
10 Gbe 174 TB brutos com desdeuplicacdo e 1
compressao online

SAN ISCSI 10 Gbe e NAS NFS e CIFS

Storages Huawei Ocean
Storage

Netapp FAS3L70 capacidade bruta de 134 TB 1
Switches EMC - Switch SAN . -
Fibre Brocade 5100 Switch FC com 48 portas e 40 habilitadas 8Gb 2
Channel  EMC - Switch SAN . B
(FC) Brocade 500 Switch FC com 48 portas e 40 habilitadas 8Gb 2

1.6 Ativos de rede

SEDE - INCRA
Ativos Marca/Modelo Descricao Quantidade
SW|th:re;s de Enterasys Bonded S8 S-Series Chassis 2
CISCO SG500-28P 28-P POE 5
Switches de Enterasys C5G124-48 39
Acesso
Enterasys C5K125-48 11
Switch
Central Rede Huawei Wireless AC6605-26-PWR 2
Wireless
Distribuidor
de Eibras Furukawa DIO LC 3X 24 PORTAS 1
Huawei AP8130DN Compliance with IEEE 802.11a/b/g/n/ac 3x3 1
Access MIMO, dual-5G for AP8130DN
Points ' _
(APs) Huawei AP5030DN 1,75 Gbit/s, MIMO 3x3 suporte a cliente 211

802.11a/b/g/n legado
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Digifort Digifort Enterprise 6.6.1.0 - CFTV Predial INCRA Sede 1
Circuito
CFTV
Samsung SVR1660 - CFTV Sala Cofre 1
Cisco I0S, criptografia de hardware, suporte MPLS
CISCO2801 Poder: AC 120/230 V (50/60 Hz) 21
CISC02811 Roteador Cisco 2800 Series 1
CISCO 2911 Roteador Cisco 2900 Series 1
Roteadores
Internet CISCO 2901/K9 Roteador de servicos integrados Cisco 2901 1
CISCO 2911/K9 Roteador de servicos integrados Cisco 2911 1
CISCOXI/iI;Q 4451- Roteador de servicos integrados Cisco 4451-X 1
REGIONAIS - INCRA
Ativos Marca/Modelo Descricéo Quantidade
Switches de Huawei S5700 SERIES LI S 416
Acesso

1.7 Seguranca

SEDE - INCRA

Ativos Marca/Modelo Descricéo Quantidade
Firewall Checkpoint Firewall Checkpoint 5400 2
Appliances Firewall Checkpoint Firewall Checkpoint 15400 2
Hardware
Gerencia Checkpoint Smart-1 3150 1

REGIONAIS - INCRA

Ativos Marca/Modelo Descricao Quantidade
Firewall Checkpoint Firewall Checkpoint 3200 48
Appliances . . : .
Hardware Firewall Checkpoint Firewall Checkpoint 5200 8
Firewall Checkpoint Firewall Checkpoint 5400 3
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1.8 Backup
Equipamentos de Backup
Servidor IP FerrameNnta/ Tipo Versdo @ Localizagao Cepacige
Solucgao Total
sbsb178 172.20.0.178 Bacula Servidor fisico 9.4.2 INCRA 40TB
RASEDSE 10.100.10.127 DPM Servidor fisico DPM INCRA 24TB
27 2016
Tape Library
. Dell N 104 fitas LTO-
Tape Library 172.20.0.51 TL2000/TL4 Robo LTO-5 INCRA 5
000

1.9 Banco de Dados

Bancos de Dados

HOSTNAME Tipo de Servidor pséf;i:gial SGBD Vers&o SGBD in(sgttgr']gizs
sbsb109 Fisico Linux Oracle 11.2.0.3.0 3
sbsb159 Fisico Linux PostgreSQL | 9.1.10 on x86_64 1
shsb158 Fisico Linux PostgreSQL | 9.1.10 on x86_64 1

10.0.22.244 Virtual Linux PostgreSQL = 9.0.2 on x86_64 1
shsbh42 Virtual Linux PostgreSQL | 9.1.24 on x86_64 1

PVLSEDEO036 Virtual Linux PostgreSQL | 9.3.25 on x86_64 1
shsb186 Fisico Linux PostgreSQL | 9.1.10 on x86_64 1
shsbd70 Virtual Linux PostgreSQL | 9.6.16 on x86_63 1
sbsbh70 Virtual Linux PostgreSQL | 9.6.16 on x86_64 1

pvisede034/pvisede033 Virtual Linux PostgreSQL  9.6.12 on x86_64 1
sbsb1077 Virtual Windows SQLServer 2016 (SP2) 1

PVWSEDEO023 Virtual Windows SQLServer 2017 (SP2) 2

PVWSEDEOQ024 Virtual Windows SQLServer 2018 (SP2) 2
sbsb078 Virtual Windows SQLServer 2017 (RTM) 1
sbsb56 Virtual Windows SQLServer 2012 (SP4) 1
sbsb246 Virtual Windows SQLServer 2012 (SP4) 1
shsbh39 Virtual Windows SQLServer 2016 (SP2) 1
sbsb165 Virtual Linux Mysql 5.7 1
sbsbd37 Virtual Windows SQLServer 2016 1

1.10 Mensageria

Mensageria - INCRA

HOSTNAME Sistema Operacional Descricao
PVLSEDEO60 CentOS Linux release 7.7 ZIMBRA PROXY 01
PVLSEDEO61 CentOS Linux release 7.7 ZIMBRA PROXY 02
PVLSEDEO062 CentOS Linux release 7.7 ZIMBRA MTA 1
PVLSEDEO063 CentOS Linux release 7.7 ZIMBRA MTA 2
PVLSEDEO64 CentOS Linux release 7.7 ZIMBRA LDAP1
PVLSEDEO065 CentOS Linux release 7.7 ZIMBRA LDAP2
PVLSEDEO066 CentOS Linux release 7.7 ZIMBRA MBOX01
PVLSEDEO067 CentOS Linux release 7.7 ZIMBRA MBOX02
PVLSEDEO068 CentOS Linux release 7.7 ZIMBRA MBOXO03
PVLSEDEO069 CentOS Linux release 7.7 ZIMBRA MBOX04
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callto:172.20.0.178
callto:10.100.10.127

Infraestrutura de Mensageria

ltem Quantidade
Zimbra 10
MailMan 1
Descricao Quantidade
Caixas de e-mail 6627
Listas de distribuicéo 1158
Dominios 37

1.11 Aplicacdes WEB/Sistemas

Infraestrutura de Aplicacdo e ambiente Web

Item Descricao Quantidade
Servidores de aplicacdo e ambiente Web GIT 2
Wildfly 7
TOMCAT 4
PHP 238
JAVA 6
Publicadores 1S 7
Apache 60
Nginx 19
Container Docker 3
Proxy Reverso Interno/Externo 4

URLS

50anos.incra.gov.br
acervofundiario.incra.gov.br
api.incra.gov.br
api-h.incra.gov.br
atualizacadastro.incra.gov.br
certificacao.incra.gov.br
certificaweb.incra.gov.br
correio.incra.gov.br
ctca.incra.gov.br
ctca-homol.incra.gov.br
ctcahomolog.incra.gov.br
designsystem.incra.gov.br
efat.incra.gov.br
enc.incra.local
geonode.incra.gov.br
geonodedesenv.incra.gov.br
geonodehomolog.incra.gov.br
gestioip.incra.gov.br
gitlab.incra.gov.br
incranet.incra.gov.br
lists.incra.gov.br
modulolotecar.incra.gov.br
modulolotecar_desenv.incra.gov.br
mopar.incra.gov.br

Resolugdo 880 SEI n.° 9785857 - Processo SEI n.° 54000.033178/2020-18 Pégina 110 de 125



nuvem.incra.gov.br
openaudit.incra.gov.br
painel.incra.gov.br
painel-homolog.incra.gov.br
phplist.incra.gov.br
protocolo.incra.gov.br
repositoriocentos?.incra.local
ribac.incra.gov.br
saci.incra.gov.br
saladacidadania.incra.gov.b
salahomologZ2.incra.gov.br
sbsb117.incra.gov.br
sei.incra.gov.br
sei-treinamento.incra.gov.br
servicosra.incra.gov.br
sicode.incra.gov.br
sieng.incra.gov.br
sienghomolog.incra.gov.br
sigefresultados.incra.gov.br
sigeftitulacao.incra.gov.br
sigeftitulacaohom.incra.gov.br
simet.incra.gov.br
simet-dev.incra.gov.br
simethomolog.incra.gov.br
singular.incra.gov.br
sipra.incra.gov.br
sir.incra.gov.br
sisprot.incra.gov.br
sisprot.incra.gov.br/sisdoc
sncci.incra.gov.br
snccihomolog.incra.gov.br
snccivalidador.incra.gov.br
ssi.incra.gov.br
ssihomolog.incra.gov.br
sso.incra.gov.br
suporte.incra.gov.br
suportehomolog.incra.gov.br
svn.incra.gov.br
tdi.incra.gov.br
terralegal.incra.gov.br
titulabrasil.incra.gov.br
valtier.incra.gov.br
www.incra.gov.br
zabbix.incra.gov.br
http://172.20.0.27/segsipra/
snthomolog.incra.gov.br
portalhomolog.incra.gov.br
sonarh.incra.gov.br
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jenkinsh.incra.gov.br
sicodedesenv.incra.gov.br
http://172.20.0.103/
http://172.20.1.43/ssi/
saladesenv.incra.gov.br
http://172.20.1.45/sco
http://172.20.1.46/sncci
http://172.20.1.47/SIENG
http://172.20.1.48/BIMT
http://172.20.1.49/
sicodedesenv.incra.gov.br
sipradesenv.incra.gov.br
http://172.20.0.26/efat
sigefdesenv.incra.gov.br
portaldesenv.incra.gov.br
sigefdesenv.incra.gov.br

1.12 Inventéario de Hardware

Inventario: Hardware

Inventario de Equipamentos — Ambiente Cliente - SEDE - INCRA

Marca / Modelo do
Ativo

INFOWAY ST-4361

Tipo do Ativo Total

INFOWAY ST-4260

HP Compagq Pro
6305
HP Compaqg 6005
Pro
HP Z420
Workstation
HP 7840
Workstation
HP Z210
Workstation
OptiPlex 5050 -
DELL 15
OptiPlex 5050 -
DELL I3
OptiPlex 3010 -
DELL
OptiPlex 3050 -
DELL
Precision Tower
3620 - DELL
Precision Tower
5810 - DELL
Precision 690 -
DELL
Daten / 20M35PD-
M

HP Elite / E241i
HP / L190HB

CPU 963

Monitor 1256
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Descricéo
Intel de Nucleo Duplo 2,93GHZ, Mem. De 4GB ,
HD 250 GB
Processador Nucleo Duplo 1066Mhz, Memo. 2GB e
HD 160 GB
AMD A8-5500B DE 3,2 GHZ Mem. De 4GB , HD
500 GB
AMD Phenon Il X2 DE 3,20 GHZ, Mem. De 4GB ,
HD 500 GB
Intel CEON E5-1650 3.2 GHZ, 16GB DDR3, HD de
1TB

Intel XEON E5-2640 V5, 64 GB DDR4, DOIS
DISCOS RIGIDOS
Estacéo Grérifa Intel Xeon 3,38 GHz, Mem. de 8Gb
HD de 500GB

Core 15-7500 DE 64 BITS, Mem. de 16GB e 1 HD
de 1TB

Core 13-7100 DE 64 BITS, Mem. de 8GB e 1 HD de
500GB

Core 15-3470, Mem. de 4GB e 1 HD de 500 GB

Core i7-7700 DE 64 BITS, Mem. de 16GB, HD de
1TB
Core i7-7700 DE 64 BITS, Mem. de 32GB, SSD de
120GB e HD de 1TB

Microcomputador Precision Tower 5810

Intel XEON DUALCORE 3.0 GHZ, Memo. 2GB, HD
160GB
Monitor De Video Policroméatico Tela LCD de 19,5
P

Monitor De Video Policroméatico Tela de LED 24P
Monitor De Video Policroméatico Tela LCD de 19 P

Qtd.

33

317

20

16

253

214

67

16

14

423

22
52
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HP / V225hz

HP / V206hz

HP 1176V
HP L1906
HP / W17E

Dell / P2317H

Dell / E1913C
Dell / P2217C
Dell / P2217HC
Dell / UP3216QT
Dell / P2417H
Dell / E1913C
Dell /1TVH

Samsung / T200M

Samsung / 73N
Samsung / 933BW
Samsung / 932B
plus

Samsung / T190

Samsung 2033M
AOC / 416Va
LG /W1752T

Lenovo / D1960WA

ltauTec / L1742TT

ltauTec / L1742HT

DELL LATITUDE
3490

LENOVO / T420
LENOVO / T400
LENOVO / R61
HP ProBook 440
HP P1606DN
Xerox Phaser 6180

HPlaseJet 1022N
Brother MFC-8952-
DW
Brother MFC-
L8850-CDW
HP LaserJet 4250
HP LaserJet Pro
400 M401DN
HP DesignJet 4000
PS
HP DesignJet
T1200
HP / M121INFMFP

HP / P2025DN
HP / 4650DN

NoteBook 30

Impressoras 43
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Monitor De Video Policromatico Tela de LED 21,5
P

Monitor de Video Policromatico, Tela de LED Plana

de20P
Monitor De Video Policromatico Tela LCD de 17 P

Monitor De Video Policromatico Tela LCD de 19 P

Monitor De Video Policromatico Tela LCD de 17 P

Monitor De Video Policromatico Tela LED IPS de
23 P

Monitor De Video Policromatico Tela LCD de 19 P
Monitor De Video Policromatico Tela de LED 22 P
Monitor De Video Policromatico Tela de LED 22 P
Monitor com tela em LED 32 P
Monitor com tela em LED 24 P
Monitor com tela em LED 19 P
Monitor De Video Policromético Tela LCD de 19 P

TV, Monitor, com tela LCD colorido, com 20
Polegadas

Monitor De Video Policromatico Tela LCD de 17 P
Monitor De Video Policromatico Tela LCD de 19 P
Monitor De Video Policromatico Tela LCD de 19 P
Samsung SyncMaster T190 LCD TFT 19" Wide
Digital
TV com tela LCD colorido, com 20 Polegadas
Monitor De Video Policromatico Tela de LED 24P

Monitor De Video Policromatico Tela LCD de 17 P

Monitor De Video Policromético Tela de LCD 18.5
P

Monitor De Video Policroméatico Tela LCD de 17 P

Monitor De Video Policroméatico Tela LCD de 17 P

Notebook, Intel Core i7-8550U, Mem. 8GB DDRA4,
SSD de 256GB

Core i5, Mem. de 4GB e 1 HD de 320 GB
Centrino , Mem. de 4GB e 1 HD de 160 GB
Intel 17300 2GHz, Memo. 1GB e HD 80 GB
Core i3, Mem. de 4GB e 1 HD de 500 GB
Impressora Laser Monocromatica
Impressora Laser Policromatica

Impressora Laser Monocromética

Multifuncional Monocromatica Laser de Alta
Performance
Color Laser com Wireless, Networking e Duplex
avancado

Impressora Laser Monocromatica

Impressora Laser Monocromatica
Impressora jato de tinta - Plotter

Impressora jato de tinta - Plotter

Impressora, Scanner e Copiadora
Impressora Laser Monocromatica
Impressora Laser Policromatica

e A =

=
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HP / 5550DN Impressora Laser Policromatica 5

Kodak i1150 Scanner Digitalizador Kodak para 75 Folhas 11

Scanner de 19 Kodak i2600 Scanner Digitalizador Kodak para 50 Folhas 5
Mesa HP 7500 Scanjet Enterprise 7500 1
HP / N635 Scanner Digitalizador de mesa 2

Inventario: Hardware

Inventario de Equipamentos — Ambiente Cliente - REGIONAIS - INCRA

Marca /
Tipo do Ativo Total | Modelo do Descricao Qtd.
Ativo
H;g%’;‘ggq AMD A8-5500B DE 3,2 GHZ Mem. De 4GB , HD 500 GB = 1071
HP Compaq AMD Phenon Il X2 DE 3,20 GHZ, Mem. De 4GB , HD 500 308
6005 Pro GB
HP 2420 6| CEON E5-1650 3.2 GHZ, 16GB DDR3, HD de 1TB | 26
Workstation
HP 72840 Intel XEON E5-2640 V5, 64 GB DDR4, DOIS DISCOS 4
Workstation RIGIDOS
HP 7210 Estacéo Grérifa Intel Xeon 3,38 GHz, Mem. de 8Gb HD de 60
CPU 2917 | Workstation 500GB
OptiPlex
5050 - Core 15-7500 DE 64 BITS, Mem. de 16GB e 1 HD de 1TB 750
DELL 15
OptiPlex Core 13-7100 DE 64 BITS, Mem. de 8GB e 1 HD de
5050 - 500GB 618
DELL 13
OptiPlex
3010 - Core 15-3470, Mem. de 4GB e 1 HD de 500 GB 60
DELL
Daten /
20M35PD- Monitor De Video Policroméatico Tela LCD de 19,5 P 559
M
HEZEL:I;_? / Monitor De Video Policroméatico Tela de LED 24P 1492
Dell / . . . L.
Monitor 2517 P2317H Monitor De Video Policromatico Tela LED IPS de 23 P 43
LG/ . . . -
W1752T Monitor De Video Policromatico Tela LCD de 17 P 217
Lenovo / . . . L.
D1960WA Monitor De Video Policromatico Tela de LCD 18.5 P 31
ltauTec / . . . L.
L1742T-BE Monitor De Video Policromatico Tela LCD de 17 P 145
DELL .
LATITUDE Notebook, Intel Core |7—8525506Lé,é\/lem. 8GB DDR4, SSD de 130
3490
LE.II\_IL%\(/)O / Core i5, Mem. de 4GB e 1 HD de 320 GB 49
Lenovo PROCESSADOR [3-3110M ,4GB DE MEM RAM, HD
G4005 500GB,LCD 1
NoteBook 468 Touch ’
SAMSUNG PROCESSADOR INTEL CORE I3 2,0 GHZ, 4 GB DDR-3 >
370E (HD) DE 500 GB
HP ProBook AMD TURION(TM II,DUAL CORE,MODELOM520,2GB 29
6445b RAM,HD 160GB
DELL
INSPIRON INTEL CORE 17-8550U, Mem. 8GB DDR4, SSD 256 GB 6
15
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SAMSUNG
/ 300E5
DELL /
LATITUDE
E6530
HP compaq
6515b
HP
HP/BLU
LABEL
HP /
PAVILION
DV6-6170

Notebook

HP NX 6320

ASUS
EEPC
4G/701

EZ-GO

EZ-GO
PYXIS
ACER\
47207 4774
ACER\
ASPIRE V3-
571-9831
HP /
Pavilion ZV
5000

HP/ 6535B

Samsung
E22
DELL/P49G
Dell Latitude
E5430
Acer Aspire
57327
Samsung
LENOVO /
T400
LENOVO /
R61
HP ProBook
440
HP
P1606DN
Xerox
Phaser
6180
Brother
DCP8065D
N
HP LaselJet
600 M602
HP Laserjet
P2055DN

Impressoras 17
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INTEL CELERON DE 1.5 GHZ, DISCO DE 500 GB
MEMORIA RAM DE 4 GB

INTEL CORE 13-2350M, MEMORIA DE 4GB PADRAO,
DISCO DE 320 GB

AMD , MEMORIA RAM DE 4 GB DDR-3, HD DE 500 GB

Core 2 duo, 2GB de mem, HD de 120 GB

INTEL CORE I3 BLU LABEL; MEM RAM 4 GB DR3 HD de
500 GB

AMD QUAD-CORE 1.GHZ, MEMORIA 4GB DDR3, DISCO
DE 750GB

PROCESSADOR CORE 13 400M DUAL CORE, HDD 500
GB
INTEL PENTIUM M, HD DE 60GB, MEMORIA RAM DE
512 MB

ASUS EEEPC, MODELO 4G/701/IWH1US

PROCESSADOR COM NUCLEO DUPLO DE 1,86 GHZ,
MEM RAM DE 1GB DDR2

Intel Core 2 duo 2.0 GHz, 1 GB de mem, 120 GB de HD

Pentium dual core 1,73 GHz, 2 GB de mem ram, 160 GB
de HD

Intel Core i5, 8 GB de mem ram, 1 TB de HD

Pentium 4 3.2 GHz, 512 GB de mem, HD 93 GB

Processador 2.0 GHz, 2 GB de mem ram, 160 GB de HD
Intel Pentium Quad Core 4GB 500GB
Intel Core i7, 8GB de mem DDR3, HD de 1TB

Notebook Core |5 3340M 2.70GHz - MEM 4GB - HD 500G

Intel® Pentium® Dual-Core, 2,2 GHz, 4 GB, 640 GB de
HD

Intel Core i7 1,8 GHZ, Mem de 8GB DDR4 SSD 256 GB
Centrino , Mem. de 4GB e 1 HD de 160 GB

Intel 17300 2GHz, Memo. 1GB e HD 80 GB
Core i3, Mem. de 4GB e 1 HD de 500 GB

Impressora Laser Monocromatica

Impressora Laser Policromatica

Impressora Laser Monocromatica

Impressora Laser Monocromatica

Impressora Laser Monocromatica

14

P N P ©

(&)

78

101
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HP Laserjet
Pro . -
CM1415M Impressora Laser Policromatica 1
Color
HP LaserJet -~
4250 Impressora Laser Monocromatica 2
HP / i At
5550DN Impressora Laser Policromética 3
Kodak i2600 Scanner Digitalizador Kodak para 50 Folhas 3
Scanner de Avison Documento de até 9,5 "(242 MM), scanner duplex, rolo
7 3
Mesa AD230 reverso
HP 7500 Scanjet Enterprise 7500 1

1.13 Atendimento ao usuério

Atendimento ao usuario

Iltem Descricao
Sistemas Operacionais Windows 7, Windows 10
Ferramenta de escritorio Microsoft Office 2016
Ferramenta de e-mail Outlook 2016
Browser Navegacao Google Chrome, Firefox, Internet Explorer, Edge
7-ZIP
ACTION

ADOBE FLASH PLAYER
ADOBE READER
ANY VIDEO CONVERTER
AUDACITY
AULETE DIGITAL
AXCRYPT
BFREADER
BIZAGIPM
BLENDER
BOOKSHELF
BRL-CAD
BRMODEL
Aplicativos BURNAWARE FREE
CAR_OFFLINE
CD BURNER XP
CMAP TOOLS
CODE BLOCKS
COPYSPIDER
DIA
DICIONARIO GUANABARA
DIRECTX10
DITTO
DMMULTIVIEW
DOPDF
DRAFTSIGHT
DROPBOX
DWG TRUE VIEWER
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EVERNOTE

FILE FORMAT CONVERTER
FILEZILLA

FIREFOX

FIX PRINT POLIFIX
FORMATFACTORY

FOXIT READER

FREE DVD TO AVI_MP4_WMV_MPEG_3GP_FLV CONVERTER
FREE DWG VIEWER

FREE PDF WORD

FREE VIDEO CONVERTER
FREEMIND
GANTTPROJECT

GERA MEMORIAL

GIMP

GIMSHOP

GNSS SOLUTIONS
GOOGLE CHROME
GOOGLE EARTH

GOOGLE EARTH PRO
SCRIBUS

SKYPE

SMARTSOFT FREE PDF TO WORD CONVERTER
SNCR

SOUND ORGANIZER
SPECTRAL TRANSFORMER
SPRING

TECNOBYTE

TERRA SGT

TERRA VIEW

TOPOCR

TORTOISE SVN

VISIO VIEWER

WINDOWS 8

WINDOWS MEDIA PLAYER
WINDOWS SEARCH
WINDOWS VISTA
WONDERSHARE PDF TO WORD CONVERTER FREE
XAMPP

XMIND

XPHIL

ZIMBRA DESKTOP
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2. Topologias

2.1 Redes

Topologia de Rede INCRA
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Topologia Switches Sede

Switch 22° Andar

1P:1050.0.22
268
268
Swiitch 21° Andar
1P:1050.0.21
168 5
Switch 20° Andar
1P:1050.0.20

W

(®)] 168 Ay 268
u Switch 19° Andar
1P:1050.0.19
) e /@ 268
A Switch 18° Andar
1P:1050.0.18
168
268
Switch 17° Andar
1P:1050.0.17
268

Switch Térmeo

168 IP10.50.0.23

() 168
u Switch 16° Andar
1P:10500.16

Y

Switch Z Andar  Switch 3° Andar
1P:10.50.0.27 IP:10.500.25

6B

Switch CFTV Sub Solo  swii
1P:10.50.0.24

SWITCHES SALA COFRE
SW_RACK09 SW_RACK08 SW_RACKO07
1P:10.50.0.72 1P:10.50.0.70 1P:10.50.0.71
r Switch Core Bonded S8 Chassis
| Gerencia - 10.50.0.100
GW Switch Core. Vian 500
268 408 17216.4.2
[ AC1 - Wirsless Controller
| compoRATVA Gerencia: 10.50.0.73
| toaseoz WP 1050075
| wcRa
VISITANTE ACD2 - Wireiess Controlier
| Gerenciz 10.500.74
| ez

Local / Vian / Link Aggregation

22Andar Vian 22 Lag.0.1
2°Andar Vian 21 Lag.0.2
2(°Andar Vian 20 Lag.0.3
19°Andar Vian 19 Lag.0.4
18%Andar Vian 18 Lag.0.5
17°Andar Vian 17 Lag.0.6
16°Andar Vian 16 Lag.0.7

14°Andar Vian 14 Lag.0.9
13%Andar Vian 13 Lag.0.33
12°Andar Vian 12 Lag.0.11
11°Andar Vian1176.12.204
Térreo vlan 23lag.0.13

Sala.Cofre Rackd Lag.0.14
Sala-Cofre Racks Lag.0.32
Sala-Cofre Rack? Lag.0.12
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‘Switch 15° Andar
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‘Switch 14° Andar
1P:10.50.0.14

Switch 13° Andar
1P10.500.13

‘Switch 12 Andar
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Switch 11° Andar

P11
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Switch CFTV 10°
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Switch 8 Andar
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P:10.50.0.7
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2.2 Mensageria
INCRA — Mensageria Zimbra

i i=u B
A: IE®'I = EEI:

l PROXY I LDAP 01 MTA 01 I MailBox 01 MailBox 02
PROXV 02 J I.DAP 01 J MTA 01 J MaaIBo 03 MailBox 04 l
— —_— — — — —

Rede Interna INCRA

INCRA — Mensageria Microsoft 365

User Mailbox

Azure Active Directory

INCRA.LOCAL

Rede Interna INCRA
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2.3 INCRA.LOCAL

Topologia - Dominio INCRA.LOCAL

Nivel funcional da Floresta: Windows Server 2012 R2 Topologia INCRA: SEDE / SRO1
Esta topologia se aplica para todas as demais 32 SR’s

Nivel funcional do Dominio: Windows Server 2012 R2
(Superintendéncias Regionais)

Site: INCRA-SEDE

o

"

|
\Windows

DOy

Site: Bélem / SRO1
Rede:}o.l.p,o/ls

®

| AD / DNS / DHCP

P p

Rede: 10.100.10.0/23

Domain Controller
AD / DNS / DHCP

“‘ Domain Controller Domain Controller
AD / DNS / DHCP
\ Windows Server 2016 Windows Server 2016/

=
"

Domain Controller
AD / DNS / DHCP

Ambiente Windows — Servidores INCRA SEDE

Domain Controller
AD / DNS / DHCP

Domain Controller
AD / DNS / DHCP

Domain
Controllers

PVWSEDE21 PVWSEDE120
10.100.10.21 10.100.10.120
. . . . Servidor de Autoridade
Servidor de Arquivos Servidor de Impressdo Atualizagbes / WSUS Certificadora / CA

SBSB23a
172.20.0.23

PVWSEDE112
10.100.10.112

ADMT (Migragédo de dominios)
DHCP Rede Wireless

VSBSB02
172.20.20.8

f;’

PVWSEDEQ77
10.100.10.77

PVWSEDEO76
10.100.10.76

System Center —
Virtual Machine Manager (VMM)

PVWSEDE024
10.100.10.24

Servidores
Windows
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Topologia INCRA — Sites do Dominio INCRA.LOCAL

Site: INCRA SEDE / DF

Floresta/Dominio: incra.local Rede: 10.100.10.0/23
33 Sites

64 Controladores de Dominio

I oo ou oo ug oo ua [5g%; o uu I
Ske: BELEM / SROL Ste: FORTALEZA / SROZ Sk :RECFE / SRO3 Ste: GOIANIA / SROS Ske: SALVADOR / SAOS Ste: BELO HORIZONTE / SRD5 Ste: A0 DE JANEIRO / SROT ste: SAO PAULD/ SROS
I FRede: 10.1.00/16 Rede: 102 00/16 Rede: 103.00/16 Rede: 104.00/16 Rede: 105.00/16 Rede: 1060 .0/16 Rede: 10.7.00/16 Fede: 1080.0/16 I
i i i s HH HH HH HiH HH HH tH |
il i ifi i i i i i i i
I Ste: CURMEA / SA0S Ste:FLORUNOPOLS / SRI0 See: PORTO ALEGRE/ SR1L Ste: MARANHAD /SR1Z SECCEMEA) I3 S‘"""““:‘m/”" SRS MRS | S SEECAMIG S SIE I
Fede: 109.0.0/16 fade: 1010 00/16 fede: 10.11.00/16 fade: 1012 00/26 Secde: W0 AVIG s b ool Reder I01SO0V2E Socke: 0IKDIVIR I
: i i
£ ({4 i
i Lils LS
SETARLE oo ou oo ga
Ste: PORTO VELHD / SRIT Ste: JOAD PESSOA / SR1E Ste: NATAL/ SR19 Ste: VITORIA / SR20 Ste: MACAPA [ SR21 Ste: MACEN) / SR22
I Fede: 1017.00/16 fede: 1018.00/16 Fade: 1019.00/16 Fede: 1020.00/16 Rode: 1021.00/16 fede: 1022.00/16
Ste: BOAVISTA / SR25 Ste: PALMAS/ SR25 Ste: MARABA/ SR2T Ste: BRAGHIA [ SR2E Ste: PETROUNA / SR29 Ste: SANTAREM / SR30
Fade: 1025.0.0/16 Reds: 1026 .0.0/16 Fede: 1027.00/16 Rede: 1028.00/26 Rode: 1029.00/16 Fade: 10101 00/16 I

¥ SR32 e SR34 em processo de migragia para dominio tnico “incraJocal”

2.4 Virtualizacao
Sede INCRA — Ambiente Virtualizado Hyper-V

INCRA.LOCAL
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Sede INCRA — Ambiente Virtualizado Xen

INCRA.LOCAL

Regionais INCRA — Ambiente Virtualizado

coFaller 01 B, Servidor WSUS Servidor OCR
S Servidor deImpressso

Virtual Machines Virtual Machines

Hyper-V 2016
DELL PowerEdge R530

Hyper-V 2016
DELL PowerEdge R530

Switch SR
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2.5 Backup
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Topologia do ambiente de Backup - INCRA

MDA INCRA

Switch FC bmaster - Servidor de Backup
sbsb178 (172.20.0.178)

108!
108!

v

Tape Library St EMC
Storage NetApp DeuI’L?mg‘uooo
g
Hyper-V
DPM INCRA

MDA SEAD
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2.6 Sala Cofre

RACK 01 RACK 02 RACK 03
22 Node SBSB159 SBSB1096
SBSB1097
GMS Desativado SBSB74 Banco i3Geo
GMS Desativado SBSB186 Postgresal.
SBSB35 SBSBZ50 — Nuvem
SBSB73 CFTV
SBSB254 STORAGE MDA
SBSBS5 MysQL
5658236 Octian 7.0 SBSB16 SRV Licengas
56561171 $BSB188 Desativado
2
3 Hoge SSR1E SBSB131 POLYCOM RMX
SBSB23 File Sgrv. 2000
SBSB136 GRAV POLYCOM
SBSB104 YmWare SBSB130 POLYCOM CMA
S858178 N BACULA SBSBS1 ROBO BACKUP
SBSB242 SQL SRV SBSB&2 ROBO BACKUP
RACK 04 RACK 05 RACK 06
L
CFTV SALA-COFRE SBSB65 5BSB42 OSSIM
Desativado
R Email Gateway-5000
CMC SALA-COFRE TR =
ROUTER ORION - Web Gateway-5500 SBSBZ5 RIBAC
SWITCH ORION > Web Gateway-5500
— SBSB1074
Email Gateway-5000
- Def C 1 SBSB109 Oracle de
- - CONTROLLER WIRELLESS 1
Desativado PFSENSE Desativado

Datacom DM Switch
2104G2-EDD

BSA/IP/00809 MPLS 448
MB

BSA/IP/00809 MPLS
REGIONAIS 114 MB
Desativado

SWCOFRETRO7

POOL DE PRODUCAO
DELL R820

SWCOFRETRO8

GERENCIA
FIREWALL

FIREWALL CLUSTER
INTERNO

FIREWALL CLUSTER
EXTERNO
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2.7 Aplicagdes WEB

N
q I
{

=
S S
0 SN
Firewall Externo Proxy Revefso Externg  PTOXy Revefso Interng Firewall Interno
Servidores WEB/Sistemas .|

W=t

SN B
YO Ny W

Formulario de alteragdo de atributos das
contas de Usuarios

>

Formuldrio para alteragdo dos dados da
conta de usuario

E-mail de validagdo do
usudrio

Conexdo do Sharepoint .
com o Orchestrator — } SharePoint
dados confirmados envio

das informagdes para o
Runbook

Runbook de alteragdo de
dados do usuario

Atributos da conta de
usudrio alterado no ADDS

al .
.. Active Directory
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