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Orientagdes para preenchimento do Capitulo de “Gestdo de Riscos” do Documento Diretivo do Plano de Transformagao Digital (PTD)

Risco (exemplos)*

Perda de confianca das partes interessadas

Alteracdo na politica publica

Disponibilidade dos sistemas de acesso para o cidadao

Perda de integridade de dados

Capacidade de execugdo da transformacdo digital

Dependéncia de fornecedores

Disponibilidade dos donos de servico para atuacao na transformacao
Disponibilidade das equipes de Tl para executar a transformacao digital
Despriorizacdo do PTD pela alta administracao

Baixo comprometimento das dreas de negdcio com as a¢Oes pactuadas
Atraso nos cronogramas pactuados

Rotatividades das equipes envolvidas na transformacao digital

Incompatibilidade entre o tempo da transformacdo do servico e necessidade
de alteragdao normativa

Corte no orgamento

Falta de apoio da SGD

A transformagdo digital de um servigo ndo gerar o resultado esperado

A transformacao digital de um servigo publico ndo ser uma transformagao
propriamente dita

O servigo publico terminar sendo oferecido somente pela via digital (digital
only)

Ocorréncia de problemas de funcionamento do servigo publico transformado
digitalmente

Ataques cibernéticos

Probabilidade de

Ocorrer
[escolher entre:

raro; pouco provavel;

provavel;
muito provavel;

praticamente certo]

Impacto ao

Ocorrer
[escolher entre:
muito baixo; baixo;

médio; alto; muito alto]

Opcao de
tratamento
do

Risco**

Descri¢ao de
tratamento
do

Risco***

1,2,9

6,7, 11

14

12,13
1,3,4,5,8
1,14
1,2,3,9,10
4,5
1,3,9,11
1,2,3,9
1,3,5,10,11
4,5,8
1,5,6,11

1,11
13,9
15, 16, 21
15, 16

6,7, 17,21
18

20,21

* Os riscos de “A” a “O” constantes da tabela acima foram identificados SGD e pela extinta SEME como sendo riscos comuns a processos de transformacao
digital na Administragdo Publica. Ja os riscos de “P” a “T” foram identificados pelo TCU no Item 61 do Relatério que embasou o voto do Ministro Vital do Régo
e que originou o Acérddo N2 2060/2023 — TCU — Plenario. Esses riscos podem ou n3o ser utilizados na secdo de Gestdo de Riscos do documento
diretivo do Plano de Transformacdo Digital do 6rgdo, uma vez que os responsaveis devem olhar para a realidade da instituicdo e identificar



aqueles riscos que sejam condizentes com essa realidade. Podem ser — e é até recomendavel que sejam — identificados riscos ndo listados nessa
tabela, mais especificos do drgao.

** De acordo com o Referencial Basico de Gestdo de Riscos do TCU, op¢des de tratamento de riscos incluem evitar, reduzir (mitigar), transferir (compartilhar)
e aceitar (tolerar) o risco, devendo-se observar que elas ndo sdo mutuamente exclusivas. Segue a explicacdo de cada uma delas: “a) Evitar o risco é a decisdo
de ndo iniciar ou de descontinuar a atividade, ou ainda desfazer-se do objeto sujeito ao risco. b) Reduzir ou mitigar o risco consiste em adotar medidas para
reduzir a probabilidade ou a consequéncia dos riscos ou até mesmo ambos. Os procedimentos que uma organizacdo estabelece para tratar riscos sdo
denominados de atividades de controle interno; c) Compartilhar ou transferir o risco é o caso especial de se mitigar a consequéncia ou probabilidade de
ocorréncia do risco por meio da transferéncia ou compartilhamento de uma parte do risco, mediante contratacdo de seguros ou terceirizacao de atividades
nas quais a organiza¢do nao tem suficiente dominio. d) Aceitar ou tolerar o risco é ndao tomar, deliberadamente, nenhuma medida para alterar a probabilidade
ou a consequéncia do risco. Ocorre quando o risco esta dentro do nivel de tolerancia da organizac¢do (e.g. quando o risco é considerado baixo), a capacidade
para fazer qualquer coisa sobre o risco é limitada ou, ainda, o custo de tomar qualquer medida é desproporcional em relacdo ao beneficio potencial (e.g.
gastar mais recursos financeiros para proteger um ativo do que o préprio valor do ativo)." Vide https://portal.tcu.gov.br/biblioteca-digital/referencial-basico-
de-gestao-de-riscos.htm

*** As acOes indicadas sdo meras sugestoes para apoiar a definicdo do tratamento do risco pelo 6rgdo. Fica a critério do Lider do Plano de Transformacéo
Digital fazer uso de uma ou outra dessas sugestdes ou acrescentar outras mais aderentes ao seu contexto organizacional.

Segue rol de a¢des de mitigacdo referenciadas por nimero:
Agoes de tratamento do risco:

1. Governanca bem definida, com alinhamento estratégico, tatico e operacional.

N

. Sensibilizagdo das areas de negdcio para a importancia do plano digital.

3. Reunides periddicas de acompanhamento e reportar continuamente a alta gestao.

4. Prospeccdo de formas alternativas para a composicdo da forca de trabalho.

5. Utilizar melhores praticas de gerenciamento de projetos registrando as etapas.

6. Alinhamento interno quanto a critérios para simplificagao e priorizagdo no rito regulatdrio para os servigos constantes do plano digital.
7. Alinhamento com as estratégias e planos de Governo.

8. Projeto atualizado mesmo com a substituicdo de membro da equipe.

9. Reunides periddicas de divulga¢do de informagdes do Plano e entregas realizadas.

10. Acompanhamento quinzenal do Plano, conforme monitoramento interno.

11. Reporte a alta administracdo para alinhamento de eventuais altera¢des estratégicas.

12. Fortalecimento da conformidade com a LGPD e a melhoria continua do fluxo de tratamento dos dados.


https://portal.tcu.gov.br/biblioteca-digital/referencial-basico-de-gestao-de-riscos.htm
https://portal.tcu.gov.br/biblioteca-digital/referencial-basico-de-gestao-de-riscos.htm

13. Estabelecimento de uma estratégia efetiva de governanca de dados que reconheca o valor dos ativos de dados da organizacgao.

14. Identificacdo de dependéncias com fornecedores para o planejamento preventivo para a contratacdo ou migracado de solugGes visando a continuidade
do negdcio.

15. Participacdo de especialistas em processos de negdcios e em experiéncia do usudrio no desenho de servicos digitais.

16. Planejamento e digitizacdo de todas as etapas digitalizaveis do servigo, com uso de todas as ferramentas tecnoldgicas disponiveis para maior eficiéncia
no atendimento as demandas dos usuarios.

17. Manutencdo dos canais de prestacao existentes como pressuposto da oferta dos servicos em canal digital.
18. Planos de agado claros e bem divulgados sobre formas de oferta do servico quando o meio digital ndo estiver disponivel.

19. Monitoramento e manutencdo preventiva do funcionamento das solugdes tecnoldgicas utilizadas na oferta de servicos digitais priorizadas junto a Tl do
orgao.

20. Implementacdo dos controles previstos nos frameworks do PPSI.

21. Alinhamento com os principios, objetivos e iniciativas da EFGD e com a legislacdo relativa ao atendimento aos usudrios dos servicos publicos.



