MINISTERIO DO PLANEJAMENTO, DESENVOLVIMENTO E GESTAO
Secretania de Tecnologia da Informacdo
Departamento de Seguranga da Informagdo, Servigos e Infraestrutura de Tecnologia da
Informagdo

DOCUMENTO REVOGADO PELA PORTARIA SGD/MGI N° 2.715,
DE 21 DE JUNHO DE 2023

Este documento de Boas praticas, Orientagoes e Vedagoes tem forca normativa legal,
estando vinculado a Portaria MP/STI n° 20, de 14 de junho de 2016, na forma de anexo,
tendo sido assinado, em sua ultima versdo, pelo Secretario de Tecnologia da Informagao
ido Ministério do Planejamento, Desenvolvimento e Gestao em 22/03/2017 e publicado em
23/03/2017.

1. ORIENTACOES ESPECIFICAS
1.1. ESCOLHA DO POSICIONAMENTO ADEQUADO DA TECNOLOGIA

1.1.1. Para se garantir economicidade nas aquisi¢des de ativos de TI, deve-se
buscar definir as especifica¢des técnicas de modo a posicionar a aquisi¢do
adequadamente dentro do ciclo de vida do bem.

1.1.2. De forma geral, o ciclo de vida dos ativos de TI obedece a quatro fases, a
saber:

Fase 1: Langamento.

Nesta fase, os ativos de TI s3o naturalmente mais caros por
representarem produtos recentemente lancados no mercado e que
encontram-se na vanguarda da tecnologia. Normalmente ha poucas opgdes
de fomecedores disponiveis no mercado e alguma dificuldade na
manutengdo e reposi¢io.

A aquisi¢do de ativos de TI nesta fase do ciclo de vida deve pautar-se
na justificativa da necessidade de provimento de servigos altamente
diferenciados em desempenho e/ou capacidade e que n3o possam ser
providos por ativos que se encontrem na fase de Menor Custo ou
alternativamente na fase de Selegiio.

Fase 2: Selecdo.




Fase imediatamente posterior 2 de Lancamento, na qual os ativos de
TI tém menor custo se comparados a fase anterior, alta capacidade de
customizacdo e niveis crescentes de padronizagdo e de suporte de mercado.

A estratégia de aquisi¢ao dos ativos de TI deve contemplar, via de
regra, os bens que estejam compreendidos na fase Menor Custo ou
alternativamente nesta fase, levando-se em consideracao as necessidades de
desempenho e/ou capacidade, a vida util prevista para o equipamento, entre
outros.

Fase 3: Menor Custo.

Fase imediatamente posterior a Sele¢ao, neste momento os ativos de
TI estdo altamente comoditizados, atingindo seu menor custo de
comercializacdo, tanto para aquisi¢do como para manutencao, possuem alta
capacidade de customizacdo, alta padronizacdo e adequado suporte de
mercado.

A estratégia de aquisicdo dos ativos de TI deve contemplar,
preferencialmente, os bens que estejam compreendidos nesta fase de
melhor relagdo custo / capacidade ou alternativamente na fase Sele¢ao,
levando-se em consideragdo as necessidades de desempenho e/ou
capacidade, a vida util prevista para o equipamento, entre outros.

Fase 4: Substituicao.

Fase imediatamente posterior a Menor Custo, representa a ultima no
ciclo de vida dos bens de TI. Normalmente, os ativos de TI nesta fase tém
baixa comercializagdo e alto custo de manuten¢do. Sdo compostos
normalmente pelos ativos que fazem parte do legado tecnoldgico da
instituigao.

A estratégia de aquisi¢ao dos ativos de TI deve ser trabalhada de
forma a implementar uma politica de substituicdo e descarte, conforme
item 1.3 deste documento, visando ndo incorrer em custos elevados de
manutengdo de tecnologia ja obsoleta.

A figura 1, abaixo, ilustra as fases ao longo do ciclo de vida dos ativos
de TL
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Figura 1. Ciclo de vida dos ativos de TI.



1.1.3. Recomenda-se, portanto, que as aquisi¢cdes dos ativos de TI sempre
ocorram para bens posicionados na fase 3 — Menor Preco ou
alternativamente na fase 2 — Selecao do ciclo de vida, ndo devendo jamais
ocorrer para ativos posicionados na fase 4 — Substitui¢cdo e somente em
caso de necessidade muito bem justificada pelo gestor venham a ocorrer na
fase 1 — Lancamento do ciclo.

1.1.4. Dada a velocidade de atualizagdo tecnoldgica, serdo considerados como
tendo ultrapassado a fase 1 — Lan¢amento, do ciclo de vida, os ativos de
TI langados ha mais de 6 meses para smartphones e tablets e ha mais de 12
meses para os demais. Comparativos de precos ¢ desempenho, quantidade
de ofertas disponiveis no mercado, prazos de entrega e facilidade de
manutencdo devem ser usados na determinacao da fase do ciclo de vida em
que se encontra determinado ativo.

1.2. AQUISICAO _ DE ATIVOS COM GARANTIA VERSUS
CONTRATACAO DE SERVICOS DE MANUTENCAO

1.2.1. Os ativos de TI devem ser adquiridos com garantia de funcionamento
provida pelo fornecedor durante sua vida util, salvo quando justificado o
contrario e com relacao ao ativo em especifico.

1.2.2. Tal procedimento se justifica pelo fato de que, de forma geral a
contratagdo, a posteriori, de servigcos de manuteng¢ao para ativos fora de
garantia, usualmente ¢ mais onerosa para a Administragdo do que quando o
bem ¢ adquirido com garantia para toda sua vida 1til. Ainda, os contratos
de manutencdo tém seus custos elevados na medida em que os bens
manutenidos se tornam obsoletos. Ou seja, quanto mais antigo for o ativo
de TI, menor seu valor comercial e maior sera seu custo de manutengao,
devido a dificuldade de provimento de pegas de reposicao e do maior risco
do fornecedor descumprir os niveis de servi¢o exigidos para reparo desses
equipamentos.

1.2.3. Tem-se, portanto, que um dos fatores que para definicio do
posicionamento adequado da tecnologia (item 1.1) ¢ o tempo de vida ttil
previsto para utilizagdo do ativo e, por conseguinte, o tempo de garantia de
funcionamento a ser contratado.

1.2.4. Complementarmente ao tempo de garantia de funcionamento, o nivel de
servico minimo exigido para reparo ou substitui¢ao dos ativos defeituosos ¢
outro fator importante que devera ser observado pela Equipe de
Planejamento da Contratagao.

1.2.5. A definicdo do nivel de servico minimo exigido devera ser justificada
com base na necessidade da Administragdo, que devera estabelecer a
aplicagdo de eventuais sangdes adequadas por desatendimento ao nivel de
servigo exigido.

1.2.6. Por fim, cumpre frisar que o tempo de garantia de funcionamento e a
exigéncia de nivel de servico minimo de atendimento sdo fatores
encarecedores; portanto, a Equipe de Planejamento da Contratacdo devera



pautar-se na razoabilidade e na observancia ao interesse publico para a
correta definicao desses elementos.

1.3. DEFINICAO DA ESTRATEGIA DE AQUISICAO, REALOCACAO E
DESCARTE DO PARQUE DE ATIVOS DE TI

1.3.1. A defini¢do da estratégia de aquisi¢do, realocacdo e descarte dos ativos
de TI deve ser prevista pelo 6rgao ou entidade integrante do SISP e devera
conter, pelo menos:

e a politica de aquisicdo de ativos para atualizagdo do parque e sua
garantia, contendo os percentuais a serem adquiridos a cada ano;

e a politica de realocagao e reuso dos ativos de TI, contendo a
metodologia para rodizio interno de equipamentos; e

e a politica de descarte e desfazimento dos ativos, observada a
legislagdo especifica.

1.3.2. Como exemplo de definicdo e aplicacdo da estratégia de aquisicao,
realocacdo e descarte dos ativos de TI, tem-se a aquisicdo de
microcomputadores, tipo desktop, com garantia de funcionamento de
quatro anos.

1.3.3. Uma possibilidade para a defini¢cdo da politica de aquisi¢do, objetivando
racionalizar o montante de investimento requerido ao longo do tempo, ¢ a
aquisicdo parcelada dos ativos, com taxa de renovacdo de 25% ao ano.
Dessa forma, tem-se a substituicdo integral dos ativos ao longo de 4 anos e
a manutencdo de 100% do parque em garantia de funcionamento e a
disponibilidade de equipamentos com diferentes niveis de desempenho que
podem ser usados de acordo com as atividades internas.

1.3.4. Com relacao a politica de realocacao e reuso dos ativos de TI, partindo-se
da situagdo anterior, ¢ requerida a definicdo da metodologia de rodizio e
reuso interno dos equipamentos, visando alocar os equipamentos mais
modernos aos usudrios cujas atividades cotidianas demandem maior
capacidade computacional, a exemplo de engenheiros, projetistas e técnicos
que utilizam softwares para processamento de imagens, cascateando os
demais equipamentos, ordenados por capacidade, aos demais usudrios,
definindo-se as prioridades de realocagdo com base nas atividades internas
e sua necessidade de uso da tecnologia e capacidade computacional, entre
outros fatores.

1.3.5. Por fim, a politica de descarte e desfazimento de equipamentos deve
contemplar as ag¢des previstas para desfazimento ao final da vida util do
equipamento, ajustada para o término da garantia de funcionamento, a
exemplo de alienacdo, doacao etc.

1.3.6. A figura 2 abaixo ilustra a estratégia de aquisicao, realocacdo e descarte
dos ativos de TL
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Figura 2. Estratégia de aquisiciio, realocaciio e descarte dos ativos de TI.
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1.4. ORIENTACOES ESPECIFICAS SOBRE CICLO DE VIDA
1.4.1. MICROCOMPUTADORES TIPO DESKTOP

1.4.1.1. Para aquisicio de microcomputadores, tipo desktop, deve-se
considerar a vida util minima de 4 (quatro) anos para fins de
posicionamento da tecnologia e de garantia de funcionamento.

1.4.2. MICROCOMPUTADORES TIPO NOTEBOOK

1.4.2.1. Para aquisicdo de microcomputadores, tipo notebook, deve-se
considerar a vida minima util de 3 (trés) anos para fins de
posicionamento da tecnologia e de garantia de funcionamento.

1.4.3. IMPRESSORAS, SCANNERS E OUTROS PERIFERICOS

1.4.3.1. Para aquisi¢do de impressoras, scanners ou outros periféricos,
deve-se considerar a vida util minima de 4 (quatro) anos para fins de
posicionamento da tecnologia e de garantia de funcionamento.

1.43.2. Importa ressaltar, contudo, que, via de regra, os servicos de
impressao e digitalizacdo podem ser providos por contratos de
prestacdo de servicos com o fornecimento dos insumos e
equipamentos necessarios a prestagao, ndo sendo, portanto, necessario
ao orgao ou entidade realizar sua aquisic¢ao.

1.43.3. Caso o o6rgdo ou entidade opte por realizar a aquisicdo
diretamente, deve restar demonstrado no planejamento da contratagao
que o custo total de propriedade (aquisi¢do e manuteng¢do pelo periodo
de vida util do equipamento) ¢ inferior ao custo estimado para
contratacdo do servico, subtraindo-se o valor correspondente aos
insumos (papel e toner).

1.4.4. ATIVOS DE REDE

1.4.4.1. Para aquisicdo de ativos de rede, tipo equipamentos wi-fi,
switches de centro e de borda, roteadores, etc, deve-se considerar o
tempo de vida de 5 (cinco) anos para fins de posicionamento da
tecnologia e de garantia de funcionamento.



1.4.5. SERVIDORES DE REDE, APLICACAO, EQUIPAMENTOS DE
BACKUP, ARMAZENAMENTO, SEGURANCA, ENTRE OUTROS

1.4.5.1. Para aquisi¢cdo de servidores de rede, aplicagdo, equipamentos de
backup, armazenamento, seguranga, entre outros, deve-se considerar o
tempo de vida util minimo de 5 (cinco) anos para fins de
posicionamento da tecnologia e de garantia de funcionamento.

1.4.6. TABLETS E SMARTPHONES

1.4.6.1. Para aquisicdo de tablets e smartphones, deve-se considerar o
tempo de vida util de 2 (dois) anos para fins de posicionamento da
tecnologia e de garantia de funcionamento.

1.4.6.2. Importa ressaltar, contudo, que na contratagdo de servigos de
telefonia e de dados, normalmente o fornecimento de smartphones e
tablets ja ¢ previsto e realizado em regime de comodato, ndo sendo
necessario ao 6rgao ou entidade realizar sua aquisi¢ao diretamente.

1.4.6.3. Caso o 6rgdo ou entidade opte por realizd-la diretamente, deve
restar demonstrado no planejamento da contratagdo que o custo total
de propriedade (aquisicdo e manutencdo pelo periodo de vida util do
equipamento) ¢ inferior ao custo estimado para contratacao,
demonstrado na planilha de custos e formacao de pregos.

1.5. ESPECIFICACAO ADEQUADA DOS REQUISITOS

1.5.1. Em virtude da constante evolu¢do tecnoldgica, as especificacdes de
Solugdes de TI impdem um desafio constante. As especificacdes de
Solugdes de TI, em conformidade com boas praticas, transparéncia e
razoabilidade, contribuem para o aumento na maturidade na definicao
destas especificagdes e para o alcance do interesse publico.

1.5.2. Para a correta especificacao dos requisitos dos ativos de TI, ¢ primordial
que o gestor busque conhecimento técnico adequado do objeto a ser
adquirido e se atenha exclusivamente a necessidade da Administracao,
evitar especificacdes excessivas, irrelevantes ou desnecessarias que limitem
ou frustrem o carater competitivo da licitacdo e ndo observem os padroes
de mercado.

1.5.3. As decisoes e justificativas sobre as especificagdes técnicas necessarias
aos objetivos da contratagdo deverdo ser formalizadas. Para este fim,
recomenda-se o registro adequado nos artefatos (templates) de
Planejamento da  Contratacdo  (http://governoeletronico.gov.br/sisp-
conteudo/nucleo-de-contratacoes-de-ti/modelo-de-contratacoes-
normativos-e-documentos-de-referencia/templates-in-4-2014) previstos na
Instru¢do Normativa SLTI/MP n° 4, de 11 de setembro de 2014.

1.5.4. Os requisitos e/ou necessidades suficientes a escolha da Solugdo de TI
observardo o inciso I, do art. 12, da IN SLTI/MP n°® 4, de 2014, ¢
considerard ainda:



e o0s objetivos informados no Documento de Oficializacdo da
Demanda — DOD, que norteara a definicdo das especificagdes
técnicas que a Solugdo de TI devera atender;

e as necessidades ndo constantes do DOD, as quais deverdo ser
identificadas pelo Integrante Técnico, e priorizadas pelo Integrante
Requisitante; e

e deverdo ser identificadas e apontadas as especificagdes técnicas que
atenderdo as necessidades e os requisitos identificados e
priorizados.

1.5.5. No decorrer do Estudo Técnico Preliminar, as necessidades da Area
Requisitante da Solucdo, a serem atendidas pela contratacdo, deverdo ser
desdobradas nas especifica¢des técnicas necessarias, e deverao:

a) observar os padroes e a capacidade de atendimento do mercado
as especificagoes;

b) cercar-se do conhecimento técnico e de mercado necessarios a
defini¢do das especificacdes técnicas;

c) evitar especificagdes técnicas potencialmente prejudiciais a
transparéncia, razoabilidade e o interesse publicos, ou que sejam
desarrazoadas, desproporcionais, ou injustificadas;

d) mitigar os riscos de inviabilidade de competicdo, decorrentes
das especificagdes técnicas; e

1.5.6. A Declaragao de Viabilidade Técnica e econdmica da contratagdo
fundamentar-se-4 e registrara os resultados pretendidos, e as respectivas
especificagdes técnicas definidas no Estudo Técnico Preliminar.

1.5.7. Apds a conclusdo da fase de Selecdo do Fornecedor, ¢ essencial a adogao
de mecanismos de registro e divulgacao das licdes aprendidas, no que tange
as especificacdes técnicas, para os atuais e futuros integrantes de Equipe de
Planejamento da Contratacao.

1.5.8. As respostas aos questionamentos ou impugnacdes das especificacoes
técnicas deverdo ser registradas. Deverdo ser registrados: o0s
esclarecimentos de duvidas técnicas; as respostas relativas as impugnacdes
ou questionamentos; e as respostas técnicas aos recursos na fase de
julgamento ou aceita¢ao de propostas.

1.5.9. O impacto negativo das especificacdes técnicas inadequadas ou
injustificadas tende a aumentar potencialmente, conforme se avanga no
processo licitatorio.

1.5.10. A transparéncia e razoabilidade das especificagdes técnicas contribui
para minorar eventuais questionamentos ou impugnacdes no decorrer do
processo licitatdorio, abertos a qualquer cidadao, nos termos da Lei n°® 8.666,
de 21 de junho de 1993.



1.5.11.0 uso de especificagdes técnicas injustificadas e desarrazoadas, com o
fim de reduzir dolosamente a competitividade dos certames, pode sujeitar o
responsavel as sancdes vigentes na legislacdo e a responsabilizacdo pelos
orgaos de controle.

1.6. LINGUAGEM ADOTADA

1.6.1. Adotar, sempre que possivel, linguagem simples e direta para facilitar a
comunicagdo e a compreensdo dos licitantes e demais envolvidos. Deve-se
evitar linguajar técnico excessivo e estrangeirismos desnecessarios.

1.6.2. Um termo de referéncia bem redigido € peca fundamental para o sucesso
de uma contratagdo, seja por meio de especificagdes técnicas adequadas,
seja por meio dos demais dispositivos que definem as condi¢des de
fornecimento e recebimento do objeto.

1.7. USABILIDADE

1.7.1. A Equipe de Planejamento da Contratagdo devera buscar selecionar
equipamentos de facil utilizagdo, reduzindo a necessidade de capacitagdo
dos usuarios e da equipe de suporte, aumentando a efetividade do uso do
ativo de TI.

1.8. REQUISITOS DE SUSTENTABILIDADE

1.8.1. O conceito de TI verde ¢ definido como um conjunto de praticas que
torna mais sustentavel e menos prejudicial o uso da tecnologia e esta ligado
aos processos de fabricagdo dos componentes, a administragdo e a
utilizagao dos ativos de TI, bem como o descarte do “lixo eletronico”.

1.8.2. Dentro desse contexto, podera ser priorizada a utilizacdo de tecnologias
de virtualizagdo, as quais podem ser definidas como solugdes
computacionais que permitem a execugdo de varios sistemas operacionais e
seus respectivos softwares a partir de uma unica maquina fisica. Como
beneficios da virtualizagdo podem ser citados o melhor aproveitamento da
infraestrutura existente, a reducdo no consumo de energia elétrica,
diminui¢do na geracgdo de lixo eletronico € menor emissdo de carbono.

1.8.3. Outro critério a ser priorizado nas especificagdes ¢ a adogao de um plano
de descarte ou reuso dos ativos de TI a serem contratados, haja vista que na
sua fabricagdo sdao usadas substancias que lhes conferem durabilidade,
desempenho e prote¢do, contudo, quando chegam ao final do seu ciclo de
vida esses elementos, tais como mercurio, chumbo, fosforo e cadmio,
podem representar riscos a saude da natureza e do homem se ndo forem
descartados adequadamente.

1.8.4. Também podera ser priorizada a ado¢do de processos administrativos na
sua forma eletronica, utilizando softwares aplicativos. Os documentos
deverdo ser gerados e mantidos em sua forma digital e, com o objetivo de
garantir a integridade dos mesmos, nestes poderdo ser utilizados recursos
tecnologicos de seguranga da informagdo. O objetivo da referida adogdo ¢
reduzir o numero de copias e impressdes em papel.



1.8.5. Portanto, recomenda-se inserir critérios de sustentabilidade ambiental nas
especificagdes técnicas para aquisi¢ao de ativos de TI, os quais deverao
atender aos requisitos técnicos que propiciam maior eficiéncia energética,
maior vida 1til e menor custo de manutengao.

1.8.6. Os critérios de sustentabilidade deverao ser fundamentados no
desenvolvimento economico, social e na conservacdao do meio ambiente,
além de serem basecados nas diretrizes de sustentabilidade como menor
impacto sobre recursos naturais, preferéncia para materiais, tecnologias e
matérias-primas de origem local e maior eficiéncia na utilizagdo de
recursos naturais como agua e energia.



