MINISTERIO DA DEFESA
COMANDO DA AERONAUTICA
CENTRO DE COMPUTACAO DA AERONAUTICA DO RIO DE JANEIRO

USO SEGURO DE COMPUTACAO EM NUVEM

Dispde sobre os requisitos minimos
de seguranca da informagdo para
utilizagdo segura software e de
servicos de computagdo em nuvem
do Centro de Computacio da
Aeronautica do Rio de Janeiro
(CCA-R)).

CAPITULO I
DO ESCOPO

Art. 1° A normativa sobre uso seguro da computagdo em nuvem tem a finalidade de
estabelecer um conjunto de principios, diretrizes e responsabilidades que visam garantir
a seguranca da informacao no uso de softwares e servigos de computacdo em nuvem no
ambito do CCA-RJ.

Art. 2° Esta normativa visa garantir que os dados criticos estejam disponiveis e
protegidos contra perdas, falhas de hardware, desastres naturais e ameacas cibernéticas.

Art. 3° As diretrizes estabelecidas neste documento se aplicam a todos os dados tratados
em sistemas de informacao, aplicagdes e servigos de Tecnologia da Informagdo em um
servico de nuvem computacional.

Art. 4° As determinagdes desta normativa aplicam-se a novas contratagoes de softwares
e servicos em computacdo em nuvem realizadas a partir da data de publicagdo desta
normativa e novos contratos com provedores de servigo de nuvem computacional.

Art. 5° Para garantir o nivel de seguranca da informacgao, privacidade e protecdo de
dados pessoais determinados pela legislagdo vigente sdo definidos os seguintes
objetivos para esta normativa:

I - observar os requisitos da legislagdo competente para elevar o nivel de prote¢ao das
informagdes no uso de softwares e servicos em nuvem computacional;

IT - definir medidas que deverao ser observadas pelos servidores vinculados ao CCA-RJ
e por organizagdes fornecedoras de computagdo em nuvem; e
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III - proteger informagdes de acesso nao autorizado e de situagdes acidentais ou ilicitas
de destruicdo, perda, alteragdo, comunicacdo ou qualquer forma de tratamento
inadequado ou ilicito e considerar a natureza das informagdes tratadas, as caracteristicas
especificas do tratamento e o estado atual da tecnologia, assim como os principios
previstos em legislagdo pertinente.

CAPITULO II
DOS CONCEITOS E DEFINICOES

Art. 6° Para fins de compreensdo dos termos utilizados neste documento serao utilizados
0s seguintes conceitos e definigdes:

I - agente responsével: servidor publico ocupante de cargo efetivo ou militar de carreira
de 6rgdo ou entidade da Administragdo Publica Federal, direta ou indireta, incumbido de
implementar procedimentos relativos ao uso seguro de tecnologias de computacdo em
nuvem,;

I - ativos de informagdo: os meios de armazenamento, transmissao € processamento, 0s
sistemas de informagdo, bem como os locais onde se encontram esses meios € as pessoas
que a eles tém acesso;

IIT - nuvem: recursos computacionais que podem ser utilizados de forma automatizada,
dindmica e sob demanda, disponibilizados através de grandes servidores compartilhados
e interligados por meio da Internet, possibilitando o acesso de qualquer lugar a qualquer
hora;

IV - nuvem privada: infraestrutura de nuvem dedicada para uso exclusivo do 6rgao e de
suas unidades vinculadas, ou de entidade composta por multiplos usudrios, e sua
propriedade e seu gerenciamento podem ser da propria organizagdo, de terceiros ou de
ambos;

V - nuvem publica (ou externa): infraestrutura de nuvem dedicada para uso aberto de
qualquer organizacdo, e sua propriedade e seu gerenciamento podem ser de organizagdes
publicas, privadas ou de ambas;

VI - nuvem hibrida: infraestrutura de nuvem composta por duas ou mais infraestruturas
distintas (privadas, comunitarias ou publicas), que permanecem com suas proprias
caracteristicas, mas agrupadas por tecnologia padrdo que permite interoperabilidade e
portabilidade de dados, servigos e aplicagoes.

VII - relatorio de impacto a prote¢do de dados pessoais (RIPD): documentagdo do
controlador que contém a descricdo dos processos de tratamento de dados pessoais que
podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitigacdo de risco;

VIII - responséavel pelo servico: servidor responsavel pela operacdo de servigos ou
equipamentos da area de TI, bem como pela realizacao dos testes de restauragado; e

IX - usudrios: pessoas que fazem uso de recursos, servicos e sistemas de informagao
disponibilizados pela area de T1.
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CAPITULO III
DOS PRINCIPIOS

Art. 7° O CCA-RIJ deve observar, no minimo, os seguintes principios antes de adotar a
tecnologia de computagao em nuvem:

I - alinhamento com a Politica de Seguranga da Informagdo e suas normas internas
complementares;

IT - alinhamento com os planos institucionais;
III - alinhamento com as diretrizes do processo de gestao de continuidade de negdcios;

IV - alinhamento com as diretrizes do processo de gestdo de riscos de seguranca da
informacao; ¢

V - alinhamento com a estratégia de uso de software e de servigos de computagdo em
nuvem.

CAPITULO IV
DAS DIRETRIZES GERAIS

Art. 8° O CCA-RJ ao contratar ou implementar solugdes de computacdo em nuvem,
deve garantir que:

I - o ambiente de computacdo em nuvem, sua infraestrutura e canal de comunicagao
estejam aderentes as diretrizes das politicas e normas internas complementares de
seguranca da informacao utilizadas pelo CCA-RJ e a legislagdao vigente no ambito da
administragao publica federal;

IT - o contrato de prestacdao de servico, quando for o caso, deve conter cldusulas que
garantam a disponibilidade, a integridade, a confidencialidade e a autenticidade das
informagdes hospedadas na nuvem computacional, em especial aquelas sob custodia e
gerenciamento do prestador de servico;

I - o CCA-RJ deve avaliar quais informagdes serdo hospedadas na nuvem
computacional, considerando:

a) o processo de classificacdo da informag¢ao de acordo com a legislagdo vigente;
b) o valor do ativo de informagao;
¢) os controles de acesso, fisicos e logicos, relativos a SI;

d) o modelo de servigo e de implementagdo de computagdo em nuvem a serem adotados;
e

e) a localizacdo geografica onde as informacdes estardo fisicamente armazenadas.
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CAPITULO V
DOS REQUISITOS PARA A ADOCAO SEGURA DA COMPUTACAO EM NUVEM

Art. 9° Requisitos minimos deverao ser observados pelo CCA-RJ ao adotar solugdes de
computagdo em nuvem de forma segura, com o objetivo de elevar o nivel de protecao
das informacgdes no uso dessa tecnologia.

Secao I
Da transferéncia de servicos para um provedor de servico de nuvem

Art. 10° Antes de transferir servigos ou informagdes para um provedor de servigo de
computagdo em nuvem, o CCA-RJ devera, no minimo:

I - garantir que o provedor de servicos esteja em conformidade com a legislagdo
brasileira e aos direitos a privacidade, a protecdo dos dados pessoais e ao sigilo das
comunicagdes privadas e dos registros as seguintes operacoes:

a) de coleta, armazenamento, guarda e tratamento de registros de dados pessoais; €

b) de comunicagdes realizada por provedores de conexao e de aplicagdes de internet, em
que pelo menos um desses atos ocorra em territorio nacional;

IT - realizar o gerenciamento de riscos, precedido por analise e relatorio de impacto de
dados pessoais, em conformidade com a legislacdo, dos seguintes itens:

a) o tipo de informagdo a ser migrada;

b) o fluxo de tratamento dos dados que podem ser afetados com a adogao da solucao;
¢) o valor dos ativos envolvidos; e

d) os beneficios da ado¢do de uma solu¢do de computacdo em nuvem, em relagdo aos
riscos de seguranga e privacidade referentes a disponibilizacdo de informagdes e

Servigos a um terceiro;

III - definir o modelo de servigo e de implementagdo de computagdo em nuvem que sera
adotado;

IV - utilizar, para os sistemas estruturantes, somente os modelos de implementagdo de
nuvem privada ou de nuvem comunitéria, desde que restritas as infraestruturas do CCA-
RJ; e

V - avaliar quais informacdes serao hospedadas na nuvem, considerando:

a) o processo de classificacdo da informacao de acordo com a legislacao;

b) o valor do ativo de informagao;

¢) os controles de acessos fisico e logico relativos a seguranca da informacao; e

d) o modelo de servigo e de implementagdao de computagao em nuvem,;
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VI - definir as medidas de mitigacao de riscos e de custos para a implementagdao de
solugdo de computagdo em nuvem e para possibilidade de crescimento dessa solucao; e

VII - planejar custos de migragao das informagdes e dos servigos, nos casos de ingresso
e de saida do servigo de computacdo em nuvem.

Secao I1
Da capacidade do provedor de servico de nuvem para implementar atualiza¢oes

Art. 11° Em fun¢ao da capacidade de o provedor de servico de computagdo em nuvem
implementar atualizagdes relacionadas a seguranca da informagao em seus produtos e
servicos, o CCA-RJ devera, no minimo:

I - definir os critérios e a periodicidade das atualizagdes dos procedimentos e dos
recursos computacionais a serem observados pelo provedor de servigo de nuvem; e

IT - revisar e atualizar periodicamente seus processos internos de gestdo de riscos de
seguranga da informagao.

Secao 111
Do gerenciamento de identidades e de registros (logs)

Art. 12° o gerenciamento de identidades e de registros no CCA-RJ conforme suas
incumbéncias e responsabilidades, devera, no minimo:

I - adotar um padrao de identidade federada para permitir o uso de tecnologia single
sign-on no processo de autentica¢do de seus usudrios no provedor de servico de nuvem;

I - negar ao provedor de servico de nuvem permissdo de uso e acesso direto ao ambiente
de autenticagdao do CCA-RJ;

IIT - adotar, de acordo com o nivel de criticidade da informagdo, o uso da tecnologia
single sign-on, o qual deve ser acompanhado:

a) de autenticagcdo multifator; ou

b) de outra alternativa que aumente o grau de seguranca no processo de autenticagao de
seus usuarios no provedor de servico de nuvem;

IV - exigir do provedor de servigo de nuvem que:

a) registre todos os acessos, incidentes e eventos cibernéticos, incluidas informacdes
sobre sessoes e transagoes; €

b) armazene, pelo periodo de um ano, todos os registros de que trata a alinea a;

V - armazenar os registros de todos os acessos, incidentes e eventos cibernéticos,
incluindo informagdo sobre sessdes e transagdes, por cinco anos, no ambiente do
provedor de servico de nuvem ou em ambiente proprio controlado, a critério do 6rgao
ou da entidade contratante;
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VI - manter em ambiente proprio controlado, pelo periodo de cinco anos, os registros de
todos os acessos, incidentes e eventos cibernéticos, incluindo informagao sobre sessdes
e transacoes recebidos do provedor de servigo de nuvem; e

VII - capacitar a equipe de seguranga para acessar ¢ utilizar os registros gerados pelo
provedor de servigo de computagao em nuvem.

Secao IV
Do uso de recursos criptograficos

Art. 13° Em relagdo a necessidade do uso de recursos criptograficos, o CCA-RJ devera,
no minimo:

I - verificar se os dados da organizacdo estdo sendo tratados e armazenados de acordo
com a legislagdo;

IT - analisar a necessidade de criptografar dados com base nos requisitos legais, nos
riscos, no nivel de criticidade, nos custos e nos beneficios; e

III - utilizar, sempre que possivel, chaves de encriptagdo baseadas em hardware.

Secao V
Da segregacao de dados e da separacio logica

Art. 14° Em relacdo a segregacdo de dados e a separagdo logica em ambientes de
computacdo em nuvem, o CCA-RJ, em conjunto com o provedor de servico de
computagdo em nuvem, deverdo estabelecer, no minimo, as seguintes agdes:

I - garantir que o ambiente contratado seja protegido de usuérios externos do servico em
nuvem e de pessoas ndo autorizadas e implementar controles de seguranca da
informacao de forma a propiciar o isolamento adequado dos recursos utilizados pelos
diferentes o6rgaos ou entidades da administragdo publica federal e por outros usuérios do
Servigo em nuvem;

IT - garantir que seja aplicada segregacdo ldgica apropriada dos dados das aplicagdes
virtualizadas, dos sistemas operacionais, do armazenamento e¢ da rede a fim de

estabelecer a separagdo de recursos utilizados;

IIT - garantir a separagdo de todos os recursos utilizados pelo Provedor de Servico de
Computacdo em Nuvem daqueles recursos utilizados pela administragdo interna do

CCA-RJ; e
IV - avaliar os riscos associados a execu¢ao de softwares proprietarios a serem instalados
no servigo de computagdo em nuvem.

Secido VI

Do gerenciamento da nuvem

Art. 15° Em relagdo ao gerenciamento da nuvem, o CCA-RJ deverd, no minimo:
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I - capacitar a equipe responsavel por esse gerenciamento nas tecnologias utilizadas pelo
provedor de servico de nuvem;

IT - exigir que o provedor de servico de nuvem documente € comunique seus recursos,
papéis e responsabilidades de seguranca da informacao para o uso de seus servigos em
nuvem;

IIT - elaborar uma matriz de responsabilidades que inclua obrigagdes e responsabilidades
proprias; e

IV - elaborar um processo de tratamento de incidentes junto ao provedor de servigo de
nuvem e comunica-lo a equipe responsavel pelo gerenciamento da nuvem.

Secao VII
Do tratamento da informacao

Art. 16° Em relacdo ao tratamento da informacdo em ambiente de computagdo em
nuvem, o0 CCA-RJ, além de cumprir as orienta¢des contidas na legislacdo sobre
protecdo de dados pessoais, deve observar as seguintes diretrizes:

I - informagdo sem restricdo de acesso poderd ser tratada em ambiente de nuvem,
considerada a legislagdo e os riscos de seguran¢a da informagao;

IT - informacdo classificada em grau de sigilo e documento preparatério que possa
originar informacao classificada ndo poderdo ser tratados em ambiente de computacao
em nuvem; e

IIT - poderdo ser tratados em ambiente de computacdo em nuvem, observados os riscos
de seguranca da informacao e a legislagdo vigente:

a) a informagdo com restricdo de acesso prevista na legislagao;
b) o material de acesso restrito regulado pelo proprio CCA-RJ;
¢) a informagao pessoal relativa a intimidade, vida privada, honra e imagem; e
d) o documento preparatorio nao previsto no inciso I do caput.

Art. 17° Os dados, metadados, informagdes e conhecimentos produzidos ou custodiados
pelo CCA-RJ, transferidos para o provedor de servico de nuvem, devem estar
hospedados em territério brasileiro, observando-se as seguintes disposicdes:

I - pelo menos uma copia atualizada de seguranca deve ser mantida em territdrio
brasileiro;

I - a informagdo sem restri¢do de acesso podera possuir cOpias atualizadas de seguranca
fora do territorio brasileiro, conforme legislacdo aplicavel;

Il - informacdo com restrigdo de acesso prevista na legislacio ¢ o documento
preparatorio ndo previsto no inciso II do caput Art. 16°, bem como suas copias
atualizadas de seguranca, ndo poderao ser tratados fora do territorio brasileiro, conforme
legislagdo aplicavel; e

IV - no caso de dados pessoais, deverdo ser observadas as orientagdes previstas na
legislacao competente sobre privacidade e prote¢ao de dados.
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Art. 18° Os dados tratados em ambiente de nuvem devem ser armazenados em data
centers localizados em territorio brasileiro, admitindo-se o tratamento de dados em data
centers fora do territério brasileiro somente nos casos em que haja copia de seguranca
atualizada armazenada em data centers localizados em territdrio brasileiro, respeitando-
se os demais limites estabelecidos no modelo de contratagdo de software e de servicos
de computagdo em nuvem estabelecido pela Portaria SGD/MGI n°® 5.950, de 26 de
outubro de 2023.

Secao VIII
Da contratacio de software e de servicos de computacio em nuvem

Art. 19° As contratagdes de software e de servigos de computacdo em nuvem deverdo
ser realizadas observando-se o processo de contratagdo de solugdes de tecnologia da
informagdo e comunicagdo disposto pela Instrugdo Normativa SGD/ME n° 94, de 23 de
dezembro de 2022, e 0 modelo de contratacao descrito no Anexo I da Portaria n® 5.950,
de 26 de outubro de 2023.

Art. 20° O instrumento contratual a ser firmado com um provedor de servigo de nuvem
para a prestacao do servico de computagdo em nuvem deve conter dispositivos que
tratem dos requisitos estabelecidos nesta normativa e, no minimo, os seguintes
procedimentos de seguranga:

I - termo de confidencialidade que impega o provedor de servigo de nuvem de usar,
transferir e liberar dados, sistemas, processos e informacgdes do 6rgao ou da entidade
para empresas nacionais, transnacionais, estrangeiras, paises € governos estrangeiros;

IT - garantia da exclusividade de direitos, por parte do CCA-RJ, sobre todas as
informagdes tratadas durante o periodo contratado, incluidas eventuais copias
disponiveis, tais como backups de seguranga;

IIT - proibi¢cdo do uso de informagdes do CCA-RJ pelo provedor de servigo de nuvem
para propaganda, otimiza¢do de mecanismos de inteligéncia artificial ou qualquer uso
secundario nao-autorizado;

IV - conformidade da politica de seguranc¢a da informacdo do provedor de servigo de
nuvem com a legislacao brasileira;

V - devolugdo integral dos dados, informagdes e sistemas sob custodia do provedor de
servi¢o de nuvem ao CCA-RJ ao término do contrato;

VI - eliminagao, por parte do provedor de servigo de nuvem, ao término do contrato, de
qualquer dado, informagdo ou sistema do CCA-RJ sob sua custodia, observada a
legislacao que trata da obrigatoriedade de retencao de dados; e

VII - garantia do direito ao esquecimento para dados pessoais, conforme art. 16 da Lei
n° 13.709, de 14 de agosto de 2018 - LGPD.

Art. 21° Nas contratagdes de servicos em nuvem (IaaS, PaaS e SaaS) devem ser
observados, no minimo, os requisitos de privacidade e seguranga da informacao, além
daqueles constantes nos templates de artefatos da contratag@o disponibilizados pela SGD
em parceria com a AGU:

I - a contratacdo deve estar alinhada as normas correlatas publicadas pelo Gabinete de
Seguranca Institucional da Presidéncia da Republica - GSI/PR, a exemplo da IN GSI/PR
n°® 5, de 30 de agosto de 2021, que dispde sobre os requisitos minimos de seguranca da
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informacao para utilizacao de solu¢des de computagcdo em nuvem pelos o6rgaos e pelas
entidades da administragao publica federal;

IT - cada provedor de nuvem deve possuir, no minimo, dois data centers em territorio
brasileiro, capaz de ofertar servicos padronizados e altamente automatizados, nos quais
os recursos de infraestrutura (por exemplo, computagdo, rede e armazenamento) sao
complementados por servigos de plataforma integrados, e deve cumprir os requisitos de
seguran¢a da informagdo estabelecidos nos artigos 20 e 25 da Instru¢do Normativa
GSI/PR n° 5, de 30 de agosto de 2021;

III - deve-se exigir, mediante justificativa prévia, que os provedores de servigos em
nuvem possuam, no momento da assinatura do contrato, certificagdes de normas de
seguranca da informagdo aplicaveis ao objeto da contratacdo, assim como outros
requisitos que objetivem mitigar riscos relativos a seguranca da informacgao;

IV - devem ser predefinidos canais para comunicagdo, de maneira rapida e eficiente, e
de acordo com os requisitos legais, regulatdrios e contratuais, de eventos de seguranga
da informacao;

V - o contrato entre o 6érgao/entidade e o provedor/broker deve estabelecer direitos claros
e exclusivos de propriedade do 6rgdo ou da entidade contratante sobre todos os dados,
informagdes e codigos tratados decorrentes do contrato, incluidas eventuais copias,
copias de seguranca, logs, além do acesso aos dados;

VI - logs de auditoria do provedor, que registrem atividades de acesso de usudrios
privilegiados, tentativas de acesso autorizados e ndo autorizados, exceg¢des do sistema e
eventos de seguranga da informagdo, devem ser mantidos em conformidade com as
politicas e regulamentos aplicaveis, e devem estar de acordo com as politicas do cliente;

VII - deve-se prever copia dos logs fornecidos pelo provedor, de acordo com a politica
de retencao do cliente;

VIII - deve-se implementar controle de acesso logico apropriado ao grau de
confidencialidade dos dados armazenados na nuvem e controles para transferéncia de
dados, como criptografia e uso de VPN adequada;

IX - cada provedor deve garantir controles eficazes e compativeis com as politicas e
procedimentos do cliente para gerenciamento de identidades de usuérios e controle de
acessos;

X - devem ser estabelecidas politicas e procedimentos para o uso de criptografia,
incluindo gerenciamento de chaves criptograficas, que devem ser seguidos pelo cliente
e pelo provedor;

XI - os dados armazenados no provedor devem estar criptografados, sendo que o
esquema criptografico deve ser adequado ao nivel de sigilo das informacgdes e as chaves
criptograficas ndo devem ser armazenadas na nuvem;

XII - devem ser estabelecidos os limites do acesso do provedor aos dados do cliente e a

responsabilidade do provedor em garantir o isolamento de recursos e dados contra acesso
indevido por outros clientes;

XIII - devem ser definidos os paises e as regides em cada pais onde os servigos poderao
ser prestados e os dados poderdo ser armazenados, processados e gerenciados, € o
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provedor deve assegurar que dados sujeitos a limites geograficos ndo sejam migrados
para além de fronteiras definidas em contrato;

X1V - autilizagdo de termo de confidencialidade, que devera conter clausula que impeca
o integrador ou provedor de servico de nuvem de usar, transferir, e liberar dados,
sistemas, processos e informagdes do 6rgdo ou da entidade para terceiros, como
empresas nacionais, transnacionais, estrangeiras, paises € governos estrangeiros, além
de incluir a proibi¢ao do uso de informagdes do CCA-RJ para propaganda, otimizagdo
de mecanismos de inteligéncia artificial ou qualquer uso secundario nao autorizado;

XV - deve-se avaliar a previsao de mecanismos de protecdo de aplicagdes e de protegao
de vulnerabilidade de codigo;

XVI - deve-se exigir que o cloud broker disponibilize uma estrutura exclusiva de contas
nos provedores de nuvem em nome do 6rgdo ou entidade contratante, por meio das quais
0s servicos serdo provisionados; e

XVII - deve-se prever responsabilidade por parte do cloud broker para as atividades de
migragdo de contas entre cloud brokers ou outras acdes necessdrias a prestagdao e a
continuidade dos servicos.

CAPITULO VI
DOS REQUISITOS DO PROVEDOR DE SERVICO DE NUVEM

Art. 22° Para que esteja habilitado a prestar servigos de computagdo em nuvem para o
CCA-RJ, o provedor de servico de nuvem deverd cumprir, no minimo, os seguintes
requisitos:

I - possuir metodologia de gestdo de riscos, elaborada em conformidade com as melhores
praticas e com a legislacdo, bem como realizar o gerenciamento de riscos;

II - implementar préaticas de fortalecimento dos mecanismos de virtualizagao, que devem
incluir, no minimo, os seguintes procedimentos:

a) desabilitar ou remover todas as interfaces, portas, dispositivos ou servicos
desnecessarios executados pelo sistema operacional;

b) configurar com seguranca todas as interfaces de rede e areas de armazenamento
virtuais;

c) estabelecer limites para a utilizagdao dos recursos de maquina virtual (Virtual Machine
- VM);

d) manter todos os sistemas operacionais e as aplicacdes em execu¢ao na maquina virtual
em suas versoes mais atuais;

e) validar a integridade das operagdes de gerenciamento de chaves criptograficas;

f) possuir controles que permitam aos usuarios autorizados do CCA-RJ acessarem os
registros de acesso administrativo do monitor de maquina virtual - Hypervisor;

) habilitar o registro completo do Hypervisor; e

h) suportar o uso de maquinas virtuais confidveis (Trusted VM) fornecidas pelo CCA-
RJ, que estejam em conformidade com as politicas e praticas de fortalecimento de redes
exigidas ao provedor de servico de nuvem.
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III - em relagdo ao gerenciamento de identidades e registros:

a) possuir procedimentos de controle de acesso que abordem a transic¢ao entre as fungoes,
os limites e controles dos privilégios dos usudrios e os controles de utilizacdo das contas
de usuarios;

b) impor mecanismo de autenticagdo que exija tamanho minimo, complexidade, duragao
e historico de senhas de acesso;

¢) suportar tecnologia single sign-on para autenticacao;

d) suportar mecanismos de autenticagdo multifator ou uma alternativa que aumente o
grau de seguranca no processo de autenticacdo de usuarios do 6rgdo ou da entidade no
provedor de servigo de nuvem, de acordo com nivel de criticidade da informagao;

e) permitir ao CCA-RJ gerenciar as proprias identidades, inclusive criacdo, atualizagdo,
exclusdo e suspensdo no ambiente fornecido pelo provedor de servico de nuvem; e

f) atender aos requisitos legais, as melhores praticas de seguranca e a outros critérios
exigidos pelo CCA-RJ em seus processos de autenticacdo, controle de acesso,
contabilidade e de registro (formato, retencao e acesso).

IV - em relacdo a seguranca de aplicagdes web disponibilizadas no ambiente de nuvem:
a) utilizar firewalls especializados na protecao de sistemas e aplicagoes;

b) desenvolver coédigo web em conformidade com as melhores praticas de
desenvolvimento seguro e com os normativos existentes;

c) utilizar melhores praticas de seguranca de sistemas operacionais e de aplicagdes;
d) realizar periodicamente testes de penetracao de redes e de aplicacdes; e
e) possuir um programa de corre¢do de vulnerabilidades;

V - possuir processos de gestdo de continuidade de negocios e de gestdo de mudangas,
em conformidade com os normativos existentes e com as melhores praticas nessas areas;

VI - possuir um plano de recuperagdo de desastres que estabeleca procedimentos de
recuperacdo e de restauragdo de plataforma, infraestrutura, aplicacdes e dados apods
incidentes de perda de dados;

VII - estabelecer um canal de comunicagdo seguro utilizando, no minimo, Secure
Sockets Layer/Transport Layer Security (SSL/TLS);

VII - utilizar um padrdo de encriptacdo seguro, conforme padrdo internacional
reconhecidamente aceito, que possa ser implementado com chaves de encriptagdao
geradas e armazenadas pelo CCA-RJ;

IX - disponibilizar facilidades que possibilitem a aplicacio de uma protecao
criptografica propria do CCA-RJ.

X - em relagdo a segregacdo de dados:

a) isolar, utilizando separagdo logica, todos os dados e servicos do CCA-RJ ou da
entidade de outros clientes de servico em nuvem;

b) segregar o trafego de gerenciamento do trafego de dados do CCA-RJ; e
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¢) implementar dispositivos de seguranga entre zonas.

XI - possuir procedimentos em relacdo ao descarte de ativos de informagao e de dados,
que assegurem:

a) sanitizar ou destruir, de modo seguro, os dados existentes nos dispositivos descartados
por meio da utilizagdo de métodos que estejam em conformidade com os padrdes
estabelecidos para a conduta e as melhores praticas;

b) destruir, de modo seguro, ativo de informag¢do no fim do ciclo de vida ou considerado
inservivel, com o fornecimento de um Certificado de Destruicdo de Equipamento
Eletronico (Certificate of Electronic Equipment Destruction - CEED) e discriminar os
ativos que foram reciclados, bem como o peso e os tipos de materiais obtidos em virtude
do processo de destruicao; e

¢) armazenar, de modo seguro, ativos de informacao a serem descartados, em ambiente
com acesso fisico controlado, com registro de toda movimentacao de entrada e de saida
de dispositivos.

XII - notificar, imediatamente, aos 6rgaos ou as entidades incidente cibernético contra
os servigos ou dados sob sua custodia;

XIII - possuir procedimentos necessarios para preservagao de evidéncias, conforme
legislagao; e

XIV - demonstrar estar em conformidade com os padrdes de seguranca de nuvem, por
meio de auditoria anual Service and Organization Controls 2 (SOC 2), conduzida por
um auditor independente, com a apresentacdo dos relatorios de tipo I e tipo II.

CAPITULO VII
DA UTILIZACAO DE CLOUD BROKERS

Art. 23° O cloud broker deverd atuar como integrador dos servigos de computagdo em
nuvem entre 0 CCA-RJ e dois ou mais provedores de servigo de nuvem.

Art. 24° Caso o CCA-RJ contrate por meio do cloud broker plataforma de gestdo
multinuvem para realizar procedimentos de provisionamento e orquestracdo do
ambiente, ¢ necessario que a ferramenta possua, no minimo:

I - em relagdo as funcionalidades de provisionamento e orquestracdo de multinuvem:
a) um unico portal integrado de provisionamentos para o usuario final;
b) utilizacdo de modelos de provisionamento;

¢) automagdo segura de provisionamento simultdneo e utilizagdo, no que couber,
ferramentas de codigo aberto e interoperaveis;

d) fluxos de trabalho de orquestragdo baseada em eventos; e

e) solugdes seguras integradas de criagcdo de infraestrutura por cédigo - laaC;
IT - em relagdo as funcionalidades de monitoramento e analise em multinuvem:
a) relatorios de monitoramento de desempenho de recursos na nuvem;

b) coleta e monitoramento de registros; e
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¢) procedimentos de monitoramento de alertas.
III - em relagdo as funcionalidades de inventario e classificagdo em multinuvem:
a) inventario de recursos na nuvem;

b) procedimentos de seguranca para configuragdo de recursos na plataforma de gestdo
multinuvem; e

¢) detecgao de recursos sem etiqueta.

IV - em relacdo as funcionalidades de gerenciamento de segurancga, conformidade e
identidade:

a) mecanismos de single sign-on e de autenticacdo multifator das plataformas em nuvem,;
b) gerenciamento seguro de usuarios e de grupos de usuarios;

¢) gerenciamento de segurancga dos recursos;

d) notificacdes de eventos de alerta multicanal;

e) gerenciamento de identidade e acesso - [AM; e

f) registros de atividade da plataforma em nuvem.

Paragrafo inico: O cloud broker podera utilizar ferramentas de Software as a Service
(SaaS) comum de mercado, desde que ndo haja risco de dependéncia tecnoldgica para
disponibilizar essa plataforma.

Art. 25° O cloud broker ¢ o responsavel por garantir que os provedores de servigo de
nuvem que ele representa:

I - cumpram todos os requisitos previstos nesta normativa e na legislagdo brasileira; e
I - operem de acordo com as melhores praticas de seguranca.

Paragrafo tnico: O CCA-RJ devera prever no instrumento contratual que o cloud broker
podera ser responsabilizado, civil e administrativamente, por qualquer desconformidade
nos provedores que ele representa.

CAPITULO VIII
DAS RESPONSABILIDADES

Secao I
Da alta administraciao
Art. 26° Compete a alta administragao:

I - aprovar as minutas de elaboracdo e de revisdes do ato normativo sobre o uso seguro
de computag¢do em nuvem e divulgé-las as partes interessadas.

I - assegurar a utilizagdo de tecnologias de computacdo em nuvem em conformidade
com as orientacdes contidas neste documento; e

IT - disponibilizar recursos (humanos, tecnologicos e financeiros) para a implementagao
desta normativa.
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Secao 11
Do Comité de Seguranc¢a da Informacao

Art. 27° Compete ao Comité de Seguranca da Informacgao:

I - aprovar as minutas de elaboracdo e de revisdes da norma sobre o uso seguro de
computacdao em nuvem e divulga-las as partes interessadas;

IT - estabelecer os paises nos quais dados e informagdes custodiados pela administragao
publica federal poderao ser armazenados em solugdes de computagdo em nuvem;

IIT - definir os requisitos criptograficos minimos para o armazenamento de dados e
informacdes, custodiados pela administragdo publica federal, em solu¢des de
computagdo em nuvem; ¢

IV - analisar, em carater conclusivo, as minutas de claboracdo e de revisodes do ato
normativo sobre o uso seguro de computacdo em nuvem.

Secao 111
Do Gestor de Seguranca da Informacao

Art. 28° Compete ao Gestor de Seguranca da Informacao:
I - instituir e coordenar a equipe para elaboragao e revisdes do ato normativo sobre 0 uso
seguro de computagao em nuvem,;

IT - supervisionar a aplicagao do ato normativo sobre o uso seguro de computacao em
nuvem;

IIT - assegurar a continua efetividade da comunicagdo com o provedor de servigo de
nuvem,

que fornece tais servigos ao CCA-RJ, de forma a assegurar que os controles e os niveis
de servig¢o acordados sejam cumpridos;

IV - supervisionar a aplicagdo das medidas de corre¢do pelo provedor de servigo de
nuvem, em casos de eventuais desvios;

V - comunicar incidentes cibernéticos informados pelo provedor de servico de nuvem
aos 6rgdos competentes para os seus tratamentos, conforme a relevancia dos incidentes
previamente estabelecida;

VI - encaminhar para aprovagao da alta administragdo as minutas de elaboracao e de
revisdes do ato normativo sobre o uso seguro de computagdo em nuvem; €

VII - propor acdes de seguranga da informacao para a implementagdo ou a contratagao,
de tecnologias de computa¢do em nuvem em conformidade com as orientagdes contidas
neste documento.

CAPITULO IX
DA REVISAO E ATUALIZACAO
Art. 29° Esta normativa bem como os documentos gerados a partir dela poderdo ser
revisados a qualquer tempo pela ETIR, quando houver mudangas significativas nos
requisitos de seguranca da informagao que influenciem o uso seguro de computagao em
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nuvem, de forma a assegurar sua continuidade, sustentabilidade, adequagdo e
efetividade. deverdo ser revisados, aprovados e atualizados em fungdo de alteragdes na
legislagao pertinente, de diretrizes politicas do governo federal, de alteracdes nas
politicas e normas do CCA-RJ, quando considerada necessaria pelo Comité de
Seguranca da Informagao.

Art. 30° Em fungao da capacidade de os provedores de servico de computagao em nuvem
implementar atualizagdes relacionadas a seguranga da informacgdo em seus produtos e
servigcos, a presente normativa poderd ser revisada periodicamente, ndo excedendo 2
(dois) anos para:

I - definir novos critérios e a periodicidade das atualiza¢des dos procedimentos e dos
recursos computacionais a serem observados pelo provedor de servi¢o de nuvem,;

IT - atualizar periodicamente os processos internos de gestdo de riscos de seguranca da
informacao;

IIT - quando ocorrerem eventos, fatores relevantes, novos requisitos tecnoldgicos,
corporativos e/ ou legais que exijam sua revisio imediata; e

IV - assegurar a continuidade, sustentabilidade, adequagdo e efetividade quando houver
mudangas significativas nos requisitos de seguranca da informagao que influenciem o uso
seguro da computacao em nuvem.

CAPITULO X
DAS DISPOSICOES FINAIS

Art. 31° A apresentagdo dos relatorios de tipo I e tipo II da auditoria SOC-2, comprovada
a conformidade com os padrdes de seguranca em nuvem, € condicao essencial, tanto para

habilitar a participagdo em processo licitatorio, como para renovar o contrato de prestagao
de servigo em nuvem com o CCA-RJ.

Art. 32° Esta normativa deve ser divulgada amplamente a todos os usudrios e partes
interessadas, a fim de promover sua observancia e seu conhecimento.

Art. 33° A alta administracdo deve disponibilizar os recursos (humanos, tecnologicos e
financeiros) necessarios para a execucao das diretrizes contidas nesta politica.

Art. 34° O CCA-RIJ adotara o foro brasileiro para dirimir quaisquer questdes juridicas
relacionadas aos contratos firmados entre o contratante e o fornecedor do servigo.

Art. 35° Os casos omissos nao abordados neste documento serdo analisados pelo Comité
de Seguranca da Informagao.

Art. 36° Esta normativa entra em vigor a partir da data de sua publicagao.

Rio de Janeiro, 01 de junho de 2026.
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