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<IDENTIFICAÇÃO DO ÓRGÃO>

Portaria <identificação do órgão> nº <xxxx>, de <xx> de <xxxxx> de <202x>

Estabelece a Estratégia de Uso de Software e de Serviços de Computação em Nuvem no âmbito <IDENTIFICAÇÃO DO ÓRGÃO>.

<O(A)> PRESIDENTE DO COMITÊ GESTOR DE TECNOLOGIA DA INFORMAÇÃO E COMUNICAÇÃO – CGTIC, no uso das competências que lhe confere <INSERIR REFERÊNCIA AO NORMATIVO>, e considerando a necessidade da definição da Estratégia de Uso de Software e de Serviços de Computação em Nuvem <IDENTIFICAÇÃO DO ÓRGÃO>, com vista ao atendimento à Portaria SGD/MGI nº 5.950, de 26 de outubro de 2023,

RESOLVE:

Art. 1º Fica aprovado, na forma do Anexo Único desta Portaria, o Documento de Estratégia de Uso de Software e de Serviços de Computação em Nuvem do <IDENTIFICAÇÃO DO ÓRGÃO>, em conformidade com a SGD/MGI nº 5.950, de 26 de outubro de 2023.

Art. 2º A área de TI do <IDENTIFICAÇÃO DO ÓRGÃO> deverá adotar, monitorar e garantir a aplicação das diretrizes estabelecidas na Estratégia de Uso de Software e de Serviços de Computação em Nuvem, visando garantir a qualidade e a conformidade na utilização dos recursos e nas contratações de software e dos serviços de nuvem de acordo com as necessidades de negócio do órgão.

Art. 3º Esta Portaria entra em vigor na data de sua publicação.



<Autoridade Competente>


ANEXO ÚNICO
DOCUMENTO ESTRATÉGIA DE USO DE SOFTWARE E DE SERVIÇOS DE COMPUTAÇÃO EM NUVEM

1. DIRETRIZES GERAIS

Diretriz 1: <A área de TI do órgão deve analisar e autorizar os softwares de uso corporativo da instituição. >;

Diretriz 2: <Para a contratação de softwares, deve-se prever e tratar o risco de dependência tecnológica a um fornecedor (risco de lockin) >;

Diretriz 3: <A área de TI deve manter atualizado o inventário de softwares da instituição>;


1.1. Da identificação das necessidades do negócio:


Diretriz 1: <A área de TI deve assegurar que os softwares a serem adquiridos atendam às necessidades do negócio. >;


Diretriz 2 : < O órgão deve identificar e avaliar as necessidades de negócio antes da contratação de software e de serviços de computação em nuvem, deve-se determinar quais sistemas, aplicações, dados e serviços precisam ser movidos para a nuvem, como eles serão acessados e quais recursos computacionais e de
armazenamento serão necessários. Deve-se avaliar, quando da concepção de novos serviços e sistemas, quanto à viabilidade de que os serviços sejam desenvolvidos para utilização em ambientes de nuvem ou não. >;




1.2. Da seleção dos modelos adequados:


Diretriz 1: < O modelo de fornecimento dos softwares deverá ser compatível com as disponibilidades orçamentárias do órgão.>
[bookmark: _Int_jdciaejS]
Diretriz 2: < A natureza e a criticidade das informações deverão ser consideradas na seleção do modelo de fornecimento do software.>

Diretriz 3: < O órgão deve avaliar quais modelos de serviço (IaaS, PaaS, SaaS) e de implementação (nuvem pública, nuvem privada, nuvem comunitária ou de governo, nuvem híbrida etc.) melhor se adequam aos requisitos de negócio. >;

Diretriz 4: <Para definir o modelo de implementação a ser adotado, deve-se levar em consideração as características de cada carga de trabalho (workloads) e a respectiva necessidade de negócio que a originou>.

Diretriz 5: < Quando houver a previsão de implementação de soluções totalmente em
nuvem, deverá ser inserido no processo de aquisição um plano de recuperação dos
serviços em caso de descontinuidade do instrumento contratual por fatores externos.>

Diretriz n: <...>.


 
1.3. Da avaliação dos possíveis fornecedores 

Diretriz 1: <Deve-se ampliar a participação de fornecedores, assegurando os critérios mínimos de qualidade necessários>;

Diretriz 2: <Os critérios de seleção de fornecedores devem considerar as diretrizes da Instrução Normativa GSI nº 5, 30 de agosto de 2021, da Portaria SGD/MGI nº 5.950, de 26 de outubro de 2023 e outras condições necessárias para atendimento à necessidade de negócio.>

Diretriz 3: < Os estudos técnicos preliminares devem abranger o levantamento dos
possíveis fornecedores aptos ao atendimento dos requisitos de negócio, de forma a garantir que exista uma quantidade mínima de fornecedores com experiência e que
atendam aos requisitos necessários. Fatores como segurança, conformidade, disponibilidade, suporte técnico, entre outros, devem ser considerados na avaliação comparativa qualitativa, e a análise de custo total de propriedade deve ser considerada na avaliação comparativa quantitativa. >



1.4. Da definição de requisitos de segurança: 

Diretriz 1: < O órgão deve observar os normativos que versam sobre segurança da informação e sobre o tratamento de informações em nuvem, bem como identificar, sob essa perspectiva, quais os sistemas ou workloads que podem ser migrados, assim como as medidas de gerenciamento de risco a serem adotadas para resguardar as informações sigilosas que eventualmente serão tratadas em ambiente de nuvem >.

Diretriz n: <...>;


1.5. Condições mínimas de infraestrutura de TIC para utilizar serviços de computação em nuvem: 


Diretriz n: < O órgão deve efetuar a avaliação quanto às condições mínimas de infraestrutura de TIC do órgão ou da entidade para utilizar serviços de computação em nuvem, a exemplo de conexão estável com a Internet e com banda suficiente. >;

Diretriz n: <...>;



1.6. Do estabelecimento de uma política de governança: 

Diretriz 1: < O órgão deve garantir que as contratações apresentem claramente as diretrizes e os papéis e responsabilidades dos atores organizacionais (da TI, das áreas de negócio e da nuvem), observando as práticas e orientações fornecidas pela Secretaria de Governo Digital - SGD em seus manuais e normativos relacionados a contratações de softwares e serviços em nuvem. >;


Diretriz 6: <A área de TI deve possuir especialistas em computação nuvem para auxiliar a gestão e operação dos serviços. >;


Diretriz 7: <...>.


1.7. Do estabelecimento dos princípios norteadores da estratégia:

Diretriz 1: Princípio cloud first.
· Prioridade para a nuvem: <Deve-se priorizar a adoção de serviços e soluções em nuvem sempre que possível, considerando fatores como custo, agilidade, escalabilidade e segurança.>
· Avaliação de benefícios: <Deve-se avaliar continuamente os benefícios de usar a nuvem em comparação com soluções on-premises, garantindo que a nuvem seja a primeira opção viável.>

Diretriz 2: Lift-and-Shift como último recurso.
· Otimização e modernização: <Antes de optar pelo lift-and-shift (migrar aplicações e dados para a nuvem sem modificações), deve-se avaliar a possibilidade de otimização e modernização das aplicações para tirar o máximo proveito dos recursos e benefícios da nuvem.>
· Uso racional: <Para utilizar o lift-and-shift, deve-se assegurar que outras abordagens mais otimizadas não são viáveis, garantindo eficiência e economia de recursos.>

Diretriz 3: Uso de broker multicloud.
· Gestão multicloud: <Deve-se implementar um broker multicloud para gerenciar, integrar e otimizar o uso de múltiplas plataformas de nuvem, facilitando a interoperabilidade e a portabilidade entre diferentes provedores de serviços em nuvem.>
· Agregação de valor: <Deve-se assegurar que o broker multicloud agrega valor ao facilitar a interoperabilidade, a portabilidade e a gestão de custos entre diferentes provedores de serviços em nuvem.>

Diretriz 4: Segurança e conformidade
· Segurança da informação: <Deve-se implementar medidas de segurança robustas, incluindo criptografia, controle de acesso, monitoramento contínuo e backups regulares, para garantir a proteção das informações tratadas em ambiente de nuvem.>
· Conformidade regulatória: <Deve-se assegurar que todas as operações em nuvem estejam em conformidade com as normas e regulamentações aplicáveis, como a Instrução Normativa GSI/PR nº 5, de 2021, e a Instrução Normativa SGD/ME nº 94, de 2022.>

Diretriz 5: Monitoramento e governança
· Supervisão contínua: <Deve-se estabelecer mecanismos de monitoramento e governança contínua para garantir o cumprimento das políticas e procedimentos definidos, bem como a eficiência e a segurança dos serviços em nuvem.>
· Comitê de Governança Digital: <As decisões estratégicas relacionadas ao uso da nuvem devem ser supervisionadas e aprovadas pelo Comitê de Governança Digital ou estrutura colegiada equivalente do órgão ou entidade.>

Diretriz 6: Treinamento e capacitação
· Capacitação contínua: <Deve-se oferecer treinamento e capacitação contínua para os profissionais envolvidos na gestão e operação dos serviços em nuvem, garantindo que estejam atualizados com as melhores práticas e novas tecnologias.>

Diretriz 7: Gestão de riscos
· Identificação e mitigação de riscos: <Deve-se desenvolver estratégias para identificar e mitigar os riscos associados ao uso da nuvem, incluindo a elaboração de planos de resposta a incidentes e a implementação de medidas preventivas.>

2. Do alinhamento com outros planos estratégicos:

Diretriz 1:  Integração e sincronização
· Harmonização de objetivos: <Deve-se assegurar que os objetivos dos diversos planos estratégicos estejam alinhados e contribuam para a estratégia global da organização. Isso envolve a harmonização dos objetivos do PEI, PETI, PDTIC e do Plano de Contratações.>
· Coordenação de atividades: <Deve-se promover a coordenação entre as atividades planejadas nos diferentes planos para evitar sobreposições e conflitos.>

Diretriz 2:  Coerência e consistência
· Coerência das ações: <Deve-se garantir que as ações definidas nos planos estratégicos sejam coerentes entre si, evitando duplicidades e inconsistências.>
· Consistência de metas: <Alinhar as metas e indicadores de desempenho dos planos estratégicos para que estejam em consonância com as metas institucionais.>

Diretriz 3: Planejamento participativo
· Envolvimento das partes interessadas: <Deve-se envolver todas as partes interessadas, incluindo as áreas de negócio, a TI, e a alta administração, no processo de planejamento para assegurar a contribuição de diferentes perspectivas e necessidades.>
· Feedback contínuo: <Deve-se implementar mecanismos de feedback contínuo para ajustar e alinhar os planos estratégicos conforme necessário.>

Diretriz 4:  Monitoramento e avaliação
· Mecanismos de monitoramento: <Deve-se estabelecer mecanismos de monitoramento contínuo para verificar o progresso dos planos estratégicos e assegurar que estejam sendo implementados conforme planejado.>
· Avaliação de resultados: <Deve-se realizar avaliações periódicas dos resultados alcançados em relação aos objetivos e metas estabelecidos nos planos estratégicos.>

Diretriz 5:  Flexibilidade e adaptabilidade
· Capacidade de adaptação: <Deve-se assegurar que os planos estratégicos sejam flexíveis e possam ser adaptados às mudanças no ambiente interno e externo.>
· Revisão periódica: <Deve-se realizar revisões periódicas dos planos estratégicos para garantir que permaneçam relevantes e alinhados com as necessidades da organização.>

Diretriz 6:  Diretrizes específicas
· Plano Estratégico Institucional (PEI): <Deve fornecer a visão geral e os objetivos de longo prazo da organização, orientando os demais planos estratégicos.>
· Plano Estratégico de TI (PETI): <Deve estar alinhado com o PEI e focar nas necessidades tecnológicas que suportem os objetivos institucionais.>
· Plano Diretor de Tecnologia da Informação e Comunicação (PDTIC): <Deve detalhar as iniciativas e projetos de TIC que apoiarão a execução do PETI e, por conseguinte, do PEI.>
· Plano de Contratações: <Deve refletir as necessidades de contratação de bens e serviços de TIC identificadas no PDTIC, assegurando que as contratações estejam alinhadas com a estratégia global da organização.>


3. Do estabelecimento de linhas de base e metas de benefícios/resultados esperados:

Diretriz 1: Identificar o estado atual (AS IS): <Deve-se mapear o cenário atual, identificando pontos fortes, fraquezas, oportunidades e ameaças.>

Diretriz 2: Definir o estado futuro desejado (TO BE): <Deve-se estabelecer metas claras e mensuráveis para alcançar um estado mais eficiente e seguro.>

Diretriz 3: Desenvolver um plano de ação: <Deve-se criar um plano detalhado para transição do estado atual para o estado futuro, incluindo etapas, recursos necessários e cronograma.>

Diretriz 4: Monitorar e ajustar: <Deve-se implementar um sistema de monitoramento contínuo para garantir que as metas estão sendo atingidas e fazer ajustes conforme necessário.>



4. Das considerações sobre capacitação:

Diretriz 1: Identificação de capacidades e habilidades: <A equipe deve ter conhecimento técnico sobre a infraestrutura de nuvem, segurança da informação, gerenciamento de projetos e análise de dados.>

Diretriz 2: Treinamento contínuo: <Deve-se investir em treinamentos regulares para garantir que a equipe esteja atualizada com as melhores práticas e novas tecnologias.>

Diretriz 3: Certificações: <Deve-se incentivar a obtenção de certificações reconhecidas no mercado.>

Diretriz 4: Especialização: <Deve-se promover a especialização em áreas específicas, como segurança cibernética, desenvolvimento de aplicativos em nuvem e gerenciamento de desempenho.>

Diretriz 5: Colaboração e comunicação: <Deve-se fomentar uma cultura de colaboração e comunicação eficaz entre os membros da equipe para resolver problemas e melhorar processos.>


5. Das considerações sobre portabilidade e interoperabilidade entre sistemas:

Diretriz 1: Portabilidade de dados: <Deve-se assegurar que os dados possam ser transferidos de um sistema para outro sem perda de integridade ou qualidade.>

Diretriz 2: Interoperabilidade: <Deve-se garantir que diferentes sistemas possam trabalhar juntos de maneira eficiente, permitindo a troca de informações e serviços.>

Diretriz 3: Mitigação da dependência tecnológica: <Deve-se promover a adoção de medidas que reduzam a dependência de um único provedor, evitando o aprisionamento dos usuários.>

Diretriz 4: Adoção de tecnologias abertas: <Deve-se incentivar o uso de tecnologias e padrões abertos que facilitem a portabilidade e interoperabilidade.>

Diretriz 5: Transparência e segurança: <Deve-se assegurar que os processos de portabilidade e interoperabilidade sejam transparentes e seguros, protegendo a privacidade e a segurança dos dados.>



6. Dos requisitos regulatórios e de conformidade:

Diretriz 1: Cumprimento legal: <Os dispositivos devem estar em conformidade com todas as leis e regulamentos aplicáveis, incluindo as normas internas da empresa.>

Diretriz 2: Conformidade e segurança: <Deve-se garantir que os dispositivos atendam aos padrões de segurança e conformidade exigidos, tanto a nível nacional quanto internacional.>

Diretriz 3: Documentação e procedimentos: <Deve-se manter uma documentação adequada e seguir procedimentos estabelecidos para assegurar a conformidade contínua.>

Diretriz 4: Auditorias e inspeções: <Deve-se realizar auditorias e inspeções regulares para verificar a conformidade e identificar áreas de melhoria.>

Diretriz 5: Treinamento e conscientização: <Deve-se implementar programas de treinamento e conscientização para garantir que todos os funcionários estejam cientes dos requisitos de conformidade e segurança.>



7. Da indicação da estratégia de saída:

Diretriz 1: Análise de dependências: <Deve-se realizar a avaliação das dependências tecnológicas e operacionais entre sistemas e serviços.>

Diretriz 2: Aspectos de portabilidade: <Deve-se ter em consideração a facilidade de transferência de dados e serviços para outras plataformas ou ambientes.>

Diretriz 3: Backup e redundância: <Deve-se implementar soluções de backup e redundância para garantir a continuidade dos serviços em caso de falhas.>

Diretriz 4: Contratos de apoio: <Deve-se estabelecer contratos de apoio técnico e administrativo para suporte contínuo.>

Diretriz 5: Retorno para a infraestrutura local: <Deve-se implementar um planejamento para o retorno dos serviços à infraestrutura local, caso necessário.>


8. Da análise de riscos

Diretriz 1: Identificação de riscos: <Deve-se reconhecer e documentar todos os riscos potenciais associados às atividades da organização.>

Diretriz 2: Avaliação de riscos: <Deve-se analisar a probabilidade e a gravidade dos riscos identificados.>

Diretriz 3: Mitigação de riscos: <Deve-se implementar medidas para reduzir ou eliminar os riscos identificados.>

Diretriz 4: Monitoramento e revisão: <Deve-se monitorar continuamente os riscos e revisar as medidas de mitigação conforme necessário.>
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