@ NORMAS

Visdo Multivigente
RESOLUGAO CTSI/RFB N° 3, DE 14 DE JUNHO DE 2024

(Publicado(a) no Boletim de Servigo da RFB de 14/06/2024, segao 1, pagina 6)

Aprova o Documento de Estratégia de Uso de Software e de
Servigos de Computagao em Nuvem da Secretaria Especial da
Receita Federal do Brasil.

A PRESIDENTE DO COMITE DE TECNOLOGIA E SEGURANCA DA INFORMACAO DA
SECRETARIA ESPECIAL DA RECEITA FEDERAL DO BRASIL, no uso das competéncias que |Ihe
conferem as Portarias RFB n°® 800 e 801, ambas de 28 de junho de 2013, e considerando a Portaria
SGD/MGI n° 5.950, de 26 de outubro de 2023, a Resolucao CTSI/RFB n° 1, de 16 de marco de
2020, e o resultado da 12 Reunido Ordinaria do Comité de Tecnologia e Seguranga da Informagéo do
exercicio de 2024, realizada em 24 de maio de 2024,

RESOLVE:

Art. 1° Fica aprovado, na forma do Anexo Unico desta Resolucdo, o Documento de
Estratégia de Uso de Software e de Servigos de Computagdo em Nuvem da Secretaria Especial da
Receita Federal do Brasil (RFB).

Art. 2° Devem ser mantidas em ambiente de nuvem de governo, cargas de trabalho que
tratem informagédo com restricdo de acesso prevista na legislagdo, como as de sigilo fiscal, bancario,
comercial, empresarial, contabil, de segredo industrial, de direito autoral, de propriedade intelectual,
industrial, policial, processual civil, processual penal e disciplinar administrativa.

§ 1° A Coordenagdo-Geral de Tecnologia e Seguranga da Informagao (Cotec) avaliara a
viabilidade técnica das solugbes de nuvem de governo oferecidas no momento do planejamento,
desenvolvimento ou implantacdo dos projetos que forem autorizados a utilizar a tecnologia da
computagdo em nuvem.

§ 2° Caso a tecnologia de nuvem de governo oferecida aos projetos nao atenda ao que se
busca com as suas respectivas entregas, poderdo ser usadas nuvens publicas e suas solugdes e
servigos (nativos ou nao) para desenvolver e sustentar solugdes de tecnologia, inclusive com a
hospedagem e o processamento de informagédo com restricdo de acesso prevista na legislagao.

§ 3° As diretrizes de governanga, seguranga, controle de acesso, definicao de perfis de
acesso e as condi¢gdes minimas de infraestrutura do ambiente informatizado da RFB sao validas, no
que se aplicar, ao ambiente de nuvem.

Art. 3° Esta Resolugéo entra em vigor na data de sua publicacdo no Boletim de Servigo da
RFB.

ADRIANA GOMES REGO
ANEXO UNICO

DOCUMENTO DE ESTRATEGIA DE USO DE SOFTWARE E DE SERVIGOS DE COMPUTAGAO
EM NUVEM

1. DISPOSICOES GERAIS

Tendo em vista o disposto na PORTARIA SGD/MGI N° 5.950, DE 26 DE OUTUBRO DE
2023, na INSTRUCAO NORMATIVA GSI/PR N° 5, DE 30 DE AGOSTO DE 2021, e na RESOLUCAO
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CTSI/RFB n° 1, DE 16 DE MARCO DE 2020, este documento traz as diretrizes e principios para o
uso de software e de servicos de computagdo em nuvem na Receita Federal do Brasil (RFB),
refletindo o compromisso da instituicio com a modernizagao e eficiéncia de suas operagdes por
meio da adogao estratégica de tecnologias inovadoras.

Com a crescente complexidade das operagdes tributarias e a demanda por maior
agilidade, seguranca e conformidade, a tecnologia de computacdo em nuvem emerge como uma
prioridade estratégica para a RFB. Este documento visa estabelecer uma estrutura abrangente para
orientar a adocado, implementacdo e gestdo responsavel de servicos e solugdes baseadas em
nuvem, garantindo a integridade dos dados, a protecdo da informacgéo sensivel e o cumprimento das
regulamentagdes tributarias e de seguranga da informagéo. Ao alinhar a governanca de nuvem com
0s objetivos estratégicos da RFB, espera-se promover uma administragdo tributaria mais agil,
eficiente e transparente, capacitada a atender as crescentes demandas da sociedade e do ambiente
digital em constante evolugéo.

O DECRETO N° 10.332, DE 28 DE ABRIL DE 2020 estabeleceu, dentre as estratégias do
governo digital, adotar tecnologia de processos e servigos governamentais em nuvem como parte da
estrutura tecnolégica dos servicos e setores da administragdo publica federal. Um componente
critico para o cumprimento dos objetivos estratégicos da RFB é a habilidade de obter conhecimento
a partir de toda a informacao disponivel. Nos ultimos anos, o volume de dados disponivel aumentou
substancialmente, principalmente devido ao grande volume de documentos eletrénicos recebidos do
Sistema Publico de Escrituragdo Digital (SPED).

Nos ultimos anos, os servigos de Plataforma como Servigo (PaaS) e Infraestrutura como
Servigo (IaaS) oferecidos pelas principais empresas fornecedoras — publicas e privadas — de nuvem
estdo possibilitando uma revolugdo na utilizacdo da tecnologia, permitindo um melhor ritmo de
inovacdo, mais velocidade e agilidade, melhor governanga, maior conformidade, além de mais
eficiéncia e economia de custos.

Portanto, este Documento de Estratégia de Uso de Software e de Servigos de
Computacdo em Nuvem busca reafirmar o compromisso da RFB em utilizar massivamente a
tecnologia de computagdo em nuvem para o armazenamento e o processamento de seus dados e
suas solucbes, bem como detalhar a governanga, os papéis e respectivas competéncias na
operacao dos ambientes de nuvem da RFB, requisitos de operagéo e seguranga, e a politica de uso
de dados e cargas de trabalho que tratem informagdo com restrigio de acesso prevista em
legislacgéo especifica.

2. OBJETIVOS, COMPETENCIAS E NECESSIDADES DE NEGOCIO

Sao0 estes os principais objetivos e necessidades de negdécio a serem alcangados com a
utilizac&do da tecnologia de computacdo em nuvem na RFB:

» Maior controle e administragao sobre os custos com armazenamento e processamento
de dados e solugdes da RFB;

 Agilidade e escalabilidade para armazenar e processar dados de interesse econémico
fiscal;

» Melhorar a performance e a disponibilidade do ambiente analitico da RFB.

* Reduzir o intervalo de tempo entre a disponibilizacdo de novidades tecnolégicas pelo
mercado e a sua efetiva utilizagdo pela RFB, principalmente aquelas relacionadas a inteligéncia
artificial;

* Proporcionar o desenvolvimento e a sustentacédo de solugdes que suportem processos
de trabalho modificados em virtude de reformas fiscais estruturantes; e

* Proporcionar o desenvolvimento e a sustentagdo de solugdes disruptivas que
possibilitem a alavancagem da produtividade em processos de trabalho internos e/ou ofertas de
servigo ao contribuinte.

Sao estas as competéncias relacionadas a implementagao da estratégia de nuvem na
RFB:
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* Ao Comité de Tecnologia e Seguranga da Informagéo (CTSI) compete definir a estratégia
de nuvem para a RFB, bem como o orgamento anual a ser aplicado em solugdes em nuvem da RFB.

+ A Cotec compete realizar a governanga dos componentes de nuvem conforme diretrizes
definidas pelo CTSI, bem como as atividades relativas:

o Ao gerenciamento de componentes de desenvolvimento;
0 Ao gerenciamento de componentes de plataformas de desenvolvimento interno;

o Ao gerenciamento de solugdes de inteligéncia artificial e demais recursos relacionados;

0 Ao gerenciamento dos orgamentos de projetos e ambientes, nos casos de previstos na
estratégia de uso de nuvem.

o Ao gerenciamento de componentes de infraestrutura/operagéo; e
o Ao gerenciamento de componentes de seguranca.
0 Ao gerenciamento de componentes do ambiente analitico em nuvem.

3. DIRETRIZES PARA DEFINIGAO DA ESTRATEGIA DE USO DE SOFTWARE E DE SERVIGOS
DE COMPUTAGCAO EM NUVEM

a) Selecado dos modelos adequados:

A Receita Federal do Brasil, a partir dos estudos realizados (fato descrito e analisado no
tépico “b” deste documento), entende que a adogado da computagdo em nuvem é uma premissa do
orgao para avangar na melhoria dos processos de trabalho e na oferta de servigos ao cidadéo.

Para tal, a RFB, alinhada ao disposto no item 5.4.3 do Anexo | da PORTARIA SGD/MGI
N° 5.950, DE 26 DE OUTUBRO DE 2023, entende que:

1. Devem ser mantidas em ambiente de nuvem de governo cargas de trabalho que tratem
informagdo com restricdo de acesso prevista na legislagdo, a exemplo de: sigilo fiscal, bancario,
comercial, empresarial, contabil, de segredo industrial, de direito autoral, de propriedade intelectual,
industrial, policial, processual civil, processual penal e disciplinar administrativa;

2. A Cotec avaliara a viabilidade técnica das solugbes de nuvem de governo oferecidas no
momento do planejamento, desenvolvimento ou implantagdo dos projetos que forem autorizados a
utilizar a tecnologia da computagdo em nuvem;

3. Caso a tecnologia de nuvem de governo oferecida aos projetos ndo atenda ao que se
busca com as suas respectivas entregas, poderdo ser usadas nuvens publicas e suas solugdes e
servigos (nativos ou nao) para desenvolver e sustentar solugbes de tecnologia, inclusive com a
hospedagem e o processamento de informagao com restricdo de acesso prevista na legislagéo;

4. Os projetos desenvolvidos ou em desenvolvimento que se enquadrem no item anterior
deverdo ser aprovados pelo CTSI| antes de sua entrada em produgdo ou antes do inicio do
desenvolvimento quando houver a necessidade de manipulagdo de informagdo com restricdo de
acesso prevista na legislagéo;

5. Para o caso de provas de conceito e projetos-piloto, a Cotec podera autorizar, em ato
conjunto com a Coordenagao-Geral curadora dos dados, o desenvolvimento e a homologagao de
solugdes no ambiente de computacdo em nuvem considerando a utilizacdo de informagao com
restricdo de acesso prevista na legislagdo, desde que previamente definida e restrita aos dados
efetivamente necessarios.

b) Avaliacao dos possiveis fornecedores:

O quadrante magico do Gartner (série de relatérios de pesquisa de mercado publicados
pela empresa de consultoria de Tl Gartner que se baseiam em métodos proprietarios de analise de
dados qualitativos para demonstrar tendéncias de mercado, como direcdo, maturidade e
participantes) para infraestrutura na nuvem como servigo possibilita a identificagdo de trés empresas



que mais se destacam nos quesitos “habilidade em execugdo” e “completude da visdo”. As
empresas que se destacam sao:

* Amazon Web Services (AWS);
» Google; e
* Microsoft.

A partir de dezembro de 2020, por intermédio das NT COTEC 58/2020 e 38/2021, foi
instituida uma prova de conceito (POC) com o objetivo de medir a performance de servigos
ofertados pelas nuvens como laaS e PaaS comparando-os com o Receita Data.

Os testes realizados possibilitaram:

» Medir o tempo de execugdo de programa que simula o processo de transformagao dos
dados e geragao de tabelas.

* Realizar consultas analiticas por meio de comandos especificos sobre as tabelas
geradas, medindo o desempenho (duragdo da consulta) em diversas condigdes.

* Realizar o processamento de muitas expressdes regulares sobre um fluxo continuo de
conteudo, gerando um fluxo de saida com as indicagbes de quais expressoes foram satisfeitas sobre
quais documentos.

» Executar testes sobre performance de recursos computacionais aplicando
implementacgdes proprias e de terceiros.

» Executar testes em geral, comparando os resultados de uma implementagao propria
com as solucdes ofertadas pelos provedores.

» Executar testes de seguranga com o objetivo de avaliar os riscos do armazenamento de
dados protegidos pelo sigilo fiscal em uma nuvem.

Os resultados dos testes demonstram que:

* As nuvens oferecem diversas opg¢des de recursos computacionais possibilitando a
contratacdo gradual, podendo atender a varios sistemas que se encontram com demandas
reprimidas para ambientes de produgdo com um custo inferior ao cobrado pelo Serpro nos servigos
de hosting (hospedagem de solugdes e aplicacdes)

* Em diversos testes as nuvens sdo mais rapidas que o servigo hosting oferecido pelo
Serpro.

+ Os testes com processamento de imagens demonstraram que as nuvens oferecem
6tima performance e possibilidade de adi¢cdes e redugdes de acordo com nossa necessidade. Isto
atende a crescente demanda da RFB por este tipo de processamento sem a necessidade de uma
contratagao inicial superdimensionada.

Por fim, ficou demostrado na oportunidade da POC que a Google, Microsoft e Amazon
alcangcaram as metas definidas, igualando ou superando a performance do Receita Data e dos
servigos de hosting contratados com o Serpro, demonstrando inequivocamente a viabilidade técnica
de substituir o Receita Data por solu¢gdes em nuvem, bem como a hospedagem de solugdes
estruturantes. Ressalta-se: como ja mencionado, na oportunidade da POC foram avaliados os trés
maiores provedores de nuvem daquele momento. Caso surja necessidade de adotar novo provedor
de nuvem nao avaliado inicialmente, sera realizado procedimento de avaliagdo similar para verificar
se eles também atendem aos requisitos estabelecidos pela RFB.

Mais recentemente, as principais empresas publicas de tecnologia da informacdo no
Governo Federal — Serpro e Dataprev — langaram as suas solugdes de nuvens privadas (ou de
governo), que se utilizam do servigo “cloud stack”, firmando parcerias com as principais empresas
provedoras de nuvem para oferecer recursos de nuvem hospedados nos seus datacenters.

¢) Requisitos minimos de seguranca:



» Devera ser adotado, sempre que cabivel, os controles e medidas definidos no Programa
de Privacidade e Seguranga da Informagdo. Os controles e medidas minimos necessarios serao
definidos conforme a avaliagao de criticidade de cada sistema;

» A ndo implementagcédo de um controle ou medida cabivel deve ser feito tendo como base
uma avaliagao de risco prévia;

» Sempre que possivel, os recursos de sistemas deverdo ser segmentados. De modo a
evitar que uma falha ou incidente de segurancga cibernético, impacte outros sistemas;

* Devera ser implementa politica de privilégio minimo para acesso aos recursos, sistemas,
softwares e servicos em computagdo em nuvem, priorizando processos e ferramentas de just-in-
time-access;

» As aplicacbes e as cargas de trabalho devem implementar controles para detectar e
proteger a exfiltracdo de dados; e

+ Cargas de trabalho e aplicagbes deverdo executar periodicamente scan de
vulnerabilidade em todos os recursos.

d) Politica de governanca:

Politica de governangca de nuvem devera ser estabelecida conjuntamente pelas areas
responsaveis pela governanga e gestdo da operacdo em nuvem, que devera respeitar as seguintes
diretrizes relacionadas a resiliéncia e seguranca:

+ Cargas de trabalho e aplicagdes deverdo ter métricas definidas para avaliar a
confiabilidade do servigo;

» De acordo com a criticidade da carga de trabalho, planejar a arquitetura e requisitos de
resiliéncia a falhas, além do plano para “Disaster Recovery”;

* Provedores de identidade devem ter alta disponibilidade;

* Implementar mecanismos de seguranga nas cargas de trabalho e aplicagbes: WAF,
Firewall, DDoS, etc;

» Gestao segura de certificados, chaves e segredos, garantindo backup e redundancia;

» Contas “Break the glass” testadas e armazenadas de maneira segura para recuperagao
do ambiente em cenarios de falhas ou desastres;

* Monitorar ambiente em relagao a qualidade dos servigos;
+ Identificar e classificar as cargas de trabalho e aplicagdes criticas;

» Definir processo para identificar, triar e enderegar as ameacas e vulnerabilidades de
segurancga no ciclo de desenvolvimento;

* Estabelecer processo de monitoragéo dos eventos relacionados a seguranga;

+ Definir processos para a seguranca de conectividade em especial para os enderegos de
IP publicos; e

* Definir critérios para se adotar criptografia dos dados em transito e em repouso.
e) Diretrizes de uso seguro de software e de servigos de computagdo em nuvem:

O uso de softwares na nuvem esta sujeito aos mesmos controles e restricdes aplicadas a
softwares instalados em computadores da RFB, devendo passar pelo processo de homologagéo ou
autorizagdo, mesmo que em rito simplificado. O uso de servigos ndo nativamente disponibilizados
pelos provedores de nuvem deve ser preferencialmente precedido por analise de risco e estudo
técnico que estabelega as diretrizes de seguranca aplicaveis ao servico.

A coordenagéao responsavel por cada sistema ou carga de trabalho da RFB deve, com o
apoio da Coordenagao de Tecnologia, avaliar se o sistema ou carga de trabalho pode ser migrado
para a nuvem, considerando os normativos de seguranga da informagdo e tratamento de
informacdes em nuvem aplicaveis. A Coordenagéo responsavel devera elaborar também uma



analise de risco como parte do planejamento da migracao de sistemas e cargas de trabalho para o
ambiente de nuvem.

f) Diretrizes de governanga e condigdes minimas de infraestrutura de TIC do érgédo ou
entidade para utilizar servigos de computagdo em nuvem:

As diretrizes de governanca e as condigbes minimas de infraestrutura do ambiente
informatizado da RFB para recursos da rede interna e hospedados em prestadores de servigos sédo
vélidas, no que se aplicar, ao ambiente de nuvem. Os controles e pardmetros aplicados aos atores
organizacionais da RFB, tais como controle de acesso, definicdo de perfis de acesso e outros,
devem ser aplicados também ao ambiente de produgcdo em nuvem.

g) Principios norteadores da estratégia:

Levando em conta as diretrizes estratégicas da RFB, bem como os normativos que regem
o tema, alguns principios norteadores sdo essenciais, quais sejam:

* Cloud-First: Com base no DECRETO N° 10.332, DE 28 DE ABRIL DE 2020, este
principio preconiza que, sempre que possivel, as solugbes e servicos devem ser concebidos e
implementados na nuvem. Isso implica em aproveitar ao maximo os beneficios intrinsecos da
escalabilidade, flexibilidade e agilidade oferecidos pelos provedores de servigos em nuvem.

*+ Uso de Broker Multicloud: Reconhecendo a diversidade e a complexidade do
ecossistema de nuvem, o uso de um "Broker Multicloud" permite aproveitar o melhor de cada
provedor de servigos em nuvem, escolhendo solugbes especificas que atendam melhor as
necessidades técnicas, regulatoérias e de custo. Além disso, o modelo de "Broker Multicloud" oferece
redundancia e resiliéncia, minimizando os riscos de dependéncia excessiva de um uUnico provedor.

* Priorizagdo da Seguranga: a seguranga permanece como uma prioridade fundamental.
Deveréo ser incorporadas medidas de seguranca robustas em todas as camadas, desde o acesso e
autenticacdo até a criptografia de dados e o monitoramento continuo, a depender do caso pratico.
Busca-se mitigar os riscos cibernéticos e proteger ativos mais valiosos, especialmente os dados,
contra ameagas internas e externas.

» Capacitagdao Continua: Sera preconizado um investimento continuo em capacitacéo e
desenvolvimento de competéncias técnicas. A RFB deve promover uma cultura de inovagéo e
colaboragéo, incentivando a experimentagao e o aprendizado continuo.

h) Alinhamento com outros planos estratégicos e estabelecimento de linhas de base e
metas de beneficios/resultados esperados:

Os projetos e agdes relacionados ao uso de computagdo em nuvem na RFB deveréo
estar alinhados as diretrizes estratégicas da instituigdo, bem como ao Plano Diretor de Tecnologia da
Informagéo (PDTI). Outrossim, novas solugbes a serem contratadas junto a fornecedores e
provedores de nuvem deveréo constar no Plano de Contratagdes Anual (PCA).

O uso da computagdo em nuvem na RFB busca, além dos objetivos ja presentes nesse
documento, uma maior agilidade na adogao de novas tecnologias, com otimizagéo e transparéncia
dos custos e maior controle sobre aspectos relacionados a operagéo e seguranga da informacéo.

As iniciativas que usam ou dependem da tecnologia em nuvem para a consecugao de
seus objetivos, a exemplo de solugdo que modifique processos de trabalho, deverao
preferencialmente ser precedidas de documento que estabelega os beneficios e resultados
esperados com a adocido da solugdo, levando em consideracdo linha de base estabelecida,
respeitando os normativos e artefatos especificos estabelecidos na RFB.

i) Consideracdes sobre capacitagdo da equipe do 6rgdo ou entidade que gerenciara,
operara ou utilizara os recursos de software e de computagao de servicos em nuvem, identificando
as capacidades e habilidades necessarias;

A atuacdo dos servidores da RFB na operagdao e no monitoramento dos ambientes de
nuvem, bem como no desenvolvimento e na utilizagdo de solugbes e servigos em nuvem, exige uma
combinagdo de habilidades técnicas e conhecimentos especializados necessarios a garantir a
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seguranga e a performance planejada. Sdo desejaveis os seguintes conhecimentos, em lista
exemplificativa e variavel para cada tipo de atuagao:

» Conhecimentos Gerais: compreensao dos conceitos fundamentais de computacdo em
nuvem, incluindo modelos de servigo (laaS, PaaS, SaaS), tipos de nuvem (publica, privada, hibrida)
e arquiteturas de nuvem.

* Dominio de Plataformas de Nuvem: experiéncia pratica com plataformas de nuvem
lideres de mercado, especialmente os provedores de servigos em nuvem previstos em contratos
firmados pela RFB, utilizando-se ou ndo do mecanismo de cloud broker.

+ Habilidades em Virtualizagdo e Containers: familiaridade com tecnologias de
virtualizacéo e experiéncia em gerenciamento de contéineres.

» Automatizagcdo e Orquestracdo: capacidade de automatizar processos e tarefas
repetitivas usando ferramentas de mercado, e habilidade para orquestrar recursos em nuvem de
forma eficiente.

» Seguranga em Nuvem: conhecimento em praticas de seguranga em nuvem, incluindo
controle de acesso, criptografia, monitoramento de seguranga, conformidade, gerenciamento de
identidade, resposta a incidente e forense digital.

* Gestdo de Dados: experiéncia em gerenciamento de dados em nuvem, incluindo
armazenamento, bancos de dados, migragdo de dados e implementacao de estratégias de backup e
recuperagao.

» Desenvolvimento de Aplicagdes em Nuvem: habilidades de desenvolvimento de software
para criar, implantar e escalar aplicagées na nuvem, utilizando linguagens de programacao.

» Monitoramento e Otimizacdo de Desempenho: capacidade de monitorar o desempenho
dos recursos em nuvem, identificar gargalos e otimizar a utilizagdo de recursos para maximizar a
eficiéncia e reduzir custos.

» Resolugdo de Problemas e Troubleshooting: aptiddo para diagnosticar e resolver
problemas complexos em ambientes de nuvem, incluindo rede, seguranca, desempenho e
integracao de sistemas.

j) Consideracdes sobre portabilidade e interoperabilidade entre sistemas, dados e
servi¢cos, bem como a viabilidade de adogcédo de medidas para mitigar a dependéncia tecnoldgica ou
aprisionamento ao provedor;

A estratégia de desenvolvimento e sustentagédo de solugbes que utilizam a tecnologia de
computagdo em nuvem na RFB deve garantir flexibilidade e integragéo entre plataformas e servigos,
em nuvem ou nao, a fim de garantir continuidade da prestacado do servi¢o e fluidez. Estas sdo as
medidas praticas a serem consideradas e que promovem a portabilidade e interoperabilidade de
sistemas e dados, buscando reduzir qualquer tipo de dependéncia de um unico provedor de nuvem:

» Padrbes Abertos: Serao priorizadas solugdes baseadas em padrdes abertos, a fim de
facilitar a migragao entre diferentes provedores de nuvem.

» Estratégia Multicloud: Deverd ser adotada uma estratégia de multicloud, distribuindo
cargas de trabalho entre diferentes provedores de nuvem publico ou privado, aproveitando o melhor
que cada provedor tem a oferecer, reduzindo risco de dependéncia, considerando o custo de
transferéncia de dados entre provedores de nuvem.

» Ferramentas de Migracao: Serdo priorizadas a utilizagdo de ferramentas e servigos de
migracao a fim de facilitar a transferéncia de aplicativos e dados entre ambientes de nuvem.

* Monitoramento e Gestdo Unificada: Devera ser fomentado o uso de ferramentas de
monitoramento e gestdo que possam abranger multiplos ambientes de nuvem.

k) Requisitos regulatérios e de conformidade;

As solugbes de computagdo em nuvem na RFB devem obedecer aos requisitos
regulatérios e de conformidade estabelecidos pelos 6rgaos competentes, inclusive aos requisitos



estabelecidos pelos 6rgdos de controle interno e externo, especialmente aos normativos em vigor
ora estabelecidos, quais sejam:

* PORTARIA SGD/MGI N° 5.950, DE 26 DE OUTUBRO DE 2023, que estabelece modelo
de contratagdo de software e de servigcos de computacdo em nuvem, no admbito dos érgéos e

entidades integrantes do Sistema de Administragdo dos Recursos de Tecnologia da Informagao -
SISP do Poder Executivo Federal;

« INSTRUCAO NORMATIVA GSI/PR N° 5, DE 30 DE AGOSTO DE 2021, que dispde
sobre os requisitos minimos de seguranca da informagéo para utilizagdo de solugdes de computagao
em nuvem pelos 6rgéos e pelas entidades da administragéo publica federal; e

« RESOLUCAO CTSI/RFB n° 1, DE 16 DE MARCO DE 2020, que autoriza hospedagem,
em nuvem publica, das solugdes informatizadas da RFB.

I) Indicagcéo da Estratégia de Saida, considerando a andlise de dependéncias e aspectos
de portabilidade:

A migracdo de servicos e dados para a nuvem é normalmente acompanhada pela
necessidade de flexibilidade e escalabilidade. No entanto, circunstancias podem surgir, como
mudancas nas politicas de seguranga, custos ou requisitos regulatérios, que levam a consideragao
do retorno para o modelo tradicional de armazenamento e hospedagem de dados e solugdes. Para
tal, a estratégia de nuvem da RFB considera ao menos as seguintes agbes:

* Analise de Dependéncias:

o Dependéncias entre sistemas, aplicativos e dados na nuvem.

o Interconexdes criticas que possam impactar a migragao de volta ao on-premise.
* Avaliacéo de Portabilidade:

o Portabilidade das solugbes e dados armazenados na nuvem, considerando padrdes
abertos e evitando bloqueios em virtude de fornecedores.

o Utilizagao de ferramentas de migracdo e backup que suportem a transferéncia eficiente
de dados entre a nuvem e o ambiente local.

» Backup e Recuperagao:
0 Backups completos e atualizados de todos os dados e sistemas na nuvem.

o Estratégias de recuperagdo de desastres para garantir a integridade dos dados durante
o retorno ao on-premise.

m) Analise de riscos:

Os riscos de utilizagdo de uma solugéo tecnolégica de computagdo em nuvem na RFB
foram avaliados na NT COTEC 035/2021 seguindo o Modelo de Gestdo de Riscos da RFB
(probabilidade, impacto, controles existentes, controles propostos e risco residual) com a
classificagdo "Média".

A referida Nota Técnica evidencia que “todas as solugdes testadas na prova de conceito
apresentaram elementos de seguranga considerados indispensaveis pela RFB”. Foram analisados
0s seguintes riscos:

* Acesso nao identificado aos dados da RFB pelo provedor de servigos, com a
consequente quebra da confidencialidade dos dados e até do sigilo fiscal.

* Ampliagao dos pontos de contato com a internet, que podem ser aproveitados para
ataques a RFB e, consequentemente, indisponibilizacdo de servigos ou roubos de dados

Além dos pontos acima mencionados, complementa-se o0 mapeamento anterior com os
seguintes riscos e as respectivas acdes de mitigacao acerca da hospedagem de dados em nuvem:

* Risco de Aprisionamento Tecnolégico (lock-in): o aprisionamento tecnoldgico, ou lock-in,
€ um risco significativo associado a adogdo de servigos em nuvem. Refere-se a dependéncia
excessiva de um provedor de nuvem especifico devido a integracédo profunda de sistemas, dados e


http://normas.receita.fazenda.gov.br/sijut2consulta/link.action?idAto=107832

servigos. Mitiga-se o risco com a adogdo do modelo multicloud, evitando um uUnico fornecedor de
nuvem, bem como utilizar padrbes abertos e arquiteturas flexiveis para facilitar a migragéo e a
integracao entre provedores.

* Risco de Catastrofes e Desastres Naturais: a tecnologia em nuvem oferece uma
protecdo valiosa contra catastrofes naturais, permitindo redundancia geografica, backups
automatizados e recuperacao rapida de dados e sistemas. Sua escalabilidade flexivel permite uma
resposta agil a situagcbes de emergéncia, enquanto a colaboracdo remota e as medidas de
seguranga reforcadas garantem a continuidade das operagdes mesmo durante crises. Ao adotar
solugdes em nuvem, as organizag¢des fortalecem sua resiliéncia, mitigando os danos causados por
desastres naturais e garantindo a segurancga e a disponibilidade dos dados.

* Risco do Custo de Oportunidade: O custo de oportunidade de ndo adotar a tecnologia
em nuvem e de n&o aproveitar as solugdes tecnoldgicas mais inovadoras disponiveis no mercado
pode ser significativo para a RFB. Ao optar por permanecer com infraestruturas tradicionais ou
solugdes desatualizadas, as instituicdes correm o risco de ficarem para tras na oferta de solugdes ao
cidadao. A falta de adogao da nuvem pode resultar em custos operacionais mais elevados devido a
manutengdo de infraestrutura local, além de limitar a agilidade e flexibilidade necessarias para se
adaptar as demandas. Além disso, ao ndo aproveitar as solugdes tecnoldgicas mais inovadoras, as
instituicbes podem perder oportunidades de melhorar a eficiéncia operacional e impulsionar a
produtividade das equipes. O custo de oportunidade de n&do adotar a tecnologia em nuvem e nao
aproveitar as solugdes mais avangadas pode resultar em uma posigao institucional

A RFB devera realizar novo mapeamento de riscos para novas contratacoes de software
ou de servigos de computagdo em nuvem observando o disposto no item 23.3.2 do Anexo | da
Portaria SGD/MGI N° 5.950, DE 26 DE OUTUBRO DE 2023, ou a qualquer tempo.

APENDICE
DEFINICAO DOS REQUISITOS PARA O USO SEGURO DE COMPUTAGAO EM NUVEM

Deverao ser observados os requisitos minimos deste capitulo para que a RFB adote
solugdes de computagdo em nuvem de forma segura, com o objetivo de elevar o nivel de protecéo
das informagdes no uso dessa tecnologia. Este capitulo cumpre com as obrigagdes presentes na
Instrugdo Normativa GSI/PR n° 5, de 30 de agosto de 2021.

A) Da transferéncia de servigos para um provedor de servigo de nuvem

Antes de transferir servigos ou informagbes para um provedor de servico de nuvem, a
RFB devera:

| - garantir que estejam alinhadas a legislacao brasileira, aos direitos a privacidade, a
protecdo dos dados pessoais, as demais normas estabelecidas pela RFB e ao sigilo das
comunicagdes privadas e dos registros as seguintes operacoes:

a) de coleta, armazenamento, guarda e tratamento de registros de dados pessoais;

b) de comunicagdes realizada por provedores de conexao e de aplicagdes de internet, em
que pelo menos um desses atos ocorra em territério nacional,

Il - realizar o gerenciamento de riscos, precedido por analise e relatério de impacto de
dados pessoais, em conformidade com a legislagao;

Il - definir o modelo de servico e de implementagcao de computagdo em nuvem que sera
adotado;

IV - avaliar quais informag¢des serdo hospedadas na nuvem, considerando requisitos
presentes nesse documento;

V - definir as medidas de mitigagdo de riscos e de custos para a implementagéo de
solugcao de computagdo em nuvem e para possibilidade de crescimento dessa solugao; e

VI - planejar custos de migracdo das informagdes e dos servigos, nos casos de ingresso e
de saida do servico de computagdao em nuvem.



B) Da capacidade do provedor de servigo de nuvem para implementar atualizagdes

Em funcdo da capacidade do provedor de servico de nuvem implementar atualizagbes
relacionadas a seguranca da informagdo em seus produtos e servigcos, a RFB devera revisar e
atualizar periodicamente os processos internos de gestao de riscos de Seguranga da Informagao.

O provedor de servico de nuvem devera possuir uma politica de atualizacado de versao de
software, indicando sua criticidade.

C) Do gerenciamento de identidades e de registros (logs)
Em relagdo ao gerenciamento de identidades e de registros, a RFB devera:

| - observar a regulamentagéo estabelecido pela RFB quanto a geracao, ao tratamento, a
guarda e a recuperagao de registros de eventos (log) nas solu¢gdes em computagdo em nuvem, € ao
controle de acesso légico no ambiente informatizado da RFB e tratamento de acesso e dos
privilégios dos usuarios;

Il - negar ao provedor de servigco de nuvem permissao de uso e acesso direto ao ambiente
de autenticagdo da RFB;

Il — além do uso de recursos de autenticacdo que garantam a identificacdo individual e
inequivoca do usuario, quando do acesso aos ativos de informagao, adotar, de acordo com o nivel
de criticidade da informacao, o uso da tecnologia single-sign-on, o qual deve ser acompanhado:

a) de autenticagcado multifator; ou

b) de outra alternativa que aumente o grau de seguranga no processo de autenticagao de
seus usuarios no provedor de servigo de nuvem;

IV — exigir do provedor de servigo de nuvem que:

a) registre todos os acessos, incidentes e eventos cibernéticos, incluidas informacdes
sobre sessdes e transagoes; e

b) armazene, pelo periodo de um ano, todos os registros de que trata a alinea a;

VI - armazenar os registros de todos os acessos, incidentes e eventos cibernéticos,
incluindo informagédo sobre sessbfes e transacgdes, por no minimo cinco anos, no ambiente do
provedor de servigco de nhuvem ou em ambiente proprio controlado, a critério da RFB;

VIl - manter em ambiente préprio controlado, por no minimo cinco anos, os registros de
todos os acessos, incidentes e eventos cibernéticos, incluindo informacdo sobre sessdes e
transacoes recebidos do provedor de servigo de nuvem; e

VIII - capacitar a equipe de seguranga para acessar e utilizar os registros gerados pelo
provedor de servico de nhuvem bem como para avaliar se os controles de seguranga e os papéis e
permissdes atribuidos a cada identidade s&o adequados as caracteristicas das cargas de trabalho.

D) Do uso de recursos criptograficos
Em relacdo a necessidade do uso de recursos criptograficos, a RFB devera:

| — verificar se os dados da organizacao estdo sendo tratados e armazenados de acordo
com a legislagéao;

Il - avaliar a necessidade de criptografar dados com base nos requisitos legais, nos riscos,
no nivel de criticidade, nos custos e nos beneficios; e

I - utilizar, sempre que possivel, chaves de encriptagdo baseadas em hardware.
E) Da segregacao de dados e da separacgéo ldgica

Em relagdo a segregacdo de dados e a separagao légica em ambientes de computagao
em nuvem, o provedor de nuvem contratado devera:

| - garantir que o ambiente contratado seja protegido de usuarios externos do servico em
nuvem e de pessoas nao autorizadas, devendo haver controles de seguranga da informagéo de



forma a propiciar o isolamento adequado dos recursos utilizados pela RFB dos demais recursos
utilizados por usuarios do servico em nuvem publica;

Il - garantir que seja aplicada segregacédo ldgica apropriada dos dados das aplicagbes
virtualizadas, dos sistemas operacionais, do armazenamento e da rede a fim de estabelecer a
separagao de recursos utilizados; e

lll - garantir a separacdo de todos os recursos utilizados pelo Provedor de Servigo de
Nuvem daqueles recursos utilizados pela RFB.

Em relagdo a segregacdo de dados e a separacao logica em ambientes de computacao
em nuvem, RFB devera:

| — Restringir a superficie de ataque, principalmente externa, das cargas de trabalho a
menor possivel, evitando expor ativos e servigos diretamente a internet, exceto quando estritamente
necessario.

F) Do tratamento da informacgéao

Em relagdo ao tratamento da informagdo em ambiente de computacdo em nuvem, a RFB,
além de cumprir as orientagdes contidas na legislagdo sobre protegdo de dados pessoais, deve
observar as diretrizes presentes no item 3.a desse Documento de Estratégia de Uso de Software e
de Servigos de Computagdo em Nuvem:

Os dados, metadados, informagdées e conhecimentos produzidos ou custodiados pela
RFB, transferidos para o provedor de servico de nuvem, devem estar hospedados em territorio
brasileiro, observando-se as seguintes disposicoes:

| - pelo menos uma copia atualizada de seguranga deve ser mantida em territério
brasileiro;

Il - a informag&o sem restricdo de acesso podera possuir copias atualizadas de seguranga
fora do territério brasileiro, conforme legislagéo aplicavel; e

lll - no caso de dados pessoais, deverado ser observadas as orientagdes previstas na Lei
n® 13.709, de 14 de agosto de 2018, Lei Geral de Protecdo de Dados Pessoais - LGPD, e demais
legislagbes sobre o assunto.

Norma especifica da RFB pode autorizar o compartihamento em nuvem publica de
arquivos com usuarios externos, inclusive protegidos por sigilo fiscal.

*Este texto néo substitui o publicado oficialmente.
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