2" PARTE
ASSUNTOS GERAIS DA ADMINISTRACAO
DO COMITE DE GOVERNANCA

RESOLUCAO CG/PF N° 10, DE 24 DE FEVEREIRO DE 2025

Aprova o Documento de Estratégia de Uso de Software ¢ de Servigos de Computagdo em Nuvem
da Policia Federal.

0O COMITE DE GOVERNANCA DA POLICIA FEDERAL, no uso das atribui¢des que lhe conferem o art. 8°, caput, incisos Il ¢ I11, ¢ § 3°, da Portaria DG/PF
n° 18.703, de 27 de outubro de 2023, publicada no Boletim de Servigo n°® 208, de 1° de novembro de 2023; ¢ tendo em vista o disposto no art. 16 do Decreto n® 9.203, de 22 de
novembro de 2017; € na Portaria SGD/MGI n° 5.950, de 26 de outubro de 2023; resolve:

Art. 1° Esta Resolug@o aprova o Documento de Estratégia de Uso de Software e de Servigos de Computa¢do em Nuvem da Policia Federal, na forma do Anexo

Art. 2° Esta Resolugdo entra em vigor na data de sua publica¢do no Boletim de Servigo.



ANEXO I
DOCUMENTO DE ESTRATEGIA DE USO DE SOFTWARE E DE SERVICOS DE COMPUTAGCAO EM NUVEM DA POLICIA FEDERAL

CAPITULO I
DAS DISPOSICOES GERAIS

Art. 1° Este Documento de Estratégia de Uso de Software ¢ de Servigos de Computagdo em Nuvem da Policia Federal visa consolidar diretrizes, processos ¢
controles essenciais para o uso racional, eficiente e seguro de solu¢des em nuvem no ambito da Policia Federal, de forma a:

I - orientar o uso de software ¢ de servigos de computagéio em nuvem no ambito da Policia Federal; ¢

1I - observar os direcionadores de utilizagdo de sofiware ¢ de servigos de computagdo em nuvem, inclusive quanto aos aspectos de seguranga da informagao ¢
privacidade.

Art. 2° O uso de software e de servigos de computacdo em nuvem na Policia Federal deve primar pelo compromisso com a modernizagéo e eficiéncia dos seus
processos por meio da adogdo estratégica de tecnologias inovadoras.

Art. 3° Este Documento de Estratégia de Uso de Software e de Servigos de Computagdo em Nuvem da Policia Federal refor¢a o compromisso da Policia
Federal em utilizar, de forma responsavel, a tecnologia de computagdo em nuvem para tratamento de seus dados ¢ suas solugdes tecnoldgicas, detalhar a governanga, as
responsabilidades na operagdo dos ambientes de nuvem da Policia Federal, bem como os requisitos de operagdo ¢ seguranga, ¢ a politica de tratamento de dados ¢ cargas de
trabalho que tratem informagdo estratégica ou com restri¢do de acesso prevista em legislagio especifica.

Art. 4° Esta estratégia deve ser aplicada para novas contratagdes ¢ projetos de software ¢ de servigos de computagdo em nuvem, tais como:
1 - software sob 0 modelo de licenciamento permanente de direitos de uso;

11 - software sob o modelo de cessdo temporaria de direitos de uso;

111 - software sob o modelo de subscrigdo ou como Servigo — SaasS;

1V - Infraestrutura como Servico - laasS;

V - Plataforma como Servigo — PaasS;

VI - suporte técnico para software e servigos de computagdo em nuvem;

VII - servigo de operagdo e gerenciamento de recursos em nuvem;

VIII - servigo de migragdo de recursos para ambiente de nuvem;

IX - integragdo de servigos de computagdo em nuvem; e

X - consultoria especializada em sofiware e servigos de computagdo em nuvem.

CAPITULO 11
DOS CONCEITOS E DEFINICOES

Art. 5° Para fins de compreensdo dos termos utilizados nesta norma, serdo considerados os seguintes conceitos e defini¢des:

I - carga de trabalho (workload): conjunto de recursos que compdem uma arquitetura técnica destinada a suportar um ou mais servigos de Tecnologia da
Informagdo e Comunicagdo — TIC. As cargas de trabalho podem requerer uma combinagdo de recursos computacionais e de servigos técnicos para agregar valor ao negocio
por meio de servigos de TIC;

II - computagdo em nuvem: modelo que possibilita o provisionamento e a utilizagdo sob demanda de recursos e servigos computacionais de qualquer lugar e a
qualquer momento, de maneira conveniente, com acesso por meio de rede a recursos configuraveis (ex.: redes, seguranga, servidores, armazenamento, aplicagdes ¢ servigos)
que podem ser rapidamente provisionados, utilizados e liberados com o minimo de esforgo em gerenciamento ou interatividade com o provedor de servigos em nuvem;

III - data center ou estrutura on-premise: consiste em uma estrutura, ou grupo de estruturas, dedicada a acomodagdo centralizada, interconexio ¢ operagdo dos
equipamentos de tecnologia da informacéo e redes de telecomunicagdes que fornece servigos de armazenamento de dados, processamento e transporte, em conjunto a todas
as instalagdes e infraestruturas de distribuicdo de energia e controle ambiental, juntamente com os niveis necessarios de recuperagdo e seguranga requeridos para fornecer a
disponibilidade de servigo desejada, conforme ABNT NBR ISO/IEC 22.237-1:2023;

IV - integrador de servigos em nuvem (Cloud Broker): realiza a integragao dos servicos de computagdo em nuvem com agregacao de valor entre o
érgéo ou a entidade e dois ou mais provedores de servigo de computagdo em nuvem. O Cloud Broker apoia o 6rgéo ou entidade em descobrir, planejar,
migrar, configurar, utilizar, gerenciar e evoluir os servigos de computacdo em nuvem de forma segura e eficiente. Os servigos prestados pelo Cloud Broker
séo orientados de acordo com os padrdes internacionais relevantes, como a ISO e a NIST e, no Brasil, a Associagao Brasileira de Normas Técnicas - ABNT,
para garantir que os servigos sejam oferecidos de forma segura, eficiente e confiavel;

V - licenga de software: documento que fornece diretrizes legalmente vinculantes para o uso e a distribuicdo de determinado software. A licenca
de software geralmente fornece aos usuarios finais o direito a uma ou mais copias do software sem incorrer em violagéo de direitos autorais. Também define
as responsabilidades das partes envolvidas no contrato de licenga. Além disso, pode impor restrigdes sobre como o software pode ser usado. Os termos e
condigbes de licenciamento de software geralmente incluem o uso justo do software, as limitagbes de responsabilidade, garantias e isengdes de
responsabilidade e protegdes se o software ou seu uso infringirem os direitos de propriedade intelectual de terceiros;

VI - licenga de uso: instrumento que estabelece o direito de usar o sofiware sem haver a transferéncia da sua propriedade entre o licenciante e o licenciado, e
inclui, entre outros direitos, o servigo de corregdo de erros, sem 6nus ao licenciado;

VII - licenga por subscri¢do/assinatura: permite aos usudrios acessarem o software por meio de servigos online, em vez de adquirir uma licenga de uso unico.
As licengas por assinatura também podem fornecer aos usudrios acesso a atualizagdes de software, suporte técnico e outros servigos;

VIII - licenga perpétua: ¢ uma licenga que concede ao usudrio o direito de usar o software por tempo indeterminado, bem como acesso a updates e suporte
técnico por tempo determinado;

IX - modelos de implantagdo de nuvem: representam como a computagdo em nuvem pode ser organizada, com base no controle e no compartilhamento de
recursos fisicos ou virtuais. Os modelos de implantagdo em nuvem incluem: nuvem publica, nuvem privada, nuvem de governo, nuvem comunitaria e nuvem hibrida;

X - modelo de servigos em nuvem laaS (Infrastructure as a Service — Infraestrutura como Servigo): capacidade fornecida ao cliente para provisionar
processamento, armazenamento, comunicagdo de rede e outros recursos de computa¢do fundamentais, nos quais o cliente pode instalar e executar software em geral,
incluindo sistemas operacionais e aplicativos. O cliente ndo gerencia nem controla a infraestrutura na nuvem subjacente, mas tem controle sobre os sistemas operacionais,
armazenamento e aplicativos instalados e, possivelmente, um controle limitado de alguns componentes de rede;

XI - modelo de servigos em nuvem PaaS (Platform as a Service — Plataforma como Servigo): capacidade fornecida ao cliente para provisionar na infraestrutura
de nuvem aplicagdes adquiridas ou criadas para o cliente, desenvolvidas com linguagens de programacdo, bibliotecas, servigos e ferramentas suportados pelo provedor de
servigos em nuvem. O cliente ndo gerencia nem controla a infracstrutura na nuvem subjacente, incluindo rede, servidores, sistema operacional ou armazenamento, mas tem
controle sobre as aplicagdes instaladas ¢ possivelmente sobre as configuragdes do ambiente de hospedagem de aplicagdes;

XI - modelo de servigos em nuvem PaaS (Platform as a Service — Plataforma como Servigo): capacidade fornecida ao cliente para provisionar na infraestrutura
de nuvem aplicagdes adquiridas ou criadas para o cliente, desenvolvidas com linguagens de programagdo, bibliotecas, servigos ¢ ferramentas suportados pelo provedor de
servigos em nuvem, ndo gerenciando nem controlando a infraestrutura na nuvem subjacente, incluindo rede, servidores, sistema operacional ou armazenamento, mas tendo
controle sobre as aplicagdes instaladas e, possivelmente, sobre as configuragdes do ambiente de hospedagem de aplicagdes.

XII - modelo de servigos em nuvem SaaS (Software as a Service — Software como Servigo): capacidade de fornecer uma solugdo de software completa que
pode ser contratada de um provedor de servicos em nuvem. Toda a infraestrutura subjacente, middleware, soffware de aplicativo e dados de aplicativo ficam no data center
do provedor de servigos. O provedor de servigo gerencia hardware e software e garante a disponibilidade e a seguranga do aplicativo e de seus dados;



XIII - multinuvem (multicloud): uma estratégia de utilizagdo dos servigos de computagdo em nuvem por meio de dois ou mais provedores de nuvem publica;

XIV - nuvem comunitaria: modelo de implantagdo de nuvem em que os servigos de computagdo em nuvem sdo exclusivamente suportados e compartilhados
por um grupo especifico de érgéos e entidades de servigos de computagdo em nuvem que tém requisitos compartilhados e um relacionamento entre si, e onde os recursos sdo
controlados por pelo menos um membro deste grupo, conforme ISO/IEC 22123-1:2023 (Information technology — Cloud computing — Part 1: Vocabulary). O modelo de
nuvem comunitaria admite o uso de recursos computacionais de provedores de nuvem publica somente se assegurado o isolamento logico e fisico desses recursos, no
ambiente do proprio érgdo ou de empresas publicas, ¢ ndo se configurando como uso de Nuvem Publica;

XV - nuvem de governo: infraestrutura de nuvem privada ou comunitaria gerida exclusivamente por 6rgaos ou empresas publicas;

XVI - nuvem hibrida: infraestrutura de nuvem composta por duas ou mais infraestruturas distintas (privadas, comunitarias ou publicas), que permanecem com
suas proprias caracteristicas, mas agrupadas por tecnologia padrdo que permite interoperabilidade e portabilidade de dados, servigos e aplicagdes;

XVII - nuvem privada ou interna: infraestrutura de nuvem dedicada para uso exclusivo do 6rgdo e de suas unidades vinculadas, ou de entidade composta por
multiplos usudrios, e cuja propriedade pode ser do proprio 6rgdo ou de empresas publicas com finalidade especifica relacionada a tecnologia da informagdo, conforme
ISO/IEC 22123-1:2023 (Information technology — Cloud computing — Part 1: Vocabulary). O modelo de nuvem privada e que admite o uso de recursos computacionais de
provedores de nuvem publica somente se assegurado o isolamento 1ogico e fisico desses recursos, no ambiente do proprio 6rgdo ou de empresas plblicas, ¢ ndo se
configurando como uso de Nuvem Publica;

XVIII - nuvem publica ou externa: infracstrutura de nuvem dedicada para uso aberto de qualquer organizagéo, ¢ sua propriedade ¢ seu gerenciamento podem
ser de orgdos publicos, empresas privadas ou de ambos;

XIX - orquestragdo: habilidade de coordenar e gerenciar recursos em diferentes provedores de nuvem publicas;

XX - plataforma de gerenciamento de servigos em nuvem ( Cloud Management Platform - CMP): sistema capaz de realizar o provisionamento e orquestragdo,
requisi¢do de servigo, inventario ¢ classificagdo, monitoramento ¢ analise, gerenciamento de custos ¢ otimizagdo de carga de trabalho, migragdo em nuvem, copias de
seguranga ¢ recuperacgao de desastres, gerenciamento de seguranga, conformidade, identidade e implantag@o dos recursos nos provedores de nuvem ofertados;

XXI - provedor de servigos em nuvem: empresa que possui infraestrutura de TIC destinada ao fornecimento de infraestrutura, plataformas e aplicativos
baseados em computagdo em nuvem,

XXII - servigo: meio de entregar valor aos usudrios internos ou externos a organizago ao facilitar o alcance de resultados almejados;

XXIII - servigos agregados: sdo servigos adicionais providos pelo fornecedor da solugdo que oferecem aos usudrios acesso a recursos adicionais relacionados
a0 objeto principal. Esses servigos podem incluir suporte técnico, treinamento, atualizagdes, implementagao e outros servigos;

XXIV - suporte técnico: servico provido pelo fornecedor para auxiliar os usudrios com problemas relacionados ao servigo contratado e que pode incluir
resolugdo de problemas, treinamento, atualiza¢des, implementagao e instalagdo; e

XXV - tratamento da informagdo: conjunto de agdes referentes a produgdo, recepcao, classificagdo, utilizagdo, acesso, reprodugdo, transporte, transmissdo,
distribuigdo, arquivamento, armazenamento, eliminagio, avaliagdo, destinagdo ou controle da informagao.

) CAPITULO 1T ,
DOS OBIETIVOS, COMPETENCIAS E IDENTIFICACAO DAS NECESSIDADES DE NEGOCIO

Secdo I
Dos objetivos e das necessidades de negécio

Art. 6° Os principais objetivos e necessidades de negdcio a serem alcangados com o uso de software e de servigos de computagdo em nuvem sao:
I - alcangar maior controle e administragdo sobre os custos com armazenamento e processamento de dados e solugdes da Policia Federal em nuvem;
11 - aumentar a agilidade ¢ a escalabilidade para armazenar ¢ processar dados de interesse da organizagao;

IIT - melhorar a performance ¢ a disponibilidade dos ambientes transacionais ¢ analiticos, bem como reduzir os tempos para provimento de solugdes
corporativas de TIC;

IV - reduzir o intervalo de tempo entre a disponibiliza¢do de novidades tecnologicas pelo mercado e a sua efetiva utilizagéo interna;

V - proporcionar flexibilidade no desenvolvimento e na sustentacdo de solugdes que suportem processos de trabalho, os quais venham a ser modificados em
virtude de reformas legislativas e normativos internos; e

VI - proporcionar o desenvolvimento e a sustentagdo de solugdes disruptivas que permitam o aumento da produtividade em processos de trabalho internos e
ofertas de servigo aos cidaddos.

Secio 11
Dos principios

Art. 7° Os principios da estratégia de uso de software ¢ de servigos de computagdo em nuvem sao:

I - iniciativas de provimento de solugdes tecnoldgicas e de moderniza¢do das solugdes atualmente implementadas na Policia Federal deverdo ser avaliadas
quanto a viabilidade ¢ conveniéncia do uso de computagdo em nuvem;

II - estratégia multicloud: devera ser adotada preferencialmente uma estratégia de multicloud, distribuindo cargas de trabalho entre diferentes provedores de
nuvem publico, de governo ou privado, aproveitando o melhor que cada provedor tem a oferecer, reduzindo risco de dependéncia ¢ considerando o custo de transferéncia de
dados entre provedores de nuvem;

11T - priorizagdo da seguranga: deverdo ser incorporadas medidas de seguranga robustas em todas as camadas, desde o acesso ¢ autenticagdo até a criptografia
de dados ¢ 0 monitoramento continuo, a depender do caso pratico e da viabilidade, de modo a mitigar os riscos cibernéticos e proteger os ativos mais valiosos, especialmente
os dados, contra ameagas internas ¢ externas;

IV - capacitagdo continua: investimento continuo em capacitagdo ¢ desenvolvimento de competéncias técnicas. A Policia Federal deve promover uma cultura
de inovagao e colaboragdo, incentivando a experimentagio e o aprendizado continuo das tecnologias de comutagdo em nuvem; e

V - aumentar a maturidade ¢ a transparéncia na gestdo dos custos relacionados ao uso dos servigos de computagdo em nuvem por meio de métricas
estabelecidas de forma conjunta entre as areas técnicas, negociais ¢ de orgamento da Policia Federal.

Secdo 111
Do alinhamento estratégico

Art. 8° Os projetos e agdes relacionados ao uso de softwares e computagdo em nuvem na Policia Federal devero estar alinhados ao plano estratégico da
Policia Federal, bem como ao Plano Diretor de Tecnologia da Informagdo e de Comunica¢do — PDTIC/PF e demais instrumentos de governanga e gestdo de riscos.

Art. 9° Novas solugdes a serem contratadas junto a fornecedores e provedores de softwares e servigos de computagdo em nuvem deverdo constar no Plano de
Contratagdes Anual — PCA ou ferramenta de governanga que o substitua.

Art. 10. O uso de softwares e servigos de computagdo em nuvem deve buscar, além dos objetivos ja presentes neste Documento de Estratégia de Uso de
Software e de Servigos de Computa¢do em Nuvem da Policia Federal, uma maior agilidade na adogéo de novas tecnologias, com otimizagao e transparéncia dos custos e
maior controle sobre aspectos relacionados a operagdo e seguranga da informagao.

Art. 11. As iniciativas que usam ou dependem da tecnologia em nuvem para a consecugdo de seus objetivos, a exemplo de solugdo que modifique processos de
trabalho, deverdo ser precedidas de documento que estabeleca os beneficios e resultados esperados com a adogdo da solugdo, levando em consideragdo linha de base
estabelecida, respeitando os normativos e artefatos especificos estabelecidos na Policia Federal.



Secdo IV
Das competéncias, atribuigdes e responsabilidades

Art. 12. Compete ao Comité de Governanga da Policia Federal - CG/PF, no papel de Comité de Governanga Digital:
I - definir a estratégia de nuvem para a Policia Federal; e

II - deliberar acerca da conveniéncia e oportunidade da prioriza¢do dos recursos financeiros e humanos a serem aplicados para a implementagdo da estratégia
de software e de servigos de computa¢do em nuvem.

Art. 13. Compete a Comissdo de Dados e Tecnologia da Informagdo e Comunicagdo — CDTIC/CG/PF, acerca dos temas relacionados ao uso de recursos de
nuvem e ciberseguranga da Policia Federal:

I - propor as minutas de elaborag¢do e de revisdes do ato normativo sobre estratégia e o uso seguro de computacdo em nuvem e divulga-las as partes
interessadas;

11 - propor os requisitos criptograficos minimos para o armazenamento de dados e informagdes, custodiados pela administrag@o publica federal, em solugdes de
computagdo em nuvem;

III - analisar, em carater conclusivo, as minutas de elaboragédo e de revisdes do ato normativo complementar acerca da estratégia e o uso seguro de computagéo
em nuvem; e

IV - analisar, em carater conclusivo, o envio e armazenamento de dados em nuvem.

Art. 14. Compete ao Gestor de Seguranga da Informagéio:

I - instituir e coordenar a equipe para elaboragdo e revisdes do ato normativo sobre estratégia e o uso seguro de computagdo em nuvem;
11 - supervisionar a aplicagdo do ato normativo sobre estratégia ¢ o uso seguro de computagdo em nuvem;

IIT - assegurar a continua cfetividade da comunicagdo com o provedor de servigo de nuvem, de forma a assegurar que os controles ¢ os niveis de servigo
relacionados a seguranga da informagéo acordados sejam cumpridos;

IV - supervisionar a aplicagdo das medidas de corre¢do pelo provedor de servigo de nuvem, em casos de eventuais desvios relacionados a seguranga da
informagio;

V - comunicar incidentes cibernéticos informados pelo provedor de servigo de nuvem aos 6rgdos internos ¢ externos competentes para os seus tratamentos,
conforme a relevancia dos incidentes previamente estabelecida;

VI - propor para a CDTIC/CG/PF as minutas de elaboragio e de revisdes do ato normativo sobre o uso seguro de computa¢do em nuvem; e

VII - propor agdes de seguranga da informagdo para a implementagdo ou a contratagdo de tecnologias de computagdo em nuvem em conformidade com as
orientagdes contidas neste Documento de Estratégia de Uso de Software e de Servigos de Computagéio em Nuvem da Policia Federal.

Art. 15. Compete a Diretoria de Tecnologia da Informagdo e Comunicagdo — DTI/PF:

I - assegurar a utilizagdo de tecnologias de software e computagdo em nuvem em conformidade com as orienta¢des contidas neste Documento de Estratégia de
Uso de Software e de Servigos de Computagdo em Nuvem da Policia Federal;

1T - implementar os procedimentos relativos ao uso de tecnologias de computa¢do em nuvem em conformidade com as orientagdes contidas neste Documento
de Estratégia de Uso de Software e de Servigos de Computagdo em Nuvem da Policia Federal e legislagdo pertinente; e

III - prover e gerir os componentes de software e de servigos de computa¢do em nuvem conforme os principios e diretrizes de governanga estabelecidos pelo
CG/PF, identificando e avaliando as necessidades de negocio antes da sua contratagéo, determinando quais sistemas, aplicagdes, dados e servigos podem ser movidos para a
nuvem, como eles serdo acessados e quais recursos computacionais ¢ de armazenamento serdo necessarios.

CAPITULO IV
DAS DIRETRIZES PARA DEFINICAO DA ESTRATEGIA DE USO DE SOFTWARE E DE SERVICOS DE COMPUTACAO EM NUVEM

Secao I
Da seleciio dos modelos adequados

Art. 16. Os modelos de uso de softwares e servigos de computagido em nuvem (como IaaS, PaaS, SaaS), bem como suas implementagdes (como nuvem
privada, nuvem de governo e nuvem publica), serdo avaliados pela DTI/PF para que seja adotada a modalidade que melhor se adequar aos requisitos de negocio, de
seguranga da informagéo e das arquiteturas tecnologicas aprovadas para uso na institui¢ao.

Art. 17. As cargas de trabalho que tratem informagdo com restricdo de acesso prevista na legislagdo, a exemplo de: sigilo fiscal, bancario, comercial,
empresarial, contabil, de segredo industrial, de direito autoral, de propriedade intelectual, industrial, policial, processual civil, processual penal e disciplinar administrativa
serdo mantidas, preferencialmente, em ambiente de nuvem privada.

Art. 18. Caso o modelo de nuvem privada ndo atenda ao que se busca com as suas respectivas entregas, poderdo ser usadas nuvens de governo ou publicas,
bem como suas solugdes e servigos.

§ 1° Os projetos que tratem dados com restri¢do legal, conforme o caput, devem ser submetidos aos respectivos curadores e 8 CDTIC/CG/PF para aprovagio.

§ 2° Nos documentos de visdo e de arquitetura dos projetos de desenvolvimento de sofiware, as areas negociais e técnicas deverdo abordar aspectos de
viabilidade e conveniéncia do uso de servigos de computagdo em nuvem.

Art. 19. Para o caso de provas de conceito e projetos-piloto, a DTI/PF poderé autorizar, em ato conjunto com a area curadora dos dados, o desenvolvimento e a
homologacdo de solugdes no ambiente de computagio em nuvem considerando a utilizagdo de informagdo com restrigdo de acesso prevista na legislagdo, desde que
previamente definida e restrita aos dados efetivamente necessarios.

Secdo 1T
Da avaliagiio dos possiveis fornecedores

Art. 20. Os estudos técnicos preliminares abrangerdo o levantamento dos possiveis fornecedores aptos ao atendimento dos requisitos de negocio, de forma a
garantir que exista uma quantidade minima de concorrentes com experiéncia e que atendam aos requisitos necessarios ao atendimento da demanda.

Art. 21. A DTI/PF sera responsavel pela coordenagdo da contratagdo de softwares e de servigos de computagdo em nuvem e conduzira avaliagdes técnicas
conforme os critérios estabelecidos nos planejamentos de contratacao.

Art. 22. As avaliagdes de possiveis fornecedores poderéo levar em consideracdo os critérios gerais que seguem, sem prejuizo de critérios especificos de cada
solugdo:

I - tempo de execugdo de carga de trabalho;

1T - consultas transacionais e analiticas por meio de comandos especificos sobre as tabelas geradas, medindo o desempenho (duragdo da consulta) em diversas
condigdes;

11T - avalia¢do da performance de recursos computacionais e respectivos custos, aplicando implementagdes proprias e de terceiros;
IV - comparagdes de resultados entre implementagdes proprias e as solugdes ofertadas pelos provedores; e

V - testes de seguranga com o objetivo de avaliar os riscos do tratamento e armazenamento de dados protegidos por estratégicos ou sigilosos em uma nuvem.



Paragrafo tinico. Fatores como compatibilidade com as arquiteturas tecnoldgicas existentes na institui¢do, conformidade, disponibilidade de profissionais
especializados e suporte técnico dos fornecedores, dentre outros, também podem ser considerados nessa avaliagdo.

Seciio V
Da defini¢iio de requisitos de seguranca

Art. 23. Aplicam-se, sempre que cabiveis, as diretrizes, os principios, os controles e as medidas definidas no Programa de Privacidade e Seguranca da
Informagao e na Politica de Ciberseguranga da Policia Federal.

Art. 24. Os recursos de softwares e servigos de computagdo em nuvem estabelecidos para os sistemas deverdo ser logicamente segmentados.

Art. 25. Devera ser implementa politica de privilégio minimo para acesso aos recursos, sistemas, softwares e servigos em computagdo em nuvem, priorizando
processos e ferramentas de just-in-time-access.

Art. 26. As aplicagdes e as cargas de trabalho devem implementar, sempre que possivel, controles para detectar e impedir a exfiltracdo de dados, aplicando
criptografia, sempre que possivel.

Art. 27. Cargas de trabalho e aplicagdes deverdo executar periodicamente varreduras de vulnerabilidade (scans) em todos os recursos.
Art. 28. Os controles e medidas de seguranga minimos necessarios serdo definidos conforme a avaliagdo da criticidade de cada sistema.

Paragrafo tnico. A nio implementacdo de um controle ou medida de seguranga, quando inviavel, deve ser feito tendo como base uma avaliagdo de risco
prévia.

Seciao VI
Do estabelecimento de uma politica de governanca

Art. 29. O uso de software e de servigos de computagdo em nuvem adotara, sempre que cabivel, principios, diretrizes, controles e medidas estabelecidos na
politica de governanga de TIC da Policia Federal e demais normas internas ou externas que tratem da identificagdo, classificagdo de dados, controle de acesso, gerenciamento
de configuragdo e, quando for o caso, monitoramento das atividades, de modo a garantir que os servigos a serem implementados sejam executados em conformidade com os
padrdes estabelecidos pela Policia Federal.

Secio VII
Diretrizes de uso seguro de software e de servicos de computa¢io em nuvem

Art. 30. O uso de software ¢ de servigos de computagdo em nuvem adotara, sempre que cabivel, os principios, diretrizes, controles e restrigdes de seguranga
aplicados aos softwares ¢ equipamentos computacionais da rede interna da Policia Federal, devendo passar pelos mesmos processos de homologagdo ou autorizagéo, mesmo
que em rito simplificado.

Art. 31. O uso de softwares ou servigos ndo nativamente disponibilizados pelos provedores de nuvem deve ser preferencialmente precedido por analise de
risco e estudo técnico que estabelega as diretrizes de seguranga aplicaveis.

Secao VIII
Da avaliag¢do quanto as condicdes minimas de infraestrutura de TIC
do orgdo ou entidade para utilizar servigos de computac¢io em nuvem

Art. 32. Serdo identificados os sistemas ou cargas de trabalho que podem ser migrados, assim como as respectivas medidas de gerenciamento de risco a serem
adotadas para resguardar as informagdes sigilosas que eventualmente serdo tratadas em ambiente de nuvem.

Art. 33. A DTI/PF devera especificar e prover as condigdes minimas de infraestrutura do ambiente da rede interna e de prestadores de servigos, no que se
aplicar, ao uso de software e de servigos de computagéo em nuvem.

Art. 34. As arquiteturas tecnologicas, controles de acesso logico, defini¢do de perfis e outros temas afins, estabelecidos para a rede interna da Policia Federal
também devem ser aplicados, sempre que possivel, ao uso de software e de servigos de computagdo em nuvem.

Sec¢ao IX
Das diretrizes de governang¢a para o uso da nuvem

Art. 35. O uso de software e de servigos de computagdo em nuvem devera respeitar as seguintes diretrizes:

I - cargas de trabalho e aplica¢Ges deverdo ter métricas definidas para avaliar a confiabilidade do servigo, de acordo com a criticidade da carga de trabalho,
arquitetura e requisitos de resiliéncia a falhas, além de planos de agdes para recuperagdo de desastres;

1T - provedores de identidade devem ter alta disponibilidade;

III - mecanismos de seguranga nas cargas de trabalho e aplicagdes, como Web Application Firewall — WAF, Firewall e contra Distributed Denial of Service —
anti-DDoS devem ser implementados;

IV - gestdo segura de certificados digitais, chaves e segredos, garantindo suas copias de seguranga e processos de recuperagao;

V - contas “Break the glass” testadas e armazenadas de maneira segura para recuperagio do ambiente em cenarios de falhas ou desastres;
VI - monitoragdo do ambiente em relagdo a qualidade dos servigos;

VII - identificagdo e classificagéo das cargas de trabalho e aplicagdes criticas;

VIII - defini¢do de processo para identificar, triar e enderegar as ameagas e vulnerabilidades de seguranga no ciclo de desenvolvimento e de provisionamento
dos ambientes;

IX - processos de monitora¢do dos eventos relacionados a seguranga;
X - processos para a seguranga e monitoragdo da conectividade, em especial para os enderegos Internet Protocol - IP piblicos;

XI - critérios para a adogdo de criptografia de dados em transito e em repouso, com preferéncia, sempre que tecnicamente viavel, pela implementagdo de
criptografia gerenciada pelo cliente; e

XII - defini¢@o das areas requisitantes, bem como dos respectivos servigos, para os quais serdo alocados os recursos de softwares e de computagdo em nuvem.

Secdo X
Da capacitagiio no uso de computagiio em nuvem

Art. 36. A atuagdo dos servidores e prestadores de servigo terceirizados na operagdo e no monitoramento dos ambientes de nuvem, bem como no
desenvolvimento e na utilizagdo de solugdes e servigos em nuvem, exige uma combinagdo de habilidades técnicas e conhecimentos especializados necessarios a garantir a
seguranga e a performance planejada.

Art. 37. Sdo desejaveis as seguintes competéncias, em lista exemplificativa e varidvel para cada tipo de atuagao:

I - conhecimentos gerais: compreensdo dos conceitos fundamentais de computagdo em nuvem, incluindo modelos de servigo (laaS, PaaS, SaaS), tipos de



nuvem (publica, de governo, privada, hibrida) e arquiteturas de nuvem;

I - dominio de plataformas de nuvem: experiéncia pratica com plataformas de nuvem lideres de mercado, especialmente os provedores de servigos em nuvem
previstos em contratos firmados pela Policia Federal, utilizando-se ou ndo do mecanismo de cloud broker;

III - habilidades em virtualiza¢do e containers: familiaridade com tecnologias de virtualizagdo e experiéncia em gerenciamento de contéineres;

IV - automatizagdo e orquestragdo: capacidade de automatizar processos e tarefas repetitivas usando ferramentas de mercado e habilidade para orquestrar
recursos em nuvem de forma eficiente;

V - seguranga em nuvem: conhecimento em praticas de seguranga em nuvem, incluindo controle de acesso, criptografia, monitoramento de seguranca,
conformidade, gerenciamento de identidade, resposta a incidente e analise forense digital;

VI - gestdo de dados: experiéncia em gerenciamento e engenharia de dados em nuvem, incluindo armazenamento, bancos de dados, migragéo de dados e
implementagéo de estratégias de copias de seguranga e respectivos processos de recuperagio;

VII - desenvolvimento de aplicagdes em nuvem: habilidades de desenvolvimento de software para criar, implantar e escalar aplicagdes na nuvem, utilizando
linguagens de programagéo;

VIII - monitoramento e otimizag¢do de desempenho e de custo: capacidade de monitorar o desempenho dos recursos e custos em nuvem, identificar gargalos e
otimizar a utilizagao de recursos para maximizar a eficiéncia e reduzir gastos; e

IX - resolugdo de problemas e troubleshooting: aptiddo para diagnosticar e resolver problemas complexos em ambientes de nuvem, incluindo rede, seguranga,
desempenho e integragdo de sistemas.

Seciao XI
Da portabilidade e interoperabilidade

Art. 38. A estratégia de desenvolvimento e sustentagdo de solugdes que utilizam a tecnologia de computagdo em nuvem na Policia Federal deve garantir
flexibilidade e integracdo entre plataformas e servigos, em nuvem ou néo, permitindo a continuidade da presta¢do do servigo.

Art. 39. Serdo adotadas as seguintes medidas praticas com o objetivo de promover a portabilidade e interoperabilidade de sistemas e dados:
1 - padrdes abertos: serdo priorizadas solugdes baseadas em padrdes abertos, a fim de facilitar a migracao entre diferentes provedores de nuvem;

11 - ferramentas de migragéo: serdo priorizadas a utilizagdo de ferramentas e servigos de migragdo a fim de facilitar a transferéncia de aplicativos e dados entre
ambientes de nuvem;

III - monitoramento e gestdo unificada: devera ser fomentado o uso de ferramentas de monitoramento e gestdo que possam abranger multiplos ambientes de
nuvem; e

IV - estratégia hibrida: uso das infraestruturas on-premises para aumento da disponibilidade, balanceamento de carga ou como site backup.

Secio XII
Dos requisitos regulatérios e de conformidade

Art. 40. A apresentacdo dos relatorios de tipo I e tipo II da auditoria SOC 2, comprovada a conformidade com os padrdes de seguranga em nuvem, ¢ condigéo
essencial, tanto para habilitar a participagdo em processo licitatorio, como para renovar o contrato de prestagdo de servigo em nuvem com Orgdos ou entidades da
administragéio piblica federal.

Paragrafo tnico. Na hipotese de utilizagdo de Agente de Nuvem (cloud broker), esse sera o responsavel por apresentar os relatorios de tipo I e tipo II da
auditoria SOC 2 de todos os provedores de servigo de nuvem que ele representa.

Art. 41. As solugdes de computagdo em nuvem devem obedecer aos requisitos regulatorios e de conformidade estabelecidos pelos 6rgaos competentes.

Sec¢io XIII
Da indicacio da estratégia de saida

Art. 42. Devem ser previstas estratégias de retorno das cargas de trabalho em nuvem para o ambiente on-premise que considerem os seguintes aspectos:
I - uso de servigos e funcionalidades proprietarios de provedores de servigos de computagdo em nuvem;

11 - dependéncias entre sistemas, aplicativos ¢ dados na nuvem;

11T - interconexdes ¢ integragdes criticas que possam impactar a migragéo de volta ao on-premise;

IV - portabilidade das solugdes e dados armazenados na nuvem, considerando padrdes abertos e evitando bloqueios em virtude de fornecedores;

V - utilizagdo de ferramentas de migragdo e de copias de seguranga que suportem a transferéncia eficiente de dados entre a nuvem e o ambiente local;
VI - copias de seguranga completas e atualizados de todos os dados e sistemas na nuvem; e

VII - estratégias de recuperago de desastres para garantir a integridade dos dados, a disponibilidade dos servigos e a continuidade do negocio.

Secido XIV
Da analise de riscos

Art. 43. Uso de Software e de Servigos de Computagdo em Nuvem deve ser precedido de analise dos seguintes fatores de risco:

I - andlise dos custos, cendrios de escalabilidade, mecanismos de gestdo, de modo a garantir previsibilidade e mitigagdo de riscos orgamentarios durante todo o
ciclo de vida da solugdo;

11 - acesso ndo autorizado ou nao identificado aos dados da Policia Federal pelo provedor de servigos;

III - aprisionamento Tecnoldgico (lock-in): dependéncia excessiva de um provedor de nuvem especifico devido a integragdo profunda de sistemas, dados e
servigos. Mitiga-se o risco com a ado¢do do modelo multicloud, evitando um unico fornecedor de nuvem, bem como utilizar padrdes abertos e arquiteturas flexiveis para
facilitar a migracdo e a integragdo entre provedores;

IV - catastrofes e desastres naturais: a tecnologia em nuvem oferece uma prote¢do valiosa contra catastrofes naturais, permitindo redundancia geografica,
copias de seguranga automatizadas e recuperagdo rapida de dados e sistemas. Sua escalabilidade flexivel permite uma resposta agil a situagdes de emergéncia, enquanto a
colaboragdo remota e as medidas de seguranca reforgadas garantem a continuidade das operagdes mesmo durante crises. Ao adotar solugdes em nuvem, as organizagdes
fortalecem sua resiliéncia, mitigando os danos causados por desastres naturais e garantindo a seguranca e a disponibilidade dos dados; e

V - custo de oportunidade: o custo de oportunidade de ndo adotar a tecnologia em nuvem e de ndo aproveitar as solugdes tecnoldgicas mais inovadoras
disponiveis no mercado pode ser significativo para a Policia Federal. Ao optar por permanecer com infraestruturas tradicionais ou solugdes desatualizadas, as institui¢des
correm o risco de ficarem para tras na oferta de solugdes ao cidadao. A falta de adogdo da nuvem pode resultar em custos operacionais mais elevados devido a manutengdo de
infraestrutura local, além de limitar a agilidade e flexibilidade necessarias para se adaptar as demandas.

Art. 44. A Policia Federal devera manter atualizado o mapeamento de riscos para novas contratagdes de sofiware ou de servigos de computagdo em nuvem.

CAPITULO V
DA DEFINICAO DOS REQUISITOS PARA O USO SEGURO DE COMPUTACAO EM NUVEM



Art. 45. A Policia Federal adotara, no que for aplicavel a estratégia de uso de software e computagdo em nuvem, as obrigagdes estabelecidas nas leis e
normativos vigentes.

CAPITULO VI
DA REVISAO E ATUALIZACAO

Art. 46. Esta estratégia bem como os documentos gerados a partir dela devem ser revisados, aprovados e atualizados em fun¢do de alteragdes na legislagdo
pertinente, de diretrizes politicas do governo federal, de alteragdes nas politicas e normas da Policia Federal, quando considerada necessaria pelo Comité Governanga Digital.

Art. 47. Em fungdo da capacidade de os provedores de servico de computagdo em nuvem implementar atualizagdes relacionadas a seguranga da informagéo em
seus produtos e servicos, a presente estratégia deve ser revisada em até 2 (dois) anos para:

I - definir novos critérios e a periodicidade das atualizagdes dos procedimentos e dos recursos computacionais a serem observados pelo provedor de servigo de
nuvem;

11 - atualizar periodicamente os processos internos de gestdo de riscos de seguranga da informagéo;
III - quando ocorrerem eventos, fatores relevantes, novos requisitos tecnologicos, corporativos ou legais que exijam sua revisdo imediata; e

IV - assegurar a continuidade, sustentabilidade, adequacdo e efetividade quando houver mudangas significativas nos requisitos de seguranga da informagdo
que influenciem o uso seguro da computagdo em nuvem.

CAPITULO VII
DAS DISPOSICOES FINAIS

Art. 48. As novas contratagdes de software e servigos de computagdo em nuvem devem observar as diretrizes apresentadas neste Documento de Estratégia de
Uso de Software e de Servigos de Computagdo em Nuvem da Policia Federal, bem como o modelo de contratagdo de software e de servigos de computagdo em nuvem.

Art. 49. Esta estratégia e seus documentos complementares devem ser divulgados a todos os usudrios e partes interessadas a fim de promover sua observancia
e conhecimento.

Art. 50. A alta administragdo deve disponibilizar os recursos (humanos, tecnologicos e financeiros) necessérios para a execugdo desta estratégia.

Art. 51. Os casos omissos ndo abordados neste Documento de Estratégia de Uso de Sofiware e de Servigos de Computagdo em Nuvem da Policia Federal serdo
analisados pelo Comité de Governanga Digital.



