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Orgao: Ministério da Saude/Gabinete do Ministro
PORTARIA GM/MS N° 7.678, DE 23 DE JULHO DE 2025

Institui a Estratégia de uso de software e de servicos de
computagao em nuvem no ambito do Ministério da Saude.

O MINISTRO DE ESTADO DA SAUDE, no uso das atribuicdes que Ihe confere o art. 87, paragrafo
unico, incisos | e I, da Constituicao, resolve:

CAPITULO |
DAS DISPOSICOES GERAIS

Art. 1° Fica instituida a Estratégia de Uso de Software e de Servigcos de Computagao em Nuvem,
que estabelece diretrizes, principios e orientagdes para o uso de software e de servicos de computacao
em nuvem no ambito do Ministério da Saude, em atencao ao disposto na Portaria SGD/MGI n° 5.950, de 26
de outubro de 2023, e na Instrugao Normativa GSI/PR n° 5, de 30 de agosto de 2021.

Art. 2° A estratégia de uso de software e de servicos de computagcao em nuvem tem como
objetivos:

| - estruturar e orientar a adocao, implementacao e governanga responsavel de servigos e
solugdes baseadas em nuvem, assegurando a integridade dos dados, a protecao da informacgao sensivel e
o atendimento as regulamentacoes vigentes de seguranca da informacgao e privacidade;

Il - estabelecer diretrizes para a utilizacao de solugdes de computagcao em nuvem no Ministério
da Saude, com objetivo de garantir a seguranca, integridade, confidencialidade e a disponibilidade dos
dados do ambiente tecnologico de acordo com a Politica de Seguranca da Informagao do Ministério da
Saude;

[ll - definir requisitos de seguranca que devem ser atendidos pelos provedores de solucdes de

computacao em nuvem, incluindo criptografia, autenticacao forte, gerenciamento de identidade e acesso,
auditorias regulares e monitoramento de seguranca;

IV - estabelecer critérios claros para avaliar e selecionar provedores de solugdes de
computacao em nuvem que atendam aos requisitos de segurancga da informacao e privacidade;

V - promover a modernizagao da infraestrutura de Tecnologia de Informagao do Ministério de
Saude, aumentando a eficiéncia e a escalabilidade dos servicos;

VI - reduzir custos operacionais e otimizar a alocacao de recursos tecnologicos por meio de
modelos de consumo sob demanda;

VII - assegurar a conformidade com as normativas vigentes, incluindo a Lei Geral de Protecao de
Dados e as diretrizes da Estratéegia de Governo Digital;

VIII - aprimorar a interoperabilidade e a integracao entre sistemas e servicos do Ministério da
Saude; e

IX - fortalecer a governanca e a gestao dos servicos de computacao em nuvem, estabelecendo
metricas de monitoramento e avaliagao continua.

CAPITULO Il
DAS COMPETENCIAS

Art. 3° Compete a Secretaria de Informacao e Saude Digital, apoiada pelo Departamento de
Informagao e Informatica do Sistema Unico de Saude e demais areas competentes, assegurar a utilizagao
de tecnologias de computagao em nuvem em conformidade com as orientagdes contidas nesta Portaria, e:



| - deliberar sobre os projetos novos que nao ultrapassem o limite previsto no inciso lll, do art. 4°
desta Portaria;

Il - deliberar sobre o aumento de recursos em projetos ja existentes ou previamente aprovados,
desde que eles nao tenham impacto financeiro anual superior ao limite estabelecido no art. 75, inciso Il, da
Lei n®14.133/2021; e

[ll - deliberar sobre 0 aumento de recursos em situagcdoes emergenciais ou excepcionais, ainda
que ultrapasse os limites previstos no art. 75, inciso Il, da Lei n° 14.133/2021, desde que:

a) a emergéncia esteja caracterizada por eventos imprevisiveis, falhas criticas que
comprometam a continuidade dos servicos, inoperancia de sistemas/projetos, riscos a seguranca da
informacao ou a integridade de dados, ou outras situacdoes de carater urgente que exijam resposta
imediata;

b) a solicitacao de aumento seja acompanhada de justificativa técnica circunstanciada, com a
descricao clara da emergéncia, da necessidade adicional de recursos, da relagcao direta com o projeto
original e da estimativa de impacto financeiro;

c) haja ciéncia e aprovagao da autoridade competente da Area de TIC;

d) seja elaborado relatorio posterior, no prazo maximo de 30 (trinta) dias apos a adogcao da
medida, detalhando os resultados alcancados, os custos envolvidos, e a avaliacao quanto a necessidade
de revisao da estratégia original de uso de recursos, que devera ser submetido a ciéncia do CGD na
primeira reuniao posterior a sua elaboracao; e

e) para fins de controle, as solicitacoes de aumento de recursos serao registradas e o registro
contera o histdrico por projeto e por area demandante, verificando-se as reincidéncias, frequéncias e
valores acumulados no exercicio financeiro sendo vedada a fragmentacao de solicitagoes.

Secao |
Do Comité de Governanca Digital do Ministério da Saude - CGD/MS

Art. 4° Compete ao Comité de Governanca Digital - CGD, nos termos dispostos no Capitulo Il do
Titulo VII da Portaria de Consolidacao GM/MS n° 1, de 28 de setembro de 2017:

| - aprovar as diretrizes e decisdes relacionadas a contratacao de software e de servicos de
computacao de nuvem que sejam de alta relevancia para a continuidade dos servigcos finalisticos da
organizagao publica;

Il - deliberar sobre aspectos criticos de seguranca, compliance e continuidade dos servicos; e

[ll - deliberar sobre os projetos cujo consumo monetario estimado anual para implementagao
em ambiente de nuvem seja superior ao limite estabelecido no art. 75, inciso Il, da Lei n° 14.133/2021,
exceto os projetos contemplados na respectiva contratagao, circunstancia na qual fica dispensada a
aprovagao, devendo ser submetido a ciéncia do CGD na primeira reuniao posterior a deliberacgao.

Paragrafo unico - Entende-se por servicos de alta relevancia, aqueles que possuem potencial
de paralisagao ou de causar prejuizo a continuidade dos servicos finalisticos da organizagao publica.

Secao ll
Do Comité Gestor de Seguranca da Informagao - CGSI

Art. 5° As competéncias do Comité Gestor de Seguranca da Informacao - CGSI estao previstas
no art. 254-E da Portaria de Consolidacao GM/MS n° 1, de 28 de setembro de 2017.

CAPITULO IlI

DOS REQUISITOS PARA CONTRATACAO DE SOFTWARE E DE SERVICOS DE COMPUTACAO EM
NUVEM

Art. 6° As contratagdes e inclusao de projetos em ambiente de nuvem deverao estar alinhadas
com o Plano Diretor de Tecnologia da Informacao Comunicagao e com a Estratégia Federal de Governo
Digital.

Art. 7° As arquiteturas das solucdes de nuvem deverao considerar custos e os principios de
seguranca by design.



Art. 8° As solugdes de nuvem e software serao preferencialmente diagnosticas e deverao
considerar estratégias de saida.

Art. 9° As contratagdes e inclusao de projetos em ambiente de nuvem devem identificar e
avaliar previamente:

| - as necessidades de negdcio antes da contratagcao de software e de servicos de computagao
em nuvem, sendo necessaria a determinacao de quais sistemas, aplicagoes, dados e servigos precisam ser
movidos para a nuvem; como eles serao acessados e quais recursos computacionais e de armazenamento
Serao necessarios; e

Il - quais modelos de servico e de implementagao melhor se adequam aos requisitos de
negocio, nos casos de contratacao.

Art. 10. Os estudos técnicos preliminares devem abranger o levantamento dos possiveis
fornecedores aptos ao atendimento dos requisitos de negocio, de forma a garantir que exista uma
quantidade minima de fornecedores com experiéncia e que atendam aos requisitos necessarios ao
atendimento da demanda, considerando seguranca, conformidade, disponibilidade e suporte técnico
devem ser considerados nessa avaliagao.

Art. 11. No planejamento das contratagcdes de softwares e de servicos de computacao em
nuvem, deve-se elaborar analise de riscos, considerando as diretrizes de gerenciamento de riscos
constantes no modelo definido na Portaria SGD/MGI n° 5.950, de 26 de outubro de 2023.

Art. 12. As solucdes devem sempre considerar critérios de interoperabilidade dos dados e
transparéncia, planejando a possibilidade da necessidade de abertura dos dados e informacodes.

Art. 13. Os estudos de adocao de projetos e solugdes de nuvem e software deverao sempre
considerar a possibilidade de cenarios e alternativas, inclusive entre diferente fornecedores e provedores.

Art. 14. As solucdes de nuvem e de software devem sempre observar requisitos de soberania e
residéncia de dados, com a devida classificacao da informacao a ser armazenada.

Art. 15. A inclusao de novos projetos no ambiente de nuvem ficarao condicionados a analise do
impacto no saldo contratual e no andamento dos projetos existentes, bem como os riscos associados.

Art. 16. As migracoes de cargas de trabalho e aplicagcoes para nuvem deverao sempre
considerar a possibilidade de refatoracao, utilizando-se de técnicas de lift-and-shift como ultimo recurso.

Art. 17. As decisoes entre o uso da nuvem ou do ambiente on premises devem ser pautadas por
analise de custo beneficio, soberania, riscos, residéncia de dados e recursos disponiveis.

Art. 18. As solugdes de nuvem e de software devem sempre considerar em sua arquitetura os
principios de alta-disponibilidade, resiliéncia, recuperacao de dados, desacoplamento, observabilidade e
rastreamento das cargas de trabalho, bem como seguir as hormas de seguranca da informagao publicadas
pelo Ministério da Saude e outros orgaos competentes.

Art. 19. Os ambientes de nuvem serao sempre inventariados e monitorados com o objetivo de
encontrar possibilidades de reducao de custos e de desperdicios.

Art. 20. As decisdes de arquitetura devem condizer aos requisitos de negdcio e avaliar a
aplicacao dos servicos e modelos adequados para obtencao destes objetivos.

Art. 21. No caso de contratacoes de software como Software e Service - SaaS em ambientes de
nuvem, a empresa prestadora do servico devera observar os critérios de seguranca e os requisitos de
sigilo e confidencialidade indicados pelo Ministério da Saude.

CAPITULO IV
DOS REQUISITOS PARA USO SEGURO DE COMPUTACAO EM NUVEM

Art. 22. Na transferéncia de servicos para um provedor de servico de nuvem, o Ministério da
Saude devera:

| - garantir que estejam alinhadas a legislacao brasileira e aos direitos a privacidade, a protecao
dos dados pessoais e ao sigilo das comunicacoes privadas e dos registros as seguintes operacoes:

a) coleta, armazenamento, guarda e tratamento de registros de dados pessoais; e



b) comunicacoes realizadas por provedores de conexao e de aplicagcdes de internet, em que
pelo menos um desses atos ocorra em territorio nacional.

Il - realizar o gerenciamento de riscos, precedido por andlise e relatério de impacto de dados
pessoais, em conformidade com a legislagao, dos seguintes itens:

a) o tipo de informacao a ser migrada;
b) o fluxo de tratamento dos dados que podem ser afetados com a adocgao da solugao;
c) o valor dos ativos envolvidos; e

d) os beneficios da adogao de uma solugao de computagcao em nuvem, em relagao aos riscos
de seguranca e privacidade referentes a disponibilizacao de informagdes e servigos a um terceiro.

[l - definir o modelo de servico e de implementacao de computacdo em nuvem que sera
adotado;

IV - utilizar, para os sistemas estruturantes, preferencialmente modelos de implementacao de
nuvem privada;

V - avaliar quais informacgoes serao hospedadas na nuvem, considerando:

a) o processo de classificacao da informacao de acordo com a legislacao;

b) o valor do ativo de informacao;

c) os controles de acessos fisico e logico relativos a seguranca da informacao; e
d) o modelo de servico e de implementacao de computagao em nuvem.

VI - definir as medidas de mitigacao de riscos e de custos para a implementacao de solucao de
computagao em nuvem e para possibilidade de crescimento dessa solugao; e

VIl - planejar custos de migracao das informagdes e dos servicos, nos casos de ingresso e de
saida dos servicos de computacao em nuvem.

Art. 23. Na analise da capacidade do provedor de servico de nuvem para implementar
atualizacoes, o Ministério da Saude devera:

I- observar a periodicidade da revisao das atualizagdes dos procedimentos e dos recursos
computacionais a serem cumpridas pelo provedor de servico de nuvem, que sera definida conforme
criticidade ou relevancia da atualizacao sugerida pelo provedor; e

Il - revisar e atualizar periodicamente os processos internos de gestao de riscos de seguranca
da informacao.

Art. 24. No gerenciamento de identidades e de registros (lLogs), o Ministério da Saude devera:

| - adotar um padrao de identidade federada para permitir o uso de tecnologia single sign-on no
processo de autenticagao de seus usuarios no provedor de servico de nuvem;

Il - negar ao provedor de servico de nuvem permissao de uso e acesso direto ao ambiente de
autenticacao do Ministério da Saude;

[ll - exigir do cloud broker a protecao adequada ao usuario "root" das contas abertas junto aos
provedores de nuvem, documentando quais sao as protecoes aplicadas; e

IV - adotar, de acordo com o nivel de criticidade da informacao, o uso da tecnologia single-sign-
on, o qual deve ser acompanhado de autenticacao multifator.

Art. 25. No uso de recursos criptograficos, o Ministério da Saude devera:

| - garantir que os dados do Ministerio da Saude estao sendo tratados e armazenados de acordo
com a legislagao; e

[l - analisar a necessidade de criptografar dados com base nos requisitos legais, nos riscos, no
nivel de criticidade, nos custos e nos beneficios.

Art. 26. Na adocao de medidas de segregacao de dados e da separacao logica, o provedor de
nuvem devera:



| - garantir que o ambiente contratado seja protegido de usuarios externos do servico em
nuvem e de pessoas nao autorizadas e implementar controles de seguranca da informagao de forma a
propiciar o isolamento adequado dos recursos utilizados pelo Ministério da Saude; e

[l - avaliar os riscos associados a execugao de softwares proprietarios a serem instalados no
servico de nuvem.

CAPITULO V
DO TRATAMENTO DAS INFORMACOES

Art. 27. O tratamento de informacdes em ambiente de computagao em nuvem sera permitida,
desde que observados os riscos a seguranca da informacgao e a legislacao vigente, incluindo os seguintes
tipos de conteudo:

I- informacgao sem restricao de acesso;

Il - informagao com restricao de acesso prevista na legislagcao, conforme o Anexo a Instrugao
Normativa GSI/PR n° 5, de 30 de agosto de 2021,

lll - material de acesso restrito regulado pelo Ministério da Saude;
IV - informacao pessoal relativa a intimidade, vida privada, honra e imagem; e
V - documento preparatorio, com excecao do tipo previsto no art. 16 desta Portaria.

Art. 28. E vedado o tratamento, em ambiente de computacao em nuvem, de informagao
classificada em grau de sigilo e documento preparatorio que possa originar informacgao classificada, em
conformidade com a Lei n°® 12.527, de 18 de novembro de 2011, e a Instrucao Normativa GSI/PR n° 5, de 30
de agosto de 2021.

Art. 29. O Ministério da Saude devera, em até cinco anos, mover suas cargas de trabalho que
contenham informacgdes previstas nos art. 27 e 28 para solugdes on-premise ou de nuvem de governo, ou
seja, onde haja garantia de que a soberania, gestao e residéncia destes dados estejam sob
responsabilidade de um orgao ou entidade publica.

Art. 30. Os dados tratados em ambiente de nuvem devem ser armazenados em data centers
localizados em territorio brasileiro, sendo admitido o tratamento de dados em data centers fora do
territério brasileiro somente nos casos em que haja copia de seguranca atualizada armazenada em data
centers localizados em territorio brasileiro, respeitando-se os demais limites estabelecidos nesta Portaria.

CAPITULO VI
DO INVENTARIO DOS ATIVOS DE INFORMACAO ARMAZENADOS EM NUVEM

Art. 31. O Ministério da Saude deve realizar inventario de ativos dos servicos em nuvem que
contabilize as informagdes e os ativos associados que estao armazenados no ambiente de computacao
em nuvem.

Paragrafo unico. Os registros do inventario devem indicar onde o ativo € mantido e a
identificacao do servico em nuvem.

CAPITULO VII
DA GESTAO DO AMBIENTE DE NUVEM
Art. 32. As novas propostas de projetos a serem incorporados ha nuvem deverao conter:

| - esboco da arquitetura a ser implementada, inclusive apontando servicos e tecnologias,
volumetria esperada e projecoes de crescimento;

Il - a projecao de custos mensais e anuais;

[ll - andlise da area responsavel pela gestao contratual do impacto deste novo projeto no saldo
contratual e no andamento dos projetos atuais;

IV - parecer conclusivo sobre a possibilidade de implementacao, sob a dtica de arquitetura
seguranca infraestrutura e banco de dados elaborado pelas respectivas aéreas responsaveis, por meio do
Departamento de informagao e Informatica do Sistema Unico de Saude da secretaria de Informacgao e
saude Digital, e



V - aprovacao da Comité de Governanca Digital do Ministério da Saude, nos casos previstos do
art. 4°, inicio lll; ou do Departamento de Informagao e Informatica do Sistema Unico de Saude da Secretaria
de Informacgao e Saude Digital, nos demais casos

§ 1° Para os efeitos desta Portaria, consideram-se novas propostas de projetos aqueles ja
aprovados e que necessitem de transformagdes relevantes em sua arquitetura, independentemente de
aprovagao anterior.

§ 2° Ficam excluidos das disposicoes do caput os projetos ja explicitamente mensurados e
devidamente descritos nos instrumentos de planejamento da contratacao dos servicos de nuvem e de
software.

Art. 33. As ferramentas de marketplace (de terceiros) a serem contratadas nos ambientes de
nuvem devem passar pelo mesmo processo de anadlise e aprovagao dispostos no art. 32, e,
adicionalmente, conter justificativa para o uso da ferramenta e o custo-beneficio de seu uso nesta
modalidade.

CAPITULO VIII
DA UTILIZACAO DE CLOUD BROKERS

Art. 34. O cloud broker devera atuar como integrador dos servigos de computacao em nuvem
entre o Ministério da Saude e dois ou mais provedores de servico de hnuvem.

Paragrafo unico. O cloud broker € o responsavel por garantir que os provedores de servigo de
nuvem que ele representa atendam aos requisitos previstos na legislagao vigente, bem como operem de
acordo com as melhores praticas de seguranca.

Art. 35. O cloud broker podera utilizar ferramenta de (SaaS) comum de mercado, desde que nao
haja risco de dependéncia tecnologica para disponibilizar essa plataforma.

Art. 36. O Ministério da Saude devera garantir que os servigos prestados pelo cloud broker
agreguem valor, com a indicacao de melhores praticas, tecnologias e precos, de forma a dar suporte a
tomada de decisao de incorporagao de processos na nuvem.

Art. 37. O Ministério da Saude devera prever no instrumento contratual que o cloud broker
podera ser responsabilizado, civil e administrativamente, por qualquer desconformidade nos provedores
que ele representa.

CAPITULO IX
DAS DISPOSICOES FINAIS

Art. 38. Deverao ser requisitos minimos para contratacao dos servicos de computagcao em
nuvem:

| - capacitar a equipe responsavel por esse gerenciamento nas tecnologias utilizadas pelo
provedor de servico de nuvem, com a inclusao da acao no Plano de Desenvolvimento de Capacitacao do
Ministério da Saude;

[l - exigir que nas clausulas contratuais que as empresas prestadoras de servigcos que executem
acoes no ambiente de nuvem comprovem capacitagcao adequada aos requisitos de nuvem;

[l - exigir que o provedor de servico de nuvem documente e comunique seus recursos, papeis e
responsabilidades de seguranca da informagao para o uso de seus servicos em nuvem;

IV - elaborar um processo de tratamento de incidentes junto ao provedor de servico de nuvem e
ao cloud broker e comunica-lo a equipe responsavel pelo gerenciamento da nuvem;

V - criar uma politica de etiquetagem padronizada para padronizacao da identificacao dos
recursos dentro do ambiente de nuvem;

VI - adotar técnicas de reducao e contencao de custos, tais como definicao de ciclo de vida dos
dados, reservas de instancias, identificacao de recursos subutilizados, etc; e

VIl - realizar a revisao periodica dos precos e servicos apresentados nos catalogos de servicos
dos provedores de nuvem com a finalidade de reducao de custos e adogao de novas tecnologias que
possam trazer beneficio.



Art. 39. O provedor de servico de nuvem deve documentar e comunicar ao Ministério da Saude
Seus recursos, papeis e responsabilidades de seguranca da informagao para o uso de seus servicos em
nuvem.

Art. 40. O Departamento de Informagao e Informatica do Sistema Unico de saude da Secretaria
de Informacao e Saude Digital do Ministério da saude devera adotar, e garantir a aplicagcao das diretrizes
estabelecidas na estratégia de Uso de Software e de Servicos de Computacao em Nuvem, visando
garantir a qualidade e a conformidades na utilizacao dos recursos e nas contratacoes de software e dos
servicos de nuvem de acordo com as necessidades de negécio do Orgao.

Art. 41. Esta Portaria entra em vigor na data de sua publicagao.

ALEXANDRE ROCHA SANTOS PADILHA

Este conteudo nao substitui o publicado na versao certificada.



