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MINISTERIO DA JUSTICA E SEGURANCA PUBLICA

RESOLUGAO CGDSIC/STI/SE/MJSP N2 27, DE 12 DE DEZEMBRO DE 2024

Aprova o Documento de Estratégia de Uso de
Software e de Servigos de Computa¢gdo em Nuvem
do Ministério da Justica e Seguranga Publica.

O COMITE DE GOVERNANCA DIGITAL E SEGURANCA DA INFORMACAO E COMUNICACAO (CGDSIC) do
MINISTERIO DA JUSTICA E SEGURANCA PUBLICA, no uso das atribuicdes que lhe foram conferidas pelo
inciso VIl do art. 22 e pelo art. 62 do Anexo VIl da Portaria n2 2, de 28 de janeiro de 2022, do Ministério
da Justica e Seguranca Publica, CONSIDERANDO o resultado da deliberacdo realizada na 62 Reunido
extraordinaria do Comité de Governanga Digital e Seguranga da Informagao e Comunicag¢do - CGDSIC,
ocorrida em 12 de dezembro de 2024,

RESOLVE:

Art. 12 Fica aprovado, na forma do Anexo Unico desta Resolucdo, o Documento de Estratégia de Uso de
Software e de Servigos de Computacao em Nuvem do Ministério da Justica e Seguranca Publica - MIJSP.

Art. 22 E autorizado o tratamento de dados em ambiente de nuvem publica para viabilizar a prestacdo de
servigos publicos e a implementagdo de politicas publicas de competéncia do MISP, inclusive no caso de
dados com restricdo de acesso por forca de dispositivos legais. Paragrafo Unico. No tratamento de
informacGes em ambiente de nuvem publica deverdo sempre ser observados os instrumentos legais, de
governanca e de segurancga da informacao presentes nesta Estratégia.

Art. 32 Esta Resolucdo entra em vigor na data de sua publicacao.

SOLANGE BERTO DE MEDEIROS
Presidente do Comité de Governanca Digital e Seguranca da Informag¢dao e Comunicacao

eil Documento assinado eletronicamente por Solange Berto de Medeiros, Presidente do Comité de
;—i'mml: L?_ly Governanga Digital e Seguranca da Informagdo e Comunicagdo, em 31/01/2025, as 19:04, com
fundamento no § 32 do art. 42 do Decreto n? 10.543, de 13 de novembro de 2020.
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= AFaa e O tramite deste documento pode ser acompanhado pelo site http://www.justica.gov.br/acesso-a-
sistemas/protocolo e tem validade de prova de registro de protocolo no Ministério da Justica e

% Segurancga Publica.

ANEXO UNICO
ESTRATEGIA DE USO DE SOFTWARE E DE SERVICOS DE COMPUTACAO EM NUVEM

1. DISPOSICOES GERAIS

Este documento tem o objetivo de estabelecer as diretrizes e principios para o uso de softwares e de
servicos de computagdo em nuvem no Ministério da Justica e Seguranca Publica — MJSP, consolidando os
fundamentos de governancga necessarios para a definicdo das estratégias e para a tomada de decisGes
sobre o uso de tecnologias inovadoras para a modernizacdo e a maior eficiéncia no exercicio das
atribuicGes institucionais.

A elaboracdo da presente estratégia visa atender ao disposto no item 5.5 do Anexo da PORTARIA
SGD/MGI N2 5.950, DE 26 DE OUTUBRO DE 2023 e no Art. 42 da INSTRUCAO NORMATIVA GSI/PR N2 5, DE
30 DE AGOSTO DE 2021, e estda em conformidade com a Politica de Seguranga da Informa¢do do MIJSP
contida na PORTARIA MJSP N2 2, DE 28 DE JANEIRO DE 2022.

O MJSP, desta forma, estabelece um framework abrangente para orientar a adocdo, implementacdo e
gestdo responsavel de solugdes baseadas em softwares e servicos de computa¢cdo em nuvem, garantindo
a integridade dos dados, a protecdo da informacdo sensivel e o cumprimento das normas relativas a
privacidade e a seguranca da informacao.

Para o cumprimento dos objetivos estratégicos do MISP, a instituicdo busca obter conhecimento a partir
de dados e informacgdes gerados por seus processos de negdcio ou disponibilizados por outras instituicdes
publicas e privadas. Nos ultimos anos, o volume de dados tratados em ambito institucional aumentou
substancialmente, principalmente em razao das diversas competéncias atribuidas ao érgao, como a
gestdo de ativos realizada pela Secretaria Nacional de Politicas sobre Drogas, a expansdo do uso de
plataformas digitais voltadas a prestacao de servigos, tais como o sistema Consumidor.gov e os aplicativos
Sinesp Cidaddo e Celular Seguro, e ainda a grande expansdo do tratamento de dados orientados a
politicas na drea de seguranca publica, entre outras necessidades.

A oferta de solugdes de cloud computing baseadas em Plataforma como Servico (PaaS), Infraestrutura
como Servico (laaS) e Software como Servigo (SaaS) esta possibilitando uma revolucdo no aproveitamento
da tecnologia, permitindo acelerar a inovagao e prover melhores servicos publicos com aumento da
governanga e da conformidade, e ainda possibilitando maior economia de recursos.

Portanto, este Documento de Estratégia de Uso de Software e de Servicos de Computacdao em Nuvem
busca consolidar o interesse do MJSP em utilizar, sempre que for vidavel sob as éticas técnica, econémica e
normativa, a tecnologia de computacdo em nuvem para o tratamento de seus dados, bem como detalhar
os modelos de governanga, os papéis e respectivas competéncias na operagdao dos ambientes de nuvem
do MJSP e os requisitos operacionais e de seguranca da informacao.

2. OBJETIVOS E COMPETENCIAS

Sao estes os principais objetivos a serem alcangados com a utilizagao de softwares e da tecnologia de
computacao em nuvem no MJSP:

e Maior controle e administracdo sobre os custos com armazenamento e processamento de dados e
solucdes do MJSP;

¢ Agilidade e escalabilidade para armazenar e processar dados de interesse da instituicao;

2112



03/02/2025, 12:13 SEI/MJ - 30505887 - Resolugéo

e Melhorar a performance e a disponibilidade das plataformas de andlise de dados do MIJSP;

® Reduzir o intervalo de tempo entre a disponibilizagao de novidades tecnolégicas pelo mercado e a sua
efetiva utilizacdo pelo MJSP, principalmente aquelas relacionadas a inteligéncia artificial;

e Proporcionar o desenvolvimento e a sustentacao de solugdes disruptivas que possibilitem elevar a
produtividade dos processos de trabalho internos.

Sdo estas as competéncias relacionadas a implementacdo da estratégia de uso de softwares e de servicos
de nuvem no MJSP:

* Ao Comité de Governanca Digital e Seguranca da Informacdo e Comunicacdo - CGDSIC compete definir e
aprovar a Estratégia de Uso de Software e de Servigos de Computacdo em Nuvem do MISP, e estabelecer
os projetos no ambito do Plano Diretor de TIC que poderdo fazer uso de recursos de softwares e de
nuvem;

e A Subsecretaria de Tecnologia da Informacdo - STl compete aplicar os principios de governanca
estabelecidos pelo CGDSIC na gestdo dos servicos, buscando realizar o melhor uso da tecnologia para
atingir os objetivos institucionais, e ainda por zelar pelo uso racional dos recursos publicos na contratacao
e no provisionamento de softwares e de recursos de computacdo em nuvem destinados a atender as
necessidades de negdcio.

O CGDSIC tem as suas competéncias estabelecidas no Anexo VII da Portaria n2? 02/2022- MJSP, estando
entre elas “promover a integragdo entre as estratégias organizacionais e as estratégias da area de TIC”,
“estabelecer diretrizes de alinhamento entre solu¢des de TIC, a Estratégia de Governo Digital - EGD e o
planejamento estratégico do Ministério” e “estabelecer as politicas de minimiza¢cdo de riscos, de
priorizagao e distribui¢cao dos recursos orgamentarios de TIC”.

3. DIRETRIZES PARA DEFINICAO DA ESTRATEGIA DE USO DE SOFTWARE E DE SERVICOS DE
COMPUTACAO EM NUVEM

3.1. IDENTIFICACAO DAS NECESSIDADES DE NEGOCIO

As principais necessidades de negdcio a impulsionar a contratacdao de softwares e servigos de
computagao em nuvem por parte do MJSP estdo elencadas a seguir:

e Seguranca da Informac¢do e Gerenciamento de Ativos - solugdes para andlise e correlacdo de eventos de
seguranca e resposta a incidentes, incremento da visibilidade de ativos e gestdo de riscos para workloads
em ambientes multicloud e on premises e capacidade de implementar solu¢cdes de seguranca da
informacdo e de auditoria com ciclos de vida mais adequados as necessidades institucionais;

* Andlise e Ciéncia de Dados - mecanismos de processamento de grandes volumes de dados, construcdo
de pipelines de processamento batch e em tempo real, engenharia e ciéncia de dados, entrega de
produtos e solugdes orientadas a dados para os diferentes clientes internos e externos da instituicao;

e Desenvolvimento de Aplicacgées Modernas e Processos DevOps - possibilidade de construcdo de
solucbes de software mais 4geis e escaldaveis pelo uso de novas tecnologias e paradigmas como a
metodologia DevOps, a programacdo low-code, tecnologias baseadas em containers e kubernetes,
computagcdao serverless e arquitetura de microsservicos orientada a eventos (event-driven), com o
objetivo de prover a instituicdo servicos mais efetivos, de maior escala e em menor prazo;

e Servicos de IA, Aprendizado de Maquina e Computacdo Cognitiva - APIs e servicos de inteligéncia
artificial e aprendizado de mdquina para processamento e enriquecimento de conteddo de texto, voz,
video, imagens e dados georreferenciados e plataformas de desenvolvimento de recursos de machine
learning e de |A generativa, potencializando a capacidade da instituicdo de obter insights e inteligéncia a
partir dos seus dados;

e Infraestrutura, Contingéncia de Aplicacbes e Recuperacdo de Desastres - uso da capacidade
disponibilizada pela nuvem para provisionar itens de infraestrutura necessarios para a operacionalizacdo
de diferentes projetos e ainda para a replicagcdo e/ou backup de dados e aplicagdes, com o intuito de
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melhor responder a situagdes de desastres que impactem a capacidade de prestagdo de servigos,
aprimorando as praticas de gestao de riscos no que se refere aos servigos de TIC.

e Produtividade e Colaboracdo — solucbes baseadas em SaaS para producdo de informagdes e
colaboragao por parte dos servidores da instituicdo por meio de documentos de texto, planilhas,
apresentacdes e dashboards analiticos, ferramentas para comunicacdo em texto e voz, para constituicao
de bases de documentos e para publicidade de informacdes dentro do dmbito institucional.

Em relacdo ao licenciamento de softwares independentemente do uso em infraestrutura de nuvem
publica, dar-se-a preferéncia ao modelo de subscricdo. O licenciamento de softwares pelo mecanismo de
marketplace dos provedores de nuvem serda considerado excepcional e limitado ao regramento e
jurisprudéncia recentes. Nos casos de necessidade de utilizagdo de softwares com licenciamento
especifico em ambiente de nuvem, serd preferencialmente realizada a modalidade de licenca propria do
contratante (BYOL — Bring your Llcense).

As definicbes da presente Estratégia sdo plenamente aplicaveis ao licenciamento individual de solucdes
gue usam, total ou parcialmente, o modelo de Software como Servico (SaaS), cabendo neste caso todas
as definicdes relativas ao armazenamento de dados e a seguranga da informacdo aplicaveis a
Infraestrutura como Servico e Plataforma como Servico fornecidos por meio da nuvem publica.

3.2. SELEGAO DOS MODELOS

O Ministério da Justica e Seguranca Publica vem utilizando servicos de computacdo em nuvem desde o
ano de 2018, data do primeiro contrato de servicos. Houve um grande aumento do nivel de maturidade
desde a contratacdo original, levando ao cendrio atual no qual existem diversos projetos sustentados em
nuvem, com a utilizacdo de mais de 50 categorias de servicos (por exemplo, maquinas virtuais, bancos de
dados, gerenciadores de API etc.) diferentes.

Dentre todas as categorias de necessidades de computacdo em nuvem apresentadas na sec¢do anterior,
apenas para as demandas da categoria “Infraestrutura, Contingéncia de Aplicacdes e Recuperagdao de
Desastres” é prevista a utilizagdao expressiva de componentes de Infraestrutura como Servigo. Para todas
as demais necessidades a expectativa é que sejam atendidas principalmente por meio de itens de
Plataforma como Servigo e Software como Servico, servicos estes que tendem a ser muito mais
especificos de cada provedor de computagdo em nuvem.

Os servicos laaS sdo aqueles que muitas organizagdes inicialmente procuram quando propéem a
migracao dos seus workloads de datacenters on premises para a nuvem, porém pode haver muito maior
vantagem técnica quando é feita a op¢do pelo uso de servicos Paa$ e SaaS.

O grafico abaixo ilustra como certos aspectos relacionados ao uso de servicos de computagdo em nuvem
varia em relagdo a pilha laaS, Paa$ e SaaS:

. Valor agregado |Compatibilidade entre| Velocidade paraa | Dependéncia de Custo de
Especificidade dos ; . . ~ :
X pelos servigos servigos de implementagdo de fornecedor gerenciamento da
servigos de nuvem R . - = .
providos provedores distintos solugbes especifico infraestrutura

No grafico acima, a direcdo das setas aponta para o sentido de aumento da grandeza indicada. Portanto,
na medida em que se escala a pilha laaS - PaaS - SaaS os servicos providos, de maneira geral, ficam mais
especificos, reduz se a compatibilidade com servicos de outros provedores e aumenta-se a dependéncia
de um provedor especifico, porém o valor agregado pelos servicos aumenta substancialmente, a
velocidade de implementacdo das solu¢bes é dramaticamente acelerada, e o custo (complexidade) de
gerenciamento da infraestrutura reduz sensivelmente. De forma complementar, servigos particulares
requerem uma capacitagao técnica mais especifica das equipes, ou seja, na medida em que se escala a
pilha a nocdo de que existe um conhecimento absolutamente "generalista" aplicavel a qualquer servico
de nuvem acaba ndo sendo verificado na pratica. Na realidade, mesmo quando se trata puramente de
Infraestrutura como Servico, existem diferencas sensiveis nos stacks implementados pelos provedores de
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nuvem que podem chegar a inviabilizar determinados projetos caso a escolha do provedor seja feita sem
a preocupagao necessaria com os critérios técnicos envolvidos.

Portanto, a ideia aqui apresentada é a de que, em linhas gerais, a utilizacdo de servicos de maior valor
agregado PaaS e SaaS pode implicar em maior dependéncia de fornecedor especifico e em maior risco de
lock-in, porém traz ganhos indiscutiveis relacionados com a capacidade de implementar solucdes
complexas e de alto valor negocial em prazo exiguo, de uma forma que, pelos meios tradicionais de
desenvolvimento de software e de alocagao de infraestrutura no modelo on premises, é praticamente
invidvel.

A estratégia do MJSP no que diz respeito aos modelos de uso de softwares e de servigos de computacao
em nuvem é a de buscar os provedores de servigos que apresentem a maior vantagem técnica e
econbmica para a maior parte do espectro de servicos requeridos e utilizar ao maximo as ofertas de
servicos dos provedores contratados, levando ainda em consideracdo os projetos ja existentes na
instituicdo que fazem uso bem-sucedido de solu¢des PaaS e SaaS em nuvem e o alto valor que esses
servicos tém agregado para os objetivos institucionais.

As tecnologias baseadas nas nuvens publicas sdo altamente necessdrias no ambito dos projetos
institucionais para a entrega de valor e de resultados, levando em consideracdo os aspectos de custo,
prazo e qualidade e abrangéncia dos recursos, razdao pela qual sdo atualmente indispensdveis. Deve ser
considerado ainda que alguns recursos que se constituem no “estado da arte” da tecnologia e que sao
demandados em projetos institucionais, como, por exemplo, as plataformas de desenvolvimento em nivel
empresarial de solu¢cdes baseadas em Inteligéncia Artificial Generativa de larga escala, somente sao
acessiveis atualmente por meio de contratos de servicos de nuvem publica.

O MISP possui uma infraestrutura com datacenters préprios e no momento esta executando agdes no
sentido de modernizar e atualizar tecnologicamente essa infraestrutura. Isso ocorre pelo entendimento
de que os servicos de nuvem publica ndo sdo vantajosos ou adequados em 100% dos casos, seja em
funcdo do custo, seja em fungdo de outros critérios como a autonomia operacional e a localidade dos
dados, e que permanece a necessidade de provimento de determinados servigos em infraestrutura
propria, até mesmo considerando a preservacdo dos investimentos ja realizados. Ainda assim, os servigos
de nuvem publica sdo considerados essenciais para o cumprimento da missdo institucional do érgao,
razdo pela qual o MJSP vislumbra a sua coexisténcia com os servicos providos a partir de datacenter
proprio, em uma arquitetura de nuvem privada e, eventualmente, hibrida.

Por fim, esta Estratégia estabelece como principio a utilizagdo prioritaria dos servicos de computacdo em
nuvem para as aplicagcdoes “cloud ready”, ou seja, aquelas cujo design é particularmente adequado ao
provisionamento em nuvem, tais como aplicagdes baseadas em containers e kubernetes ou aplicagdes do
tipo “event driven”, para as quais ha grande vantagem técnica na utilizagao dos principios de arquitetura e
de implantacdo em escala propiciados pela nuvem. Ndo faz parte da estratégia do MISP a mera
transferéncia maquinas virtuais de aplica¢Oes legadas para a nuvem segundo a abordagem lift and shift,
considerando inclusive a manutencao de recursos em datacenter proprio para esse fim, sendo admitida
essa acao apenas em casos pontuais.

3.3. AVALIAGAO DOS POSSIVEIS FORNECEDORES

No Ministério da Justica e Seguranca Publica sdo utilizados atualmente servigos de nuvem publica de dois
provedores, Microsoft Azure e Oracle Cloud Infrastructure (OCl), sendo estes os provedores considerados
os mais aderentes pelos critérios técnicos para os casos de uso da instituicdo. O Microsoft Azure é a
nuvem mais adotada pelo MJSP em decorréncia das possibilidades de integracdes e da potencializacao do
uso de outras ferramentas ja largamente utilizadas, como no caso das solu¢des que compdem o pacote
Office 365 (Outlook, Sharepoint, Teams, Onedrive, etc), da plataforma de identidades Microsoft Entra e da
solucdo de seguranca da informacdo Microsoft Defender. O MJSP adota também a Oracle Cloud (OCl)
principalmente em funcdo da utilizacdo de solu¢des de gerenciamento de bancos de dados (SGBD)
proprietarios da empresa em diferentes aplicagbes corporativas, como é o caso da plataforma
Consumidor.gov. Além disso, deve ser destacada a experiéncia das equipes técnicas da STI/MJSP com os
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servigos destas duas nuvens, o que possibilitou a implementagdo e sustentacdo de diferentes projetos e o
atendimento de diversos casos de negdcio.

Eventualmente podem ser considerados os servicos de outros provedores de nuvem publica hyperscale,
em especial aquelas empresas que cumpram os requisitos de alta disponibilidade e de presenca no
territério brasileiro (pelo menos uma regido completa em territério nacional com ao menos trés zonas de
disponibilidade). Além das ja mencionadas Microsoft Azure e Oracle Cloud, atendem a esse requisito os
provedores Amazon Web Services (AWS), Google Cloud e IBM Cloud, sendo que destes os quatro
primeiros ocupam a posi¢ao de lideres no ultimo “quadrante magico” de “Servigos Estratégicos de
Plataforma de Cloud” publicado pelo Gartner em outubro de 2023.
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Para a obtencdo dos servicos de nuvem publica dos provedores considerados a abordagem preferencial é
a de realiza¢do de processos licitatérios amplos e transparentes, com a participacgdo irrestrita de parceiros
de comercializagdo dos servigos de cada uma das nuvens publicas, visando a obtengdo dos melhores
precos para a administracdo. A contratacdo de servicos prestados por empresas publicas por meio de
outras modalidades de contratacdo, como a dispensa de licitacdo, é admita quando for demonstrada a
vantagem técnica e econdmica desta abordagem, em conformidade com as definicdes do Acérdao
2233/2020-TCU/Plenério.

3.4. APRISIONAMENTO TECNOLOGICO E RISCOS DE DEPENDENCIA DE FORNECEDOR

A respeito da possibilidade de lock-in com provedores especificos de servicos de nuvem publica, é
interessante verificar os apontamentos realizados pelo Gartner Group, organismo que atua com
aconselhamento imparcial em Tecnologia da Informacdo, no documento "Addressing Lock-In Concerns
With Public Cloud Infrastructure as a Service" ("Lidando com questdes de lock-in em infraestrutura de
nuvem publica como um servico"):

Principais desafios

A infraestrutura de nuvem como servico (laaS) ndo é uma commodity. Mesmo no nivel de recursos de
infraestrutura basica, diferentes provedores usam diferentes conceitos e abstragdes. E relativamente facil
mover imagens de mdquina virtual (VM) ou contéiner de sistema operacional de um provedor para outro,
mas é muito mais complexo e dificil configurar adequadamente os ambientes de aplicativos de maneira
segura, confidvel e econGmica, pois as praticas recomendadas sdo diferentes para cada provedor. A maioria
dos clientes usara mais de um provedor de laaS em nuvem e escolherda o melhor provedor para cada
aplicativo. Embora um desses provedores provavelmente seja o provedor estratégico principal, os clientes
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devem investir no gerenciamento de todos esses provedores de nuvem diferentes, da mesma forma que
investem no gerenciamento de diferentes sistemas operacionais (SOs) e pilhas de aplicativos.

O mercado se consolidou em torno de dois lideres de mercado, Amazon Web Services (AWS) e Microsoft
Azure, com um terceiro concorrente significativo no Google Cloud Platform (GCP). Todos os trés tém servigos
altamente diferenciados que abrangem o espectro de laaS a plataforma como servigo (PaaS). Os clientes
obtém o maior valor da adogdo de servigos "up the stack" e do uso dessas ofertas laaS e PaaS (laaS + PaaS)
integradas como um todo, resultando em aprisionamento.

Recomendacgdes

Os lideres de arquitetura corporativa e inovagao tecnolédgica com responsabilidade pela estratégia de nuvem
devem:

Construir sua arquitetura para portabilidade de aplicativos, nao portabilidade de infraestrutura.

Identifique seus motivadores mais importantes para a portabilidade de aplicativos e tome decisoes
pragmaticas de arquitetura em uma base de aplicativo por aplicativo. Identifique todos os riscos sistémicos
criados pela dependéncia de um determinado provedor de nuvem.

Abracar toda a gama de ofertas do seu provedor de nuvem para maximizar o valor do seu investimento.
Compreenda o valor derivado e os desafios de negdcios associados criados por pontos de lock-in, para
gerenciar os riscos e equilibra-los em relagdo aos beneficios.

Quando a portabilidade é uma prioridade, busque a independéncia contextual, com dependéncias
facilmente satisfeitas e interfaces bem definidas. Certifiquese de ter planos de contingéncia para os piores
cenarios.

A mensagem transmitida pelo Gartner para as organiza¢des que buscam formas de evitar o lock-in no
emprego de solucdes de computacdo em nuvem pode ser resumida em alguns pontos principais: tenha,
se possivel, mais de um provedor de nuvem como alternativa; utilize tudo o que o seu provedor é capaz
de fornecer (incluindo ofertas PaaS) para maximizar o seu retorno; busque construir aplicacdes que sejam
portaveis entre provedores; crie estratégias para mitigar os riscos de lock-in e de interrupgdo de negécios.

Conforme apontado pelo Gartner, uma “estratégia multinuvem” é desejavel para evitar o risco de
aprisionamento tecnolégico, mas também aponta quando é benéfico as organizagdes decidir pela
multiplicidade de provedores de nuvem, considerando as heterogeneidades e os custos inerentes ao
gerenciamento de diferentes plataformas, conforme o documento “How to Decide Between a Single-
Cloud or Multi-cloud Strategy” (Como decidir entre uma estratégia de cloud Unica ou multicloud). Alguns
dos apontamentos do trabalho sdo reproduzidos abaixo:

Os profissionais técnicos com func¢do de arquiteto de nuvem devem fornecer orientagdo para colocar cargas
de trabalho em nuvem em laaS e PaaS em nuvem. Para evitar o gerenciamento e a governanca caéticos em
uma estratégia multicloud, pelo menos um provedor deve ser designado como o local preferido para
cargas de trabalho em nuvem.

As organizacGes que estabelecem uma estratégia multicloud para infraestrutura como servico (laaS),
plataforma como servigo (PaaS) ou laaS e PaaS integrados (laaS+PaaS) também devem estabelecer
orientagdes firmes sobre quando usar um provedor de nuvem em vez de outro. Caso contrdrio, as cargas de
trabalho serao espalhadas arbitrariamente por varios provedores de nuvem, resultando em desafios com a
integracdo de aplicativos e dados, além de aumento da complexidade operacional e dos custos
relacionados a rede e a seguranga.

A maioria das organizagGes escolhe uma estratégia multicloud de longo prazo para ampliar o acesso a
capacidades diferenciadas e pode perceber que isso reduz os riscos relacionados ao fornecedor. A maioria
escolhera um fornecedor estratégico primdrio, que servird como sede de pelo menos 70% das cargas de
trabalho e provavelmente sera inicialmente o tnico fornecedor.

Para simplificar a governanca e a gestdo e reduzir os desafios de integracdo de dados, a maioria das
organizagoes limitara estritamente a utilizacdo de fornecedores adicionais a cenarios que ndo podem ser
servidos através de um dos fornecedores preferenciais.

De forma geral, a estratégia seguida pelo MJSP para mitigar os riscos de aprisionamento tecnoldgico vem
sendo a recomendada pelo Gartner, buscando construir estruturas de aplicacdo baseadas em tecnologias
(em especial containers e kubernetes) que possam ser portadas entre diferentes provedores e até mesmo
para sua infraestrutura prépria, porém sem desprezar a oferta de servicos PaaS de alta relevancia para os
projetos institucionais. Em relacdo ao uso de multiplas nuvens, o cendrio de dois provedores mais nuvem
privada prépria tem se mostrado adequado para mitigar o risco excessivo de lockin para a maioria dos
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casos, devendo ser considerado, no entanto, a existéncia de certos workloads para os quais ha maior
dependéncia de um provedor especifico, o que é de certa forma inevitavel quando considerado o valor
agregado aos projetos por certas tecnologias exclusivas. Nesse cendrio, o MIJSP somente vislumbra a
utilizacdo de outros provedores nos casos em que os atuais ndo apresentarem solugdes técnica ou
economicamente vidveis para futuras necessidades institucionais.

3.5. SEGURANCA DA INFORMAGAO

Os provedores de servicos de nuvem publicas deverao ser todos integralmente aderentes as disposicoes
da Instrugdo Normativa n2 05/2021 - DSIC/GSI, que trata dos requisitos de seguranca da informagdo para
a prestagao de servigos de computagdo em nuvem para entidades da Administragao Publica Federal.

Em particular, os instrumentos contratuais deverdo conter todos os dispositivos relativos a seguranca da
informacao previstos no Art. 19 da referida norma, quais sejam:

| - termo de confidencialidade que impega o provedor de servico de nuvem de usar, transferir e liberar
dados, sistemas, processos e informacdes do 6rgdo ou da entidade para empresas nacionais, transnacionais,
estrangeiras, paises e governos estrangeiros;

Il - garantia da exclusividade de direitos, por parte do 6rgdo ou da entidade, sobre todas as informacdes
tratadas durante o periodo contratado, incluidas eventuais cdpias disponiveis, tais como backups de
seguranga;

Il - proibicdo do uso de informacBes do 6rgdo ou da entidade pelo provedor de servico de nuvem para
propaganda, otimizagdo de mecanismos de inteligéncia artificial ou qualquer uso secundario ndo-autorizado;

IV - conformidade da politica de seguranca da informacdo do provedor de servico de nuvem com a legislagdo
brasileira;

V - devolucdo integral dos dados, informacgdes e sistemas sob custddia do provedor de servico de nuvem aos
drgdos ou as entidades contratantes ao término do contrato;

VI - eliminagdo, por parte do provedor de servico de nuvem, ao término do contrato, de qualquer dado,
informagdo ou sistema do 6rgdo ou entidade sob sua custddia, observada a legislacdo que trata da
obrigatoriedade de retencdo de dados; e

VIl - garantia do direito ao esquecimento para dados pessoais, conforme art. 16 da Lei n? 13.709, de 14 de
agosto de 2018 - LGPD.

Por fim, os contratos deverdo prever a obrigacdo das empresas contratadas para o fornecimento de
servicos de nuvem de apresentar, previamente ao inicio da prestacao de servicos, os relatorios de tipos | e
Il da auditoria SOC 2, em conformidade com a previsdo existente no art. 25 da IN n2 05/2021. A
apresentacdo destes relatérios devera ser condicdo necessdria o inicio da execucdo da ordem de servicos
e para o consumo dos recursos de nuvem do provedor contratado.

Os provedores deverdo ser ainda aderentes a padres de organismos internacionais como ISO/IEC, AICPA
(certificagdo SOC 2), PCI SSC (certificagdo PCI-DSS), NIST (certificacdo FIPS), dentre outras, como forma de
atestar a conformidade das suas operacdes com as mais rigidas praticas de seguranca da informacao.

E obrigacdo das equipes técnicas gerenciadas pela STI/MJSP aplicar as melhores préticas disponibilizadas
pelos provedores de nuvem para a protec¢dao da informag¢dao, como a adogdo de controles de acesso em
nivel de rede (Firewall, IPS, WAF, AntiDDoS etc.), o uso de mecanismos para garantir a seguran¢a na
gestdo de identidades, o uso de autenticacdo multifator sempre que possivel e o uso obrigatério de
criptografia para os dados em repouso e os que forem acessados por meio de aplicacdes e APIs. A
implantacdo destes e de outros controles para a seguranca da informacdo e a privacidade de dados
pessoais é escopo do Programa de Privacidade e Seguranca da Informacao (PPSI), iniciativa da Secretaria
de Governo Digital do Ministério da Gestdo e Integracdo (SGD/MGI) para aumentar a maturidade dos
6rgdos governamentais nesses assuntos, e tais controles sdo plenamente aplicdveis também no caso dos
workloads implantados em nuvem.

A Instrugdo Normativa n2 05/2021-DSIC/GSI estabelece ainda obrigagdes relativas a residéncia dos dados
armazenados em nuvens publicas. De acordo com a norma, dados com restricdio de acesso por
consequéncia de leis e de normas infralegais deverdo ser necessariamente armazenados em datacenters
dos provedores de nuvem localizados em territério nacional, e que dados sem restricdo de acesso podem
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ser armazenados de forma irrestrita na nuvem, inclusive em data centers fora do Brasil, desde que
mantendo uma copia de seguranga em datacenter do provedor localizado em territério nacional.

Por sua vez, a Portaria n? 5.950/2023-MGlI reforca essas restricbes e estabelece ainda, no item 5.4.2 do
seu Anexo, a necessidade de autorizacdo da instancia de governanca de TIC do o¢rgdo (papel
desempenhado pelo CGDSIC no caso do MIJSP) como condi¢do para o armazenamento de dados com
restricdo de acesso em nuvem publica, e que preferencialmente tais dados devem ser armazenados em
“nuvem de governo”, conceituada na Portaria como uma nuvem privada dotada de autonomia
operacional e gerenciada por érgao ou empresa publica.

A estratégia proposta para o MJSP contempla as duas possibilidades, o armazenamento de dados restritos
na sua propria nuvem privada de governo implantada em seus datacenters ou em datacenters
gerenciados por empresas publicas e o uso de nuvem publica nos casos em que os ganhos com o uso das
tecnologias préprias existentes nas nuvens publicas justifiquem o tratamento de dados nesses ambientes.
Para o segundo caso, no entanto, estdo previstas medidas adicionais de governanca para dar garantias a
area de TIC e a d4rea negocial responsavel pelo projeto de que as melhores praticas relativas a
conformidade com as leis e normas e relativas a segurancga da informacao estdo sendo seguidas.

A previsao de utilizacdo de nuvem de governo para o tratamento de dados de seguranca publica visa
ainda evitar o enquadramento das restri¢oes legais impostas pelo art. 32, § 42 da Lei 13.709/2018 (LGPD).

A conformidade das agdes aqui propostas passa pela aprovagdo deste documento por parte do
CGDSIC/MIJSP, como forma de atender ao disposto no item 5.4.2 do Anexo da Portaria n? 5.950/2023-
MGlL.

Por fim, e em observancia ao disposto no Art. 17, Il, da Instrucdo Normativa n2 05/2021- DSIC/GSI, é
vedado tratamento em ambiente de computagcdo em nuvem de informacgdes classificadas em grau de
sigilo (reservadas, secretas e ultrassecretas), nos termos do Decreto n? 7.724, de 16 de maio de 2012,
assim como documentos preparatérios que possam originar informacao classificada em grau de sigilo.

3.6. PROCESSOS DE GOVERNANGA NA UTILIZAGAO DE SERVIGOS DE NUVEM E SOFTWARES

O Ministério da Justica e Seguranca Publica, para a prestacdo diferentes servicos e politicas publicas que
estdo em sua esfera de competéncia, necessita realizar o tratamento de fontes de dados que possuem
restricdo de acesso em funcdo de diferentes dispositivos legais e, em especial, realizar o tratamento de
dados referentes a pessoas naturais protegidos pela Lei n2 13.709/2018 (Lei Geral de Protecdo de Dados).

Considerando essa realidade, a sua Subsecretaria de Tecnologia da Informacado vem realizando a¢des no
sentido de catalogar e classificar as fontes de dados tratadas por seus processos e workloads. Esse é um
processo em constante evolugdo e aprimoramento, e que vem sendo constantemente ampliado em
decorréncia da expansdo da oferta de servicos e aplicagdes por parte da Subsecretaria.

Nos casos em que o tratamento de dados é realizado em ambiente de nuvem publica, além da
observancia de todos os limites e restricdes ja elencados, é de vital importancia que haja aceite e
concordancia formal por parte da area negocial responsavel pelos servicos e/ou politicas publicas a serem
suportados. Desta forma, o modelo de governancga aqui proposto prevé o estabelecimento de um “Plano
de Implantacdao de Servicos em Nuvem” a ser firmado para cada projeto que envolva o tratamento de
dados em ambiente de nuvem publica, sejam esses dados com ou sem restricdo de acesso, de forma a
caracterizar o compromisso e o compartilhamento de responsabilidades entre as dreas negocial e técnica
sobre a decisdao de suportar os workloads em nuvem. O documento devera descrever em detalhes o
propdsito da implantacdo, as necessidades de negdcio que busca atender, os recursos tecnolégicos que
deverao ser fornecidos, as fontes de dados a serem tratadas e a sua classificagdo, os resultados a serem
atingidos e o custo estimado do projeto, em alinhamento com as definicdes do item 7 e subitens do
Anexo da Portaria n2 5.950/2023-MGl.

Outra disciplina relevante e que merece ser ressaltada é a de gestdao dos custos de nuvem, custos estes
gue podem variar significativamente em funcdo das abordagens tecnoldgicas dos projetos a serem
implementados e que necessitam ser mantidos sob estrito controle, sob pena de gerar gastos elevados
e/ou ndo vinculados a resultados. A equipe de fiscalizagdo de contratos de nuvem deve ter a capacidade
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de acompanhar tais custos e realizar as intervengdes necessarias para a sua previsibilidade no longo
termo, ainda que, em situagdes especificas, seja necessario um maior provisionamento de recursos em
decorréncia de uma demanda pontual ou sazonal. O eventual gasto adicional em um determinado
periodo deverd ser consignado ao longo do processo de fiscalizagcdo, sendo responsabilidade da equipe
técnica de TIC propor alternativas para reequilibrar o consumo de recursos caso necessario, visando a
manutencdo do saldo necessario para atendimento de todas as necessidades institucionais até o término
da vigéncia. Este exercicio de engenharia financeira, ou “FinOps”, no jargdao proprio dos servicos de
computacdao em nuvem, é condicdo necessaria e essencial para uma boa gestdo dos contratos desta
natureza, e € uma competéncia que deve ser adquirida pelos servidores responsaveis pela fiscalizagdo e
gestao contratual.

3.7. ALINHAMENTO COM NORMAS E POLITICAS INSTITUCIONAIS

A presente “Estratégia de Uso de Softwares e de Computacdo em Nuvem” estd alinhada com o
planejamento de TIC vigente e com as politicas institucionais de seguranca da informacdo. Cita-se abaixo
exemplo relacionado a nova contratacdo referente aos servicos de nuvem do MISP, conforme
demonstrado abaixo:

Plano Diretor de Tl (PDTI):

® Acao A0446 — Aquisicdo de Servigos de Nuvem Microsoft Azure;

® Acdo A0447 — Contratacdo de Servicos de Nuvem Oracle e Cloud at Customer.

Plano de Contratacées Anual (PCA):

* DFD 67/2024 - Contratacdo de servico de computacdo em nuvem

Politica de Seguranca da Informacdo do MIJSP,_publicada pela Portaria MJSP n2 02, de 28 de janeiro de
2022:

Da Computag¢éo em Nuvem

Art. 36. Fica permitido o tratamento das informagbes em ambiente de computagcdo em nuvem, considerando
a legislagdo vigente e os riscos de seguranga da informagéo e comunicagéo.

§ 12 O tratamento das informagées deve ser realizado em ambiente previamente homologado pela
autoridade da drea de Tecnologia da Informagdo e Comunicagéo.

§ 2 E vedado o tratamento, em ambiente de computagcdo em nuvem, de informagdo classificada em grau de
sigilo, conforme a legislagdo vigente.

Art. 37. Nas contratagbes de solugdes de tecnologias da informagdo e comunicagéo que utilizem recursos de
computagGo em nuvem, devem ser observados os regramentos e as legislagbes vigentes que tratam do
armazenamento de dados, metadados, inclusive as copias de segurangca quanto a necessidade de
permanéncia em territério nacional.

Pardgrafo unico. A drea de Tecnologia da InformagGo e Comunicagdo deve manter monitoramento visando
garantir que o disposto no caput deste artigo seja cumprido.

3.8. RECURSOS INSTITUCIONAIS NECESSARIOS PARA A OPERAGAO DE SOFTWARES E SERVICOS DE
COMPUTAGAO EM NUVEM

A Subsecretaria de Tl do Ministério da Justi¢a e Seguranga Publica vem, ao longo do tempo, ampliando
seu grau de maturidade no processo de gestdo de servicos de licenciamento de softwares e de
computacdao em nuvem. No entanto, ac¢bes adicionais seguem sendo necessarias e deverdao ser
planejadas, por exemplo, para a maior capacitacdo de pessoal dedicado as atividades de fiscalizacdo e
gestdo contratual, tais como a capacitagdo especifica em processos de gerenciamento de custos (FinOps)
e de governanga de servigos em nuvem.
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Outra a¢do considerada necessaria é o refor¢o de pessoal e uma estrutura organizacional mais adequada
as responsabilidades advindas da gestdao de servigos de nuvem. Em relagdo a esse tépico, ja existe uma
proposta de reformulacdo do organograma da STl sendo discutida no Ministério da Gestdo e Integracao,
sendo essas tratativas de responsabilidade da Secretaria Executiva do MJSP.

No que diz respeito aos servicos profissionais necessarios para a sustentacdo de workloads em nuvem, a
STI/MJSP atua neste momento para reformular o seu contrato de servigos de suporte aos usuarios e a
infraestrutura de TIC, de modo a incluir disciplinas e capacita¢cdes especificas dedicadas ao melhor uso e
aproveitamento das tecnologias disponibilizadas pelos provedores de nuvem. Além desta iniciativa, a
STI/MISP conta com a manutengdo de outros contratos dedicados ao suporte e apoio a sustentagdo de
servigos em nuvem, como o contrato de servigos de suporte Unified celebrado com a Microsoft.

Em relacdo aos servigos profissionais necessarios para o monitoramento de seguranca da informacdo da
infraestrutura de TIC on premisse e em nuvem do MJSP, o érgao possui contratos de SOC (Security
Operation Center) e ferramental especializado, além de equipe técnica dedicada para sustentar os
processos de seguranca da informacao.

Por fim, em relagdo aos recursos de infraestrutura fisica, tais como a conectividade de rede necessaria
para o uso de servicos em nuvem, a STI/MJSP conta atualmente com contratos que fornecem acesso
redundante e independente a internet, porém planeja incluir em sua préxima contrata¢do de servigcos de
nuvem solugdo de conectividade dedicada a interligagdo da sua sede e centro de dados com os
provedores por meio de enlaces de alta capacidade e baixa laténcia.

4. NORMA DE USO SEGURO DE COMPUTAGAO EM NUVEM

As definicGes existentes na presente Estratégia de Uso de Software e de Servicos de Computacdo em
Nuvem atendem integralmente ao disposto nos Arts. 42 e 52 da Instrucdo Normativa n? 05/2021-
DSIC/GSI, que tratam da necessidade de um ato normativo regulamentando o uso seguro de computacdo
em nuvem, garantindo, portanto, a conformidade com este requisito normativo.

5. ORIENTAGOES PARA O USO DE SOFTWARE E DE SERVICOS DE COMPUTACAO EM NUVEM E/OU
SOFTWARES PARA CESSOES, DOACOES E REPASSES A ENTES FEDERATIVOS

Quando a solugdo e/ou software adquirido destinar-se a cessdes, doacdes e afins aos Entes Federativos,
caberd a Administracdo Publica Federal orientar o usuario/destinatario acerca de cuidados especificos,
visando a seguranga da informacdo, a privacidade e a conformidade com a legislacao aplicavel. Estes
cuidados incluem, entre outros:

I. Avaliacdo da Relevancia e Necessidade: orientar o usuario a avaliar periodicamente a real necessidade
da solugdo ou software, considerando se as funcionalidades atendem de fato suas necessidades.

Il. Configuracbes de Seguranca Inicial: recomendar a utilizacdo de configuracdes padronizadas de
seguranca, como credenciais de acesso, senhas, multifator de autenticacdo e permissdes de usuarios,
para mitigar riscos de seguranca.

lll. Treinamento e Capacitacdo: proporcionar treinamento adequado ao usuario final acerca das
funcionalidades da solugdo e/ou software, destacando aspectos de seguranca, boas praticas de uso e
como reportar eventuais incidentes.

IV. Politicas de Privacidade e Protecao de Dados: refor¢ar a importancia do cumprimento das politicas de
privacidade e prote¢do de dados pessoais, conforme disposto na Lei Geral de Protegdo de Dados (LGPD),
incluindo a necessidade de consentimento para o tratamento de dados sensiveis.

V. Monitoramento e Auditoria: sugerir a implementacdo de praticas regulares de monitoramento e
auditoria das atividades realizadas nas solucbes e softwares, a fim de garantir a integridade das
informacGes e a conformidade com as diretrizes de seguranca adotadas.

VI. Resposta a Incidentes: orientar os usudrios sobre a necessidade de reporte a Administragao Publica
Federal (cedente) acerca de irregularidades, com diretrizes claras para identificacdo, resposta e mitigacdo
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de incidentes relacionados ao uso da solugao.

VII. Encaminhamento de Duvidas e Suporte: disponibilizar um canal de atendimento ao usuario para
esclarecimento de duvidas e necessidade de suporte técnico, assegurando um atendimento eficaz no
momento de implantag¢do e uso da solugao.

VIII. Descarte Seguro de Dados: fornecer instrugdes claras sobre a forma adequada de descarte de dados
e informacgGes armazenadas na solucdo ou software, garantindo que todos os dados pessoais ou sensiveis
sejam eliminados de maneira segura, conforme legislacao vigente.

Essas orientacdes visam garantir que todos os usudrios das solucdes e softwares, independentemente de
seu vinculo com a administracdao publica federal, estejam cientes das responsabilidades e melhores
praticas para assegurar a efetividade e a seguranga na utilizagdao das ferramentas proporcionadas.

6. DISPOSICOES FINAIS

Em atengdo ao disposto no Art. 62 da Instru¢cdo Normativa n2 05/2021-DSIC/GSI, a comissdo constituida
para a elaboracdo da presente Estratégia devera ser responsavel pela sua revisdo periddica, processo que
devera ocorrer em prazo ndo superior a dois anos da sua aprovacao.

Referéncia: Processo n2 08000.015419/2022-91 SEI n2 30505887

12/12



