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1. Proposito

Esta norma complementar a Politica de Seguranca da Informacao (POSIN) tem como objetivo regulamentar
as diretrizes, os controles e os procedimentos para a contratacao, uso, monitoramento e descontinuidade de
servicos de computacdo em nuvem no dmbito do Instituto do Patriménio Histdrico e Artistico Nacional (Iphan).

Sua elaboragdo fundamenta-se nas disposi¢Ges legais, normativas e técnicas aplicaveis a Administragado
Publica Federal, incluindo a legislacdo de protecdo de dados, as orientacées do Gabinete de Seguranca
Institucional da Presidéncia da Republica (GSI/PR), da Secretaria de Governo Digital do Ministério da Gestdo e da
Inovagdo em Servigos Publicos (SGD/MGI), bem como em normas internacionais de referéncia em seguranca da
informacao.

As referéncias legais, normativas e de boas praticas consideradas estdo consolidadas no Tépico 4 -
Referéncia Legal e de Boas Praticas desta norma complementar, que serve de base para garantir a conformidade,
aintegridade, a disponibilidade e a confidencialidade das informacgdes tratadas em ambientes de computagdo em
nuvem utilizados pelo IPHAN.

CLASSE IDENTIFICACAO DESCRICAO APROVACAO
Norma N/ POSIN o e rats o e dc .
Complementar (V1] P §

utilizagdo de servicos em nuvem.

2. Escopo e Publico-Alvo

A Politica de Gestado de Credenciais de Acesso visa estabelecer os parametros minimos para as credenciais
de contas de usuario comum, contas de acesso privilegiado e contas de servico do Instituto do Patrimonio Histérico
e Artistico Nacional (Iphan), além dos controles de seguranca aplicadas as credenciais, seu prazo de expiracdo e
nivel de complexidade. Adotar-se-a a todos as credenciais de acesso aos ambientes virtuais, assim como aos
ambientes fisicos da autarquia.

Esta norma complementar NC14 deve ser observada de maneira complementar a Norma Complementar
04/POSIN - Gestao e Controle de Acesso.

Aplica-se a todas as unidades e departamentos que compdem a estrutura regimental do Iphan e,
consequentemente, a todos os seus usuarios de recursos de Tecnologia da Informacao.

3. Termos e Defini¢oes

COMPUTACAQ EM NUVEM (CLOUD COMPUTING) - Modelo de fornecimento de servicos de Tecnologia da Informacio
(TI), baseado no uso de recursos computacionais, como servidores, armazenamento e redes, disponibilizados por
meio de internet, com o objetivo de permitir a utilizacdo de recursos sob demanda, de forma escalavel e sob
modelos de pagamento conforme o uso.

NUVEM DE GOVERNO - infraestrutura de nuvem privada ou comunitaria gerida exclusivamente por 6rgdos ou
empresas publicas.

NUVEM PRIVADA - infraestrutura de nuvem dedicada para uso exclusivo do érgdo e de suas unidades vinculadas, ou
de entidade composta por multiplos usuarios, e sua propriedade pode ser do préprio 6rgdo ou de empresas
publicas com finalidade especifica relacionada a tecnologia da informac&do. O modelo de nuvem privada admite o
uso de recursos computacionais de provedores de nuvem publica somente se assegurado o isolamento logico e
fisico desses recursos, no ambiente do proprio érgdo ou de empresas publicas, e ndo se configurando como uso de
Nuvem Publica.




NUVEM PUBLICA OU EXTERNA - infraestrutura de nuvem dedicada para uso aberto de qualquer organizaco, e sua
propriedade e seu gerenciamento podem ser de 6rgdos publicos, empresas privadas ou de ambos.

NUVEM HIBRIDA - infraestrutura de nuvem composta por duas ou mais infraestruturas distintas (privadas,
comunitarias ou publicas), que permanecem com suas proprias caracteristicas, mas agrupadas por tecnologia
padrdo que permite interoperabilidade e portabilidade de dados, servigos e aplicagoes.

PROVEDOR DE SERVICOS DE COMPUTACAO EM NUVEM (PROVEDOR EM NUVEM) - Entidade responsavel pela oferta
de servicos de computagdao em nuvem, incluindo, mas ndo se limitando a, fornecimento de infraestrutura (laaS),
plataforma (PaaS) e software (SaaS), conforme os requisitos de seguranca e regulamentacao estabelecidos.

SERVICOS DE INFRAESTRUTURA COMO SERVICO (IAAS) - Modelo de computagdao em nuvem em que os recursos de
infraestrutura, como servidores, armazenamento e redes, sdo fornecidos aos clientes de maneira virtualizada,
permitindo a instalacdo e o gerenciamento de sistemas operacionais e aplicativos.

SERVICOS DE PLATAFORMA COMO SERVICO (PAAS) - Modelo de computagdo em nuvem em que sdo oferecidas
plataformas para o desenvolvimento, gerenciamento e execucdo de aplicativos, sem que o usuario precise
gerenciar a infraestrutura subjacente.

SERVICOS DE SOFTWARE COMO SERVICO (SAAS) - Modelo de computacao em nuvem em que o software e as
aplicacdes sdo fornecidos como um servico, acessado via internet, permitindo que o usuario utilize os aplicativos
sem se preocupar com a gestao da infraestrutura ou da plataforma.

GOVERNANCA DE TI - Conjunto de processos, politicas e praticas que visam assegurar que os recursos de TI,
incluindo os servicos de computacdo em nuvem, sejam utilizados de maneira eficiente, segura, conforme as normas
legais e regulatdrias e em alinhamento com os objetivos institucionais do IPHAN.

SEGURANCA DA INFORMACAO - Conjunto de praticas e medidas adotadas para proteger a confidencialidade,
integridade e disponibilidade das informagdes processadas e armazenadas no ambiente de computacdao em
nuvem, além de garantir a conformidade com a legislagdo vigente e os requisitos regulatorios.

CONFIDENCIALIDADE - Propriedade que assegura que a informacdo seja acessada apenas por pessoas ou sistemas
autorizados, protegendo-a contra acessos ndao autorizados.

INTEGRIDADE - Propriedade que assegura que a informacao ndo seja alterada ou corrompida durante o
processamento ou transmissao, garantindo a precisao e consisténcia dos dados.

DISPONIBILIDADE - Propriedade que assegura que a informacao e os recursos de Tl estejam acessiveis e utilizaveis
sempre que necessarios, minimizando os tempos de inatividade ou interrupgdes.

BACKUP - Processo de criacdo de copias de seguranca de dados e informacdes armazenadas no ambiente de
computagdo em nuvem, com o objetivo de protegé-las contra perda acidental ou corrupcao, e assegurar a
continuidade das operacdes.

CRIPTOGRAFIA - Técnica de protecdo de dados através da conversao de informagdes em um formato codificado, de
modo que apenas individuos ou sistemas autorizados possam acessa-las e compreendé-las.

4. Referéncialegal e de boas praticas

NORMA DESCRICAO

CAPITULO VII - Secdo | - Art. 46,
Secdo Il art. 50

Lei N© 13.709/2018 - Lei Geral de Protecdo de Dados

Politica Nacional de Seguranca da
Informacao, dispde sobre a
governancga da seguranca da
informacao

Decreto n®9.637/2018

Institui a Politica Nacional de

Decreto n” 11.856/2023 Ciberseguranca (PNCiber) e o




Comité Nacional de
Ciberseguranca (CNCiber).

Portaria SGD/MGI n° 5.950/2023

A Portaria SGD/MGI n° 5.950, de 26
de outubro de 2023, estabelece
um modelo de contratacao de
software e servigos de
computacdao em nuvem para os
orgdos e entidades do Sistema de
Administracao dos Recursos de
Tecnologia da Informacao (SISP)
do Poder Executivo Federal. Além
disso, permite, de forma
excepcional, a ndo aplicacao das
diretrizes do modelo, desde que
solicitada via oficio e com
autorizagao prévia da Secretaria
de Governo Digital

Instru¢cdo Normativa GSI/PR n° 5/2021

DispOe sobre os requisitos
minimos de seguranca da
informacado para utilizagdo de
solugdes de computagdo em
nuvem pelos 6rgdos e pelas
entidades da administracao
publica federal.

Estratégia de Governo Digital (EGD) - Decreto n° 10.332/2020

Direciona a adogao de solugdes
digitais, incluindo computacao
em nuvem, como forma de
modernizar a gestdo publica.
Estimula o uso de infraestruturas
mais seguras, escalaveis e
sustentaveis.

Instrucao Normativa SGD/ME n® 1/2019 (Atualizada pela IN n°® 3/2022)

Estabelece regras para a
contratacao e uso de servicos de
computacao em nuvem no
governo federal.

Define critérios como localizacdo
de dados, seguranca da
informacao, responsabilidade
sobre dados sensiveis e
conformidade com a LGPD.

Decreto n° 10.046/2019 - Compartilhamento de Dados no Poder Executivo
Federal

Trata da governanca e do
compartilhamento de dados, o
que impacta diretamente a
adocdo de nuvem e prote¢do de
informacoes.

Manual de Computac¢ao em Nuvem da Secretaria de Governo Digital
(SGD/ME)

Orienta sobre:
Modelos de servico (laaS, Paas,
SaaS);
Modelos de implantacdo (publica,

privada, hibrida);




Gestdo de riscos e analise de
impacto;
Controle de acesso e criptografia;
Defini¢oes de responsabilidades
entre o érgdo e o provedor.

Normas Técnicas Complementares (ABNT/NBR ISO/IEC 27001 e 27002)

Referéncias para gestao da
seguranca da informacao,
especialmente Uteis na definicdo
de requisitos técnicos e
operacionais para ambientes em
nuvem.

5. Requisitos para Adocao de Servicos em Nuvem

A adocgdo de servicos de computacdo em nuvem pelo IPHAN devera seguir rigorosos critérios de seguranca,
conformidade e eficiéncia, conforme descrito abaixo. Seguem os requisitos essenciais a serem cumpridos para a
implementacdo e utilizacdo de servicos em nuvem, visando garantir a integridade, confidencialidade e

disponibilidade das informacdes, além de atender a governanca institucional.

5.1. Planejamento e Analise de Necessidades

Antes de adotar qualquer servico de computagdo em nuvem, o IPHAN devera realizar um planejamento
detalhado, incluindo a analise das necessidades institucionais, os objetivos a serem alcangados, e a definigdo de
quais servicos sao mais adequados para as operacdes da instituicdo. Este planejamento deve abranger:

e Avaliagdo das funcionalidades e beneficios do servico de nuvem a ser contratado.

e Determinacdo de qual modelo de nuvem (privada, publica ou hibrida) sera adotado.

e Analise de custos envolvidos, incluindo o custo-beneficio da migracdo para a nuvem.

e Definicdo de objetivos claros de seguranca da informagdo e governanca.

e Analise/Definicdo de diretrizes para evitar lock in na migragdo de uma plataforma de nuvem para outra.

5.2. Avaliagao de Provedores de Servigcos de Nuvem

O IPHAN devera avaliar criteriosamente os provedores de servicos de computacdo em nuvem com base nos seguintes

critérios:

e Seguranga e Conformidade: O provedor deve demonstrar conformidade com as normas brasileiras e
internacionais de segurancga da informacao, incluindo, mas ndo se limitando a, a Lei Geral de Protecdo de

Dados (LGPD), e outras regulamentacdes aplicaveis.

e Histdrico de Confiabilidade: O provedor deve ter um histérico comprovado de entrega de servicos de alta

qualidade, com baixa taxa de incidentes e interrupcdes.

e Certificagdes de Seguranca: O provedor deve possuir certificagcdes relevantes, como 1SO 27001, SOC 2,
ISO/IEC 27017 - Seguranca na Nuvem, ou outras certificacbes reconhecidas na area de seguranca e

protecao de dados.

e Acordos de Nivel de Servico (SLAs): Os SLAs devem ser claramente definidos e garantir a disponibilidade,
performance e seguranga dos servicos contratados, com penalidades previstas em caso de nao
cumprimento, além de serem definidos de acordo com o dado ou servigo mantido.

5.3. Avaliagao de Seguranca e Riscos

Antes de adotar um servico de computagdo em nuvem, o IPHAN devera realizar uma avaliagdo de riscos

detalhada, que deve abranger:




e Anadlise de Vulnerabilidades: Identificacdo de possiveis vulnerabilidades de seguranca no ambiente de
nuvem, incluindo riscos relacionados ao armazenamento de dados sensiveis, uso indevido de credenciais
e falhas na infraestrutura.

e Controle de Acesso: Definicdo de politicas claras de controle de acesso e autenticacdo de usudrios,
incluindo a implementagao de autenticagdo multifatorial (MFA) para proteger o acesso aos sistemas.

e Criptografia: Exigéncia de criptografia de dados em transito e em repouso, assegurando que todas as
informagdes armazenadas na nuvem estejam protegidas contra acessos ndo autorizados.

e Autenticidade ou irretratabilidade: solu¢des com dados sensiveis ou que exigem uma segunda senha para
efetivagao de funcionalidades.

5.4. Conformidade Legal e Regulatoria

O IPHAN deve garantir que todos os servicos de computacdo em nuvem adotados estejam em
conformidade com a legislagdo brasileira e com as politicas internas

Desta forma, o provedor deve cumprir todas as exigéncias da LGPD no que diz respeito ao tratamento e
protecdo de dados pessoais, garantindo a privacidade e seguranca dos dados sensiveis.

O servico prestado pelo provedor ndo podera contrariar as politicas internas de seguranga da informagao e
comunicacdes, assegurando que os processos de adocdo e uso da nuvem ndo contrariem as diretrizes
estabelecidas na POSIN e em outras normas internas.

O IPHAN deve garantir que o provedor de nuvem tenha clareza quanto a localizagao fisica dos dados e a
jurisdicdo em que eles estardo armazenados, evitando a transferéncia de dados para paises ou regiées que possam
ndo oferecer um nivel adequado de protecao.

5.5. Governanga e Monitoramento

A governanca de Tl deve ser uma prioridade na adocao de servicos de computagdao em nuvem. O IPHAN
devera adotar as seguintes praticas:

e Gestdo de Contratos e SLAs: A gestdo continua dos contratos e SLAs com provedores de nuvem deve ser
realizada pela area de governanca de TI, garantindo que os termos acordados sejam cumpridos.

e Monitoramento Continuo: O IPHAN deverd implementar mecanismos de monitoramento para avaliar o
desempenho e a seguranca dos servicos em nuvem, incluindo a verificacdo da disponibilidade, integridade
e confidencialidade dos dados armazenados.

e Auditoria Regular: Auditorias regulares devem ser realizadas para garantir que as praticas de seguranca e
conformidade estdo sendo seguidas, além de identificar e corrigir falhas antes que se tornem problemas
criticos.

e O Subcomité de Seguranca da Informacdo (COSEG) podera instituir nicleos e grupos de trabalho com o
intuito de obter a seguranca da informacao sobre as nuvens utilizadas no IPHAN.
5.6. Continuidade de Negdcios e Recuperagio de Desastres

E essencial garantir a continuidade das operacdes e a recuperacio de desastres nos servicos de nuvem
adotados. Para isso, o IPHAN deve ter:

e Planode Recuperacao de Desastres (DRP): O provedor de nuvem deve apresentar um plano de recuperacao
de desastres que cubra a restauracao dos servicos e dados em caso de incidentes graves.

e Backup de Dados: O provedor deve garantir que dados criticos sejam periodicamente copiados e
armazenados em locais seguros, com a possibilidade de recuperacdo rapida e eficiente em caso de falhas
ou perdas.

e Testes Regulares: O IPHAN deve realizar testes regulares de recuperagdo de desastres para garantir que os
planos e processos definidos sejam eficazes em situagdes reais.



5.7. Treinamento e Capacitacao

A equipe do IPHAN envolvida na gestao de servicos em nuvem deve ser adequadamente treinada sobre as
ferramentas, processos e boas praticas de seguranca aplicaveis. O treinamento deve incluir:

e Aconselhamento sobre aimportancia da seguranca em nuvem.

e Capacitagao sobre o uso correto de plataformas e ferramentas de nuvem, incluindo controle de acessos.
e Conscientizacdo sobre a protecao de dados pessoais e sensiveis.

e Procedimentos de resposta a incidentes e gestdo de riscos.

6. Funcoes e responsabilidades dos agentes

Os agentes e unidades envolvidas no processo de adocdo, gestdao e monitoramento dos servicos de
computacdao em nuvem no IPHAN, possuem fun¢des com foco na seguranca da informagdo, conformidade
regulatoria e eficiéncia operacional. Cada agente ou unidade tem um papel definido no dmbito da Politica de
Seguranca da Informacao (POSIN) e nas diretrizes de governanca digital.

6.1. Gestores da Informacgao

Os gestores da informac&o sdo agentes publicos formalmente responsaveis pela gestdo dos servicos e das
informacdes disponibilizadas no ambiente de computacao em nuvem, sendo de sua competéncia garantir que os
dados e os servigcos estejam em conformidade com as diretrizes estabelecidas pelo IPHAN.

Sao atribui¢des dos gestores da informacao:
a) Solicitar, formalmente, a inclusdao de informacdes e servicos no ambiente de computa¢ao em nuvem;
b) Solicitar, formalmente, a remocao de informacgdes e servicos no ambiente de computacao em nuvem;

c) Autorizar a solicitacao de inclusdo ou remogao de servicos e informagoes feitas pela Coordenagado-Geral
de Tecnologia da Informacao (CGTI);

d) Validar, negocialmente, a inclusdao ou remocgao de servicos e informacgoes eventualmente solicitadas pela
CGTIL.
6.2. Gestor de Seguranca da Informacao

O gestor de seguranca da informacgdo é o agente responsavel por coordenar e supervisionar as praticas de
seguranca da informacao no uso de servicos de computacao em nuvem, garantindo a protecao e conformidade dos
dados processados, armazenados ou compartilhados.

Sao atribuigoes do gestor de seguranca da informacao:

a) Instituir e coordenar a equipe responsavel pela elaboracdo e revisdo do ato normativo sobre o uso seguro
de computagdo em nuvem;

b) Supervisionar a aplicacao do ato normativo sobre o uso seguro de computagao em nuvem, garantindo
que as praticas de seguranca sejam seguidas corretamente;

c) Assegurar a comunicagao continua com o provedor de servi¢os de nuvem para garantir que os controles
e niveis de servico acordados sejam cumpridos de maneira eficaz;

d) Supervisionar a aplicacao das medidas corretivas pelo provedor de nuvem, em caso de eventuais desvios
ou falhas no servico;

e) Comunicar incidentes cibernéticos informados pelo provedor de servicos de nuvem aos o6rgdos
competentes, conforme a relevancia e a gravidade dos incidentes;

f) Divulgar e promover o ato normativo sobre o uso seguro de computagao em nuvem as partes interessadas
dentro e fora da organizacao.
6.3. Comité de Governanga Digital

O Comité de Governanca Digital -CGD é o érgao responsavel pela supervisdo estratégica e pela definicdo
das diretrizes gerais para a governanca digital no IPHAN, incluindo a gestao de servigos de computagao em nuvem.



Sao atribuicdoes do Comité de Governanca Digital:

A) Propor e acompanhar a execuc¢ado do Plano Diretor de Tecnologia da Informagao e Comunicagao (PDTIC)
no que couber computacao em nuvem.

a) Estabelecer diretrizes estratégicas sobre o uso de servicos de computacdo em nuvem no IPHAN,
alinhadas com as politicas digitais e de seguranga da informacdo da instituicdo;

b) Aprovar as iniciativas e projetos relacionados ao uso de computa¢do em nuvem, incluindo a validagao
dos aspectos de seguranca, privacidade, financeiro e conformidade legal;

c) Coordenar e revisar as politicas internas de governanca digital para garantir que o uso de servigos de
nuvem atenda aos objetivos estratégicos da instituicdo.

d) Acompanhar indicadores de desempenho e resultados das iniciativas em nuvem, promovendo ajustes
sempre que necessario.
6.4. Subcomité de Seguranca da Informacao

O Subcomité de Seguranca da Informagdo atua como uma instancia consultiva e executiva na
implementacdo de politicas de seguranca da informacdo no uso de servicos de computagdo em nuvem, sendo
fundamental para assegurar a protecao dos dados da instituicao.

Sao atribuicdes do Subcomité de Seguranca da Informacao:

a) Estabelecer os paises e regides nos quais os dados e informagdes custodiados pelo IPHAN podem ser
armazenados em solu¢des de computagao em nuvem, considerando requisitos de seguranca e jurisdi¢ao;

b) Definir os requisitos criptograficos minimos para o armazenamento de dados e informacées do IPHAN
em solugdes de computagdo em nuvem, com o objetivo de garantir a confidencialidade e integridade das
informacades;

c) Analisar, em carater conclusivo, as minutas de elaboragdo e revisdo do ato normativo sobre o uso seguro
de computagdo em nuvem, garantindo que todas as medidas de seguranca sejam implementadas corretamente;

d) Avaliar a adequacdo dos provedores de nuvem a legislacdo vigente e as exigéncias de seguranca e
conformidade estabelecidas pelo IPHAN.

e) Garantir que os projetos em nuvem estejam em conformidade com a POSIN institucional, com foco em
principios de confidencialidade, integridade, disponibilidade e autenticidade e requisitos minimos de controle de
acesso, criptografia e monitoramento.

f) orientar as unidades do IPHAN através de normativos quanto ao uso de técnicas de anonimizacGes e
pseudominizacoes.
6.5. Coordenacao-Geral de Tecnologia da Informacgao (CGTI)

A Coordenacdo-Geral de Tecnologia da Informac&o (CGTI) é a unidade operacional responsavel pela gestéo
técnica e estratégica dos servicos de computagdo em nuvem no IPHAN.

Sao atribuicoes da CGTI:

a) Gerir a implementacao e a manutencao dos servicos de computacao em nuvem adotados pelo IPHAN,
incluindo a negociacdo com os provedores e a defini¢do de requisitos técnicos;

b) Coordenar a integracdo dos servicos em nuvem com as infraestruturas de Tl existentes no IPHAN,
garantindo a continuidade dos processos de negocio;

) Monitorar o desempenho e a seguranga dos servicos em nuvem, realizando auditorias periddicas e
garantindo que os contratos e SLAs sejam cumpridos;

d) Apoiar os gestores da informacdo na solicitagdo e validagao de servigos e informacgdes a serem incluidos
ou removidos do ambiente de nuvem;

e) Fornecer suporte continuo para a implementacdo de medidas corretivas ou de melhoria, caso sejam
identificados problemas ou riscos no ambiente de nuvem.



7. Plano de migracao e uso do ambiente de computa¢dao em nuvem

Esta secdo descreve as diretrizes e os procedimentos para a migracdo e o uso continuo de servigos no
ambiente de computa¢dao em nuvem no IPHAN, com foco na seguranca, eficiéncia operacional e conformidade com
as politicas de seguranca da informacao.

7.1. Objetivo do Plano de Migracao

O plano de migracao e uso do ambiente de computag¢dao em nuvem tem como objetivo garantir que servicos,
dados e sistemas do IPHAN que sejam transferidos para o ambiente de nuvem, o fagcam de forma controlada, segura
e eficiente. O plano deve assegurar que a migragao nao comprometa a continuidade dos servicos e que todos os
requisitos de seguranca e conformidade sejam atendidos, bem como a migracao entre plataformas de nuvens
diferentes.

7.2. Etapas do Plano de Migracao

A migracdo para o ambiente de computacdo em nuvem deve ser realizada de forma planejada e
estruturada, com as seguintes etapas:

8. Planejamento Inicial

Antes de iniciar a migragao para a nuvem, o IPHAN deve realizar um planejamento detalhado que envolva
as seguintes ac¢oes:

1. Avaliacdao de Necessidades: Identificar quais servicos e dados serdao migrados para a nuvem, levando em
consideracdo requisitos de desempenho, seguranca, custo, tempo, capacidade técnica contratual para
suporte e conformidade.

2. Selecdo dos modelos adequados: é necessario avaliar quais modelos de servigo (laaS, PaaS, SaaS) e de
implementacdo (nuvem publica, nuvem privada, nuvem hibrida etc.) melhor se adequam aos requisitos de
negocio. Caso o 6rgdo ou entidade ndo possua maturidade suficiente na contratacdo de servicos em nuvem
ou possua impedimentos técnicos ou normativos para migracao de alguns workloads, é recomendavel
sempre dar preferéncia a adocdo de uma abordagem estratégica de nuvem hibrida. Caso o 6rgdo possua
maturidade e ja tenha concluido que a demanda prevista pode ser atendida integralmente por meio de
servicos em nuvem, uma abordagem completa, incluindo as demandas de migracao do ambiente on-
premises para a nuvem pode ser adotada;

3. Avaliagdo dos possiveis fornecedores: os estudos técnicos preliminares devem abranger o levantamento
dos possiveis fornecedores aptos ao atendimento dos requisitos de negdcio, de forma a garantir que exista
uma quantidade minima de fornecedores com experiéncia e que atendam aos requisitos necessarios ao
atendimento da demanda. Fatores como seguranca, conformidade, disponibilidade e suporte técnico
devem ser considerados nessa avaliagao;

4. Avaliacdo de Riscos: Identificar e avaliar os riscos associados a migra¢ao, incluindo riscos técnicos, de
seguranca, legais e operacionais, e definir estratégias para mitiga-los.

8.1. Preparacgao para a Migracao

Apds o planejamento inicial, o IPHAN deve se preparar para a migracao, incluindo as seguintes agoes:

1. Definicdo de Recursos e Ferramentas: Selecionar as ferramentas e recursos necessarios para realizar a
migracdo (como softwares de backup e transferéncia de dados), além de definir as configuracdes de
seguranc¢a no ambiente de nuvem.

2. Treinamento e Capacitacdo: Capacitar as equipes técnicas e de seguranca envolvidas na migracdo para
garantir que todos entendam as boas praticas de segurancga, conformidade e gestdo de dados na nuvem.

3. Elaboragaode Planode Contingéncia: Desenvolver um plano de contingéncia para garantir que, caso ocorra
algum problema durante a migra¢do, o processo possa ser revertido ou ajustado sem impactos
significativos nos servigos.



8.2. Execucao da Migracao

A execucao da migracao deve ser feita de forma gradual e controlada para garantir que os servigos sejam
transferidos sem interrup¢des significativas. Os dados, aplicativos e sistemas devem ser migrados para o ambiente
de nuvem, com base no plano de migracao previamente aprovado.

Apds a migracdo testes para validar a integridade e o funcionamento dos dados e servigos devem ser
realizados, visando:

e confiabilidade de funcionamento integral dos sistemas,
e confiabilidade da integracdo entre sistemas e

e integridade dos dados migrados.

8.3. Monitoramento Pé6s-Migra¢io

Apds a migracgdo, o IPHAN deve monitorar continuamente o ambiente de nuvem para garantir que todos os
servicos continuem operando corretamente. As agdes incluem:

e Monitorar continuamente o desempenho dos servicos em nuvem para garantir que os niveis de servico
acordados sejam cumpridos.

e Realizar auditorias periddicas de seguranca para garantir que os dados e servicos estejam protegidos
contra ameacas e vulnerabilidades.

e Identificar qualquer risco emergente no novo ambiente e implementar medidas corretivas imediatamente.

8.4. Diretrizes para utilizacao de servicos de nuvem por tipo informacao
Devem ser observadas as seguintes diretrizes:

1. informagdo sem restricdo de acesso podera ser tratada em ambiente de nuvem, considerada a legislagdo e
os riscos de seguranca da informacao;

2. informagdo classificada em grau de sigilo e documento preparatério que possa originar informacao
classificada ndao poderdo ser tratados em ambiente de computagdo em nuvem; e

3. poderdo ser tratados em ambiente de computacao em nuvem, observados os riscos de seguranga da
informacao e a legislagao vigente:

a. ainformacao com restricao de acesso prevista na legislacdao, conforme o Anexo | desta Norma
Complementar;
o material de acesso restrito regulado pelo préprio érgao ou pela entidade;

c. ainformacdo pessoal relativa a intimidade, vida privada, honra e imagem; e

d. odocumento preparatério ndo previsto no inciso Il do caput.

8.5. Uso Continuo do Ambiente de Computacido em Nuvem

Apds a migracdo, o IPHAN deve garantir a gestdo continua do ambiente de nuvem para assegurar que ele
continue a atender as necessidades operacionais e de seguranca da instituicdo. O uso continuo do ambiente de
nuvem deve seguir as seguintes diretrizes:

8.6. Gerenciamento de Recursos

O gerenciamento eficiente dos recursos em nuvem é fundamental para garantir que o IPHAN aproveite ao
maximo as vantagens da nuvem, como escalabilidade e flexibilidade. Isso inclui:

e Ajustar os recursos de computacao e armazenamento de acordo com a demanda, para garantir que os
servicos permanecam eficientes e econdmicos.

e Monitorar os custos associados ao uso de recursos na nuvem, identificando oportunidades para otimizar
gastos sem comprometer a qualidade ou a seguranca dos servigos.



8.7. Atualiza¢des e Manutencao

A manutencao continua do ambiente de nuvem é fundamental para garantir que os servigos permaneg¢am
atualizados e seguros. Isso inclui:

e Implementacdo de AtualizacOes e Patches: Garantir que as atualiza¢cdes de seguranca, patches e novas
versoes dos servicos de nuvem sejam implementados de forma oportuna.

e Testes de Continuidade de Negdcio: Realizar testes regulares de recuperacdo de desastres e continuidade
de negdcios para garantir que o IPHAN esteja preparado para eventuais falhas nos servigcos de nuvem.

8.8. Descontinuagao de Servicos em Nuvem

Caso o IPHAN decida descontinuar o uso de um servico em nuvem ou mudar de provedor, um plano de
descontinuagdo deve ser seguido, incluindo:

e Planejamento da Remoc¢ao de Dados: Garantir que todos os dados sejam removidos de forma segura e que
a transferéncia de informagbes para o novo ambiente (se necessario) seja feita sem perdas ou
compromissos de seguranca.

e Comunicacao com o Provedor: Negociar com o provedor de nuvem a remoc¢do dos dados e a garantia de
que todas as obrigacOes contratuais, de seguranca e legais sejam cumpridas.

9. Necessidades Transitorias dos Contratos Vigentes de Servicos em Nuvem

Os contratos vigentes podem apresentar necessidades de adequacgao em relagdo aos servicos em nuvem, a
fim de garantir a continuidade dos servicos durante o processo de migracao para um novo ambiente de
computacdo em nuvem, bem como a adequacdo e ajustes necessarios nos termos contratuais. As necessidades
transitorias visam assegurar que os contratos existentes sejam mantidos em conformidade, sem comprometer a
qualidade ou seguranca dos servi¢os durante a transicao.

9.1. Identificacdo e Analise de Contratos Vigentes

Antes de iniciar o processo de migra¢do ou a adocao de novos servigos de computagdo em nuvem, o IPHAN
deve realizar um levantamento completo dos contratos vigentes relacionados a servicos em nuvem. Essa analise
deve incluir a revisdo de termos e condicGes, para identificar cladusulas que possam ser impactadas pela migracao,
como prazos, clausulas de rescisdo, garantias de seguranca e niveis de servico (SLA).

Além disso, é necessario verificar a conformidade dos contratos com as novas diretrizes de seguranca,
governancga e protecdo de dados, incluindo exigéncias como a Lei Geral de Protecao de Dados (LGPD) e outras
regulamentacdes aplicaveis.

Também é importante avaliar a continuidade dos servicos contratados durante a migragdo, ou se sera
necessario buscar alternativas para garantir a continuidade dos servicos de forma ininterrupta.

9.2. Ajustes Contratuais Necessarios

Durante o processo de migragdo, ajustes podem ser necessarios nos contratos vigentes para garantir que
as obrigacdes e 0s servicos estejam alinhados com o novo ambiente de nuvem. Isso pode envolver a renegocia¢ao
de termos contratuais, caso o contrato vigente ndo atenda as novas necessidades de seguranca, desempenho ou
conformidade, incluindo a modificagdo de prazos de servigo, niveis de seguranca ou clausulas relacionadas ao
armazenamento e protecao de dados.

Os Acordos de Nivel de Servico (SLAs) também podem precisar ser ajustados de acordo com as
necessidades do novo ambiente, garantindo que o provedor de servicos de nuvem cumpra os requisitos de
disponibilidade, desempenho e seguranca.

Além disso, caso o contrato vigente ndo contemple adequadamente as necessidades de backup ou planos
derecuperacdo de desastres, é fundamental realizar ajustes para garantir aintegridade e continuidade dos servicos
durante a transigao.



10. Alteragdes e revisoes

Essa norma complementar sera analisada criticamente a intervalos planejados de no maximo dois anos de
acordocomoincisoVdoArt.5°daINn®5/2021, ou quando mudancas significativas ocorrerem, de modo a assegurar
a sua continua pertinéncia, adequacdo e eficacia.

O gerenciamento desta norma é realizado pelo Subcomité de Seguranca da Informacdo e Comunicagao
(COSEG), sob supervisao do Comité de Governanca Digital - CGD. As alteracoes e revisdes serdao submetidas a essas
instancias deliberativas de forma periddica ou sempre que verificada a necessidade de atualiza¢do de seu contelido
por demandas internas ou por forca de normativos externos.

Esta norma complementar de controle de acesso entra em vigor da data de sua publicacao no Boletim
Administrativo Eletronico e sera disponibilizada na integra no repositério eletronico de normas de Seguranca da
Informacao e Comunicagoes.



ANEXO 1 - QUADRO EXEMPLIFICATIVO DE TIPOS DESCRITIVOS DE INFORMA(;Z\O

Obtido do Anexo da Instrugdo Normativa n° 5, de 30 de agosto de 2021.

Tipo Descrigdo

1. OSTENSIVA Transparéncia Ativa

Transparéncia Passiva

2. SIGILOSA CLASSIFICADA EM | 2.1 Reservada - Prazo maximo de restric3o de acesso de 5 anos

GRAU DE SIGILO 2.2 Secreta - Prazo maximo de restri¢do de acesso de 15 anos

2.3 Ultrassecreta - Prazo de restricdo de acesso de 25 anos, prorrogavel por uma
Unica vez, e por periodo ndo superior a 25 anos, limitado ac maximo de 50 anos o
prazo total da classificacdo.

3. SIGILOSA PROTEGIDA POR | 3.1 Sigilos Decorrentes de Direitos de Personalidade

LEGISLAGAO ESPECIFICA 3.1.1 Sigilo Fiscal

(As  hipoteses  legais de 3.1.2 Sigilo Bancario
restricdo  de  acesso 3.1.3 Sigilo Comercial
informagdo elencadas neste 3.1.4 Sigilo Empresarial
item ndo sdo exaustivas) 3.1.5 Sigilo Contébil

3.2 Sigilos de Processos e Procedimentos

3.2.1 Sigilo do Procedimento Administrativo Disciplinar em Curso

3.2.2 Sigilo do Inquérito Policial

3.2.3 Segredo de Justica no Processo Civil

3.2.4 Segredo de Justica no Processo Penal

3.3 Informacgdo de Natureza Patrimonial

3.3.1 Segredo Industrial

3.3.2 Direito Autoral

3.3.3 Propriedade Intelectual de Programa de Computador

3.3.3 Propriedade Industrial

4. PESSOAL 4.1. Pessoal - Prazo maximo de restricio de acesso 100 anos, independente de
classificacdo de sigilo e quando se referir a intimidade, vida privada, honra e imagem
das pessoas.




