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Aprova o Plano Estratégico de Uso de Software e
Servigos de Computagcdo em Nuvem do Instituto
Federal de Educagao, Ciéncia e Tecnologia de Santa
Catarina.
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EDUCACAO, CIENCIA E TECNOLOGIA DE SANTA CATARINA, no uso das atribuigbes
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RESOLVE:

Art. 1° Aprovar o Plano Estratégico de Uso de Software e Servigos de Computagdo em

Nuvem do Instituto Federal de Educacéo, Ciéncia e Tecnologia de Santa Catarina.

Art. 2° Esta resolugéo entra em vigor na data de 02 de setembro de 2024.
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ESTRATEGIA DE AQUISICAO E USO DE SOFTWARE

DISPOSIGOES GERAIS

O Instituto Federal de Educacgao, Ciéncia e Tecnologia de Santa Catarina (IFSC) é
uma das instituicbes que compdéem a Rede Federal de Educacéo Profissional,
Cientifica e Tecnologica'(RFEPCT) com a finalidade de ofertar formagao e
qualificacdo em diversas areas, nos varios niveis e modalidades de ensino, bem
como realizar pesquisa e extensao.

Atualmente o IFSC é composto por vinte e um campus, um campus avangado € um
polo de inovacéao, além da reitoria, localizada em Floriandpolis: Ararangua, Cacgador,
Canoinhas, Chapeco, Criciuma, Floriandpolis, Florianopolis-Continente, Garopaba,
Gaspar, Jaragua do Sul-Centro, Jaragua do Sul-Rau?, Itajai, Joinville, Lages, Sao
José, Palhoga Bilingue, Sdo Carlos, Sdo Miguel do Oeste, Tubardo, Urupema e
Xanxeré, além do Campus Avancado Sao Lourenco do Oeste.

o Cémpus Florianopolis
e Cémpus Séo José
0 Céampus Jaragua do Sul-Centro
o Campus Florianopolis-Continente

e Campus Ararangud @ Campus lajai

e Campus Joinville m Campus Palhoga Bilingue

o Cémpus Chapeco @ Campus Xanxeré

e Campus Sdo Miguel do Qeste @ Cémpus Cagador

o Campus Canoinhas 0 Cémpus Urupema

@ Campus Criciuma @ Campus Jaragud do Sul-Rau

m Campus Gaspar @ CAmpus Garopaba @ Campus Sdo Carlos

@ camous Lages € campus Tubarao €2 campus Szo Lourenco do Oeste

O IFSC oferta os seguintes tipos de cursos:

! Composta por 38 Institutos Federais, 2 Centros Federais de Educac&o Tecnoldgica (Cefet), a Universidade
Tecnoldgica Federal do Parana (UTFPR), 22 escolas técnicas vinculadas as universidades federais e o
Colégio Pedro Il, somando ao todo 661 unidades distribuidas entre as 27 unidades federativas do pais.

O Céampus Jaragua do Sul-Rau era chamado pela comunidade de “Campus Geraldo Werninghaus”, por ter
se originado da federalizagdo do Centro Politécnico Geraldo Werninghaus (Cepeg). Em maio de 2016, a
partir da publicagdo da Portaria n® 378 do MEC, que atualiza a lista de unidades da Rede Federal EPT, seu
nome foi oficializado como "Campus Jaragua do Sul-Rau".



1. Técnicos Integrados: Para quem deseja cursar as disciplinas do ensino
meédio e aprender uma profissdo ao mesmo tempo.

2. Técnicos Concomitantes: Para quem faz o ensino médio em outra escola e
quer estudar em um curso técnico do IFSC.

3. Técnicos Subsequentes: Para quem ja terminou o ensino médio e quer uma
rapida insercdo no mercado de trabalho.

4. Qualificagcao Profissional: Cursos de curta duragcdo, para quem quer se
aperfeigoar ou ingressar em nova area profissional.

5. Cursos de Idiomas: Ensino de idiomas de forma mais abrangente ou com
foco em demandas especificas de alguma area profissional.

6. Superior de Tecnologia: Cursos de graduagdo, focados em demandas
especificas do mercado de trabalho. Tém duragao de dois a quatro anos.

7. Bacharelado: Sado cursos de graduagdo mais generalistas e com formagéao
mais abrangente. Duram em média quatro anos.

8. Licenciatura: Cursos que habilitam o aluno a ministrar aulas na educagéao
basica. Tém a mesma duragao que os cursos de bacharelado.

9. EJA: Oportunidades para jovens e adultos concluirem o ensino fundamental
ou médio enquanto aprendem uma profissao.

10.EaD: Diversas opg¢des de cursos a distancia com atendimento presencial nos
polos de Santa Catarina e em outros estados.

11.Especializagao: Cursos de especializagdo presenciais e a distancia, com
alto nivel de exceléncia, para quem ja tem nivel superior.

12.Mestrado: Cursos de mestrado presenciais que permitem o desenvolvimento
de pesquisas e o aprimoramento profissional e académico

Os campus do IFSC ofertam os seguintes cursos:

Curso Campus Tipo
Administracao Cacador Técnico Integrado
Administragao Garopaba Técnico Integrado
Agropecuaria Sao Miguel do Oeste Técnico Integrado
Agropecuaria Sao Carlos Técnico Integrado

Alimentos Sao Miguel do Oeste Técnico Integrado
Alimentos Xanxeré Técnico Integrado
Alimentos Canoinhas Técnico Integrado
Comunicagéo Visual Palhoga Bilingue Técnico Integrado
Desenvolvimento de Sistemas Chapeco Técnico Integrado
Design Grafico Palhocga Bilingue Técnico Integrado




Edificagdes Sao Carlos Técnico Integrado
Edificacdes Floriandpolis Técnico Integrado
Edificagdes Criciuma Técnico Integrado
Edificagdes Canoinhas Técnico Integrado
Eletroeletrbnica Joinville Técnico Integrado
Eletromecénica Ararangua Técnico Integrado

Eletromecanica

Sao Miguel do Oeste

Técnico Integrado

Eletrénica Floriandpolis Técnico Integrado
Eletrotécnica Florianépolis Técnico Integrado
Informatica Garopaba Técnico Integrado
Informatica Chapeco Técnico Integrado
Informatica Xanxeré Técnico Integrado
Informatica Gaspar Técnico Integrado
Informatica Cacador Técnico Integrado
Mecanica Itajai Técnico Integrado
Mecanica Joinville Técnico Integrado
Mecanica Xanxeré Técnico Integrado
Mecatrbnica Florianépolis Técnico Integrado
Mecatrénica Criciuma Técnico Integrado

Modelagem do Vestuario

Jaragua do Sul - Centro

Técnico Integrado

Plasticos Cagador Técnico Integrado
Producéo de Moda Ararangua Técnico Integrado
Quimica Florianépolis Técnico Integrado

Quimica Jaragua do Sul - Centro Técnico Integrado

Quimica Criciuma Técnico Integrado

Quimica Gaspar Técnico Integrado
Recursos Pesqueiros Itajai Técnico Integrado
Refrigeracao e Climatizagao Sao José Técnico Integrado
Saneamento Floriandpolis Técnico Integrado

Servigos e Produtos Bilingues

Palhoca Bilingue

Técnico Integrado




Sistemas de Energia Renovavel Chapecd Técnico Integrado
Telecomunicagdes Sao José Técnico Integrado

Téxtil Ararangua Técnico Integrado

Tradugao e Interpretacao de Palhoga Técnico Integrado

Libras/Portugués

Administracao

Sao Miguel do Oeste

Técnico Concomitante

Administracao Tubaréao Técnico Concomitante
Administracédo Lages Técnico Concomitante
Administracao Urupema Técnico Concomitante

Agricultura Urupema Técnico Concomitante
Agroecologia Lages Técnico Concomitante

Agronegocio Sao Lourengo do Oeste Técnico Concomitante
Analises Quimicas Lages Técnico Concomitante
Automagéo Industrial Tubarao Técnico Concomitante
Biotecnologia Garopaba Técnico Concomitante
Desenvolvimento de Sistemas Tubaréo Técnico Concomitante
Edificacdes Sao Carlos Técnico Concomitante
Edificagdes Canoinhas Técnico Concomitante
Eletroeletrénica Joinville Técnico Concomitante
Informatica para Internet Lages Técnico Concomitante
Manutengéo e Suporte a Informéatica Canoinhas Técnico Concomitante
Mecénica Joinville Técnico Concomitante
Mecatrbnica Lages Técnico Concomitante

Meio Ambiente Lages Técnico Concomitante

Meio Ambiente Criciuma Técnico Concomitante

Teatro Joinville Técnico Concomitante

Administracao

Sao Lourenco do Oeste

Técnico Subsequente

Administragao

Tubarao

Técnico Subsequente

Administracao

Sao Miguel do Oeste

Técnico Subsequente

Administracao

Cacador

Técnico Subsequente

Administragao

Gaspar

Técnico Subsequente




Administracao

Urupema

Técnico Subsequente

Agrimensura

Floriandpolis

Técnico Subsequente

Agroindustria Xanxeré Técnico Subsequente
Agropecuaria Sao Carlos Técnico Subsequente
Aquicultura Itajai Técnico Subsequente
Automagéo Industrial Ararangua Técnico Subsequente
Biotecnologia Lages Técnico Subsequente
Confeitaria Florianépolis - Técnico Subsequente
Continente
Cozinha Florianépolis - Técnico Subsequente
Continente

Desenvolvimento de Sistemas

Jaragua do Sul - Rau

Técnico Subsequente

Desenvolvimento de Sistemas

Sao Lourenco do Oeste

Técnico Subsequente

Desenvolvimento de Sistemas Cacador Técnico Subsequente
Desenvolvimento de Sistemas Florianépolis Técnico Subsequente
Desenvolvimento de Sistemas - EaD Lages Técnico Subsequente
Edificagdes Criciuma Técnico Subsequente

Edificagdes Florianépolis Técnico Subsequente
Eletroeletrbnica Chapeco Técnico Subsequente
Eletroeletrbénica Itajai Técnico Subsequente

Eletromecanica

Sao Lourenco do Oeste

Técnico Subsequente

Eletromecanica Cacador Técnico Subsequente
Eletromecanica Ararangua Técnico Subsequente
Eletromecanica Lages Técnico Subsequente
Eletrénica Florianépolis Técnico Subsequente
Eletrotécnica Tubarao Técnico Subsequente
Eletrotécnica Criciuma Técnico Subsequente

Eletrotécnica

Floriandpolis

Técnico Subsequente

Eletrotécnica

Jaragua do Sul - Rau

Técnico Subsequente

Enfermagem

Joinville

Técnico Subsequente

Enfermagem

Floriandpolis

Técnico Subsequente




Especializagao Técnica em Saude do Idoso

Joinville

Técnico Subsequente

Eventos

Florianépolis-Continente

Técnico Subsequente

Geoprocessamento

Florianépolis

Técnico Subsequente

Guia de Turismo

Florianépolis-Continente

Técnico Subsequente

Guia de Turismo Garopaba Técnico Subsequente
Hospedagem Garopaba Técnico Subsequente
Logistica Tubarao Técnico Subsequente
Logistica Cacador Técnico Subsequente
Logistica Sao Lourengo do Oeste Técnico Subsequente
Manutengéo Automotiva Florianépolis Técnico Subsequente
Mecéanica Ararangué Técnico Subsequente
Mecanica Itajai Técnico Subsequente
Mecanica Jaragua do Sul - Rau Técnico Subsequente
Mecanica Chapeco Técnico Subsequente
Mecéanica Floriandpolis Técnico Subsequente

Meio Ambiente

Floriandpolis

Técnico Subsequente

Meteorologia

Floriandpolis

Técnico Subsequente

Modelagem Vestuario

Gaspar

Técnico Subsequente

Nutrigdo e Dietética

Florianépolis-Continente

Técnico Subsequente

Panificacao Florianépolis-Continente Técnico Subsequente
Producéo de Moda Ararangua Técnico Subsequente
Quimica Lages Técnico Subsequente
Refrigeracado e Climatizagao Sao José Técnico Subsequente

Restaurante e Bar

Florianépolis-Continente

Técnico Subsequente

Saneamento Florianépolis Técnico Subsequente
Seguranga do Trabalho Chapeco Técnico Subsequente
Seguranga do Trabalho Floriandpolis Técnico Subsequente

Téxtil Jaragua do Sul - Centro Técnico Subsequente
Téxtil Ararangua Técnico Subsequente
Vestuario Ararangua Técnico Subsequente
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Curso Campus Tipo
Alimentos Canoinhas Superior em Tecnologia
Alimentos Sao Miguel do Oeste Superior em Tecnologia

Analise e Desenvolvimento de Sistemas

Sao José

Superior em Tecnologia

Analise e Desenvolvimento de Sistemas

Canoinhas

Superior em Tecnologia

Anélise e Desenvolvimento de Sistemas

Gaspar

Superior em Tecnologia

Andlise e Desenvolvimento de Sistemas

Tubarao

Superior em Tecnologia

Design de Moda

Jaragua do Sul - Centro

Superior em Tecnologia

Design de Moda

Ararangua

Superior em Tecnologia

Design de Moda

Gaspar

Superior em Tecnologia

Eletronica Industrial

Floriandpolis

Superior em Tecnologia

Fabricagdo Mecanica

Chapeco

Superior em Tecnologia

Fabricagdo Mecanica

Jaragua do Sul - Rau

Superior em Tecnologia

Gastronomia

Florianépolis-Continente

Superior em Tecnologia

Gestdao Ambiental

Garopaba

Superior em Tecnologia

Gestao de Tecnologia da Informagéo

Floriandpolis

Superior em Tecnologia

Gestdo de Turismo

Florianépolis-Continente

Superior em Tecnologia

Gestao de Agronegdcio

Lages

Superior em Tecnologia

Gestao Hospitalar

Joinville

Superior em Tecnologia

Hotelaria

Florianépolis-Continente

Superior em Tecnologia

Processo Gerenciais

Tubarao

Superior em Tecnologia

Processo Gerenciais

Sao Miguel do Oeste

Superior em Tecnologia

Processo Gerenciais

Gaspar

Superior em Tecnologia

Producgao Multimidia

Palhoga Bilingue

Superior em Tecnologia

Radiologia Floriandpolis Superior em Tecnologia
Sistemas de Energia Floriandpolis Superior em Tecnologia
Sistemas Embarcados Tubarao Superior em Tecnologia
Sistemas para Internet Garopaba Superior em Tecnologia
Viticultura e Enologia Urupema Superior em Tecnologia

11




Curso Campus Tipo
Agronomia Canoinhas Bacharelado
Agronomia Sao Miguel do Oeste Bacharelado

Enfermagem Joinville Bacharelado
Ciéncia da Computagao Lages Bacharelado

Design Floriandpolis Bacharelado

Engenharia Civil Sao Carlos Bacharelado
Engenharia Civil Florianépolis Bacharelado
Engenharia Civil Criciuma Bacharelado
Engenharia de Alimentos Urupema Bacharelado
Engenharia de Controle e Automagéo Chapeco Bacharelado
Engenharia de Produgao Cacador Bacharelado
Engenharia de Telecomunicagbes Sao José Bacharelado
Engenharia Elétrica Itajai Bacharelado
Engenharia Elétrica Joinville Bacharelado

Engenharia Elétrica

Floriandpolis

Bacharelado

Engenharia Elétrica

Jaragua do Sul - Rau

Bacharelado

Engenharia Eletrénica

Florianépolis

Bacharelado

Engenharia Mecénica

Jaragua do Sul - Rau

Bacharelado

Engenharia Mecéanica Joinville Bacharelado
Engenharia Mecanica Lages Bacharelado
Engenharia Mecanica Xanxeré Bacharelado
Engenharia Mecatrdnica Florianépolis Bacharelado
Engenharia Quimica Lages Bacharelado

Radiologia Floriandpolis Bacharelado
Sistemas de Informacao Cacador Bacharelado
Curso Campus Tipo

Educacéo Profissional e Tecnolégica
(complementagéo pedagdgica)

Polo Palmitos

Licenciatura

Educacéo Profissional e Tecnoldgica

Polo Tubarao

Licenciatura
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(complementagéo pedagogica)

Educagéo Profissional e Tecnoldgica
(complementagao pedagodgica)

Polo Treze Tilias

Licenciatura

Educacéo Profissional e Tecnolégica
(complementagao pedagogica)

Polo Sao Miguel do
Oeste

Licenciatura

Educacéo Profissional e Tecnoldgica
(complementagéo pedagdgica)

Polo Sao José

Licenciatura

Educacéo Profissional e Tecnolégica
(complementagao pedagoégica)

Polo Joinville

Licenciatura

Educacéo Profissional e Tecnolégica
(complementagéo pedagogica)

Polo Jaragua do Sul

Licenciatura

Educacao Profissional e Tecnolégica
(complementagao pedagogica)

Polo Brago do Norte

Licenciatura

Fisica Ararangua Licenciatura
Fisica Jaragua do Sul - Centro Licenciatura
Matematica Tubarao Licenciatura

Pedagogia Bilingue (Libras/Portugués)

Palhoga Bilingue

Licenciatura

Quimica Criciuma Licenciatura
Quimica Sé&o José Licenciatura
Curso Campus Tipo
Agroecologia Lages Pos-graduacao Lafo Sensu
Automagéo Industrial Lages Pd6s-graduacao Lato Sensu
Ciéncia e Tecnologia de Alimentos Canoinhas Pds-graduacao Lato Sensu
Ciéncia e Tecnologia de Alimentos com Xanxeré Pés-graduacao Lato Sensu
Enfase em Alimentos Funcionais

Ciéncias Marinhas Aplicadas ao Ensino Itajai Pos-graduacao Lato Sensu
Computagéo Ciéncia para a Industria Florianépolis Po6s-graduacao Lato Sensu

Cultura e Sociobiodiversidade na
Gastronomia

Florianépolis-Continente

Pd6s-graduacao Lato Sensu

Desenvolvimento de Servigos Eletrénicos

Floriandpolis

Pds-graduacao Lafo Sensu

Desenvolvimento Rural Sustentavel

Canoinhas

Pos-graduacao Lato Sensu

Docéncia para a Educagéo Profissional

Sao Lourengo do Oeste

Po6s-graduacao Lafo Sensu

Docéncia para a Educagéao Profissional

Jaragua do Sul - Centro

Pd6s-graduacao Lato Sensu

Docéncia para a Educacéao Profissional

Cricima

Pds-graduacao Lafo Sensu
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Docéncia para a Educagéao Profissional Sao Carlos Pds-graduacao Lafo Sensu
Docéncia para a Educacgao Profissional Gaspar Pés-graduacao Lato Sensu
Docéncia para a Educagao Profissional Cacador Pos-graduacao Lato Sensu
Docéncia para a Educagéao Profissional Canoinhas Po6s-graduacao Lafto Sensu
Docéncia para a Educagéao Profissional Tubarao Pd6s-graduacao Lafo Sensu
Docéncia para a Educacéao Profissional Chapeco Pds-graduacao Lafo Sensu
Docéncia para a Educacgao Profissional e Criciuma Pos-graduacao Lato Sensu
Tecnoldgica
Educagao Ambiental com Enfase na Sao José Pdés-graduacao Lato Sensu
Formagéao de Professores
Educacéo Cientifica e Matematica Ararangua Pd6s-graduacao Lafo Sensu
Educacao Cientifica e Tecnolégica Ararangua Pds-graduacao Lafo Sensu

Especializagao de Surdos: Aspectos
Politicos, Culturais e Pedagodgicos

Palhoca Bilingue

Pés-graduacao Lato Sensu

Educacéo e Diversidade Sao Carlos Po6s-graduacao Lato Sensu
Educacéo e Diversidade Canoinhas Pd6s-graduacao Lato Sensu
Educacgao e Praticas Interdisciplinares Cacador Pds-graduacao Lafo Sensu

Educacdo em Ciéncias e Matematica

Jaragua do Sul - Centro

Pés-graduacao Lato Sensu

Educagdo em Direitos Humanos Sao Carlos Pos-graduacao Lato Sensu
Educacéo Profissional e Tecnoldgica Florianépolis Pd6s-graduacao Lato Sensu
Ensino de Ciéncias - Anos Finais do Ensino Criciuma Pd6s-graduacao Lafo Sensu

Fundamental “Ciéncia é Dez”

Ensino de Ciéncias e Matematica

Floriandpolis

Pds-graduacao Lafo Sensu

Ensino de Lingua Estrangeira para a
Educacao Basica

Florianépolis-Continente

Pos-graduacao Lato Sensu

Ensino de Lingua Inglesa

Chapeco

Pd6s-graduacao Lato Sensu

Especializagdo Técnica de Guia de Turismo
em Atrativo Turistico Natural

Garopaba

Pd6s-graduacao Lafo Sensu

Especializagao Técnica em Eficiéncia
Energética em Edificagbes

Floriandpolis

Pés-graduacao Lato Sensu

Formagao Pedagogica para a Educacéo
Profissional e Tecnolégica

Polo Canelinha

Pos-graduacao Lato Sensu

Formacao Pedagdgica para a Educagéao
Profissional e Tecnoldgica

Polo Otacilio Costa

Pd6s-graduacao Lato Sensu

Formacao Pedagégica para a Educacgéo

Polo Palhoga

Pds-graduacao Lafo Sensu
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Profissional e Tecnoldgica

Formacao Pedagédgica para a Educacgéo

Profissional e Tecnoldgica

Polo Florianopolis

Pés-graduacao Lato Sensu

Fruticultura de Clima Temperado

Urupema

Pos-graduacao Lato Sensu

Gestéo de Servigos de Saude

Sao Miguel do Oeste

Pd6s-graduacao Lato Sensu

Gestao de Servigcos de Saude Sao Carlos Pd6s-graduacao Lato Sensu
Gestéo de Servigos de Saude Lages Pds-graduacao Lafo Sensu
Gestao de Servigos de Saude Itajai Pos-graduacao Lato Sensu
Gestéao Escolar Tubarao Pdés-graduacao Lato Sensu
Gestéao Escola Lages Pd6s-graduacao Lafo Sensu
Gestao Escola Cacador Pds-graduacao Lafo Sensu

Gestio Publica

Floriandpolis

Pés-graduacao Lato Sensu

Interdisciplinaridade e Praticas Pedagogicas Cacador Pos-graduacao Lato Sensu
na Educacéo Basica

Intervencgbes Assistidas por Animais Xanxeré Pés-graduacao Lato Sensu

Marketing Lages Pd6s-graduacao Lafo Sensu

Midias Integradas na Educacgéao Ararangua Pds-graduacao Lafo Sensu

Midias Integradas na Educacgéo Sao Carlos Pos-graduacao Lato Sensu

Midias Integradas na Educagéao

Polo Tubarao

Po6s-graduacao Lato Sensu

Midias Integradas na Educagéao

Polo Joinville

Pd6s-graduacao Lafo Sensu

Midias Integradas na Educagéao

Polo Garopaba

Pds-graduacao Lafo Sensu

Midias Integradas na Educacgéo

Polo Canoinhas

Pés-graduacao Lato Sensu

Midias Integradas na Educagéao

Polo Xanxeré

Pos-graduacao Lato Sensu

Midias Integradas na Educagéao

Polo Criciuma

Pd6s-graduacao Lato Sensu

Midias Integradas na Educagéao

Polo Ararangua

Pd6s-graduacao Lafo Sensu

Multiletramentos na Educacgao

Xanxeré

Pds-graduacao Lafo Sensu

Pesquisa e Pratica Pedagdgica

Gaspar

Pés-graduacao Lato Sensu

Projetos em Educacao Cientifica para

Criangas

Jaragua do Sul - Rau

Pos-graduacao Lato Sensu

Qualidade e Analise de Alimentos e

Bebidas

Sao Miguel do Oeste

Pd6s-graduacao Lafo Sensu

Tecnologia de Bebidas Alcodlicas

Urupema

Pds-graduacao Lafo Sensu
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Tecnologias e Praticas Educacionais Lages Pds-graduacao Lafo Sensu
Tecnologias para Educacgao Profissional Florianépolis-Continente | Pés-graduacao Lato Sensu
Teorias e Metodologias da Educagao Basica Chapeco Pos-graduacao Lato Sensu
e Profissional
Tradugao e Interpretagao de Palhoga Bilingue Pd6s-graduacao Lato Sensu
Libras/Portugués
Curso Campus Tipo
Clima e Ambiente Itajai Pos-graduacgao Stricto
Sensu
Clima e Ambiente Garopaba Poés-graduacao Stricto
Sensu
Clima e Ambiente Florianépolis Pés-graduacao Stricto
Sensu
Educacéo Profissional e Tecnolégica Floriandpolis Pés-graduacao Stricto
(ProfEPT) Sensu
Viticultura e Enologia Urupema Poés-graduacao Stricto
Sensu
Protegédo Radioldgica Florianépolis Po6s-graduacao Stricto
Sensu
Sistemas de Energia Elétrica Florianépolis Pés-graduacao Stricto
Sensu
Os demais cursos estéo disponiveis em: https://www.ifsc.edu.br/cursos

OBJETIVOS

Conforme descrito acima o IFSC, através dos seus campus, oferece cursos nas
mais diversas areas e modalidades. Em todos esses cursos sao utilizados softwares
como ferramenta de ensino, preparando os estudantes para sua atuagao
profissional . Além de softwares académicos, o IFSC utiliza softwares para a area
administrativa, comunicagao institucional e tecnologia da informacéo.

A estratégia adotada neste documento, para uso de softwares, avalia a necessidade
de preparacao do estudante para o mercado de trabalho, considerando softwares de
uso comum em empresas e 0rgaos publicos, bem como o desenvolvimento das
atividades meio.

Lista de Softwares Utilizados por Campus

Abaixo apresentamos tabelas com os softwares utilizados na instituicdo, por
campus/reitoria, considerando a area e a quantidade de usuarios, considerando:
1. Software sob o modelo de licenciamento permanente de direitos de uso;
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2. Software sob o modelo de cessao temporaria de direitos de uso;
3. Software sob o modelo de licenciamento por subscricdo ou como Servigo
(SaaS).
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CAMPUS ARARANGUA

SOFTWARE TIPO N° LICENCAS SUPORTE/ATUALIZAGAO uso N° de Alunos/Servidores atendidos
Licenciamento Fornecido pelo fabricante por
aSc TimeTable permanente de direitos de 1 P . P Educacao DEPE 1200/70
tempo determinado
uso
Licenciamento Eletromecanica/Mecani
SolidWorks permanente de direitos de 30 Fornecido pelo fabricante por | Desenho Técnico ca 200
uso tempo determinado
Minecraft Education 26 Informatica Integrados 300
Licenciamento . a A
SSCNC permanente de direitos de 10 Fornecido pelo fabricante por Usinagem/Tec. | Eletromecanica/Mecani 200
. CNC ca
uso tempo determinado
Licenciamento Eletromecanica/Automa
Factory 1/10 permanente de direitos de 18 Fornecido pelo fabricante por Automagao %0 200
uso tempo determinado &
Licenciamento
Model 32 permanente de direitos de 12 Fornecido pelo fabricante por Retilinea 200
uso tempo determinado Téxtil/VVestuario
Audaces Cess.ao‘ temporaria de 30 Durante o tempo do contrato Modelaggm Téxtil/Vestuario/Moda 300
direitos de uso computadorizada
Licenciamento
Adobe Photoshop permanente de direitos de 26 Fornecido pelo fabricante por Moda 200
uso tempo determinado
Revit 2021 Cesséo temporaria de 100 Desenho assistido Automac&o 200
direitos de uso Durante o tempo do contrato por computador
Licenciamento
Coreldraw X8 permanente de direitos de 52 Fornecido pelo fabricante por Moda 200
uso tempo determinado
Licenciamento
SO Windows permanente de direitos de 250 Fornecido pelo fabricante por Educagao Campus 1200

uso

tempo determinado
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CAMPUS CANOINHAS

SOFTWARE TIPO N° LICENCAS SUPORTE/ATUALIZAGAO uso N° de Alunos/Servidores atendidos
aSc TimeTable LlcenC|arT1er1to permanente 1 Fornecido pelo fabrlcante Educacao Docentes 1000/50
de direitos de uso por tempo determinado
S.0. Windows Server 2012 LlcenC|arT1er1to permanente 1 Fornecido pelo fabl.'lcante cTIC Campus 1000/100
R2 de direitos de uso por tempo determinado
Milestone XProtect Smart | -icenciamento permanente 1 Fomecido pelo fabricante cTIC Campus 1000/100
de direitos de uso por tempo determinado

CAMPUS CACADOR

SOFTWARE TIPO N° LICENCAS SUPORTE/ATUALIZAGAO uso N° de Alunos/Servidores atendidos

Licenciamento permanente 1 Fornecido pelo fabricante por

aSc TimeTable de direitos de uso tempo determinado

Educagéo DEPE 1000

Licenciamento permanente Fornecido pelo fabricante por Desenho

SolidWorks de direitos de uso 120 tempo determinado Técnico CCTEM 80
Factory /0 Llcenmarper\to permanente 40 Fornecido pelo fabll'lcante por Automaggio CCTEM 80
de direitos de uso tempo determinado
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CAMPUS CHAPECO

SOFTWARE TIPO N° LICENCAS SUPORTE/ATUALIZAGAO uso N° de Alunos/Servidores atendidos
aSc TimeTable L|cenaamehto permanente 1 Fornecido pelo fabrlcante por Educagdo DEPE 1000/120
de direitos de uso tempo determinado
SolidWorks Llcenmarper\to permanente 45 Fornecido pelo fabricante por Detser.mo EngecanecanAlcglFa 600
de direitos de uso . Técnico bricagdo Mecanica
tempo determinado
Licenciamento permanente Fornecido pelo fabricante por| Usinagem/Tec. | Engeca/Mecanica/Fa
SSCNC e 21 ) . . 600
de direitos de uso tempo determinado CNC bricagdo Mecéanica
Factory /O Llcenman.wer\to permanente 45 Fornecido pelo fabricante por Automac&o Engeca/F?t?rlcagao 400
de direitos de uso tempo determinado Mecénica
MATLAB e Simulink Licenciamento permanente 45 Fornecido pelo fabricante por | yyematico Engeca/Fabricagéo 200
de direitos de uso tempo determinado Mecanica
AutoCAD Licenciarpepto permanente 3000 Fornecido pelo fabricante por Educaggo Campus 200
de direitos de uso tempo determinado
Técnico em
Licenciamento permanente Fornecido pelo fabricante por . Mecénica
Edgecam 2023.1 de direitos de uso tempo determinado. Educagao Bacharelado 800
Engenharia Elétrica
S.0. Windows Server 2012 L|cenC|arT19r1to permanente 1 Fornecido pelo fabrlcante por cTIC Campus 1000/120
R2 de direitos de uso tempo determinado
SO Windows Licenciamehto permanente 500 Fornecido pelo fabricante por Edugagao./Admm Campus 1000/120
de direitos de uso tempo determinado istrativo
Acionamentos
Industriais e
Instalagdes
. . . . Elétricas (Eng), N
Automation Studio Licenciamento permanente . Engeca/Fabricacdo
. . 45 1 ano (vencido) Comandos . 400
Educacional 7.1 de direitos de uso L Mecénica
Industriais 1 e
Comandos
Industriais 2
(Tec),
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Proteus Eletrénica

Licenciamento permanente
de direitos de uso

45 (necessario
compra)

Fornecido pelo fabricante por
tempo determinado

Educacao

Eletromecanica/Mec
anica

200
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CAMPUS CRICIUMA

SOFTWARE TIPO N° LICENGAS |SUPORTE/ATUALIZAGCAO uso N° de Alunos/Servidores atendidos
aSc TimeTable L|cenmamepto permanente 1 Fornecido pelo fabrlcante Educagdo DEPE 1 (servidor)
de direitos de uso por tempo determinado
Microsoft Office Professional LlcenC|arT1er1to permanente 9 Fornecido pelo fabrlcante Administrativo DAM 2 (servidores)
2016 de direitos de uso por tempo determinado
Adobe Photoshop CS5 L|cenC|anjer1to permanente 40 Fornecido pelo fabnl'lcante Educaggio TODOS 1000
de direitos de uso por tempo determinado
Curso de Engenharia
Cesséo temporaria de Fornecido pelo fabricante . Civil / Técnico em
AutoCAD 2024 direitos de uso 1000 por tempo determinado Educagdo Edificagdes / Cursos FIC 1000
da area de edificagoes
Curso de Engenharia
. Cesséao temporaria de Fornecido pelo fabricante . Civil / Técnico em
Revit 2024 direitos de uso 1000 por tempo determinado Educagdo Edificagdes / Cursos FIC 1000
da area de edificagdes
Solidworks 2014 LlcenC|arT1er1to permanente 100 Fornecido pelo fabrlcante Educacao En’ger.1har|a Mecatroﬂnl(‘:a/ 1000
de direitos de uso por tempo determinado Técnico em Mecatrbnica
Curso de Engenharia
L Cesséao temporaria de Fornecido pelo fabricante . Civil / Técnico em
Autodesk Civil 3D direitos de uso 1000 por tempo determinado Educagdo Edificagdes / Cursos FIC 1000
da area de edificagdes
CorelDRAW X5 Llcen0|an.1er1to permanente 40 Fornecido pelo fabrlcante Educagsio TODOS 1000
de direitos de uso por tempo determinado
Indusoft Educacional Llcenmarper\to permanente 12 Fornecido pelo fabrlcante Educagsio En’ger'lharla Mecatroﬂm(.:a/ 1000
de direitos de uso por tempo determinado Técnico em Mecatrénica
RobotStudio Cess.ao. temporaria de 50 Fornecido pelo fabrlcante Educagdo En'ger.1har|a MecatroAnlf;a / 1000
direitos de uso por tempo determinado Técnico em Mecatronica
MatLab 2018b L|cenC|arT19hto permanente 20 Fornecido pelo fabl.’lcante Educagdo En’ger.marla MecatroAmF:a/ 1000
de direitos de uso por tempo determinado Técnico em Mecatronica
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Cesséo temporaria de

Fornecido pelo fabricante

Curso de Engenharia
Civil / Técnico em

Inventor Pro 2024 direitos de uso 1000 por tempo determinado Educagao Edificagdes / Cursos FIC 1000
da area de edificagdes
Curso de Engenharia

Edgecam 2018 Licenciamento permanente 1 Durante o tempo de Educagdo Civil / Técnico em 1000

de direitos de uso

contrato.

Edificagdes / Cursos FIC
da area de edificagdes
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CAMPUS FLORIANOPOLIS

PORTE/ATUALIZAGA
SOFTWARE TIPO N° LICENCAS LY IO U & uso N° de Alunos/Servidores atendidos
aSc TimeTable LlcenC|arT1er1to permanente 1 Fornecido pelo fabrlcante Educacao Dir. Ensino 6000
de direitos de uso por tempo determinado
Acionamentos
Industr|a~|s © Eng Elétrica,
Instalagdes Superior de
Automation Studio Licenciamento permanente Fornecido pelo fabricante Elétricas (Eng), . P )
. L 31 ) Sistemas de Energia 90/6
Educacional 7.1 de direitos de uso por tempo determinado Comandos e Tec
Industriais 1€ g0 t¢cnica/DAE
Comandos
Industriais 2 (Tec),
Assessoria de
Licenciamento permanente Fornecido pelo fabricante Matematica e
SO Windows nento p 23 P . Matematica atividades 1100/22
de direitos de uso por tempo determinado . .
experimentais de
Matematica
Diregao de
= - Durante o tempo de Edicao de video / Pés-graduagao,
. Cesséo temporaria de L . =
Adobe Creative Cloud e 1 contrato, geralmente um criacdo de pecas |pesquisa e extenséo 30
direitos de uso e .
ano. graficas (DPPE) - Nucleo de
Produgéo Digital/SC
Plagius Cessao temporaria de 24 Durante o tempo do Educaco Dir. Ensino 6000
direitos de uso contrato
Manufatura
Assistida por Técnico em
computador, Mecéanica/ Técnico
. . Desenho Assistido em Manutengao
Licenga permanente de Fornecido pelo fabricante or Computador, | Automotiva/ Técnico
SOLIDWORKS 2023 ¢ap 100 por P P ' 750

direitos de uso

tempo determinado.

Processo de
Fabricagao,
Materiais e

Processos de
Fabricagao |,

em Mecatronica /
Engenharia
Mecatrénica / Design
de Produto
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Representagéo
Digital 3D I e I,
Desenho Técnico,
Design de Produto,
Projetos
Integradores e
TCCs/ DAMM

Fornecido pelo fabricante

Fotografia,
Computagao

Pacote Adobe Master Licenca permanente de Gréfica, llustragao .
2 D P 1
Collection CS6 V2011 direitos de uso 0 por . Digital, Projetos esign de Produto 50
tempo determinado.
Integradores e
TCCs/DAMM
Eletronica Digital | e
I, Eletrénica
. Fornecido pelo fabricante Anglqglca, Engenharia
Licenga permanente de Eletricidade, . -
Proteus v8.2 . 20 por . N Mecatronica/Técnico 350
direitos de uso . Analise de Circuitos .
tempo determinado. o . em Mecatrénica
Elétricos, Projetos
Integradores e
TCCs/DAMM
Controle de
Processos | e I,
. . Fundamentos de )
Licenga permanente de Fornecido pelo fabricante Robética, Projetos Engenharia
Matlab 2011 g: ‘p 20 por ) » ro) Mecatrénica/Técnico 350
direitos de uso . integradores, e
tempo determinado. . - em Mecatrénica
Sistema de Viséo,
Robética Industrial
e TCCs/DAMM
Amplificadores CST em Eletroénica
Operacionais, Industrial,
Circuitos Elétricos, Engenharia
Eletricidade, Eletronica,
Licenca permanente de Fornecido pelo fabricante Eletrénica Especializagdo em
¢ap 50 por Analégica, Desenvolvimento de 800/40

Proteus v8.6

direitos de uso

tempo determinado.

Eletrénica Digital,
Microprocessadore

Produtos
Eletrénicos, Técnico
em Eletronica

S,
Microcontroladores, (Integrado e
Projetos Subsequente)
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Eletronicos,
Projetos
Integradores e
TCCs/ DAELN

Computagao
Cientifica,
Processamento

CST em Eletronica

Digital de Sinais, Industrial,
Sinais e Sistemas, Engenharia
Sistemas de Eletrénica,
Licenga permanents de Fornecido pelo fabricante Comunicagao, Especializagédo em
Matlab 2016 s 50 por Sistemas de Desenvolvimento de 800/40
direitos de uso . .
tempo determinado. Controle, Sistemas Produtos
Embarcados, Eletrdnicos, Técnico
Topicos Especiais em Eletrénica
em Audio Digital, (Integrado e
Projetos Subsequente)
Integradores e
TCCs/ DAELN
CST em Eletrénica
Industrial,
Engenharia
Eletrénica,
Pacote Adobe Master Licenca permanente de Fornecido pelo fabricante Projetos Especializ.a(;éo em
Collection CS6 V2011 direitos de uso 21 por Integradores e Desenvolvimento de 800/40
tempo determinado. TCCs/ DAELN Produtos
Eletronicos, Técnico
em Eletrénica
(Integrado e
Subsequente)
Circuitos Elétricos, | CST em Eletronica
Compatibilidade Industrial,
Eletromagnética, Engenharia
) . Eletricidade, Eletrénica,
Licengca permanente de Fornecido pelo fabricante Eletrénica Especializagdo em
LabVIEW 2017 - 100 por - . . 800/40
direitos de uso . Analdgica, Projetos | Desenvolvimento de
tempo determinado. .
Eletrénicos, Produtos
Projetos Eletrénicos, Técnico

Integradores e
TCCs/ Laboratério

em Eletrénica

(Integrado e
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Subsequente)

EMCoS 2021

Licenca permanente de
direitos de uso

Fornecido pelo fabricante
por
tempo determinado.

Compatibilidade
Eletromagnética,
Projetos
Integradores e

TCCs/ DAELN

Remoto VISOR+,
DAELN
CST em Eletrénica
Industrial,
Engenharia
Eletrénica,

Especializagdo em
Desenvolvimento de
Produtos
Eletronicos, Técnico
em Eletronica
(Integrado e
Subsequente)

800/40
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CAMPUS GASPAR

SOFTWARE TIPO N° LICENCAS SUPORTE/ATUALIZAGAO uso N° de Alunos/Servidores atendidos
Cessao temporaria de Modelagem Design de
Audaces direitos de uso 35 Durante o tempo do contrato computadorizada Moda/Modelagem 100
S.0. Windows Server | Licenciamento permanente Fornecido pelo fabricante por
2012 R2 de direitos de uso ! tempo determinado cric Campus 1200/100
SO Windows LlcenC|an.1er1to permanente 430 Fornecido pelo fabrlcante por Educagaq/Admlnlstr Campus 1250/100
de direitos de uso tempo determinado ativo
F-secure Server / Client Cess.ao.temporarla de 150 Durante o tempo de contrato Campus Campus 150
direitos de uso
CAL Windows LlcenC|arr.1er1to permanente 50 Fornecido pelo fabrlcante por cTIC Campus 50
de direitos de uso tempo determinado
) ~ Licenciamento permanente Fornecido pelo fabricante por o
VMWare ESXi (versao 6) . 2 . CTIC Campus 1250/100
de direitos de uso tempo determinado
Milestone System 2017 | Licenciamento permanente Fornecido pelo fabricante por Comunidade
L 1 . CTIC . 3
R1 de direitos de uso tempo determinado. académica
Milestone lic camera IP LlcenC|an.1er1to permanente 15 Fornecido pelo fabrlcante por cTIC Processamento de
de direitos de uso tempo determinado. Dados
Coreldraw X8 L|cenC|an.1e|.1to permanente 41 Fornecido pelo fabnl'lcante por Vestuario/Moda 100
de direitos de uso tempo determinado
Licenciamento permanente Fornecido pelo fabricante por -
Coreldraw X7 de direitos de uso 10 tempo determinado Vestuario/Moda 100
Microsoft Office ?010 LlcenC|an.1er1to permanente 40 Fornecido pelo fabrlcante por Ensino Informatica 1250
Sngl Academic de direitos de uso tempo determinado
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CAMPUS ITAJAI

SOFTWARE TIPO N° LICENGAS |SUPORTE/ATUALIZAGCAO uso N° de Alunos/Servidores atendidos
aSc TimeTable LlcenC|arT1er1to permanente 1 Fornecido pelo fabll'lcante Educacao DEPE 1000/20
de direitos de uso por tempo determinado
SolidWorks Llcenman.wer\to permanente 100 Fornecido pelo fabl.'icante Desenho Técnico Eletrom?cgmca/Mec 200
de direitos de uso por tempo determinado anica
SO Windows Llcen0|amepto permanente 100 Fornecido pelo fabr|cante Educagdo Campus 1000
de direitos de uso por tempo determinado
MATLAB e Simulink Licenciarpepto permanente 10 Fornecido pelo fabricante Educaggo Campus 200
de direitos de uso por tempo determinado
AutoCAD Licenciamepto permanente 3000 Fornecido pelo fabl.'icante Educaggo Campus 200
de direitos de uso por tempo determinado
SO Proxmox Server Licenciamento permanente Fornecido pelo fabricante
. o 4 . CTIC 1000
Solutions de direitos de uso por tempo determinado TI
Proteus Eletrénica Licenciamepto permanente 30 Fornecido pelo fabr"icante Educagdo Eletrom?C?nlca/MeC 200
de direitos de uso por tempo determinado anica

CAMPUS JARAGUA DO SUL - CENTRO

Cesséo temporaria de
direitos de uso

contrato

Planejamento de
Risco e Corte

Vestuario e Design de
Moda

SOFTWARE TIPO N° LICENGAS |SUPORTE/ATUALIZACAO uUso N° de Alunos/Servidores atendidos
aSc TimeTable Llcenman.wer\to permanente 1 Fornecido pelo fabrlcante Educagéio DEPE 1000/90
de direitos de uso por tempo determinado
Desenho, Criagéo, Vestuario,
Audaces 360 60 Durante o tempo do Modelagem, Modelagem do 400
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CAMPUS JOINVILLE

SOFTWARE TIPO N° LICENGAS |SUPORTE/ATUALIZAGCAO uso N° de Alunos/Servidores atendidos
Licenciamento permanente Fornecido pelo fabricante Técnico em Mecanica
Edgecam 2023.1 . P por Educacao Bacharelado 800
de direitos de uso . ) e
tempo determinado. Engenharia Elétrica
Licenciamento permanente Fornecido pelo fabricante Técnico em Mecanica
Solidworks 2020 . P 100 por Educacao Bacharelado 800
de direitos de uso . ) e
tempo determinado. Engenharia Elétrica
MatLab 2017b Llcenman.wer\to permanente 25 Fornecido pelo fabrlcante Educaggio Bachalrelad’o . 300
de direitos de uso por tempo determinado Engenharia Elétrica
Labview 2011 Llcen0|amepto permanente 25 Fornecido pelo fabr|cante Educagdo Bacha.relad’o . 300
de direitos de uso por tempo determinado Engenharia Elétrica
Técnico em
Proteus 7 (Ares/Isis) Llcen0|an.1er1to permanente 25 Fornecido pelo fab‘rlcante Educagsio Eletroeletrénica 800
de direitos de uso por tempo determinado Bacharelado
Engenharia Elétrica
SO Windows LlcenC|an.1er.1to permanente 400 Fornecido pelo fabl.'|cante Educagdo Campus 1450
de direitos de uso por tempo determinado
SO Windows Server 2022 LlcenC|arT1er1to permanente 4 Fornecido pelo fabrlcante cTIC Campus 1450
Standard de direitos de uso por tempo determinado
CAL Windows L|cenC|an.1e|.1to permanente 265 Fornecido pelo fab‘rlcante cTIC Campus 1450
de direitos de uso por tempo determinado
VMWare VCenter (versao 6) Llcenmarper\to permanente 1 Fornecido pelo fabrlcante cTIC Campus 1450
de direitos de uso por tempo determinado
VMWare ESXi (verséo 6) LlcenC|an.1er.1to permanente 6 Fornecido pelo fabl.'|cante cTIC Campus 1450
de direitos de uso por tempo determinado
Phantosys Cesslélo. temporaria de 136 Durante o tempo de Educaggio Laboratét”igs de 1300
direitos de uso contrato Informatica
Deep Freeze Cesslao. temporaria de 105 Durante o tempo de Educaggio Labora}tgrlos' de 1300
direitos de uso contrato Informatica/Area
aSc TimeTable Licenciamento permanente 1 Fornecido pelo fabricante Educagdo Todos/DEPE 1500/99

de direitos de uso

por tempo determinado
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CAMPUS PALHOCA

SOFTWARE TIPO N° LICENCAS SUPORTEIAJUALIZAQA uso N° de Alunos/Servidores atendidos
Técnico em
~ Programagéao Visual,
Cesséao temporaria de Durante o tempo de Programagao Técnico em
Adobe Creative Cloud . 34 Visual, Design . 500
direitos contrato (3 anos) - Comunicagao Visual e
Grafico .
Tecnologia em
Produgao Multimidia
Técnico em
= Programacé&o Visual,
Licenciamento permanente Programagao Técnico em
Adobe CS5.5/CS6 . 45 Licenga perpétua Visual, Design e 500/1
de direitos de uso e Comunicagao Visual e
Grafico .
Tecnologia em
Produgéo Multimidia
. Li i t t i i ~
SO Windows icenciamento permanente 450 Fomecido pelo fabricante Educacgo Campus 1700/84
de direitos de uso por tempo determinado
Milestone System 2017 Rq | -icenciamento permanente 36 Fornecido pelo fabricante cTIC Campus 1700/84
de direitos de uso por tempo determinado
Licenca tipo Cal
Académicas para Windows | Licenciamento permanente 50 Fornecido pelo fabricante Educacgao Campus 1700/84
Server 2012 Standard de direitos de uso por tempo determinado
Licenga Académica
Windows Server 2012 Licenciamento permanente Fornecido pelo fabricante 1700/84
Standard. de direitos de uso 1 por tempo determinado CTIC Campus
ASC TIME TABLES PREM | Licenciamento permanente 1 Fornecido pelo fabricante Educaco Todos/DEPE 1700/84
de direitos de uso por tempo determinado
Camtasia Licenciamento permanente 25 Licenga perpétua Educacgao Campus 1700/84

de direitos de uso
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CAMPUS LAGES

SOFTWARE TIPO N° LICENGAS |SUPORTE/ATUALIZAGAO uso N° de Alunos/Servidores atendidos
Adobe Master Collection Licenciamento permanente 2 Fornecido pelo fabricante Educacio Jornalismo 1200/120
CS6 de direitos de uso por tempo determinado
aSc TimeTable LlcenC|arT1er1to permanente 1 Fornecido pelo fabrlcante Educacao DEPE 1200/120
de direitos de uso por tempo determinado
Autodesk AutoCAD Cesséo temporaria de Fornecido pelo fabricante ~ -
2021/2023 direitos de uso 3000 por tempo determinado Educagao Processos Industriais 1200/120
Autodesk Inventor Cesséao temporaria de Fornecido pelo fabricante ~ .
2021/2023 direitos de uso 1000 por tempo determinado Educagdo Processos Industriais 12001120
. . Licenciamento
Automation Studio . Durante o tempo de ~ Processos
: permanente de direitos 1 Educagéao .. 1200/120
Educacional 5.7 contrato Industriais
de uso
F-secure Server / Client Cess.ao. temporaria de 400 Durante o tempo de Campus Campus 1200/120
direitos de uso contrato
Milestone System 2017 R1 | -icenciamento permanente 1 Fomecido pelo fabricante cTIC DAM 1200/120
de direitos de uso por tempo determinado
MS/Windows Server 2012 L|cenC|arT1er.1to permanente 2 Fornecido pelo fabrlcante cTIC Campus 1200/120
R2 de direitos de uso por tempo determinado
MS/Windows Server 2022 LlcenC|arT1er1to permanente 9 Fornecido pelo fabrlcante cTIC Campus 1200/120
de direitos de uso por tempo determinado
SolidWorks L|cen0|arT1epto permanente 30 Fornecido pelo fabricante Desenho Técnico | Processos Industriais 1200/120
de direitos de uso por tempo determinado
Stream Yard Subscri¢gdo ou como Servigo 1 Durante o tempo de Educacao Comu[nd.ade 1200/120
(SaaS) contrato. académica
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CAMPUS SAO CARLOS

SOFTWARE

TIPO

N° LICENGAS

SUPORTE/ATUALIZACAO

uso

N° de Alunos/Servidores atendidos

Revit 2024

Cesséo temporaria de
direitos de uso

100

Durante o tempo do
contrato

Curso de
Engenharia Civil /
Técnico em
Edificagdes /
Cursos FIC da
area de
edificagoes

DEPE

400

AutoCAD 2024

Licenciamento permanente
de direitos de uso

100

Fornecido pelo fabricante
por tempo determinado

Curso de
Engenharia Civil /
Técnico em
Edificagoes /
Cursos FIC da
area de
edificagoes

DEPE

400

Autodesk Civil 3D

Cesséo temporaria de
direitos de uso

100

Fornecido pelo fabricante
por tempo determinado

Curso de
Engenharia Civil /
Técnico em
Edificagdes /
Cursos FIC da
area de
edificagoes

DEPE

400
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CAMPUS SAO LOURENCO DO OESTE

for Windows Server, e
F-Secure Policy Manager
Server e Console de
Administragdo. Atualizagao
por 36 meses.

SOFTWARE TIPO N° LICENGAS |SUPORTE/ATUALIZAGAO uso N° de Alunos/Servidores atendidos
aSc TimeTable LlcenC|arT1ehto permanente 1 Fornecido pelo fabl.'lcante Educagdo DEPE 300/35
de direitos de uso por tempo determinado
Microsoft Windows 10 Pro Licenciamepto permanente 130 Fornecido pelo fabricante Educagao/Admml Campus 300/35
de direitos de uso por tempo determinado strativo
Licenciamento permanente Fornecido pelo fabricante
Microsoft Windows 8.1 Pro de direitos de uso 4 por tempo determinado Administrativo Campus 300/4
LICENCA DE ANTIVIRUS
F-SECURE —
ATUALIZACAO
Renovagéo de licengas de
uso de solugéo antivirus
F-Secure Client §§cur|ty, Cess.ao‘ temporaria de 110 Fornecido pelo fabnl'lcante Educaggo/Admml Campus 300/35
F-Secure Antivirus direitos de uso por tempo determinado strativo
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CAMPUS SAO MIGUEL DO OESTE

de uso

determinado

SOFTWARE TIPO N° LICENCAS SUPORTEI':I-UALIZAGA uso N° de Alunos/Servidores atendidos
aSc TimeTable Llcenmarper\to permanente 1 Fornecido pelo fabrlcante Educagéio DEPE 700/90
de direitos de uso por tempo determinado
Milestone System 2017 R1 | -icenciamento permanente 1 Fomecido pelo fabricante cTIC Campus 700/90
de direitos de uso por tempo determinado
VMWare ESXi (versdo 6) LlcenC|arT1er1to permanente 1 Fornecido pelo fabrlcante cTIC Campus 700/90
de direitos de uso por tempo determinado
= - . . Agronomia,
Autodesk AutoCAD 2023 Cessao temporaria de 1000 Fornecido pelo fabricante Educacdo Eletromecanica, 335
direitos de uso por tempo determinado .
Agropecuaria
S.0. Windows Server 2012 LlcenC|arT1er1to permanente 9 Fornecido pelo fabrlcante cTIC Campus 700/90
R2 de direitos de uso por tempo determinado
Autodesk Inventor 2023 Cessao temporaria de 1000 Fornecido pelo fabricante Educacéo Eletromecanica 180
direitos de uso por tempo determinado
F-secure Server / Cessao temporaria de Durante o tempo de R N
) o P 150 P Campus Campus 700/90
Client direitos de uso contrato
Licenciamento Fornecido pelo ~
. . . P Educacgao/Ad
SO Windows permanente de direitos 125 fabricante por tempo ministrativo Campus 700/90
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CAMPUS SAO JOSE

SOFTWARE TIPO N° LICENCAS SUPORTE/?;I-UALIZAGA uso N° de Alunos/Servidores atendidos
Licenciamento permanente Fornecido pelo fabricante
Matlab e Simulink L P 26 por Telecomunicacgdes Engenharia 200
de direitos de uso .
tempo determinado.
Quartus/Altera Cess.ao. temporaria de 50 Durante o tempo de Telecomunicagoes Engenharia 200
direitos de uso contrato.
Autocad 2021 Cesslao‘ temporaria de 3000 Durante o tempo de RAC/T?Iecomumc Técnico de RAQ e 1050
direitos de uso contrato. acgoes TELE/Engenharia
. . Fornecido pelo fabricante
. Licenciamento permanente =
Timetable . 1 por Educacao Docentes 70
de direitos de uso .
tempo determinado.
. . Fornecido pelo fabricante o
- Licenciamento permanente L Técnico de
Multisim L 10 por Telecomunicacgdes . 452
de direitos de uso . TELE/Engenharia
tempo determinado.
Licenciamento permanente Fornecido pelo fabricante Comunidade
SO Windows Server 2012 . P 1 por CTIC P 1400
de direitos de uso . académica
tempo determinado.
Licenciamento permanente Fornecido pelo fabricante Comunidade
SO Windows Server 2003 . P 1 por CTIC . 1400
de direitos de uso . académica
tempo determinado.
Licenciamento permanente Fornecido pelo fabricante Comunidade
Milestone System 2017 R1 . P 1 por CTIC N 1400
de direitos de uso . académica
tempo determinado.
Stream Yard Subscri¢gdo ou como Servigo 1 Durante o tempo de Educagsio Comuhmd.ade 1400
(SaaS) contrato. académica
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CAMPUS TUBARAO

de direitos de uso

por tempo determinado.

SOFTWARE TIPO N° LICENGAS | SUPORTE/ATUALIZAGAO uso N° de Alunos/Servidores atendidos
SO Windows LlcenC|arT1ehto permanente ~320 Fornecido pelo fab.rlcante Campus Campus
de direitos de uso por tempo determinado.
Licenciamento permanente Fornecido pelo fabricante Anallsg N Lab de. e-SPort,
SO Apple . 8 ) Desenvolvimento Prototipagao e
de direitos de uso por tempo determinado. . h
de Sistemas Pesquisa
. Licenciamento permanente Fornecido pelo fabricante | Processamento Processamento de
SO Windows Server L 2 .
de direitos de uso por tempo determinado. de Dados Dados
. Licenciamento permanente Fornecido pelo fabricante | Processamento Processamento de
Milestone Server L 1 .
de direitos de uso por tempo determinado. de Dados Dados
. . Licenciamento permanente Fornecido pelo fabricante | Processamento Processamento de
Milestone lic camera IP . 28 .
de direitos de uso por tempo determinado. de Dados Dados
F-secure Server / Client Cess‘ao‘ temporaria de 60 Durante o tempo de Campus Campus
direitos de uso contrato
~ . D . R
Deep Freeze Cess‘ao‘ temporaria de 232 urante o tempo de Laboratorios Campus
direitos de uso contrato
~ - D
Autocad Cess‘ao‘ temporaria de 3000 urante o tempo de Automagao Campus
direitos de uso contrato
Vmware ESXI LlcenC|arT1er1to permanente 1 Durante o tempo de Processamento Campus
de direitos de uso contrato de Dados
Factory /0 Licenciamento permanente 16 Fornecido pelo fabricante Automacao Laboratérios

CAMPUS URUPEMA
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SOFTWARE TIPO N° LICENGAS |SUPORTE/ATUALIZAGCAO uso N° de Alunos/Servidores atendidos
SO Windows Llcenmarper\to permanente 55 Fornecido pelo fabrlcante Campus Campus 500/50
de direitos de uso por tempo determinado.
Antivirus F-Secure Cess‘ao‘ temporaria de 65 Durante o tempo do Campus Campus 500/50
direitos de uso contrato
SOFTWARE TIPO N° LICENGAS |SUPORTE/ATUALIZAGCAO uso N° de Alunos/Servidores atendidos
= - Programacao Diretoria de
Adobe Creative Cloud Cesjiarzitts:gg?;a de 10 Duran:(e)r:)trt:trgpo de Visual, Produgao Comunicagao (DFD 10
Audiovisual PROEX 687/2024)
A~ Diretoria de
Stream Yard Subscrigdo ou como Servigo 1 Duran:;r?trt:trgpo de SUPOE\?;TSSICO a Comunicagéo (DFD 1
(SaaS) PROEX 688/2024)
Departamgnto de Diretoria de
Durante o tempo de marketing e L
Subscri¢gdo ou como Servigo ! contrato jornalismo Comunicacdo (DFD 3
MLabs (SaaS) Jornalismo PROEX 1366/2023)
Diretoria de
Plugin Type math equations 1 Durante o tempo de Programagao Comunicagéo (DFD 3
para InDesign Subscri¢gdo ou como Servigo contrato Visual PROEX DFD
(SaaS) 1367/2023)
Gestao de
Open Journal Systems - OJS Acesso livre 1 Acesso livre publilc':a.g:ao Cord. Publicagdes 30
periddica
eletrénica
Milestone - Base Llcen0|amepto permanente 1 Fornecido pelo fab.r|cante CFTV TIC Comunidade académica
de direitos de uso por tempo determinado.
Milestone - Camera L|cenC|arT19hto permanente 450 Fornecido pelo fab.ncante CFTV TIC Comunidade académica
de direitos de uso por tempo determinado.
SQL Server Licenciamento permanente 2 Fornecido pelo fabricante TIC TIC Comunidade académica

de direitos de uso

por tempo determinado.
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Licenciamento permanente

Fornecido pelo fabricante

VMWare - Vcenter . 1 . TIC TIC Comunidade académica
de direitos de uso por tempo determinado.
VMWare - Vsphere Licenciamento permanente 14 Fornecido pelo fabricante TIC TIC Comunidade académica
de direitos de uso por tempo determinado.
MS Windows 7 LlcenC|arT1er.1to permanente 100 Fornecido pelo fab.ncante e Reitoria 220
de direitos de uso por tempo determinado.
MS Windows 10 LlcenC|arT1er1to permanente 120 Fornecido pelo fab.rlcante SO Reitoria 220
de direitos de uso por tempo determinado.
MS Office L|cenC|an.1er1to permanente 10 Fornecido pelo fab.ncante Escritério Reitoria 10
de direitos de uso por tempo determinado.
F-Secure Licenciamento permanente 350 Fornecido pelo fabricante Antivirus Reitoria/campus 350

de direitos de uso

por tempo determinado.
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Responsabilidades e Competéncias

1.

Compete a Diretoria de Tecnologia da Informagdo e Comunicagdo em
conjunto com o Departamento de Compras a realizagcdo de processo
licitatorio, por pregao eletrénico, com publicacédo de ata de registro de precos,
quando tratar-se de aquisicdo de software cuja distribuicdo no Brasil for
realizada por mais de uma empresa.
Compete aos campus e diretorias da reitoria, em conjunto com o
Departamento de Compras e Diretoria de Tecnologia da Informagao e
Comunicagdo, a realizagdo de processo licitatorio para aquisicdo por
inexigibilidade, quando tratar-se de aquisicao de software cuja distribuicao no
Brasil for realizada por apenas uma empresa.
E responsabilidade da Diretoria de Tecnologia da Informacdo e Comunicacéo
validar toda a aquisicdo de software, independente do tipo de processo
licitatério executado, através da assinatura do Estudo Técnico Preliminar
(ETP) de acordo com a Instrucdo Normativa SGD/ME n° 94, de 23 de
dezembro de 2022.
E de responsabilidade das areas requisitantes a especificacdo do software
desejado e/ou a indicagao de fabricante/marca/versdo do mesmo, bem como
o levantamento de preco junto ao fornecedor, em busca realizada na Internet
e /ou painel de pregos de acordo com a Instrucdo Normativa SEGES/ME n°
65, de 7 de julho de 2021.

a. Deve ser observado se o software desejado esta com o prego maximo

definido no Catalogo de Solucdes de TIC.

Cabera a area requisitante a avaliagdo da proposta ofertada pelo fornecedor
durante a execugado do pregéo eletronico, verificando se atende a demanda
apresentada no processo, de acordo com a especificacdo técnica definida.
Todo o processo de contratacdo de software deve seguir a Instrucao
Normativa SGD/ME n° 94, de 23 de dezembro de 2022.
O processo licitatério ocorrera anualmente, iniciado pela Diretoria de
Tecnologia da Informagdo e Comunicacdo de acordo com o Plano de
Contratacdo Anual - PCA - do IFSC e o Plano Diretor de TIC - PDTIC vigente.

DIRETRIZES PARA DEFINIGAO DE USO DE SOFTWARE

1.

Identificagao das necessidades do negdécio: € necessario identificar e
avaliar as necessidades de negdcio antes da contratagao de software.

. Selecao dos modelos adequados: é necessario avaliar quais modelos de

aquisicao (licenciamento permanente de direitos de uso, cessédo temporaria
de direitos de uso, licenciamento por subscricdo ou como Servigo (SaaS))
melhor se adequam aos requisitos de negdcio, considerando o custo
financeiro, de pessoal e infraestrutura a serem empregados na
implementagao do software.
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Avaliacdao dos possiveis fornecedores: os estudos técnicos preliminares
devem abranger o levantamento dos possiveis fornecedores aptos ao
atendimento dos requisitos de negdcio, de forma a garantir que exista uma
quantidade minima de fornecedores com experiéncia e que atendam aos
requisitos necessarios ao atendimento da demanda. Fatores como
seguranga, conformidade, disponibilidade e suporte técnico devem ser
considerados nessa avaliacao;

Definicao de requisitos de segurancga: deve-se determinar quais requisitos
de seguranga sao importantes ou mandatérios para o negoécio e deve ser
avaliado, quando for o caso, como cada possivel fabricante ou fornecedor
atende a esses requisitos;

Uso seguro de software: os atores envolvidos devem conhecer os
normativos que versam sobre seguranca da informacgao e sobre o tratamento
de informagcdées em nuvem (SaaS), bem como identificar as medidas de
gerenciamento de risco a serem adotadas para resguardar as informacgdes
sigilosas que eventualmente serdo tratadas em ambiente de nuvem;

Avaliagcao quanto as condigcoes minimas de infraestrutura de TIC para a
instalagdo e/ou configuracao dos softwares, tais como: o tipo de sistema
operacional e sua versao necessarios para rodar o software, a requisitos de
maquina como memodria, processamento e armazenamento, entre outros.

Capacitacao no uso de solugcao de software: deve ser avaliada a
necessidade de capacitagdo da equipe que gerenciara, operara ou utilizara
os recursos de software, identificando as capacidades e habilidades
necessarias;

Alinhamento com outros planos estratégicos: A aquisicdo de software
devera estar alinhada ao Plano Estratégico Institucional (PEI), Plano
Estratégico de TIC (PETIC), Plano Diretor de Tecnologia da Informacéo e
Comunicagao (PDTIC), Plano de Contratacées Anual (PCA) e Politica de
Seguranga da Informagéo, quando couber.
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ESTRATEGIA PARA CONTRATACAO DE SERVICOS
DE COMPUTACAO EM NUVEM

DISPOSICOES GERAIS

O IFSC possui (2024) um servigo de computagao em nuvem referente ao backup off
site da instituicdo. Demais sistemas e servigcos estdo hospedados no datacenter da
instituicdo localizado em sua Reitoria. Nos campus estdo hospedados servigos e
sistemas inerentes as atividades ali desenvolvidas.

Existe intencdo de hospedar na reitoria os backups dos campus, referentes aos
servicos necessarios para manutencao da rede de dados, bem como fornecer
recursos de processamento de dados para a hospedagem de sistemas e softwares
a serem definidos em momento oportuno.

Neste documento sera tratado da contratagdo de servigcos de nuvem para os
sistemas hospedados na Reitoria, sendo vedada a contratagdo destes servigos
pelos campus, salvo quando autorizado pelo Comité de Governanga Digital.

OBJETIVOS

O objetivo a ser alcangcado com a contratacdo de servigos de computagdo em
nuvem € o melhor uso dos recursos financeiros € humanos na manutencao e
expansao das solugdes de TIC ofertadas pela Diretoria de Tecnologia da Informagao
e Comunicagéao. Este objetivo pode ser dividido da seguinte forma:

1. Eliminacdo dos gastos financeiros com infraestrutura de apoio (climatizagao,
energia elétrica (nobreak e gerador), seguranga fisica) e contratacdo de
servigo de suporte e extens&do de garantia dos equipamentos;

2. Reducdo dos gastos financeiros com aquisicdo de equipamentos de
armazenamento e processamento de dados, e para copias de seguranga;

3. Redirecionamento das atividades de técnicos e analistas de TIC que atuam
no datacenter.

RESPONSABILIDADES

1. Compete a Diretoria de Tecnologia da Informagdo e Comunicagdo em
conjunto com o Departamento de Compras a realizacdo de processo
licitatério, por pregao eletrbnico, com publicacdo de ata de registro de
precos/contratos, para a contratacdo de servicos de computagao em nuvem.

a. A Diretoria de Tecnologia da Informagao e Comunicagao deve priorizar
a participagcdo em processos licitatorios centralizados e geridos pela
Secretaria de Governo Digital /MGI para este tipo de contratacao.
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2. E responsabilidade da Diretoria de Tecnologia da Informac&o e Comunicagéo
a especificacdo do  servico de computagdo em nuvem, bem como
levantamento de fornecedores, estimativa de preco entre outros requisitos
necessarios em alinhamento a Instrucdo Normativa SEGES/ME n° 65, de 7
de julho de 2021 e Portaria SGD/MGI n° 5.950, de 26 de outubro de 2023.

3. E responsabilidade da Diretoria de Tecnologia da Informac&o e Comunicacéo
a adequacao de seus sistemas e servigos para a migragéo para nuvem, bem
como elaboracgao de plano de retorno para infraestrutura on premise .

4. E de responsabilidade do Comité de Governanga Digital aprovar o plano de
migragéo para nuvem proposto pela Diretoria de Tecnologia da Informacgao e
Comunicagéo.

DIRETRIZES PARA CONTRATACAO DE SERVICOS DE
COMPUTAGAO EM NUVEM

1. Identificagao das necessidades do negdcio: € necessario identificar e
avaliar as necessidades do IFSC antes da contratacdo de servicos de
computacdo em nuvem. Deve-se determinar quais sistemas, aplicagoes,
dados e servigos precisam ser movidos para a nuvem, como eles seréo
acessados e quais recursos computacionais e de armazenamento serao
necessarios;

2. Sele¢ao dos modelos adequados: € necessario avaliar quais modelos de
servico (laaS, PaaS, SaaS) e de implementagdo (nuvem publica, nuvem
privada, nuvem hibrida etc.) melhor se adequam aos requisitos de negocio.

3. Avaliagao dos possiveis fornecedores: os estudos técnicos preliminares
devem abranger o levantamento dos possiveis fornecedores aptos ao
atendimento dos requisitos de negdcio, de forma a garantir que exista uma
quantidade minima de fornecedores com experiéncia e que atendam aos
requisitos necessarios ao atendimento da demanda. Fatores como
seguranga, conformidade, disponibilidade e suporte técnico devem ser
considerados nessa avaliacao;

4. Definicao de requisitos de segurancga: deve-se determinar quais requisitos
de seguranga sao importantes ou mandatérios para o negoécio e deve ser
avaliado, quando for o caso, como cada possivel fabricante ou fornecedor
atende a esses requisitos;

5. Estabelecimento de uma politica de governang¢a: deve ser assegurado
que a politica de governanca do IFSC abranja a identificagcao e classificagao
de dados, controle de acesso, gerenciamento de configuracédo e, quando for
0 caso, monitoramento das atividades em nuvem, de modo a garantir que os
servigcos a serem contratados sejam executados em conformidade com os
padrées adotados pelo 6rgédo ou entidade;
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. Uso seguro de servigcos de computagao em nuvem: os atores envolvidos
devem conhecer os normativos que versam sobre seguranga da informagao e
sobre o tratamento de informagdées em nuvem, bem como identificar, sob
essa perspectiva, quais os sistemas ou workloads que podem ser migrados,
assim como as medidas de gerenciamento de risco a serem adotadas para
resguardar as informagdes sigilosas que eventualmente serdo tratadas em
ambiente de nuvem;

. Alinhamento estratégico: A contratacdo de servicos de computagcdo em
nuvem devera estar alinhada ao Plano Estratégico Institucional (PEI), Plano
Estratégico de Tl (PETI), Plano Diretor de Tecnologia da Informagao e
Comunicagcao (PDTIC), Plano de Contratagcbes Anual (PCA), Plano de
Gestdo de Risco, Plano de Continuidade de Negdcios em Seguranga da
Informagéo e Politica de Seguranga da Informacgéo.

. Capacitagdo no uso de servicos de computagdao em nuvem: Deve ser
avaliada a necessidade de capacitagao da equipe que gerenciara, operara ou
utilizara os recursos de computagao em nuvem, identificando as capacidades
e habilidades necessarias;

. Portabilidade e interoperabilidade: Deve ser avaliado a portabilidade e
interoperabilidade entre sistemas, dados e servigos, assim como a viabilidade
de adogdo de medidas para mitigar a dependéncia tecnoldgica ou
aprisionamento ao provedor;

10.Estratégia de saida: Deve ser elaborada a Estratégia de Saida,

considerando a analise de dependéncias e aspectos de portabilidade,
(backup, redundancia, contratos de apoio, retorno para a infraestrutura local
etc.).

DEFINIGAO DOS REQUISITOS PARA O USO SEGURO DE
COMPUTAGAO EM NUVEM

Retirado da Instrucdo Normativa n° 5, de 30 de agosto de 2021 - Gabinete de
Seguranca Institucional.

Da transferéncia de servigos para um provedor de servigco de nuvem

1. Antes de transferir servicos ou informagdes para um provedor de servigo de

nuvem, os 0rgaos ou as entidades deverao, no minimo:

a. garantir que estejam alinhadas a legislacao brasileira e aos direitos a
privacidade, a protegdo dos dados pessoais e ao sigilo das
comunicagoes privadas e dos registros as seguintes operagdes:

i. de coleta, armazenamento, guarda e tratamento de registros de
dados pessoais; e
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ii. de comunicagdes realizada por provedores de conexdo e de
aplicagcdes de Internet, em que pelo menos um desses atos
ocorra em territorio nacional,

b. realizar o gerenciamento de riscos, precedido por analise e relatério de
impacto de dados pessoais, em conformidade com a legislagdo, dos
seguintes itens:

i. otipodeinformacao a ser migrada;

i. o fluxo de tratamento dos dados que podem ser afetados com a
adogao da solucgao;

iii. o valordos ativos envolvidos; e

iv. os beneficios da adocdo de uma solugcdo de computacdo em
nuvem, em relagdo aos riscos de seguranga e privacidade
referentes a disponibilizacdo de informacgdes e servigos a um
terceiro;

c. definir o modelo de servigo e de implementagcdo de computagdo em
nuvem que sera adotado;

d. utilizar, para os sistemas estruturantes, somente os modelos de
implementagcdo de nuvem privada ou de nuvem comunitaria, desde
que restritas as infraestruturas de érgéos ou de entidades;

e. avaliar quais informagdes serdo hospedadas na nuvem, considerando:

i. o processo de classificacdo da informacdo de acordo com a
legislagao;

ii. o valordo ativo de informacao;

iii. os controles de acessos fisico e logico relativos a seguranga da
informacao; e

iv. 0 modelo de servico e de implementacdo de computagcdo em
nuvem;

f. definir as medidas de mitigacdo de riscos e de custos para a
implementagdo de solucdo de computagdo em nuvem e para
possibilidade de crescimento dessa solugao; e

g. planejar custos de migracdo das informagbes e dos servigos, nos
casos de ingresso e de saida do servigco de computagao em nuvem.

Da capacidade do provedor de servico de nuvem para implementar
atualizagcoes

2. Em fungado da capacidade de o provedor de servico de nuvem implementar
atualizagdes relacionadas a seguranga da informagdo em seus produtos e
servigos, 0s 6rgaos ou as entidades deverdo, no minimo:

a. definir os critérios e a periodicidade das atualizacbes dos
procedimentos e dos recursos computacionais a serem observados
pelo provedor de servigo de nuvem; e

b. revisar e atualizar periodicamente seus processos internos de gestao
de riscos de seguranga da informacao.
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Do gerenciamento de identidades e de registros (logs)

3. Em relagdo ao gerenciamento de identidades e de registros, os 6rgaos ou as

entidades deverao, no minimo:
a. adotar um padrao de identidade federada para permitir o uso de

tecnologia single sign-on no processo de autenticagcdo de seus
usuarios no provedor de servigo de nuvem,;
negar ao provedor de servico de nuvem permissao de uso e acesso
direto ao ambiente de autenticagdo do 6rgéo ou da entidade;
adotar, de acordo com o nivel de criticidade da informagao, o uso da
tecnologia single sign-on, o qual deve ser acompanhado:
i. de autenticacdo multifator; ou
i. de outra alternativa que aumente o grau de seguranga no
processo de autenticacdo de seus usuarios no provedor de
servico de nuvem;
exigir do provedor de servigo de nuvem que:
i. registre todos os acessos, incidentes e eventos cibernéticos,
incluidas informagdes sobre sessbdes e transagdes; e
ii. armazene, pelo periodo de um ano, todos os registros de que
trata a alinea i;
armazenar os registros de todos os acessos, incidentes e eventos
cibernéticos, incluindo informacédo sobre sessdes e transacdes, por
cinco anos, no ambiente do provedor de servico de nuvem ou em
ambiente préprio controlado, a critério do 6rgdo ou da entidade
contratante;
manter em ambiente proprio controlado, pelo periodo de cinco anos,
os registros de todos os acessos, incidentes e eventos cibernéticos,
incluindo informacdo sobre sessbes e transagdes recebidos do
provedor de servigo de nuvem; e
capacitar a equipe de seguranga para acessar e utilizar os registros
gerados pelo provedor de servigo de nuvem.

Do uso de recursos criptograficos

4.

Em relacédo a necessidade do uso de recursos criptograficos, os 6rgaos ou as
entidades deverdo, no minimo:
a. verificar se os dados da organizagdo estdo sendo tratados e

armazenados de acordo com a legislagao;

b. analisar a necessidade de criptografar dados com base nos requisitos

legais, nos riscos, no nivel de criticidade, nos custos e nos beneficios;
e

c. utilizar, sempre que possivel, chaves de encriptacdo baseadas em

hardware.
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Da segregacao de dados e da separacgao légica

5. Em relagdo a segregagao de dados e a separagao légica em ambientes de
computacdo em nuvem, os 6rgdos ou as entidades, em conjunto com o
provedor de servico de nuvem, deverao estabelecer, no minimo, as seguintes

acoes:
a.

garantir que o ambiente contratado seja protegido de usuarios
externos do servico em nuvem e de pessoas nao autorizadas e
implementar controles de seguranca da informagdao de forma a
propiciar o isolamento adequado dos recursos utilizados pelos
diferentes 6rgdos ou entidades da administragao publica federal e por
outros usuarios do servico em nuvem;

garantir que seja aplicada segregacgao légica apropriada dos dados
das aplicacbes Vvirtualizadas, dos sistemas operacionais, do
armazenamento e da rede a fim de estabelecer a separacdo de
recursos utilizados;

garantir a separagao de todos os recursos utilizados pelo Provedor de
Servico de Nuvem daqueles recursos utilizados pela administragao
interna do 6rgéo ou da entidade; e

avaliar os riscos associados a execugao de softwares proprietarios a
serem instalados no servico de nuvem.

Do gerenciamento da nuvem

6. Em relagdo ao gerenciamento da nuvem, os 6rgaos ou as entidades deveréo,

no minimo:

a. capacitar a equipe responsavel por esse gerenciamento nas
tecnologias utilizadas pelo provedor de servigo de nuvem;

b. exigir que o provedor de servico de nuvem documente e comunique
seus recursos, papéis e responsabilidades de seguranga da
informacé&o para o uso de seus servicos em nuvem;

c. elaborar uma matriz de responsabilidades que inclua obrigagbes e
responsabilidades proéprias; e

d. elaborar um processo de tratamento de incidentes junto ao provedor

de servico de nuvem e comunica-lo a equipe responsavel pelo
gerenciamento da nuvem.

Do tratamento da informagao

7. Em relacdo ao tratamento da informagcdo em ambiente de computagdo em
nuvem, o 6rgéo ou a entidade, além de cumprir as orientagdes contidas na
legislacdo sobre protegcdo de dados pessoais, deve observar as seguintes
diretrizes:
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a. informacao sem restricdo de acesso podera ser tratada em ambiente
de nuvem, considerada a legislagdo e os riscos de seguranca da
informacéo;

b. informacdo classificada em grau de sigilo e documento preparatério
que possa originar informagao classificada ndo poderéo ser tratados
em ambiente de computacdo em nuvem; e

c. poderao ser tratados em ambiente de computagcdo em nuvem,
observados os riscos de seguranca da informacdo e a legislagao
vigente:

i. a informagdo com restricdo de acesso prevista na legislacéo,
conforme o Anexo a esta Instrucado Normativa;
ii. o material de acesso restrito regulado pelo préprio 6rgdo ou
pela entidade;
iii. ainformacéao pessoal relativa a intimidade, vida privada, honra e
imagem; e
iv. o documento preparatério n&o previsto no subitem 7.b.

8. Os dados, metadados, informagbes e conhecimentos produzidos ou
custodiados pelo 6rgao ou pela entidade, transferidos para o provedor de
servico de nuvem, devem estar hospedados em territério brasileiro,
observando-se as seguintes disposi¢oes:

a. pelo menos uma copia atualizada de seguranga deve ser mantida em
territorio brasileiro;

b. a informagcdo sem restricio de acesso podera possuir copias
atualizadas de seguranca fora do territério brasileiro, conforme
legislagao aplicavel;

c. a informagdo com restricdo de acesso prevista na legislacdo e o
documento preparatério ndo previsto no subitem 7.b., bem como suas
copias atualizadas de seguranga, ndo poderdo ser tratados fora do
territorio brasileiro, conforme legislagéo aplicavel; e

d. no caso de dados pessoais, deverao ser observadas as orientacdes
previstas na Lei n°® 13.709, de 14 de agosto de 2018, Lei Geral de
Protecao de Dados Pessoais - LGPD, e demais legislagbes sobre o
assunto.

Das clausulas contratuais especificas

9. O instrumento contratual a ser firmado com um provedor de servico de
nuvem para a prestacdo do servico de computagdo em nuvem deve conter
dispositivos que tratam dos requisitos estabelecidos nos itens 1 a 8 além de,
no minimo, os seguintes procedimentos de segurancga:

a. termo de confidencialidade que impeca o provedor de servico de
nuvem de usar, transferir e liberar dados, sistemas, processos e
informagdes do 6rgdao ou da entidade para empresas nacionais,
transnacionais, estrangeiras, paises e governos estrangeiros;
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. garantia da exclusividade de direitos, por parte do 6rgdo ou da
entidade, sobre todas as informacgdes tratadas durante o periodo
contratado, incluidas eventuais cépias disponiveis, tais como backups
de seguranga;

. proibicdo do uso de informagbes do 6rgdo ou da entidade pelo
provedor de servico de nuvem para propaganda, otimizagcdo de
mecanismos de inteligéncia artificial ou qualquer uso secundario
nao-autorizado;

. conformidade da politica de seguranca da informag¢ao do provedor de
servigco de nuvem com a legislagao brasileira;

. devolugéo integral dos dados, informagdes e sistemas sob custodia do
provedor de servico de nuvem aos oOrgaos ou as entidades
contratantes ao término do contrato;

eliminagao, por parte do provedor de servigo de nuvem, ao término do
contrato, de qualquer dado, informagdo ou sistema do 6rgao ou
entidade sob sua custddia, observada a legislagdo que trata da
obrigatoriedade de retencao de dados; e

. garantia do direito ao esquecimento para dados pessoais, conforme
art. 16 da Lei n® 13.709, de 14 de agosto de 2018 - LGPD.
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