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PORTARIA CADE N° 323, DE 11 DE JUNHO DE 2025

Dispde sobre a Estratégia de uso de software e
de servigos de computagdo em nuvem no
ambito do Conselho Administrativo de Defesa
Economica — Cade.

O PRESIDENTE DO CONSELHO ADMINISTRATIVO DE DEFESA ECONOMICA
- CADE no uso da atribuicdo que lhe ¢ conferida pelo disposto no inciso IX, art. 10 da Lei n.° 12.529, de
30 de novembro de 2011, incisos IX e XXV, art. 19 do Regimento Interno do Cade - RICADE, aprovado
por meio da Resolucdo n°® 22, de 19 de junho de 2019, e atualizado pela Emenda Regimental n°® 01, de 02
de abril de 2020,

RESOLVE:

Art. 1°. A estratégia de uso de software e de servigos de computagdo em nuvem tem o
objetivo de assegurar que o Conselho Administrativo de Defesa Econdmica — Cade, obtenha os resultados
esperados e mitigue os riscos associados a adocdo de possiveis novas tecnologias ou novas formas de
contratacao de softwares e servigos de computagdo em nuvem.

CAPITULO 1
DISPOSICOES GERAIS

Art. 2°. A Estratégia de uso de software e de servigos de computacdo em nuvem do Cade
considera a natureza e a finalidade do 6rgdo e esta alinhada ao seu planejamento estratégico para as
atividades de gestdo da informagao e disponibilizagao de servigos internos e externos.

Art. 3°. A Estratégia de uso de software e de servigos de computagdo em nuvem estd
alinhada com a Politica de Seguranga da Informagdo do Cade; portanto, para os fins do disposto nesta
Portaria, conforme o art. 2° do Decreto n® 9.637, de 26 de dezembro de 2018, alterado pelo Decreto n°
10.641, de 2 de marco de 2021, a seguranga da informagao abrange:

I - a defesa cibernética;
IT - a seguranga fisica e a protecdo de dados organizacionais; e

IIT - as acdes destinadas a assegurar a disponibilidade, a integridade e a autenticidade da
informacao, bem como sua confidencialidade, quando exigivel.



Art. 4° Esta estratégia deve ser aplicada para novas contratagdes de software e de servicos
de computacdo em nuvem no ambito do Cade, tais como:

I - software sob 0 modelo de licenciamento permanente de direitos de uso;
IT - software sob o modelo de cessdo temporaria de direitos de uso;

III - software sob 0 modelo de subscri¢cao ou como Servico (SaaS);

IV - infraestrutura como Servigo (IaaS);

V - plataforma como Servigo (PaaS);

VI - suporte técnico para software e servigos de computacao em nuvem;
VII - servigco de operacdo e gerenciamento de recursos em nuvem,;

VIII - servigo de migracdo de recursos para ambiente de nuvem;

IX - integracdo de servigcos de computagdo em nuvem; ¢

X - consultoria especializada em software e/ou servigos de computagdo em nuvem.

CAPITULO 11
DAS REFERENCIAS

Art. 5°. Para o desenvolvimento da estratégia de uso de software e de servigos de
computacdo em nuvem, cabe ao Cade observar, sem prejuizo das demais normas em vigor:

I - Portaria SGD/MGI n° 5.950, de 26 de outubro de 2023 que estabelece modelo de
contratacao de software e de servicos de computagdo em nuvem, no ambito dos 6rgaos e
entidades integrantes do Sistema de Administracdo dos Recursos de Tecnologia da
Informacao - SISP do Poder Executivo Federal;

IT - Instru¢do Normativa GSI/PR N° 5, de 30 de agosto de 2021, que dispde sobre os
requisitos minimos de seguranga da informagdo para utilizacdo de solugdes de
computagdo em nuvem pelos o6rgaos e pelas entidades da administracdo publica federal;

IIT - Decreto n°® 9.637, de 26 de dezembro de 2018, que institui a Politica Nacional de
Seguranca da Informacao;

IV - Resolucao SE/GSIn° 1, de 11 de setembro de 2019, que aprova o Regimento Interno
do Comité Gestor de Segurang¢a da Informacao;

V - Portaria GSI/PR n°® 93, de 18 de outubro de 2021, que aprova o Glossario de
Seguranca da Informacao;

VI - Decreto n° 10.222, de 5 de fevereiro de 2020, que aprova a Estratégia Nacional de
Seguranga Cibernética;

VII - Instru¢do Normativa GSI/PR n° 1, de 27 de maio de 2020 que dispde sobre a
Estrutura de Gestdo da Seguranga da Informagdo nos orgdos e nas entidades da
administracao publica federal;

VIII - Instrugdo Normativa GSI/PR n°® 3, de 28 de maio de 2021 que dispde sobre os
processos relacionados a gestdo de seguranca da informag@o nos 6rgaos e nas entidades
da administragdo publica federal;

IX - Instru¢do Normativa GSI/PR n°® 5, de 30 de agosto de 2021 que dispde sobre os
requisitos minimos de seguranga da informacdo para utilizacdo de solugdes de
computagdo em nuvem pelos o6rgaos e pelas entidades da administracao publica federal;

X - Decreto n° 10.641, de 2 de marco de 2021, que altera o Decreto n® 9.637, de 26 de
dezembro de 2018, que institui a Politica Nacional de Seguran¢a da Informagao, dispoe
sobre a governanca da seguranca da informagdo, e altera o Decreto n® 2.295, de 4 de



agosto de 1997, que regulamenta o disposto no art. 24, caput, inciso X, da Lei n°® 8.666,
de 21 de junho de 1993, e dispde sobre a dispensa de licitagdo nos casos que possam
comprometer a segurang¢a nacional;

XI - Portaria SGD/MGI n°® 852, de 28 de marco de 2023, que dispde o Programa de
Privacidade e Seguranga da Informagao; e

XII - demais leis, decretos, resolugdes, portarias e instrugdes normativas relacionadas a
seguranga da informacgdo, publicadas pelo Gabinete de Seguranca Institucional da
Presidéncia da Republica.

CAPITULO III
DOS PRINCIPIOS

Art. 6°. A Estratégia de uso de software e de servicos de computagdo em nuvem estd
alinhada com a Politica de Seguranca da Informacdo e Comunicagdo (POSIC) do Cade, definida pela
Portaria Cade n°® 745/2019 (0666595).

CAPITULO IV
DAS DIRETRIZES E NORMAS INTERNAS DE SEGURANCA DA INFORMACAO

Secao I
Da identificaciao das necessidades do negocio

Art. 7°. O Cade deve identificar e avaliar as necessidades de negocio antes da contratagao
de software e de servigos de computagdo em nuvem, devesse determinar quais sistemas, aplica¢des, dados
e servicos precisam ser movidos para a nuvem, como eles serdo acessados e quais recursos computacionais
¢ de armazenamento serdo necessarios.

Paragrafo Unico. Deve-se avaliar, quando da concep¢do de novos servigos e sistemas,
quanto a viabilidade de que os servigos sejam desenvolvidos para utilizagdo em ambientes de nuvem ou
nao.

Secao 11
Da sele¢ao dos modelos adequados

Art. 8°. O Cade deve avaliar quais modelos de servico (IaaS, PaaS, SaaS) e de
implementagdo (nuvem publica, nuvem privada, nuvem hibrida etc.) melhor se adequam aos requisitos de
negocio, sempre dando preferéncia a adogdo de uma abordagem estratégica de nuvem hibrida.

§1° Quando houver estudos que apontem que a demanda prevista pode ser melhor atendida
integralmente por meio de servicos em nuvem, uma abordagem completa, incluindo as demandas de
migra¢do do ambiente on-premises para a nuvem devera ser adotada.

§2° Quando houver a previsao de implementagdo de solugdes totalmente em nuvem, devera
ser inserido no processo de aquisicdo um plano de recuperacao dos servicos em caso de descontinuidade
do instrumento contratual por fatores externos ao controle do Cade.

Secao 111
Da avaliacio dos possiveis fornecedores



Art. 9°. Os estudos técnicos preliminares devem abranger o levantamento dos possiveis
fornecedores aptos ao atendimento dos requisitos de negdcio, de forma a garantir que exista uma
quantidade minima de fornecedores com experiéncia e que atendam aos requisitos necessarios ao
atendimento da demanda. Fatores como seguranc¢a, conformidade, disponibilidade e suporte técnico devem
ser considerados nessa avaliacao.

Art. 10. Deve-se determinar quais requisitos de seguranca sdo importantes ou mandatorios
para o negocio e deve ser avaliado, quando for o caso, como cada possivel fabricante ou fornecedor atende
a esses requisitos.

Secao IV
Quanto ao uso seguro de software e de servicos de computacio em nuvem

Art. 11. O Cade deve observar os normativos que versam sobre seguranca da informagao e
sobre o tratamento de informagdes em nuvem, bem como identificar, sob essa perspectiva, quais os
sistemas ou workloads que podem ser migrados, assim como as medidas de gerenciamento de risco a
serem adotadas para resguardar as informagoes sigilosas que eventualmente serdo tratadas em ambiente de
nuvem.

Secao V
Condicoes minimas de infraestrutura de TIC para utilizar servicos de computacio em nuvem

Art. 12. O Cade deve efetuar a avaliagdo quanto as condi¢des minimas de infraestrutura de
Tecnologia da Informagdo e Comunicagdo - TIC do 6rgdo ou da entidade para utilizar servigos de
computagdo em nuvem, a exemplo de conexao estavel com a internet € com banda suficiente.

Secao VI
Definicao de diretrizes de governanca para o uso da nuvem

Art. 13. O Cade deve garantir que as contratagdes apresentem claramente as diretrizes € os
papéis e responsabilidades dos atores organizacionais (da TIC, das areas de negocio e da nuvem),
observando as praticas e orientagdes fornecidas pela Secretaria de Governo Digital - SGD, do Ministério
da Gestdao ¢ da Inovagdo em Servigos Publicos - MGI, em seus manuais ¢ normativos relacionados a
contratagdes de softwares e servigos em nuvem.

Secao VII
Definicao dos principios norteadores da estratégia

Art. 14. Sdo principios norteadores desta estratégia:

I - otimizag@o do uso dos recursos disponiveis no Centro de Dados (datacenter) com foco
na perenidade e padronizagao das solugdes;

IT - utilizagdo da nuvem como solu¢do complementar ao uso do Centro de Dados
(datacenter) local do Cade;

Il - priorizacdo das contratagdes de softwares por meio de licengas como servigo,
evitando a aquisi¢do de solugdes com licenciamento perpétuo;

IV - a migracdo de um ambiente local para um ambiente em nuvem (/ift-and-shift) como
ultimo recurso, devendo ser evitada a migracdo de aplicativos do Centro de Dados
(datacenter) para a nuvem sem primeiramente adaptar tais recursos para o ambiente de
nuvem.



Secao VIII
Quanto ao alinhamento com outros planos estratégicos

Art. 15. Esta estratégia possui alinhamento com os seguintes planos estratégicos do Cade:
I - Plano Diretor de Tecnologia da Informac¢ao e Comunicacao - PDTIC;
II - Planejamento Estratégico Institucional;
III - Plano de Contratagdes Anual - PCA;

IV - Politica de Seguranga da Informag¢ao e Comunicagao - POSIC.

Secao IX
Estabelecimento de linhas de base e metas de beneficios/resultados esperados

Art. 16. O Cade deve definir, em seu Plano Diretor de Tecnologia da Informagdo e
Comunicagao, as linhas de base ¢ metas de beneficios/resultados esperados, junto as ac¢des relacionadas a
esta estratégia, objetivando maior agilidade, redugdo de custos, resiliéncia, mais seguranca.

Secao X
Capacitacio da equipe do 6rgao ou entidade que gerenciara as acoes desta estratégia

Art. 17. O Cade deve capacitar a equipe que gerenciard, operara ou utilizara os recursos de
software e de computacdo de servigos em nuvem, identificando as capacidades e habilidades necessarias.

Paragrafo inico. OS eventos de capacitacdo em servigos de computagdo em nuvem devem
esta descritos no Plano de Desenvolvimento de Pessoas - PDP.

Secao XI
Portabilidade e interoperabilidade entre sistemas, dados e servicos

Art. 18. O Cade deve considerar a viabilidade de adog¢do de medidas para mitigar a
dependéncia tecnoldgica ou aprisionamento ao provedor.

Secao XII
Dos requisitos regulatorios e de conformidade

Art. 19. O Cade deve considerar os requisitos regulatorios e de conformidade para o uso
seguro de software e servigos de computagao em nuvem no ambito da administragcdo publica federal.

Paragrafo Unico. Devem ser incluidos, nos instrumentos contratuais com os provedores de
nuvem, cldusulas e mecanismos que garantam, ao menos, o sigilo dos dados no armazenamento e em
transito, a ndo transferéncia dos dados a terceiros, a remoc¢ao incondicional dos dados apos o término do
contrato e a ndo utilizagdo dos dados, para quaisquer fins, pelo provedor ou por terceiros.

Secao XIII
Estratégia de saida



Art. 20. O Cade deve considerar a andlise de dependéncias e aspectos de portabilidade
(backup, redundancia, contratos de apoio, retorno para a infraestrutura local etc.).

CAPITULOV
DEFINICAO DOS REQUISITOS PARA O USO SEGURO DE COMPUTACAO EM NUVEM

Secao XIV
Analise de riscos

Art. 21. O Cade deve considerar as diretrizes de gerenciamento de riscos constantes no
modelo de contratagdo de software e de servigos de computagdo em nuvem estabelecidos na Portaria
SGD/MGI n° 5.950, de 26 de outubro de 2023, na Instru¢do Normativa GSI/PR N° 5, de 30 de agosto de
2021, ou em documentos equivalentes publicados posteriormente.

Art. 22. O Cade deve tratar os requisitos para uso seguro de computa¢do em nuvem por
meio de Norma Interna de Seguranca da Informacao a ser aprovada pelo Comité de Governanga Digital.

CAPITULO VI
DAS COMPETENCIAS, ATRIBUICOES E RESPONSABILIDADES

Secao XV
Da Alta Administraciao

Art. 23. Compete a alta administragdo, apoiada pela area de Coordenagdo-Geral de
Tecnologia da Informagdo e demais areas competentes:

I - assegurar a utilizacao de tecnologias de computagao em nuvem em conformidade com
as orientacdes contidas neste documento; e

II - disponibilizar recursos financeiros e humanos para a implementagao desta estratégia.

Secdo XVI
Do Comité de Governanca Digital

Art. 24. As competéncias do Comité de Governanga Digital, no ambito das acdes de
Seguranca da Informacao, estao dispostas na Portaria Cade n° 164/2016 (0202736).

Secao XVII
Do Gestor de Seguranca da Informacao

Art. 25. As competéncias do Gestor de Seguranca da Informacdo estdao dispostas na Portaria
Cade n° 89/2016 (0185357).

Secao XVIII
Quanto a area de Tecnologia da Informacio do Conselho Administrativo de Defesa Economica —
Cade



Art. 26. Compete a autoridade da Coordenagao-Geral de Tecnologia da Informagao do Cade
implementar os procedimentos relativos ao uso de tecnologias de computagdo em nuvem, em
conformidade com as orienta¢des contidas neste documento e na legisla¢do pertinente.

CAPITULO VII
DAS DISPOSICOES FINAIS

Art. 27. Esta estratégia de uso de software e de servigos de computacdo em nuvem devera
ser divulgada amplamente no ambito do Cade.

Paragrafo tinico. A Estratégia de uso de software e de servicos de computacdo em nuvem,
bem como todas as normas dela decorrentes, deverdo ser revisadas e atualizadas sempre que se fizer
necessario, nao excedendo o periodo maximo de 4 (quatro) anos.

Art. 28. As novas contratagdes de software e servicos de computacdo em nuvem devem
observar as diretrizes apresentadas neste documento, bem como o modelo de contratacdo de software e de
servigos de computacdo em nuvem, no ambito dos 6rgdos e das entidades integrantes do Sistema de
Administragdo dos Recursos de Tecnologia da Informagao - SISP do Poder Executivo Federal.

Art. 29. Os casos omissos nao abordados neste documento serdo analisados pelo Comité de
Governanga Digital.

Art. 30. Esta Portaria entra em vigor na data de sua publicacao.

NOME DO PRESIDENTE DO CADE
Presidente
(assinado eletronicamente)

ANEXO
CONCEITOS E DEFINICOES

I - Computacido em nuvem: modelo que possibilita o provisionamento e a utilizacdo sob
demanda de recursos e servigos computacionais de qualquer lugar e a qualquer momento, de maneira
conveniente, com acesso por meio de rede a recursos configurdveis (ex.: redes, seguranca, servidores,
armazenamento, aplicagdes e servicos) que podem ser rapidamente provisionados, utilizados e liberados
com o minimo de esfor¢o em gerenciamento ou interatividade com o provedor de servi¢os em nuvem;

IT - Consultoria especializada em software: servigos especializados de configuragdo,
customizagao, instalagdo, otimiza¢ao e manutengdo em software cujos padroes de desempenho e qualidade
podem ser objetivamente definidos no Termo de Referéncia. Esses servicos ndo se confundem com os
servigos técnicos especializados de natureza predominantemente intelectual, dispostos no inciso XVIII do
art. 6° da lei n°® 14.133, de 1° de abril de 2021;

III - Disponibilidade: condicdo de um servico ou recurso estar acessivel e apto para
desempenhar plenamente suas fungdes, em determinado momento ou durante um periodo acordado;

IV - Modelo de Servicos em nuvem laaS (Infrastructure as a Service - Infraestrutura
como Servi¢o): capacidade fornecida ao cliente para provisionar processamento, armazenamento,
comunica¢do de rede e outros recursos de computacao fundamentais, nos quais o cliente pode instalar e
executar software em geral, incluindo sistemas operacionais e aplicativos. O cliente ndo gerencia nem
controla a infraestrutura na nuvem subjacente, mas tem controle sobre os sistemas operacionais,
armazenamento e aplicativos instalados e, possivelmente, um controle limitado de alguns componentes de
rede;



V - Modelo de Servicos em nuvem PaaS (Platform as a Service — Plataforma como
Servico): capacidade fornecida ao cliente para provisionar na infraestrutura de nuvem aplicacdes
adquiridas ou criadas para o cliente, desenvolvidas com linguagens de programacao, bibliotecas, servigos e
ferramentas suportados pelo provedor de servigos em nuvem. O cliente ndo gerencia nem controla a
infraestrutura na nuvem subjacente, incluindo rede, servidores, sistema operacional ou armazenamento,
mas tem controle sobre as aplicagdes instaladas e possivelmente sobre as configuragdes do ambiente de
hospedagem de aplicagdes;

VI - Modelo de Servicos em nuvem SaaS (Software as a Service — Software
como Servi¢o): capacidade de fornecer uma solucao de software completa que pode ser contratada de um
provedor de servicos em nuvem. Toda a infraestrutura subjacente, middleware, software de aplicativo e
dados de aplicativo ficam no data center do provedor de servicos. O provedor de servigo gerencia
hardware e software e garante a disponibilidade e a seguranga do aplicativo e de seus dados;

VII - Nuvem hibrida: infraestrutura de nuvem composta por duas ou mais infraestruturas
distintas (privadas, comunitdrias ou publicas), que permanecem com suas proprias caracteristicas, mas
agrupadas por tecnologia padrdo que permite interoperabilidade e portabilidade de dados, servigos e
aplicagoes;

VIII - Nuvem privada ou interna: infraestrutura de nuvem dedicada para uso exclusivo do
orgdo e de suas unidades vinculadas, ou de entidade composta por multiplos usuarios, e sua propriedade
pode ser do proprio 6rgao ou de empresas publicas com finalidade especifica relacionada a tecnologia da
informagdo, conforme ISO/IEC 22123-1:2023 (Information technology — Cloud computing — Part 1:
Vocabulary). O modelo de nuvem privada admite o uso de recursos computacionais de provedores de
nuvem publica somente se assegurado o isolamento logico e fisico desses recursos, no ambiente do proprio
orgdo ou de empresas publicas, e ndo se configurando como uso de Nuvem Publica;

IX - Nuvem publica ou externa: infraestrutura de nuvem dedicada para uso aberto de
qualquer organizagdo, e sua propriedade e seu gerenciamento podem ser de 6rgaos publicos, empresas
privadas ou de ambos;

X - Provedor de servicos em nuvem: empresa que possui infraestrutura de Tecnologia da
Informacdo - TI destinada ao fornecimento de infraestrutura, plataformas e aplicativos baseados em
computa¢do em nuvem;

XI - Suporte técnico: servigo provido pelo fornecedor para auxiliar os usuarios com
problemas relacionados ao servigo contratado. O suporte técnico pode incluir resolugdo de problemas,
treinamento, atualizagdes, implementagdo e instalagio;

XII - Tratamento da informacdo: conjunto de agdes referentes a producdo, recepgao,
classificagdo, utilizacdo, acesso, reproducdo, transporte, transmissdo, distribuicdo, arquivamento,
armazenamento, eliminagdo, avaliacdo, destinagdo ou controle da informacao.

.I_'
Jeli ll‘?
assinatura
eletrinica

Documento assinado eletronicamente por Alexandre Cordeiro Macedo, Presidente, em 12/06/2025,
as 18:09, conforme horéario oficial de Brasilia e Resolucdo Cade n° 11, de 02 de dezembro de 2014.

A autenticidade deste documento pode ser conferida no site sei.cade.gov.br/autentica, informando o
codigo verificador 1576339 e o coddigo CRC E62AB122.

Referéncia: Processo n° 08700.005851/2025-20 SEI n® 1576339



