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Orgao: Presidéncia da Republica/Advocacia-Geral da Unido
PORTARIA NORMATIVA AGU N° 183, DE 24 DE JULHO DE 2025

Institui a Estratégia de Uso de Software e de Servigos de
Computacao em Nuvem da Advocacia-Geral da Uniao e altera a
Portaria Normativa AGU n° 166, de 12 de marco de 2025, que
institui a Politica de Seguranca da Informagao da Advocacia-
Geral da Uniao.

O ADVOGADO-GERAL DA UNIAO SUBSTITUTO, no uso das atribuicdes que lhe confere o art. 4°,
caput, incisos I, Xlll e XVIII, da Lei Complementar n°® 73, de 10 de fevereiro de 1993, tendo em vista o
disposto na Portaria SGD/MGI n° 5950, de 26 de outubro de 2023, e o que consta no Processo
Administrativo n® 00400.000354/2025-16, resolve:

CAPITULO |
DISPOSICOES PRELIMINARES

Art. 1° Fica instituida a Estratégia de Uso de Software e de Servicos de Computacao em Nuvem
da Advocacia-Geral da Uniao, com a finalidade de estabelecer regras e procedimentos para orientar o seu
uso, conforme disposto no item 5 do Anexo | da Portaria SGD/MGI n° 5.950, de 26 de outubro de 2023.

§ 1° Para fins do disposto no art. 4° da Instrucao Normativa GSI/PR n° 5, de 30 de agosto de
2021, esta Portaria Normativa contém também normas sobre o uso seguro de computagao em nuvem.

§ 2° O disposto nesta Portaria Normativa se aplica aos:
| - érgaos previstos no art. 2° do Anexo | ao Decreto n® 12.540, de 30 de junho de 2025; e
[l - usuarios dos softwares e servicos de computagcao em nuvem da Advocacia-Geral da Uniao.

Art. 2° A Estratégia de Uso de Software e de Servigos de Computagao em Nuvem da Advocacia-
Geral da Uniao se aplica a todo software e servico de computacao em nuvem, tais como:

| - software sob o modelo de:

a) licenciamento permanente de direitos de uso;

b) cessao temporaria de direitos de uso;

C) subscricao ou como servico - Saas;

Il - infraestrutura como servico - laaS;

[l - plataforma como servico - Paas;

IV - suporte técnico para software e servicos de computacao em nuvem;
V - servico de operacao e gerenciamento de recursos em nuvem;

VI - servigo de migragao de recursos para ambiente de nuvem;

VIl - integracao de servicos de computagao em nuvem; e

VIII - consultoria especializada em software ou servigos de computagao em nuvem.

Art. 3° S3o objetivos da Estratégia de Uso de Software e de Servicos de Computacao em Nuvem
da Advocacia-Geral da Uniao:

| - orientar a selecao e a contratacao de softwares e servicos de computacao em nuvem
alinhados aos objetivos estrategicos institucionais, priorizando solugdes que otimizem recursos
operacionais e agreguem valor aos processos de trabalho;



Il - garantir a seguranca das informagdes armazenadas e minimizar os riscos associados a
adogao de novas tecnologias ou modalidades de contratacao;

[l - ampliar a capacidade de armazenamento, escalabilidade e processamento de dados,
promovendo a integragao entre sistemas e evitando a dependéncia excessiva de um unico fornecedor;

IV - implementar solugdes de tecnologia da informacao que aumentem a produtividade e a
eficiéncia dos servigos prestados, otimizando custos de infraestrutura e alocagao de recursos; e

V - definir o modelo de governanca para o uso de software e servicos de computagao em
nuvem.

Art. 4° O uso de software e de servigcos de computagcao em nuvem na Advocacia-Geral da Uniao
sera norteado pelos seguintes principios e diretrizes:

| - confidencialidade, integridade e disponibilidade das informacdes armazenadas e
processadas em nuvem;

Il - priorizacao de solugdes que promovam economia de custos, escalabilidade e melhor
alocacao de recursos;

[l - adocao de padroes abertos e arquiteturas flexiveis para a integracao entre diferentes
sistemas;

IV - reducao da dependéncia de fornecedores unicos e garantia de migragao de servicos;

V - selecao de solugdes de nuvem que minimizem o impacto ambiental;

VI - capacitagao continua em gestao, operacao e seguranca de ambientes em nuvem; e

VIl - integracao aos planos estrategicos e de seguranca da informacao da Advocacia-Geral da
Uniao.

Art. 5° Para os efeitos desta Portaria Normativa, aplicam-se os termos:

| - do Glossario de Seguranca da Informacao, aprovado pela Portaria GSI/PR n° 93, de 18 de
outubro de 2021; e

Il - do Modelo de Contratacao de Software e de Servigos de Computacao em Nuvem, aprovado
pela Portaria SGD/MGI n° 5.950, de 26 de outubro de 2023.

CAPITULO Il

DOS REQUISITOS PARA CONTRATACAO E USO DE SOFTWARE E DE SERVICOSDE
COMPUTACAO EM NUVEM

Secao |
Da identificagcao das necessidades de negocio

Art. 6° O Departamento de Tecnologia da Informagao, com o apoio das areas requisitantes da
solucao, deve identificar as necessidades de negocio previamente a contratacao de software e de servigos
de computagao em nuvem.

Paragrafo unico. A identificacao das necessidades do negocio deve considerar os objetivos
estratégicos da Advocacia-Geral da Unido e a otimizagao dos recursos disponiveis.

Art. 7° O processo de identificagcao das necessidades de negoécio deve considerar os seguintes
parametros de analise:

| - tomada de decisdes baseada em dados;

Il - capacidade de inovagao;

lll - seguranca da informacao;

IV - aprimoramento da experiéncia dos usuarios internos e externos;
V - flexibilidade e adequacao a demanda; e

VI - disponibilidade de servigcos sob demanda.



Art. 8° No processo de identificacao das necessidades de negdcio, o Departamento de
Tecnologia da Informacgao deve:

| - consultar as areas requisitantes da solucao para mapear requisitos especificos, requisitos
regulatorios, apoio aos desafios operacionais e oportunidades de melhoria;

[l - avaliar as condicdes minimas de infraestrutura de tecnologia da informagao e comunicagao,
como conectividade, largura de banda e requisitos de seguranca;

[ll - analisar custos e beneficios da adocao de servicos em nuvem, considerando escalabilidade,
flexibilidade e impacto financeiro;

IV - assegurar o cumprimento das normas de seguranca da informacao aplicaveis ao
armazenamento e processamento de dados em nuvem;

V - identificar as necessidades de capacitacao das equipes envolvidas, considerando os perfis
de gestores, operadores e usuarios finais;

VI - mapear os requisitos de portabilidade e interoperabilidade entre sistemas, dados e servicos,
de modo a evitar dependéncia de fornecedores especificos;

VIl - verificar a viabilidade e os requisitos da contratacao, garantindo alinhamento com as
melhores praticas do setor; e

VIl - indicar sistemas, aplicacoes, dados e servicos que podem ser migrados para a huvem e
como eles serao acessados.

Art. 9° A identificacao das necessidades de negdcio deve ser realizada no ambito da elaboragcao
dos artefatos de planejamento da contratagcao e deve conter os seguintes elementos:

| - descricao do problema ou oportunidade;

Il - metodologia de levantamento das informacdes com as areas requisitantes da solugao;
[ll - resultados esperados;

IV - diagnostico da situacao atual,

V - requisitos da solucao desejada;

VI - avaliacao de viabilidade e beneficios;

VIl - estratégia de saida;

VIII - capacitagao da equipe;

IX - portabilidade e interoperabilidade;

X - resultados da prova de conceito;

XI - analise de riscos da migracao, conforme determinado no art. 20;
XIl - classificacao de criticidade e confidencialidade dos dados;

Xlll - classificacdo do software ou servico de computagao em nuvem como de alta
materialidade ou alta relevancia, conforme definicao prevista nos itens 5.6.21 e 5.6.2.2 do Anexo | da
Portaria SGD/MGI n° 5.950, de 26 de outubro de 2023;

XIV - recomendacao técnica; e

XV - documentos anexos, como:

a) estimativas de custo;

b) especificagdes técnicas; e

c) outros documentos relevantes para a instru¢cao do processo.

Paragrafo unico. Na classificagao prevista no inciso Xlll do caput, devem ser considerados como
de alta relevancia os softwares e servigcos de computagao em nuvem classificados pelo Departamento de
Tecnologia da Informagao como muito criticos, considerando as seguintes metodologias:



| - analise de impacto no negaocio, realizada no processo de gestao de continuidade de negdcios
em seguranca da informacgao da Advocacia-Geral da Uniao, conforme disposto na Secao IX do Capitulo I
da Portaria Normativa AGU n° 166, de 12 de marco de 2025; e

Il - boas praticas de avaliacao de criticidade, por meio do alinhamento entre processos de
tecnologia da informacao e estratégias institucionais.

Secao ll
Da selecao dos modelos adequados

Art. 10. O Departamento de Tecnologia da Informagao deve selecionar o modelo de implantagao
e o tipo de software e servico de computacao em nuvem mais adequado, considerando:

| - as caracteristicas de cada carga de trabalho;

Il - os requisitos de seguranga da informacgao;

[l - o nivel de sigilo e a sensibilidade das informacgoes; e
IV - os parametros legais e regulatorios vigentes.

Paragrafo unico. A selecao do modelo de implantacao, do tipo de software e do servico de
computacao em nuvem deve ser feita com o apoio das areas requisitantes da solugao, considerando os
resultados da identificacao das necessidades de negocio, de que trata a Secao |.

Art. 11. As cargas de trabalho que tratem informacdes com restricao de acesso devem usar
ambientes de nuvem de governo, salvo autorizacao do Comité de Governanca Digital da Advocacia-Geral
da Uniao.

Art. 12. E vedado o tratamento em ambiente de nuvem publica de:

| - informacgdes classificadas em grau de sigilo nos termos do Decreto n°® 7724, de 16 de maio de
2012; e

Il - documentos preparatorios que possam originar tais informagoes.

Art. 13. As cargas de trabalho que tratem informagdes sem restricao de acesso podem ser
alocadas em ambientes de nuvem publica, desde que seja garantido:

| - o cumprimento das regras de protecao de dados pessoais; e

Il - o cumprimento dos requisitos de seguranca da informacgao definidos na Portaria Normativa
AGU n° 166, de 12 de marco de 2025.

Art. 14. Os dados tratados em software e servicos de computagcao em nuvem devem,
preferencialmente, ser armazenados em territorio nacional.

§ 1° O armazenamento de dados fora do territorio nacional somente podera ocorrer quando
forem observadas as seguintes condicoes:

| - seja mantida pelo menos uma copia de seguranca atualizada dos dados em territorio
nacional;

I - ndo sejam armazenadas informagcdes com restricao de acesso prevista em lei, seus
documentos preparatorios e suas copias de seguranca;

[ll - o armazenamento ocorra exclusivamente em paises autorizados pelo Comité de Seguranca
da Informacao da Advocacia-Geral da Uniao, conforme disposto no inciso | do art. 8° da Instrugcao
Normativa GSI/PR n° 5, de 30 de agosto de 2021; e

IV - havendo tratamento de dados pessoais, seja assegurado o cumprimento das disposi¢coes da
Lei n®13.709, de 14 de agosto de 2018.

§ 2° O Termo de Referéncia das contratacoes de software e servicos de computagao em nuvem
deve estabelecer a obrigagcao do fornecedor de indicar a regiao dos dados armazenados, em
conformidade com as regras estabelecidas nesta Portaria Normativa.

Secao lll

Da avaliacao de fornecedores



Art. 15. O Departamento de Tecnologia da Informacao, na fase de planejamento da contratacao
de softwares e servicos de computacao em nuvem, deve realizar o levantamento e a avaliagao dos
possiveis fornecedores, com base nos seguintes critérios:

| - seguranca da informagao;

Il - conformidade legal e regulatoria;

[l - disponibilidade dos servicos e continuidade operacional;

IV - qualidade e abrangéncia do suporte tecnico;

V - custo e complexidade de migracao;

VI - custo de capacitagao de usuarios e equipes técnicas;

VIl - impactos ambientais e mitigacao de externalidades negativas; e
VIII - certificagcdes e praticas de sustentabilidade.

Secao IV

Dos requisitos de seguranga e do uso seguro

Art. 16. O uso de software e de servicos de computacao em nuvem na Advocacia-Geral da Uniao
deve observar:

| - a Politica de Seguranca da Informacao da Advocacia-Geral da Uniao - POSIN-AGU, instituida
pela Portaria Normativa AGU n° 166, de 12 de margo de 2025;

Il - os requisitos minimos de seguranca previstos na Instrugao Normativa GSI/PR n° 05, de 30
de agosto de 2021; e

[l - os requisitos minimos de adequacao previstos na Portaria SGD/MGI n° 5950, de 26 de
outubro de 2023.

Art. 17. A nao implementacao dos requisitos de seguranga previstos no art. 16, caput, somente
podera ocorrer:

| - apos a realizacao de avaliacao de risco especifica e justificativa técnica registrada em
relatorio no processo da gestao de riscos de seguranca da informacao do Departamento de Tecnologia da
Informacao; e

Il - quando autorizada pelo Comité de Seguranca da Informacao da Advocacia-Geral da Uniao.

Art. 18. O uso de software e de servicos de computacao em nuvem deve observar 0s mesmos
controles, restricoes e requisitos aplicaveis aos softwares instalados em ambiente computacional local da
Advocacia-Geral da Uniao.

Art. 19. Antes do inicio do uso de um novo software ou servico de computacao em nuvem, o
Departamento de Tecnologia da Informagao, com o apoio das areas solicitantes da solucao, deve realizar
analise técnica para homologacao do cumprimento dos requisitos de seguranca.

§ 1° A analise técnica para homologacao do cumprimento dos requisitos de seguranca deve:

| - avaliar a compatibilidade do servico com a arquitetura tecnoldgica vigente, os requisitos de
desempenho, escalabilidade, integracao e disponibilidade;

Il - verificar se ha tratamento de dados pessoais ou sensiveis e sua fundamentacao legal,
[l - analisar os controles de segurancga aplicaveis, incluindo:

a) protecao dos dados;

b) conformidade com a Lei n°® 13.709, de 14 de agosto de 2018;

c) cumprimento dos requisitos criptograficos minimos definidos pelo Comité de Seguranca da
Informacao da Advocacia-Geral da Uniao, nos termos do inciso Il do art. 8° da Instrucao Normativa GSI/PR
n° 5, de 30 de agosto de 2021,

d) controles de acesso;

e) politicas de copias de seguranca e de recuperacao de dados;



f) resposta a incidentes; e
g) gestao de vulnerabilidades.

IV - verificar a aderéncia do servigo as praticas de desenvolvimento seguro, integragcao com
sistemas legados e aderéncia a padroes internos de codificagao e viabilidade de automacao;

V - examinar a compatibilidade com os sistemas de gerenciamento de dados adotados pela
Advocacia-Geral da Unidao, os mecanismos de leitura e gravacao, além de aspectos de performance e
replicacao; e

VI - indicar as medidas de gerenciamento de riscos para resguardar as informagoes sigilosas ou
com restricao de acesso que poderao ser tratadas em ambiente de nuvem.

SecaoV
Das analises de riscos de migragao e de contratacao

Art. 20. A migracao de sistemas ou cargas de trabalho para ambientes de computacao em
nuvem deve ser precedida de analise de risco de migragao.

§ 1° A analise de risco de migracao sera conduzida pela unidade responsavel pela gestao do
servico a ser migrado, com apoio do Departamento de Tecnologia da Informacgao, considerando, no
minimo:

| - os requisitos de negocio, desempenho, disponibilidade e escalabilidade;

Il - a classificacao da informacgao tratada no sistema, especialmente nos casos que envolvam
dados sigilosos ou pessoais;

[ll - os controles de seguranga exigidos na Politica de Seguranca da Informacao da Advocacia-
Geral da Uniao, incluindo os critérios de segmentacao, criptografia, rastreabilidade e controle de acesso;

IV - a compatibilidade com os modelos de servico e de implantagcao em nuvem; e
V - os aspectos contratuais, regulatérios e orcamentarios envolvidos.

§ 2° O relatodrio da analise de risco da migracao devera:

| - identificar os ativos informacionais e processos de negoécio impactados;

Il - levantar ameacas, vulnerabilidades e impactos associados a operacao do sistema em
nuvem,

[l - definir controles mitigatorios, planos de contingéncia e requisitos técnicos para continuidade
e seguranca da informacao; e

IV - indicar o nivel de risco residual e a sua respectiva aceitacao pela autoridade competente.

§ 3° A anadlise de risco de migracao devera ser anexada ao processo administrativo de
contratacao e podera servir como subsidio para o estudo técnico preliminar previsto no art. 11 da Instrucao
Normativa SGD/ME n° 94, de 23 de dezembro de 2022.

Art. 21. O Departamento de Tecnologia da Informacao deve realizar a analise de riscos da
contratacao de software e servigos de computacao pela Advocacia-Geral da Uniao.

§ 1° A analise de risco da contratacao deve seguir:

| - as determinacdes da Instrucao Normativa SGD/ME n° 94, de23 de dezembro 2022;

Il - as diretrizes estabelecidas na Portaria SGD/MGI n°® 5.950, de 26 de outubro de 2023;
[l - a Politica de Segurancga da Informagao da Advocacia-Geral da Uniao; e

IV - a Politica de Gestao de Riscos da Advocacia-Geral da Uniao.

§ 2° A analise de riscos da contratacao de software e servicos de computacao deve conter, no
minimo:

| - identificacao dos riscos;
Il - analise e avaliagao;

[l - plano de tratamento de riscos; e



IV - monitoramento continuo.

Art. 22. Os riscos de seguranca da informacao identificados devem ser inseridos no plano de
gestao de riscos de seguranca da informacgao previsto no art. 39 da Portaria Normativa AGU n° 166, de 12
de marco de 2025.

Art. 23. O Departamento de Tecnologia da Informacao cientificara o Comité de Seguranca da
Informacao da Advocacia-Geral da Uniao dos riscos criticos identificados e das medidas de seguranca
necessarias.

Secao VI
Das condi¢coes minimas de infraestrutura de tecnologia da informagao e comunicacao

Art. 24. O Departamento de Tecnologia da Informacao, na fase de planejamento da contratagao
de software e de servico de computagao em nuvem, deve;

| - indicar as condi¢cdes minimas de infraestrutura de tecnologia da informagao e comunicagao
necessarias para a sua utilizacao;

Il - avaliar a capacidade da infraestrutura de tecnologia da informagao e comunicacao existente
em atender aos requisitos minimos indicados, considerando aspectos como:

a) desempenho;
b) escalabilidade;
c) disponibilidade;
d) continuidade; e
e) integracao.

lll - se for o caso, estabelecer medidas para a adequacgao da infraestrutura de tecnologia da
informacao e comunicacao, considerando critérios de vantajosidade.

Paragrafo unico. As condicdes minimas de infraestrutura devem ser estabelecidas com base nas
necessidades do negdcio e nas referéncias técnicas pertinentes, observando-se, sempre que aplicavel.

| - os recursos da rede interna; e
Il - os padroes adotados para servicos prestados por terceiros.

Art. 25. No estabelecimento das condicdes minimas de infraestrutura de tecnologia da
informagao e comunicacao, o Departamento de Tecnologia da Informagao deve adotar, no minimo, as
seguintes praticas:

| - utilizacao de ferramentas de monitoramento de rede para medir a utilizacdao da banda,
identificar gargalos e planejar melhorias necessarias;

Il - estabelecimento de parametros minimos para conexoes seguras e estaveis em ambientes
de nuvem, seguindo diretrizes de 6rgaos de referéncia;

[ll - estabelecimento de acordos com provedores de internet que garantam niveis minimos de
disponibilidade e desempenho da conexao, com meétricas claras para porcentagem de tempo em que um
sistema esta ativo e funcionando e largura de banda; e

IV - implementacao de solugcoes redundantes para garantir continuidade dos servicos em caso
de falhas na conexao principal.

Paragrafo unico. O processo de definicao das condicdes minimas de infraestrutura para o uso de
softwares e servicos de computacao em nuvem deve ser consolidado no estudo técnico preliminar
previsto no art. 11 da Instrugcao Normativa SGD/ME n° 94, de 23 de dezembro de 2022.

Secao VI
Do estabelecimento de indicadores, linhas de base e metas

Art. 26. O Departamento de Tecnologia da Informacao, com o apoio das areas requisitantes da
solucao, durante a fase de planejamento da contratagao, deve:



| - mapear o cenario atual quanto ao uso de software e servicos de computacao em nuvem e
indicar o cenario desejado; e

Il - definir indicadores de desempenho, linhas de base e metas mensuraveis para avaliar o
progresso e o sucesso da contratacao, conforme os modelos de servicos e as necessidades das unidades.

Art. 27. As linhas de base devem ser estabelecidas a partir do diagnostico do ambiente
computacional atual, considerando:

| - a infraestrutura legada;

Il - os sistemas ativos;

[ll - os contratos vigentes; e

IV - os servicos que poderao ser migrados ou contratados em ambiente de nuvem.
Art. 28. Os indicadores e as metas devem considerar, no minimo:

| - nivel de disponibilidade e tempo de resposta;

Il - eficiéncia de custos e elasticidade da solucao;

[l - conformidade com requisitos legais, normativos e de seguranga da informacao;
IV - percentual de migracao de cargas de trabalho dentro do cronograma previsto;
V - frequéncia e gravidade de incidentes relacionados ao uso de servicos em nuvem; e
VI - adesao as praticas de governancga e arquitetura institucional.

Art. 29. A definicao de linhas de base, indicadores e metas deve constar no estudo técnico
preliminar e no termo de referéncia previstos na Instru¢cao Normativa SGD/ME n° 94, de 23 de dezembro
de 2022.

Art. 30. O Departamento de Tecnologia da Informagcao deve monitorar os indicadores e o
cumprimento das metas.

Paragrafo unico. Os resultados de indicadores e metas serao apresentados anualmente ao
Comité de Governanga Digital da Advocacia-Geral da Uniao.

Secao VIII
Da portabilidade e interoperabilidade

Art. 31. O uso de software e servicos de computacao na Advocacia-Geral da Uniao deve
assegurar flexibilidade e integracao entre plataformas e servicos, em nuvem ou nao, a fim de garantir a
continuidade dos servicos.

Paragrafo unico. O Departamento de Tecnologia da Informacao deve adotar, no minimo, as
seguintes medidas para mitigar a dependéncia tecnoldgica ou o aprisionamento ao provedor:

| - contratacao de solucdes baseadas em padroes abertos, a fim de facilitar a migragao entre
diferentes provedores de nuvem;

[l - distribuicao de cargas de trabalho entre diferentes provedores de nuvem publica ou privada,
reduzindo o risco de dependéncia, considerando:

a) o custo de transferéncia de dados entre provedores de nuvem; e
b) a eficiéncia do servico contratado.

Il - utilizacao de ferramentas e servicos de migracao, a fim de facilitar a transferéncia de
aplicativos e dados entre ambientes de nuvem; e

IV - uso de ferramentas de monitoramento e gestao que abranjam multiplos ambientes de
nuvem.

Secao IX

Da estratégia de retorno para a infraestrutura local



Art. 32. O Departamento de Tecnologia da Informacao deve definir a estratégia de retorno a
infraestrutura local na fase de planejamento das contratagdes de softwares e servicos de computagao em
nuvem.

Paragrafo unico. A estratégia de retorno a infraestrutura local deve considerar ao menos os
seguintes aspectos:

| - dependéncias entre sistemas, aplicativos e dados na nuvem;
Il - interconexdes criticas que possam impactar a migragao de volta a infraestrutura local;

[l - portabilidade de solucoes e dados armazenados na nuvem, considerando padroes abertos e
evitando bloqueios em virtude de fornecedores;

IV - utilizacdo de ferramentas de migracao e copias de seguranca que suportem a transferéncia
eficiente de dados entre a nuvem e a infraestrutura local,

V - celebracao de contratos de apoio para retorno das operagoes;

VI - realizagao de copias de segurangca completas e atualizadas de todos os dados digitais e
sistemas armazenados em servicos de computagcao em nuvem; e

VIl - estratégias para garantir a integridade dos dados e seu retorno a infraestrutura local em
caso de desastre.

Art. 33. A estratégia de retorno para a infraestrutura local deve constar do estudo técnico
preliminar e do termo de referéncia previstos na Instrucao Normativa SGD/ME n° 94, de 23 de dezembro
de 2022.

Art. 34. As estratégias de retorno para a infraestrutura local devem ser revistas periodicamente
pelo Departamento de Tecnologia da Informacao, conforme a criticidade do servico, os resultados do
monitoramento de desempenho e os riscos para cada sistema ou servico em nuvem.

Secao X
Do alinhamento com planos estrategicos

Art. 35. A contratagao de software e de servicos de computagao em nuvem deve estar alinhada,
Nno minimo, aos seguintes planos estratégicos da Advocacia-Geral da Uniao:

| - Plano Estrategico Institucional - PEI;
[l - Plano Diretor de Tecnologia da Informacao e Comunicacao - PDTIC; e
[Il - Plano de Contratacoes Anual - PCA.

Paragrafo unico. A adequacao da contratagcao aos planos estratégicos da Advocacia-Geral da
Unidao deve ser demonstrada no estudo técnico preliminar previsto no art. 11 da Instrugcao Normativa
SGD/ME n° 94, de 23 de dezembro de 2022, com a indicacao de acodes, projetos e programas
relacionados.

Secao Xl
Dos requisitos regulatorios e de conformidade

Art. 36. O uso de software e de servicos de computacao em nuvem na Advocacia-Geral da
Uniao deve obedecer aos requisitos regulatérios e de conformidade em vigor, tais como os estabelecidos
pelos seguintes instrumentos:

| - Portaria SGD/MGI n° 5.950, de 26 de outubro de 2023;

Il - Instrucao Normativa GSI/PR n° 5, de 30 de agosto de 2021,

[ll - Instrucao Normativa SGD/ME n° 94, de 23 de dezembro de 2022;
IV - Portaria Normativa AGU n° 166, de 12 de marco de 2025; e

V - Portaria Normativa AGU n° 165, de 12 de marco de 2025.

Secao Xl

Da capacitacao



Art. 37. O Departamento de Tecnologia da Informacao deve atuar, em parceria com a Escola

Superior da Advocacia-Geral da Uniao Ministro Victor Nunes Leal, para capacitar os agentes responsaveis
pelo planejamento, pela contratacao, operacao e utilizacdo de software e servicos de computagcao em

nuvem.

Paragrafo unico. A capacitacao deve priorizar o desenvolvimento das competéncias necessarias

a gestao seqgura, eficiente e inovadora de software e servicos de computagao em nuvem.

Art. 38. A capacitacao deve contemplar, no minimo, os seguintes perfis e conhecimentos:

| - para os gestores e responsaveis pelo plangjamento e pela contratacao de software e servigos

de computacao em nuvem:

a) conhecimento sobre modelos e implantacao de software e servicos de computagao em

nuvem,

b) fundamentos de seguranca da informagao e protecao de dados pessoais;

c) gestao de riscos e conformidade normativa, com base em modelos de referéncia; e

d) elaboracao e analise de processos de contratacao de software e servigos de computacao em
nuvem.

Il - para os técnicos e operadores de infraestrutura, seguranca e sistemas:

a) administracao de ambientes em nuvem, incluindo ferramentas especificas dos provedores
contratados;

b) monitoramento, configuragao e automacgao de recursos em nuvem;

c) implementacao de controles de segurancga; e

d) praticas de resiliéncia e recuperacao.

[ll - para os usuarios finais e os responsaveis pela definicao dos requisitos do negocio:
a) nocoes basicas de uso seguro de solugcdes em nuvem;

b) boas praticas de protecao de dados;

c) responsabilidades compartilhadas entre provedor e cliente; e

d) cultura de inovacao e colaboracao digital, promovendo experimentacao, uso consciente e

aprendizado continuo.

Art. 39. O Departamento de Tecnologia da Informacgao devera:
| - manter registro das capacitacoes realizadas; e

Il - elaborar, em parceria com a Escola Superior da Advocacia-Geral da Uniao Ministro Victor

Nunes Leal, plano anual de desenvolvimento de competéncias em computagcao em nuvem, com base nos
objetivos estratégicos da Advocacia-Geral da Uniao.

CAPITULO Il

DA GOVERNANGCA DO USO DE SOFTWARE E SERVICOS DE COMPUTAGAO EM NUVEM
Secao |

Dos eixos de gestao

Art. 40. A governancga do uso de software e servicos de computacao em nuvem na Advocacia-

Geral da Uniao sera realizada por meio dos seguintes instrumentos de gestao:

| - definicao de responsabilidades;

Il - gestao de riscos e conformidade;

lll - gestao de fornecedores e contratos;
IV - gestao de continuidade de negocio;
V - monitoramento de eventos;

VI - melhoria continua;



VIl - auditoria;

VIl - identificacao e classificacao de dados; e
IX - controle de acesso.

Secao |l

Das responsabilidades

Art. 41. No ambito da governanca do uso de software e servicos de computagcao em nuvem,
compete:

| - ao Departamento de Tecnologia da Informacgao:

a) implementar as medidas relacionadas ao uso de software e servicos de computacao em
nuvem, em conformidade com as determinagdes desta Portaria Normativa e com normas e regulamentos
estabelecidos na legislagao pertinente;

b) informar o Comité de Governanca Digital da Advocacia-Geral da Uniao acerca do progresso e
dos fatos relevantes do planejamento e da execucao da contratacao de softwares e servigos de
computagao em nuvem classificados como de alta relevancia ou alta materialidade; e

c) apresentar informacgdes e esclarecimentos sobre o uso de software e de servigos de
computacao em nuvem sempre que solicitado pelo Comité de Governanca Digital da Advocacia-Geral da
Uniao;

Il - ao Comité de Governanca Digital da Advocacia-Geral da Uniao:

a) acompanhar e monitorar os processos de gestao de software e servicos de computagcdao em
nuvem,

b) editar, nos termos do que dispde o art. 7° da Portaria Normativa AGU n° 141, de 19 de junho de
2024, regras complementares a Estratégia de Uso de Software e de Servigos de Computacao em Nuvem
da Advocacia-Geral da Uniao;

c) autorizar que cargas de trabalho que tratem informacdes com restricao de acesso sejam
mantidas em ambientes de nuvem que nao sejam de governo, nos termos do art. 11; e

d) supervisionar a execugao dos contratos de software e de servicos de computacao em nuvem
que sejam de alta relevancia ou de alta materialidade.

[l - ao Comité de Seguranca da Informacao:

a) exercer as competéncias relacionadas a seguranca da informacgao, nos termos do art. 48 da
Portaria Normativa AGU n° 166, de 12 de marco de 2025;

b) estabelecer os paises nos quais dados e informagdes poderdao ser armazenados em solugoes
de computacao em nuvem nos termos do art. 8°, inciso |, da Instrucao Normativa GSI/PR n° 5, de 30 de
agosto de 2021,

c) definir os requisitos criptograficos minimos para o armazenamento de dados e informagoes
em solugoes de computagcao em nuvem, nos termos do art. 8°, inciso Il, da Instrugao Normativa GSI/PR n°
5, de 30 de agosto de 2021; e

d) autorizar a nao implementacao dos requisitos de seguranca previstos no art. 16, caput.
IV - as areas requisitantes da solucao:
a) avaliar continuamente a adequacao dos softwares e servicos de computacao em nuvem;

b) reportar imediatamente ao Departamento de Tecnologia da Informacdo a ocorréncia de
falhas ou vulnerabilidades; e

c) apontar necessidades de melhorias ou alteragdes dos processos de trabalho que utilizam
softwares ou servigos de computagao em nuvem.

Secao lll

Da gestao de riscos e conformidade



Art. 42. O Departamento de Tecnologia da Informacao deve implementar e executar a gestao
dos riscos no uso de software e de servicos de computacao em nuvem de forma permanente e seguindo:

| - a metodologia de gestao de riscos da Advocacia-Geral da Uniao;

Il - as determinacdes referentes a gestdao de riscos de seguranca da informacao previstas na
Portaria Normativa AGU n° 166, de 12 de marco de 2025; e

[ll - demais normas sobre gestao de riscos da Advocacia-Geral da Uniao.
Art. 43. A verificagao da conformidade do uso de servicos em nuvem deve seguir:

| - as regras previstas na Portaria SGD/MGI n° 5.950, de 26 de outubro de 2023, e na Portaria
SGD/MGI n° 852, de 28 de marco de 2023; e

Il - os controles definidos em normas de referéncia e demais atos normativos em vigor.
Secao IV
Da gestao de fornecedores e contratos

Art. 44, O Departamento de Tecnologia da Informagao, com apoio das areas requisitantes da
solucao, deve monitorar permanentemente os fornecedores de software e de servicos de computagao em
nuvem, considerando ao menos os seguintes aspectos:

| - cumprimento das regras de seguranca da informagao;
Il - conformidade contratual;

[l - desempenho;

IV - satisfagcao dos usuarios; e

V - disponibilidade.

Paragrafo unico. Os resultados do monitoramento dos fornecedores de software e servigos de
computagcao em nuvem deve ser documentado no processo administrativo de contratagao.

SecaoV
Da gestao de continuidade de negdcio
Art. 45. O Departamento de Tecnologia da Informagao deve atuar para garantir:

| - a continuidade dos softwares e servicos de computacao em nuvem, conforme
recomendacoes da ISO/IEC 22301; e

Il - a capacidade de recuperacao dos dados em caso de desastres.

Art. 46. O Departamento de Tecnologia da Informacao deve manter registro atualizado dos
testes de recuperacao de dados realizados nos softwares e servicos de computagcao em nuvem, indicando
seus resultados e as acoes de melhoria adotadas.

Art. 47. A gestao de continuidade de negocio e a recuperagcao de dados no uso de software e
servigos de computacao em nuvem devem seguir, N0 que couber:

| - as diretrizes institucionais sobre gestao de continuidade de negocio de que trata o inciso I
do art. 41 da Portaria Normativa AGU n° 166, de 12 de marco de 2025; e

Il - as regras sobre gestao de copias de seguranca e de recuperacao de dados digitais da
Advocacia-Geral da Uniao, a serem estabelecidas em ato do Comité de Seguranca da Informagao.

Secao VI
Do monitoramento de eventos

Art. 48. O Departamento de Tecnologia da Informagcao deve estabelecer rotina de
monitoramento de eventos que envolvam software e servicos de computacao em nuvem, incluindo a
definicao:

| - dos eventos que serao monitorados;

Il - da frequéncia de monitoramento;



lll - da metodologia de analise dos dados; e
IV - do processo de resposta a incidentes com prazos de resposta e indicagao dos responsaveis.

Art. 49. O monitoramento dos eventos deve ser realizado por meio de méetodos de controle
como:

| - ferramentas de observabilidade;

Il - controle de acesso; e

lll - geragao de alertas conforme a classificacao de criticidade do servico.

Art. 50. O monitoramento dos incidentes em seguranca da informacao deve indicar, ao menos:
| - comportamentos anémalos;

Il - acessos indevidos; e

[ll - falhas operacionais.

Secao VI

Da melhoria continua

Art. 51. A melhoria continua dos processos, controles e das diretrizes relativos a gestao dos
softwares e servicos de computagao em nuvem deve ser promovida com base no ciclo planejar, fazer,
verificar e agir, como pratica sistematica de evolucao dos instrumentos de gestao previstos no art. 40.

Paragrafo unico. O Departamento de Tecnologia da Informacao deve manter registro mensal
das iniciativas de melhoria implementadas e de seus impactos.

Secao VIII
Da auditoria

Art. 52. A Secretaria de Controle Interno da Advocacia-Geral da Uniao podera realizar auditorias
para verificar a conformidade do uso de software e servicos de computacao em nuvem, devendo:

| - avaliar o cumprimento desta Portaria Normativa; e

[l - monitorar o tratamento das informacgodes, conforme previsto no art. 6°, paragrafo unico, da
Portaria Normativa AGU n° 166, de 12 de marco de 2025.

Secao IX
Da identificacao e classificacao de dados

Art. 53. Todos os dados armazenados ou processados em ambientes de computagcao em nuvem
devem ser previamente classificados quanto a sua criticidade e confidencialidade, na forma do art.9°,
inciso XII.

Paragrafo unico. A classificacao de criticidade e confidencialidade dos dados armazenados ou
processados em ambientes de computacao em nuvem deve ser utilizada para a definicao de controles de
acesso, de requisitos de criptografia e de requisitos contratuais.

Art. 54, A classificacao de confidencialidade dos dados armazenados ou processados em
ambientes de computacao em nuvem deve seguir o disposto na Portaria Normativa AGU n° 166, de 12 de
marco de 2025, e na Portaria AGU n° 529, de 23 de agosto de 2016.

Secao X
Do controle de acesso

Art. 55. O controle de acesso aos softwares e servicos de computacao em nuvem deve
assegurar, No minimo:

| - aintegridade dos dados de acesso;
Il - a confidencialidade das credenciais e informacoes sensiveis;

[l - a autenticacao multifator para usuarios com privilégios elevados;



IV - o principio do menor privilégio, garantindo que os acessos sejam concedidos apenas
conforme a necessidade do cargo ou funcgao;

V - a revisao periodica dos acessos concedidos, com remogao de permissdes obsoletas ou nao
utilizadas; e

VI - o registro e monitoramento de atividades para auditoria e detecgao de comportamentos
incomuns.

Paragrafo unico. O controle de acesso aos softwares e servicos de computagcao em nuvem deve
seguir, no que couber, as regras sobre gestao de acesso da Advocacia-Geral da Uniao, a serem
estabelecidas em ato do Comité de Seguranca da Informacao.

Art. 56. A concessao, revisao e revogacao de acessos aos softwares e servicos de computagao
em nuvem devem estar integradas a processos formais de gestao de identidade, com registro de usuario
responsavel pela autorizacao.

CAPITULO IV
DISPOSICOES FINAIS

Art. 57. A Estratégia de Uso de Software e de Servicos de Computacao em Nuvem da
Advocacia-Geral da Uniao e suas regras complementares devem ser amplamente divulgadas a todos os
usuarios e as partes interessadas para garantir sua disseminagao e seu cumprimento.

Art. 58. Os softwares e servicos de computacao em nuvem contratados ou implantados
anteriormente a entrada em vigor desta Portaria Normativa devem ser avaliados quanto a sua
conformidade as regras estabelecidas nesta Portaria Normativa.

§ 1° O Departamento de Tecnologia da Informacao devera elaborar, no prazo de até um ano
contado da entrada em vigor desta Portaria Normativa, plano de adequacao dos servicos em operagao,
priorizando aqueles classificados como de alta materialidade, alta relevancia ou com maior exposicao a
riscos.

§ 2° Durante o periodo de transicao, os servicos existentes poderao continuar em
funcionamento, desde que nao apresentem risco relevante a seguranca da informagao, a conformidade
legal ou a continuidade das operacdes institucionais.

Art. 59. Compete ao Departamento de Tecnologia da Informagao propor a revisao da presente
Portaria Normativa sempre que as alteragcdoes de regulamentacao e atualizagoes tecnologicas assim
determinarem, ou, no minimo, a cada dois anos.

Art. 60. A Portaria Normativa AGU n° 166, de 12 de marco de 2025, passa a vigorar com as
seguintes alteracoes:

"Art. 29-A. O uso de software e servicos de computagao em nuvem deve seguir o disposto na
Portaria Normativa AGU n° 183, de 24 de julho de 2025 (NR)

AL A8 oo
VIII - avaliar as agdes propostas pelo gestor de seguranca da informagao;

IX - acompanhar, nho ambito da Advocacia-Geral da Unidao, a execucao do Programa de
Privacidade e Segurancga da Informagao, de que trata a Portaria SGD/MGI n° 852, de 28 de margo de 2023,
e suas atualizacoes; e

X - exercer as competéncias previstas no art. 41, inciso lll, da Portaria Normativa AGU n° 183, de
24 de julho de 2025 (NR)

Art. 61. Esta Portaria Normativa entra em vigor na data de sua publicagao.

FLAVIO JOSE ROMAN

Este conteudo nao substitui o publicado na versao certificada.



