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PORTARIA N° 911/ANVISA, DE 7 DE AGOSTO DE 2026

Institui a estratégia de uso de sofware e
servigos de computacdo em nuvem da Agéncia
Nacional de Vigilancia Sanitaria (Anvisa).

O DIRETOR-PRESIDENTE DA AGENCIA NACIONAL DE VIGILANCIA SANITARIA, no
uso das atribuicbes que lhe confere o art. 172, XIlI, aliado ao art. 203, Ill, § 3° do Regimento
Interno aprovado pela Resolu¢do da Diretoria Colegiada — RDC n° 585, de 10 de dezembro
de 2021, resolve:

Art. 1° Fica instituida a estratégia de uso de sofware e servigos de computagdo em nuvem
da Agéncia Nacional de Vigilancia Sanitaria (Anvisa).

TiTULO |
DAS DISPOSICOES INICIAIS
CAPITULO |
FINALIDADE

Art. 2° A Estratégia de Uso de Software e Servigos de Computacdo em Nuvem no ambito
da Agéncia Nacional de Vigilancia Sanitaria (Anvisa), elaborada em observancia a Seg¢ao 5 do
Anexo | da Portaria SGD/MGI n°® 5.950, de 26 de outubro de 2023, estabelece as diretrizes
institucionais para a adog¢ao, contratagao e utilizacdo de software e servicos de computacao
em nuvem, considerando a natureza e a finalidade da Agéncia — a protecdo da saude da
populagdo mediante o controle sanitario da produgao, da comercializacdo e do consumo de
produtos e servigos submetidos a vigilancia sanitaria, inclusive os ambientes, processos,
insumos e tecnologias a eles relacionados — e seu alinhamento ao planejamento estratégico
institucional para as atividades de gestdo da informacao e disponibilizagao de servigos internos
e externos.

Art. 3° Para os fins do disposto nesta Estratégia, a seguranga da informagao abrange:

| - dos dados, dos ativos de informagao e dos processos organizacionais;
Il - do ambiente fisico e eletrbnico que contenha ativos de informacao; e
[l - do pessoal envolvido no ciclo de vida da informagéo.

Art. 4° A presente Estratégia aplica-se as novas contratagbes de software e servigos de
computacdo em nuvem, bem como, quando aplicavel, as prorrogacgoes e alteragdes relevantes
dos respectivos instrumentos contratuais, tais como:

| - software sob 0 modelo de licenciamento permanente de direitos de uso;
Il - software sob o modelo de cessao temporaria de direitos de uso;

[l - software sob o modelo de subscricdo ou como Servigo (SaaS);

IV - infraestrutura como Servigo (laaS);
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V - plataforma como Servigo (PaaS);

VI - suporte técnico para software e servicos de computacido em nuvem;

VII - servigo de operagéo e gerenciamento de recursos em nuvem;

VIl - servigo de migragao de recursos para ambiente de nuvem;

IX - integracéo de servigos de computagdo em nuvem; e

X - consultoria especializada em software ou servigos de computagdo em nuvem.

Paragrafo unico. Os contratos vigentes poderdo ser avaliados quanto a aderéncia as
diretrizes desta Estratégia quando de sua prorrogagao, revisdo ou substituicdo, observadas a
conveniéncia administrativa, a viabilidade técnica e as disposi¢gbes legais e contratuais
aplicaveis.

CAPITULO I
DOS CONCEITOS E DAS DEFINICOES

Art. 5° Para os efeitos da Estratégia de Uso de Software e de Servigos de Computacao
em Nuvem, bem como da sua utilizagdo em futuras contratacdes, adotam-se as seguintes
definigdes:

| - atualizacdo de versdes: disponibilizagcdo, por parte do fabricante, de uma versao
completa do software, ou parcial, mas com funcionalidades adicionais ou evolugdes
tecnoldgicas que compreendam uma nova verséao estavel do produto. Podem, também, incluir
corregdes de comportamentos disfuncionais que nao tenham sido corrigidos por manutencoes
anteriores do software, por critério do fabricante;

Il - Catalogo de Servigcos de Computagao em Nuvem Padronizados: relagdo de servigos
de computagdo em nuvem que um 6rgao ou entidade fornece aos seus usuarios, elaborada
de forma padronizada, de acordo com as necessidades do 6rgao ou entidade e conforme as
orientacdes estabelecidas pela SGD;

[Il - Catalogo de Solugdes de TIC com condigdes padronizadas: relagdo de solugbes de
TIC ofertadas pelo mercado que possuem condicdes padrdes definidas pelo Orgao Central do
SISP, podendo incluir o nome da solugao, descri¢gao, niveis de servigo, Preco Maximo de
Compra de Item de TIC - PMCTIC, entre outros;

IV - Carga de trabalho (workload): conjunto de recursos que compdéem uma arquitetura
técnica destinada a suportar um ou mais servigos de TIC. As cargas de trabalho podem
requerer uma combinagao de recursos computacionais e de servigos técnicos para agregar
valor ao negdcio por meio de servigos de TIC;

V - Co-location: locacédo de infraestrutura de data center pertencente a terceiros para
hospedar equipamentos computacionais de uma organizagéo;

VI - Computagdo em nuvem: modelo que possibilita o provisionamento e a utilizagao sob
demanda de recursos e servigos computacionais de qualquer lugar e a qualquer momento, de
maneira conveniente, com acesso por meio de rede a recursos configuraveis (ex.: redes,
seguranca, servidores, armazenamento, aplicagdes e servigos) que podem ser rapidamente
provisionados, utilizados e liberados com o minimo de esforco em gerenciamento ou
interatividade com o provedor de servigos em nuvem;
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VII - Consultoria especializada em software: servigos especializados de configuragao,
customizagdo, instalagdo, otimizacdo e manutencdo em software cujos padrées de
desempenho e qualidade podem ser objetivamente definidos no Termo de Referéncia. Esses
servicos nao se confundem com o0s servigos técnicos especializados de natureza
predominantemente intelectual, dispostos no inciso XVIII do art. 6° da Lei n°® 14.133, de 1° de
abril de 2021;

VIII - Datacenter ou centro de dados: consiste em uma estrutura, ou grupo de estruturas,
dedicada a acomodacao centralizada, interconexdo e operagao dos equipamentos de
tecnologia da informacdo e redes de telecomunicagbes que fornece servigos de
armazenamento de dados, processamento e transporte, em conjunto a todas as instalagbes e
infraestruturas de distribuicdo de energia e controle ambiental, juntamente com os niveis
necessarios de recuperagao e seguranga requeridos para fornecer a disponibilidade de servigo
desejada, conforme ABNT NBR ISO/IEC 22.237-1:2023;

IX - Disponibilidade: condicdo de um servigo ou recurso estar acessivel e apto para
desempenhar plenamente suas fungdes, em determinado momento ou durante um periodo
acordado;

X - Hosting: locacdo de recursos computacionais localizados em infraestrutura fisica
tradicional de data center pertencente a terceiros, sem o compartilhamento de recursos entre
clientes, para a hospedagem de aplicagdes e solugdes de T,

Xl - Incidente: qualquer acontecimento ndo planejado que cause redugao na qualidade do
servigco ou interrupgdo do servigo em parte ou como um todo, ou evento que ainda nao
impactou o servigo do usuario;

XII - Incidente de Segurancga da Informagao: qualquer evento de seguranga da informagao
indesejavel e inesperado, seja unico ou em série, que pode comprometer as operagdes de
negocio e ameacar a seguranga da informagao;

Xl - IN GSI/PR n° 5, de 2021: Instrugao Normativa GSI/PR n° 5, de 30 de agosto de 2021,
que dispde sobre os requisitos minimos de seguranga da informagao para utilizagcdo de
solugdes de computagdo em nuvem pelos 6rgaos e pelas entidades da administragao publica
federal;

XIV - IN SGD/ME n° 94, de 2022: Instru¢ao Normativa SGD/ME n° 94, de 23 de dezembro
de 2022, que dispde sobre o processo de contratacdo de solugdes de Tecnologia da
Informacdo e Comunicagao - TIC pelos 6érgéos e entidades integrantes do Sistema de
Administragdo dos Recursos de Tecnologia da Informacéo - SISP do Poder Executivo Federal;

XV - Instancia de Computagdo: componente de computagdo em nuvem composto de
maquina virtual e servigos agregados, como armazenamento, dispositivos de rede e demais
servigos necessarios para manter essa maquina virtual em operacao;

XVI - Integrador de Servigos em Nuvem (Cloud Broker): realiza a integragéo dos servigos
de computagdo em nuvem com agregacao de valor entre o 6rgao ou a entidade e dois ou mais
provedores de servigo de computagédo em nuvem. O Cloud Broker apoia o érgéo ou entidade
em descobrir, planejar, migrar, configurar, utilizar, gerenciar e evoluir os servicos de
computacdo em nuvem de forma segura e eficiente. Os servigos prestados pelo Cloud Broker
sao orientados de acordo com os padrdes internacionais relevantes, como a ISO e a NIST e,
no Brasil, a Associagéo Brasileira de Normas Técnicas - ABNT, para garantir que os servigos
sejam oferecidos de forma segura, eficiente e confiavel;

XVII - Licenga de software: documento que fornece diretrizes legalmente vinculantes para
0 uso e a distribuicdo de determinado software. A licenca de software geralmente fornece aos
usuarios finais o direito a uma ou mais copias do software sem incorrer em violagcao de direitos
autorais. Também define as responsabilidades das partes envolvidas no contrato de licenga.
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Além disso, pode impor restricdes sobre como o software pode ser usado. Os termos e
condi¢des de licenciamento de software geralmente incluem o uso justo do software, as
limitagdes de responsabilidade, garantias e isen¢des de responsabilidade e protegcdes se o
software ou seu uso infringirem os direitos de propriedade intelectual de terceiros;

XVIII - Licenga de uso: instrumento que estabelece o direito de usar o software sem haver
a transferéncia da sua propriedade entre o licenciante e o licenciado, e inclui, entre outros
direitos, o servico de correc¢ao de erros, sem 6nus ao licenciado;

XIX - Licenga por subscrigdo/assinatura: permite aos usuarios acessar o software por meio
de servigos online, em vez de adquirir uma licenca de uso unico. As licengas por assinatura
também podem fornecer aos usuarios acesso a atualizagdes de software, suporte técnico e
outros servicos;

XX - Licenga perpétua: € uma licenga que concede ao usuario o direito de usar o software
por tempo indeterminado, bem como acesso a updates e suporte técnico por tempo
determinado;

XXI - Manutengdo de software (corregcado de erros): € o processo de fornecer suporte
técnico, atualizacdes e melhorias para um determinado software. E um processo continuo que
garante que o software se mantenha atualizado e funcione corretamente;

XXII - Marketplace: loja virtual operada por um provedor de nuvem que oferece acesso a
software e servicos que s&o desenvolvidos, se integram ou complementam as solugdes
disponibilizadas pelo provedor de nuvem;

XXIII - Modelos de implantacdo de nuvem: representam como a computacido em nuvem
pode ser organizada, com base no controle e no compartiihamento de recursos fisicos ou
virtuais. Os modelos de implantagdo em nuvem incluem: nuvem publica, nuvem privada,
nuvem comunitaria e nuvem hibrida;

XXIV - Modelo de Servigos em nuvem laaS (Infrastructure as a Service - Infraestrutura
como Servigo): capacidade fornecida ao cliente para provisionar processamento,
armazenamento, comunicacao de rede e outros recursos de computagao fundamentais, nos
quais o cliente pode instalar e executar software em geral, incluindo sistemas operacionais e
aplicativos. O cliente ndo gerencia nem controla a infraestrutura na nuvem subjacente, mas
tem controle sobre os sistemas operacionais, armazenamento e aplicativos instalados e,
possivelmente, um controle limitado de alguns componentes de rede;

XXV - Modelo de Servigos em nuvem PaaS (Platform as a Service — Plataforma como
Servigo): capacidade fornecida ao cliente para provisionar na infraestrutura de nuvem
aplicagdes adquiridas ou criadas para o cliente, desenvolvidas com linguagens de
programacao, bibliotecas, servigos e ferramentas suportados pelo provedor de servigos em
nuvem. O cliente ndo gerencia nem controla a infraestrutura na nuvem subjacente, incluindo
rede, servidores, sistema operacional ou armazenamento, mas tem controle sobre as
aplicagdes instaladas e possivelmente sobre as configuragdes do ambiente de hospedagem
de aplicacoes;

XXVI - Modelo de Servigos em nuvem SaaS (Software as a Service — Software como
Servigo): capacidade de fornecer uma solugéo de software completa que pode ser contratada
de um provedor de servigcos em nuvem. Toda a infraestrutura subjacente, middleware, software
de aplicativo e dados de aplicativo ficam no data center do provedor de servigcos. O provedor
de servico gerencia hardware e software e garante a disponibilidade e a seguranga do
aplicativo e de seus dados;

XXVII - Multinuvem (multicloud): uma estratégia de utilizacdo dos servigos de computagao
em nuvem por meio de dois ou mais provedores de nuvem publica;
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XXVIII - Nuvem comunitaria: modelo de implantacdo de nuvem em que 0s servigos de
computacdo em nuvem sao exclusivamente suportados e compartilhados por um grupo
especifico de 6rgaos e entidades de servigcos de computagdo em nuvem que tém requisitos
compartilhados e um relacionamento entre si, e onde os recursos sao controlados por pelo
menos um membro deste grupo, conforme ISO/IEC 22123-1:2023 (Information technology —
Cloud computing — Part 1: Vocabulary). O modelo de nuvem comunitaria admite o uso de
recursos computacionais de provedores de nuvem publica somente se assegurado o
isolamento légico e fisico desses recursos, no ambiente do préprio érgdo ou de empresas
publicas, e ndo se configurando como uso de Nuvem Publica;

XXIX - Nuvem de governo: infraestrutura de nuvem privada ou comunitaria gerida
exclusivamente por 6rgaos ou empresas publicas;

XXX - Nuvem hibrida: infraestrutura de nuvem composta por duas ou mais infraestruturas
distintas (privadas, comunitarias ou publicas), que permanecem com suas proprias
caracteristicas, mas agrupadas por tecnologia padrao que permite interoperabilidade e
portabilidade de dados, servicos e aplicagoes;

XXXI - Nuvem privada ou interna: infraestrutura de nuvem dedicada para uso exclusivo do
orgao e de suas unidades vinculadas, ou de entidade composta por multiplos usuarios, e sua
propriedade pode ser do préprio 6rgao ou de empresas publicas com finalidade especifica
relacionada a tecnologia da informagéo, conforme ISO/IEC 22123-1:2023. O modelo de nuvem
privada admite o uso de recursos computacionais de provedores de nuvem publica somente
se assegurado o isolamento logico e fisico desses recursos, no ambiente do proprio 6rgao ou
de empresas publicas, e nao se configurando como uso de Nuvem Publica;

XXXII - Nuvem publica ou externa: infraestrutura de nuvem dedicada para uso aberto de
qualquer organizacéao, e sua propriedade e seu gerenciamento podem ser de 6rgaos publicos,
empresas privadas ou de ambos;

XXXII - Orquestragao: habilidade de coordenar e gerenciar recursos em diferentes
provedores de nuvem publicas;

XXXIV - Plataforma de gerenciamento de servicos em nuvem (Cloud Management
Platform - CMP): sistema capaz de realizar o provisionamento e orquestragao, requisi¢cao de
servico, inventario e classificacdo, monitoramento e andlise, gerenciamento de custos e
otimizagdo de carga de trabalho, migracdo em nuvem, backup e recuperagao de desastres,
gerenciamento de seguranga, conformidade e identidade e deployment e implantacdo dos
recursos nos provedores de nuvem ofertados;

XXXV - Provedor de servigos em nuvem: empresa que possui infraestrutura de Tecnologia
da Informagao - Tl destinada ao fornecimento de infraestrutura, plataformas e aplicativos
baseados em computagdo em nuvem;

XXXVI - Regido: agrupamento de localizagbes geograficas especificas em que os
recursos computacionais se encontram hospedados;

XXXVII - Servigo: meio de entregar valor aos usuarios internos ou externos a organizagao
ao facilitar o alcance de resultados almejados;

XXXVIII - Servigos agregados: sdo servigos adicionais providos pelo fornecedor da
solugdo que oferecem aos usuarios acesso a recursos adicionais relacionados ao objeto
principal. Esses servicos podem incluir suporte técnico, treinamento, atualizagdes,
implementagao e outros servigos;

XXXIX - Sistemas estruturantes: sdo sistemas de informacédo desenvolvidos e mantidos
para operacionalizar e sustentar as atividades de pessoal, orcamento, estatistica,
administragdo financeira, contabilidade e auditoria, e servigos gerais, além de outras
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atividades auxiliares comuns a todos os 6rgédos da Administragcdo que, a critério do Poder
Executivo, necessitem de coordenacgao central;

XL - Software livre: tipo de software de cdédigo aberto que pode ser usado, estudado,
modificado e redistribuido gratuitamente. O software livre € publicado sob uma licenga que
permite aos usuarios acessar os codigos-fonte e modifica-los para atender as suas
necessidades;

XLI - Software open source (ou de codigo aberto): tipo de software de cddigo aberto que
pode ser usado, estudado, modificado e redistribuido gratuitamente. O software open source
€ publicado sob uma licenga que permite aos usuarios acessar o cédigo-fonte, mas impde
certas limitagdes quanto a sua modificagdo ou personalizagao;

XLII - Software pronto para uso: software disponibilizado (pago ou ndo) com um conjunto
de funcionalidades pré-concebidas, também conhecido como Ready to Use Software Product
(RUSP) ou mais comumente como “software de prateleira”;

XLIII - Suporte técnico: servigo provido pelo fornecedor para auxiliar os usuarios com
problemas relacionados ao servigo contratado. O suporte técnico pode incluir resolucéo de
problemas, treinamento, atualizagdes, implementagao e instalagao;

XLIV - Tratamento da informacgao: conjunto de agdes referentes a produgao, recepcgao,
classificagao, utilizagao, acesso, reproducgado, transporte, transmissao, distribuigao,
arquivamento, armazenamento, eliminagao, avaliagao, destinacdo ou controle da informacao;

XLV - Recursos reservados: sdo aqueles recursos tecnoldgicos que possuem planos
predefinidos de consumo por determinado periodo mediante a aplicagdo de desconto, seja por
meio de antecipagdo de pagamento, seja mediante pagamento mensal durante o periodo
predefinido;

XLVI - Fungdo como Servigo (FaaS): recursos fornecidos ao 6rgao e entidade para
construir e gerenciar aplicativos de microservigos ou equivalentes, de forma escalavel,
conforme ISO 22123-2:2023; e

XLVII - Banco de Dados como Servigo (DBaaS): ambiente no qual o recurso usado pelo
orgao ou entidade € um banco de dados disponibilizado e operado pelo provedor de servigos
em nuvem, e suas fungdes sdo acessadas por APIs ou meios equivalentes, conforme ISO
22123-2:2023.

CAPITULO 1l
DAS REFERENCIAS

Art. 6° Para o desenvolvimento da Estratégia de Uso de Software e de Servigos de
Computagdo em Nuvem, cabe a Anvisa observar, sem prejuizo das demais normas em vigor:

| - Portaria SGD/MGI n°® 5.950, de 26 de outubro de 2023, que estabelece modelo de
contratagcao de software e de servigcos de computacdo em nuvem, no ambito dos 6rgaos e
entidades integrantes do Sistema de Administragdo dos Recursos de Tecnologia da
Informacao - SISP do Poder Executivo Federal;

Il - Portaria SGD/MGI n°® 852, de 28 de margo de 2023, que dispde sobre o Programa de
Privacidade e Seguranca da Informacgao;

Il - Decreto n° 12.572, de 4 de agosto de 2025, que institui a Politica Nacional de
Seguranca da Informacao;
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IV - Decreto n® 12.573, de 4 de agosto de 2025, que aprova a Estratégia Nacional de
Ciberseguranca;

V - Resolugao SE/GSI n° 1, de 11 de setembro de 2019, que aprova o Regimento Interno
do Comité Gestor de Seguranga da Informacéo;

VI - Instrugdo Normativa GSI/PR n°® 1, de 27 de maio de 2020, que dispde sobre a Estrutura
de Gestao da Seguranca da Informagao nos 6rgaos e nas entidades da administragao publica
federal;

VII - Instrugdo Normativa GSI/PR n° 3, de 28 de maio de 2021, que dispde sobre os
processos relacionados a gestao de seguranga da informagao nos érgéos e nas entidades da
administragao publica federal,

VIII - Instru¢do Normativa GSI/PR n°® 5, de 30 de agosto de 2021, que dispde sobre os
requisitos minimos de segurancga da informacéao para utilizagado de solugées de computacao
em nuvem pelos 6rgaos e pelas entidades da administragao publica federal,

IX - Instrugdo Normativa GSI/PR n° 8/2025, de 6 de outubro de 2025, que dispde sobre os
requisitos minimos de seguranga da informagao para tratamento de informagéo classificada
em computacdo em nuvem;

X - Portaria PT n° 60, de 24 de janeiro de 2022, que institui a Politica de Governanga
Organizacional da Anvisa, e o Modelo de Governanga de Tecnologia da Informacgéo e
Comunicagao (MGT) dela decorrente, aprovado por meio da Portaria n° 943, de 4 de agosto
de 2025;

Xl - Lei n® 9.782, de 26 de janeiro de 1999, que define o Sistema Nacional de Vigilancia
Sanitaria e cria a Agéncia Nacional de Vigilancia Sanitaria; e

Xl - demais leis, decretos, resolucdes, portarias e instrugdes normativas relacionadas a
segurancga da informacao, publicadas pelo Gabinete de Seguranga Institucional da Presidéncia
da Republica.

TiTuLO Il
DAS DIRETRIZES E NORMAS INTERNAS DE SEGURANGA DA INFORMAGAO
CAPITULO |
DAS DIRETRIZES GERAIS

Art. 7° A Estratégia de Uso de Software e de Servigos de Computagdo em Nuvem da
Anvisa sera norteada pelas diretrizes estabelecidas abaixo:

| - A adocédo de softwares corporativos devera observar os padrdes arquiteturais definidos
pela Geréncia-Geral de Tecnologia da Informacao (GGTIN), cabendo a essa unidade analisar
e autorizar a sua utilizagao no ambito da Anvisa,;

Il - Para a contratagcao de softwares e servicos em nuvem, deve-se prever e tratar o risco
de dependéncia tecnoldgica a um fornecedor (risco de lock-in); e

[l - A GGTIN deve manter atualizado o inventario de softwares da instituicao.

CAPITULOII
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DA IDENTIFICAGAO DAS NECESSIDADES DO NEGOCIO

Art. 8° A Anvisa deve identificar e avaliar as necessidades de negécio antes da
contratagao de software e de servigos de computagdo em nuvem.

§ 1° Deve-se determinar quais sistemas, aplicagbes, dados e servicos — incluindo os
sistemas de registro, cadastro, monitoramento e fiscalizag&o sanitaria — precisam ser movidos
para a nuvem, como eles serdo acessados e quais recursos computacionais e de
armazenamento serdo necessarios.

§ 2° Deve-se avaliar, quando da concepgédo de novos servigos e sistemas, quanto a
viabilidade de que os servigos sejam desenvolvidos para utilizagdo em ambientes de nuvem
ou nao.

CAPITULO Il
DA SELECAO DOS MODELOS ADEQUADOS

Art. 9° Os servigos de computagdo em nuvem publica, de governo ou hibrida, poderao ser
empregados:

| - nos casos em que a nuvem privada nao consiga promover a escalabilidade, a
flexibilidade, a agilidade, a seguranga cibernética ou a inovagao tecnolégica necessarias para
atender aos requisitos técnicos e de negdcio; ou

Il - para promover a eficiéncia de custos e facilidade de gestédo e sustentagéo.

§ 1° Nas hipdéteses em que os servigos de computagdo em nuvem sejam necessarios
apenas como parte de uma solu¢do, podera ser adotada a abordagem de nuvem hibrida,
mantendo parte dos recursos em nuvem privada, sobretudo nos casos de uso de recursos
tecnolégicos em nuvem por meio de APIs.

§ 2° Quando houver estudos que apontem que a demanda prevista pode ser melhor
atendida integralmente por meio de servigos em nuvem, uma abordagem completa, incluindo
as demandas de migragao do ambiente on-premises para a nuvem, podera ser adotada.

§ 3° Quando houver a previsdo de implementagdo de solugdes totalmente em nuvem,
devera ser inserido no processo de contratagdo um plano de recuperagao dos servigos em
caso de descontinuidade do instrumento contratual por fatores externos ao controle da Anvisa.

§ 4° A adogao de solugbes em nuvem constitui diretriz preferencial para novas solugdes
de tecnologia da informagao e comunicagao, desde que demonstrada sua viabilidade técnica,
econdmica, operacional e de seguranca da informacéo.

CAPITULO IV
DA AVALIAGAO DOS POSSIVEIS FORNECEDORES

Art. 10. Os estudos técnicos preliminares devem abranger o levantamento dos possiveis
fornecedores aptos ao atendimento dos requisitos de negdcio, de forma a garantir que exista
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uma quantidade minima de fornecedores com experiéncia e que atendam aos requisitos
necessarios ao atendimento da demanda.

Paragrafo unico. Fatores como seguranga, conformidade, disponibilidade e suporte
técnico devem ser considerados nessa avaliagao.

CAPIiTULO V
DA DEFINIGAO DE REQUISITOS DE SEGURANGCA

Art. 11. Deve-se determinar quais requisitos de seguranga sao importantes ou
mandatorios para o negocio e deve ser avaliado, quando for o caso, como cada possivel
fabricante ou fornecedor atende a esses requisitos.

Paragrafo unico. As contratagdes de software e servicos de computagdo em nuvem
deverédo contemplar requisitos de seguranga da informagdo compativeis com a classificagao
das informacgdes tratadas, observando a Instrugdo Normativa GSI/PR n° 5, de 30 de agosto de
2021, e demais normas aplicaveis.

CAPITULO VI

QUANTO AO USO SEGURO DE SOFTWARE E DE SERVIGOS DE COMPUTAGAO EM
NUVEM

Art. 12. A Anvisa deve observar os normativos que versam sobre seguranga da informagao
e sobre o tratamento de informagdes em nuvem, bem como identificar, sob essa perspectiva,
quais os sistemas ou workloads que podem ser migrados, assim como as medidas de
gerenciamento de risco a serem adotadas para resguardar as informagdes sigilosas —
inclusive dados de processos regulatorios, sanitarios e de fiscalizagdo — que eventualmente
serdo tratadas em ambiente de nuvem.

CAPITULO VII

CONDIGOES MIiNIMAS DE INFRAESTRUTURA DE TIC PARA UTILIZAR SERVICOS DE
COMPUTACAO EM NUVEM

Art. 13. A Anvisa deve efetuar a avaliacdo quanto as condicdées minimas de infraestrutura
de TIC do 6rgao para utilizar servigos de computagdo em nuvem, a exemplo de conexao
estavel com a Internet e com banda suficiente, inclusive link dedicado entre a Anvisa e a nuvem
publica quando necessario para garantia de menor laténcia exigida pelas solugbes na
comunicagao entre os ambientes privados e publicos de nuvem.
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CAPITULO VIII
DEFINIGAO DE DIRETRIZES DE GOVERNANGA PARA O USO DA NUVEM

Art. 14. A Anvisa deve garantir que as contratagcbes apresentem claramente as diretrizes
e 0s papéis e responsabilidades dos atores organizacionais (da Tl, das areas de negocio e da
nuvem).

Paragrafo unico. Devem ser observadas as praticas e orientagdes fornecidas pela
Secretaria de Governo Digital - SGD em seus manuais e normativos relacionados a
contratagdes de softwares e servigcos em nuvem.

CAPITULO IX
DEFINICAO DOS PRINCIPIOS NORTEADORES DA ESTRATEGIA

Art. 15. Sao principios norteadores desta estratégia:

| - otimizac&o do uso dos recursos disponiveis no Datacenter com foco na perenidade e
padronizagao das solugdes;

Il - utilizagdo integrada da infraestrutura prépria e dos servigos de computagdo em nuvem,
observadas as necessidades de negocio, os requisitos técnicos, de seguranga e de
continuidade dos servicos;

[l - priorizagao das contratacdes de softwares por meio de licengas como servico, evitando
a aquisicao de solugdes com licenciamento perpétuo;

IV - lift-and-shift como ultimo recurso, devendo ser evitada a migragao de aplicativos do
Datacenter para a nuvem sem primeiramente adaptar tais recursos para o ambiente de nuvem,;

V - priorizagdo, sempre que tecnicamente e economicamente viavel, da adogao de
solugdes concebidas para execu¢cdo em ambientes de computagdo em nuvem (cloud-native),
em detrimento da simples migragao de aplicagdes legadas;

VI - utilizagdo dos servigos de computacdo em nuvem de forma racional, observando
critérios de eficiéncia operacional, otimizagdo de custos, escalabilidade e sustentabilidade
tecnoldgica;

VIl - promogé&o da interoperabilidade, da portabilidade e da adogao de padrdes abertos,
sempre que possivel, de forma a reduzir riscos de dependéncia tecnoldgica entre
fornecedores;

VIII - utilizagdo da computagdo em nuvem como instrumento para fomentar a inovagao, a
transformacao digital e a melhoria continua dos servigos prestados pela Anvisa.

CAPITULO X
QUANTO AO ALINHAMENTO COM OUTROS PLANOS ESTRATEGICOS

Art. 16. Esta estratégia possui alinhamento com os seguintes planos estratégicos:
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| - Planejamento Estratégico Institucional da Anvisa;

Il - Plano Diretor de Tecnologia da Informagéo e Comunicagao - PDTIC da Anvisa;
[l - Plano de Contratagdes Anual (PCA); e

IV - Plano de Gestao de Seguranga da Informagéo da Anvisa.

CAPITULO XI

CAPACITAGAO DA EQUIPE DO ORGAO QUE GERENCIARA AS AGOES DESTA
ESTRATEGIA

Art. 17. A Anvisa deve capacitar a equipe que gerenciara, operara ou utilizara os recursos
de software e de computagdo de servicos em nuvem, identificando as capacidades e
habilidades necessarias.

CAPITULO XII
PORTABILIDADE E INTEROPERABILIDADE ENTRE SISTEMAS, DADOS E SERVICOS

Art. 18. A Anvisa deve considerar a viabilidade de adogdo de medidas para mitigar a
dependéncia tecnoldgica ou aprisionamento ao provedor.

CAPITULO XilI
DOS REQUISITOS REGULATORIOS E DE CONFORMIDADE

Art. 19. A Anvisa deve considerar os requisitos regulatérios e de conformidade para o uso
seguro de software e servigos de computagdo em nuvem no ambito da administragao publica
federal, inclusive, quando aplicavel, os requisitos de protecdo de dados pessoais previstos na
Lei Geral de Protecdo de Dados Pessoais (LGPD).

§ 1° Devem ser incluidos, nos instrumentos contratuais com os provedores de nuvem,
clausulas e mecanismos que garantam, ao menos, o sigilo dos dados no armazenamento e
em transito, a ndo transferéncia dos dados a terceiros, a remoc¢ao incondicional dos dados
apos o término do contrato e a n&o utilizagdo dos dados, para quaisquer fins, pelo provedor
ou por terceiros.

§ 2° As contratagdes que envolvam tratamento de dados pessoais deverao observar a Lei
Geral de Protecdo de Dados Pessoais, os normativos da Autoridade Nacional de Protecéo de
Dados e as normas internas da Anvisa aplicaveis a privacidade e protegao de dados

CAPITULO XIV
ESTRATEGIA DE SAIDA
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Art. 20. A Anvisa devera considerar, nas contratacbes de software e servicos de
computacdo em nuvem, a estratégia de saida da solugao, contemplando, quando aplicavel:

| - A portabilidade de dados, aplicagdes e configuragdes;

Il - A reversibilidade da solugdo, permitindo a migragdo para outro provedor ou para
infraestrutura propria, quando necessaria;

Il - A continuidade dos servigcos durante o processo de transicio;

IV - A mitigacdo da dependéncia tecnolégica de fornecedores; e

V - A preservacgao da integridade e da disponibilidade das informagdes durante o processo
de migragao ou encerramento da contratagao.

TiTULO 1lI
DEFINICAO DOS REQUISITOS PARA O USO SEGURO DE COMPUTACAO EM NUVEM

Art. 21. A Anvisa deve considerar as diretrizes de gerenciamento de riscos constantes no
modelo de contratagcao de software e de servigos de computagdo em nuvem estabelecidos na
Portaria SGD/MGI n°® 5.950, de 26 de outubro de 2023, na Instru¢do Normativa GSI/PR n° 5,
de 30 de agosto de 2021, ou em documentos equivalentes publicados posteriormente.

TiTULO IV
DAS COMPETENCIAS, ATRIBUIGOES E RESPONSABILIDADES
CAPITULO |
DO COMITE DE GOVERNANCA DIGITAL (CGD)

Art. 22. As competéncias do Comité de Governanga Digital (CGD), no ambito das agbes
de Seguranga da Informacgao, estdo previstas na Politica de Governanga Organizacional da
Anvisa, instituida pela Portaria PT n°® 60, de 24 de janeiro de 2022.

CAPITULOII
DO GESTOR DE SEGURANCA DA INFORMAGAO

Art. 23. As competéncias do Gestor de Seguranca da Informacdo da Anvisa estdo
dispostas no art. 19 da Instru¢do Normativa GSI/PR n°® 1, de 27 de maio de 2020, sendo essa
funcdo atualmente exercida pelo Gerente-Geral da Geréncia-Geral de Conhecimento,
Informacgao e Pesquisa, conforme a Portaria n° 257/GGPES/Anvisa, de 4 de margo de 2024.

CAPITULO 1l
QUANTO A AREA DE TECNOLOGIA DA INFORMAGAO DA ANVISA
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Art. 24. Compete a Geréncia-Geral de Tecnologia da Informagao (GGTIN) implementar os
procedimentos relativos ao uso de tecnologias de computagdo em nuvem, em conformidade
com as orientagdes contidas neste documento e na legislagédo pertinente.

TiTULO V
DAS DISPOSICOES FINAIS

Art. 25. A Estratégia de Uso de Software e de Servigos de Computagcdao em Nuvem devera
ser divulgada amplamente no &mbito da Anvisa.

Paragrafo unico. A Estratégia de Uso de Software e de Servicos de Computagdo em
Nuvem, bem como todas as normas dela decorrentes, deverdo ser revisadas e atualizadas
sempre que se fizer necessario, ndo excedendo o periodo maximo de 4 (quatro) anos.

Art. 26. As novas contratacdes de software e servigcos de computacdo em nuvem devem
observar as diretrizes apresentadas neste documento, bem como o modelo de contratagao de
software e de servigos de computagdo em nuvem, no ambito dos 6rgaos e das entidades
integrantes do Sistema de Administracao dos Recursos de Tecnologia da Informacéao - SISP
do Poder Executivo Federal.

Art. 27. Os casos omissos hao abordados neste documento serdo analisados pelo Comité
de Governanca Digital (CGD).

Art. 28. Esta de Portaria entra em vigor na data de sua publicagéo.

LEANDRO PINHEIRO SAFATLE

Diretor-Presidente




