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SUMARIO EXECUTIVO

1. Este Relatdrio de Andlise de Impacto Regulatério (RAIR) apresenta alternativas regulatdrias e seus impactos no
processo de contratagdo e gestdo de estagGes de trabalho para os 6rgdos do Sistema de Administragdo dos Recursos de Tecnologia
da Informagao (SISP).

2. O tema contratacdo de estagdes de trabalho é bastante complexo na Administracdo Publica Federal devido as
peculiaridades que cada érgdo possui para atender as suas necessidades.

3. Assim sendo, destaca-se que cada componente da estacdo de trabalho foi analisado criteriosamente neste relatério
com o propésito de atender todos os érgaos do SISP.

4, No contexto da Administragdo Publica Federal, o valor das compras homologadas de licitagdes na modalidade
pregdo para esta¢des de trabalho (microcomputador, notebook, microcomputador all in one e microcomputador pessoal tipo

laptop/notebook) nos anos de 2020 e 2021 teve o montante de RS 1.406.241.626,00 [l (um bilhdo, quatrocentos e seis milhdes,
duzentos e quarenta e um mil seiscentos e vinte e seis reais) o que corresponde a 4,76% de todas as compras da Administra¢do
Publica Federal.

5. Vale destacar que com o avango da tecnologia e das formas de contratacdo de estagGes de trabalho (tradicional,
Paa$S e VDI) faz-se necessario aprofundar o tema e identificar os cendrios de cada tipo de contratacdo. A elaborac¢io deste Relatério
tem como objetivo principal auxiliar os 6rgdos/entidades no momento da criagdo do Estudo Técnico Preliminar para aquisigdo,
contratagdo de servicos e gestdo de EstacGes de trabalho (desktop, notebook e tablets), contemplando também medidas
preventivas para se evitar contratos onerosos e com pouca efetividade quanto ao alcance dos objetivos previstos na demanda
inicial de TIC.

6. Atualmente a Secretaria de Governo Digital (SGD) do Ministério da Gestdo e da Inovacdo em Servicos Publicos (MGI
é o 6rgdo competente para a agdo regulatoria do tema, enquanto instancia centralizadora do Sistema de Administracdo de
Recursos de Tl dos drgdos pertencentes ao SISP, ou seja, é o drgdo responsavel pelas diretrizes e normas sobre as contrata¢des de
TIC em ambito federal.

7. O problema regulatério definido é: “Estratégia inadequada de contratacdo e gestdo de estagdes de trabalho
(desktop, notebook e monitor) em 6rgaos do Sistema de Administra¢do dos Recursos de Tecnologia da Informacgao (SISP).”

1 - LISTA DE SIGLAS E ABREVIAGOES

ABNT - Associagdo Brasileira de Normas Técnicas.

ACPI - Advanced Configuration and Power Management Interface.
AGU - Advocacia-Geral da Unido.

AIR - Andlise de Impacto Regulatério.

ANEEL - Agéncia Nacional de Energia Elétrica.

APF - Administragdo Publica Federal.

BIOS - Sistema Basico de Entrada e Saida.

CGU - Controladoria Geral da Unido.

COFINS - Contribui¢do para o Financiamento da Seguridade Social.
COSIP - Contribuicdo para Custeio da lluminagdo Publica.

Daas - Device as a Service.

DETRAN - Departamento de Transito.

DWPD - Disk full Writes Per Day.

DW-SIASG - Servidor do Sistema Integrado de Administragdo de Servigcos Gerais.
E/S - Entrada e Saida.

EGD - Estratégia de Governanga Digital.

EPROM - Memoria Somente de Leitura Programavel Apagavel.
FOC - Fiscalizagdo de Orientagdao Centralizada.

GSA - Administra¢do de Servicos Gerais.

IAITAM - Associagdo Internacional de Gerentes de Ativos de TI.



ICMS - Imposto sobre Circulagdo de Mercadorias e Servigos.

INSS - Instituto Nacional do Seguro Social.

ITAM - Gerenciamento de Ativos de TI.

kWh - quilowatt-hora.

ME — Ministério da Economia.

MGI - Ministério da Gestdo e da Inovagdo em Servigos Publicos.

MPT - Ministério Publico do Trabalho.

MPU - Ministério Publico da Unido.

MTBF - Mean Time Between Fails.

OCDE - Organizagdo para a Cooperagdo e Desenvolvimento Econdmico.
PETI - Planejamento Estratégico de Tecnologia da Informagao.

POST - Power On Self Test.

PRODESP - Companhia de Processamento de Dados do Estado de Sdo Paulo.
SGD - Secretaria de Governo Digital.

SISP - Sistema de Administragdo dos Recursos de Tecnologia da Informagao.
SMBIOS - BIOS de Gerenciamento do Sistema.

STN - Secretaria do Tesouro Nacional.

TBW - Terabytes Written.

TCO - Custo Total de Propriedade.

TCU - Tribunal De Contas da Unido.

TIC - Tecnologia da Informac¢do e Comunicagdo.

UEFI - Unified Extensible Firmware Interface.

UST - métrica de software de unidade de servigo técnico.

VDI - Infraestrutura de Desktop Virtual

VPL - Valor Presente Liquido.

WMI - Windows Management Instrumentation.

2 - INTRODUGAO

8. No intuito de identificar qual é o problema regulatério que represente melhor o cendrio exposto e quais as
alternativas e impactos para sana-lo, elaborou-se o presente Relatdrio de Analise de Impacto Regulatério (RAIR) para subsidiar a
melhor decisdo sobre o tratamento normativo ou ndo normativo para o problema definido. Para isso, deu-se inicio aos trabalhos
conforme as diretrizes do Decreto n? 10.411, de 30 de junho de 2020, (Brasil, 2020) para andlise técnica do problema regulatdrio e,
entre outros aspectos, com foco nos custos regulatdrios, visando identificar qual é a alternativa mais vidvel para servir de
instrumento norteador para contratagdo e gestdo de estagGes de trabalho.

9. Reitera-se que o érgdo central do SISP é a Secretaria de Governo Digital do Ministério da Gestdo e da Inovagdo em
Servicos Publicos (SGD/MGI), a quem incumbe, por meio de seus gestores, gerenciar os recursos de TIC dos 6rgdos vinculados ao
SISP, e para tal, é primordial a sua atuagdo como forga disseminadora da pratica da metodologia da Andlise de Impacto Regulatdrio

(AIR). Ademais, ha a necessidade relevante dessa Secretaria apresentar, por meio do RAIR, os beneficios de se analisar os impactos

de uma alternativa regulatdria no que tange aos atores envolvidos no processo de contratagdo e gestdo de estagdes de trabalho.

10. Observa-se, inicialmente, que a iniciativa da SGD de elaborar esse RAIR também esta em conformidade com um dos
seus objetivos estratégicos de otimizar, indiretamente, a administracdo dos recursos de tecnologia da informacdo dos érgdos e
entidades pertencentes ao SISP.

11. A referida previsdo encontra-se no objetivo estratégico 16 da Estratégia de Governo Digital (EGD), disciplinada por
meio do Decreto n? 10.332, de 28 de abril de 2020, quanto a otimizacdo das infraestruturas de tecnologia da informacao,
conforme abaixo:

Eixo Eficiente: Um Governo eficiente, que capacita seus profissionais nas melhores praticas e faz uso racional da for¢a
de trabalho e aplica intensivamente plataformas tecnoldgicas e servicos compartilhados nas atividades operacionais.
Complementarmente, otimiza a infraestrutura e os contratos de tecnologia, buscando a redugdo do custo e ampliagdo
da oferta de servigos.

12. Ademais, conforme legislagao principal sobre a Analise de Impacto Regulatério, ressalta-se o Art. 12 do Decreto n?
10.411, de 2020, abaixo:

Art. 12 Este Decreto regulamenta a andlise de impacto regulatério, de que tratam oart. 52 da Lei n2 13.874, de 20 de
setembro de 2019, e oart. 62 da Lei n? 13.848, de 25 de junho de 2019 e dispde sobre o seu conteldo, os quesitos
minimos a serem objeto de exame, as hipdteses em que sera obrigatoria e as hipdteses em que podera ser dispensada.
§ 12 O disposto neste Decreto se aplica aos 6rgdos e as entidades da administragdo publica federal direta, autarquica e
fundacional, quando da proposigdo de atos normativos de interesse geral de agentes econdmicos ou de usuadrios dos
servigos prestados, no ambito de suas competéncias.



https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/d10411.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10332.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/d10411.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/lei/L13874.htm
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13848.htm

13. Importa destacar que a Analise de Impacto Regulatdorio (AIR) é um instrumento de boa pratica regulatoria,
recomendada pela Organizagdo para a Cooperagdao e Desenvolvimento Economico (OCDE), que visa aumentar a efetividade e a
eficiéncia das a¢des governamentais. De acordo com a OCDE, a AIR é (tradugdo livre):

A Andlise de Impacto Regulatdrio (AIR) é uma abordagem sistémica para avaliar os efeitos positivos e negativos das
regulagdes propostas e existentes e alternativas ndo regulatérias.”
Nesse sentido, a Analise de Impacto Regulatério (AIR) pode ser definida como um processo sistematico de andlise

baseado em evidéncias que busca avaliar, a partir da defini¢do de um problema regulatério, os possiveis impactos das
alternativas de acdo disponiveis para o alcance dos objetivos pretendidos, tendo como finalidade orientar e subsidiar a

tomada de decisdo. Como ferramenta de melhoria da qualidade regulatdria, proporciona maior fundamentagdo técnica
e analitica ao ente regulador no momento da sua tomada de decisdo, especialmente quando esta significa a imposicdo
de regras a serem cumpridas.

14. Ou seja, a AIR tem como um dos seus objetivos avaliar os efeitos positivos e negativos que uma possivel acdo
regulatéria, quer seja normativa ou ndo, possa provocar no mercado, evitando, dessa forma, medidas desnecessarias,
desarrazoadas ou desproporcionais ao tamanho do problema encontrado. Cumpre esclarecer ainda que o processo de elaboragdao
da AIR é um processo iterativo, visto que novas evidéncias ou novosinsights podem surgir ao longo do tempo, os quais devem ser
incorporados para o aperfeicoamento continuo da AIR.

15. Vale ressaltar que o tema deste RAIR é de alta materialidade, uma vez que a expectativa de compras de estagdo de
trabalho para o ano de 2022, segundo o PGC, é de quase RS 900 milhdes, com 2267 iniciativas em 123 érgdos, o que representa a
quarta maior categoria prevista para investimento em TIC.

PGC 2022

Quantidade deiniciativas W Valor Total Previstos PGC/PAC 2022 (em BilhZo de Reais)

16. Sobre o tema, existe em vigor o Guia de Boas Praticas, Orientacdes e VedagOes para Contrata¢do de Ativos De TIC -
Versdo 4 (Ministério do Planejamento, Desenvolvimento e Gestdo, 2017)que foi elaborado pela antiga Secretaria de Tecnologia

da Informagdo do Ministério do Planejamento, Desenvolvimento e Gestdo. Este guia traz algumas informagGes importantes sobre a
contratacdo e gestdo de estagdo de trabalho. Porém, devido a evolugdo tecnoldgica e a modificagdo das leis, ele encontra-

se desatualizado.

17. Outro ponto que vale destacar é que a Controladoria Geral da Unido - CGU - por meio dos Relatério de Avaliagdao da
Governanga e Gestdo de Ativos de TIC (CGU, 2019k o Relatério de Avaliagdo da Gestdo de Ativos de TIC nas Universidades
Publicas Federais (CGU, 2020)trouxe recomendagdes a SGD na dire¢do de revisar estratégias adotadas pelos 6rgdos do SISP no
gerenciamento do ciclo de vida dos principais ativos fisicos de microinformatica (desktops, notebooks e monitores).

18. Portanto, a partir do contexto exposto, dos estudos de fatores relacionados ao tema e das fontes e estatisticas de
pesquisas mencionadas no decorrer desse Relatério, o problema regulatério foi definido com o seguinte teor: “Estratégia
inadequada de contratacdao e gestdo de estagbes de trabalho (desktop, notebook e monitor) em 6rgdos do Sistema de
Administragdo dos Recursos de Tecnologia da Informagdo (SISP).”

19. Pretende-se, por fim, como objetivo geral deste RAIR, orientar os érgaos no processo de contratacdo e gestdo de
estacOes de trabalho para proporcionar efetiva melhoria na qualidade do gasto publico com eficiéncia e sustentabilidade
econdmica das a¢des, bem como na busca de resultados pertinentes aos previstos no planejamento das contratagdes que resultem
em beneficios reais para a sociedade.

3 - PROBLEMA REGULATORIO



20. Dada as peculiaridades que ha para contratagdo e gestdao de esta¢des de trabalho, observa-se hoje nos érgaos do
SISP uma heterogeneidade de equipamentos no parque tecnoldgico, o que traz uma complexidade alta para gestdo desses ativos.

21. Associado a isso existe ainda as peculiaridades de cada érgdo como, por exemplo, os recursos financeiros para
investimento e custeio de TIC, o engajamento da alta administragdo com a area, o quantitativo de servidores na area de TIC e seu
grau de maturidade com o processo de contratagdo, dentre outras.

22. Outro ponto a destacar, ja informado na segdao anterior, é que devido a alta materialidade das contratagdes de TIC
na APF foram realizados pela CGU osRelatério de Avaliagao da Governanga e Gestdo de Ativos de TIC e o Relatério de Avaliagao
da Gestdo de Ativos de TIC nas Universidades Publicas Federais,que trouxeram fatos relevantes relacionados a contratagdo e
gestdo de microinformatica (desktop, notebook e monitores) nos érgdos do SISP.

23. Desta forma, apds analise dos relatérios da CGU e de outros problemas existentes na drea de TIC, definiu-se o
seguinte problema regulatodrio: “Estratégia inadequada de contratacdo e gestdo de estages de trabalho ( desktop, notebook e
monitor) em dérgdos do Sistema de Administracdo dos Recursos de Tecnologia da Informagao (SISP)”

24, Considerando o contexto da andlise anterior, ressaltam-se inicialmente trés causas e trés consequéncias
consolidadas, conforme a figura abaixo:
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24.1. CAUSA 1: FALTA DE DEFINICAO DE UMA POLITICA DE AQUISICAO DE ESTACOES DE TRABALHO PAF

NECESSIDADES DO ORGAO.

24.2. Um computador basicamente é formado por hardware (placa-mae, memaria, processador, placa de video,
disco de armazenamento, etc.) e o sistema operacional (Windows, Linux, etc.). Porém existe hoje no mercado uma grande
quantidade de configuragGes possiveis que podem ser feitas com esses componentes para formar o computador mais
adequado para as necessidades dos érgaos publicos.

24.3. Assim sendo, para escolher o equipamento mais adequado, quanto ao aspecto de mobilidade, é necessario
considerar para qual finalidade serd utilizado a fim de identificar o custo/beneficio dessa solugdo. Apds essa definicdo deve-
se criar uma politica interna de aquisi¢des de ativos de TIC que ird auxiliar na tomada de decisdo.

24.4. De acordo com o Relatério de Avaliagdo da Governancga e Gestdo de Ativos de TIC da CGU nos 6rgdos do SISP,
verificou-se que 80% dos 6rgdos que responderam ao questionario informaram que ndo hd uma politica interna
devidamente formaliza que trate de aspectos relacionados as aquisi¢cdes de ativos de TIC.

24.5. Vale destacar que poucos 6rgios formalizaram diretrizes relevantes para o levantamento do custo/beneficio
da compra na forma de uma politica estruturada, conforme pode ser visto no extrato abaixo:

M Existe uma politica  mN3o existe uma politica ‘

Alinhamento as necessidades do érgdo 22% 78%

Posicionamento adequado da tecnologia 17% 83%

Prazo e niveis minimos de servigo da garantia

h 21% 79%
técnica

24.6. CONSEQUENCIA 1: AUMENTO DAS DESPESAS PUBLICAS COM CUSTEIO DA SUSTENTACAO E GESTA



SOLUGAO DE FORNECIMENTO DA ESTAGAO DE TRABALHO

24.7. Devido a falta de definicdo de uma politica de aquisicdo de estagGes de trabalho, o relatério da CGU apontou
que a gestdo de TIC nos orgdos do SISP se mostra pouco madura e que ainda ha lacunas no nivel estratégico associadas a
aspectos essenciais ao levantamento do custo/beneficio dos equipamentos de microinformatica adquiridos, o que causa um
aumento de despesas publicas com o custeio da sustentacdo e gestdo da solu¢do de fornecimento da estagdo de trabalho.

24.8. CAUSA 2: DEFICIENCIA DAS CONDIGOES FiSICAS DAS ESTAGOES DE TRABALHO

24.9. A falta de politica de substituicdo de esta¢des de trabalho pode causar diversos problemas as organizagGes,
desde prejudicar a produtividade a gerar maiores custos relativos a substituicdo dos equipamentos. Um equipamento
utilizado apds o periodo do ciclo de vida pode apresentar uma defasagem tecnoldgica alta. Com o passar do tempo as
estacOes de trabalho comegam a apresentar problemas frequentes de falhas de hardware. Além disso, tecnologias obsoletas
tornam-se mais inseguras e sdo mais vulneraveis a ataques cibernéticos.

24.10. CONSEQUENCIA 2: QUEDA DE PRODUTIVIDADE E DESEMPENHO DO SERVIDOR PUBLICO

24.11. Os equipamentos obsoletos dos 6rgdos podem causar baixa produtividade do servidor publico, pois o
manuseio de equipamentos lentos e ultrapassados tecnologicamente impacta diretamente na produtividade do trabalhador.
Logo, as tecnologias ultrapassadas, além de serem inseguras, causam uma queda de performance na entrega de produtos e
servigos.

24.12. Por outro lado, a pandemia acelerou o processo de transformagdo da forma de trabalho, pois o teletrabalho
ndo era comum na maioria das organizagdes. Com isso, o trabalhador transformou parte de sua residéncia em local de
trabalho, o que fez com que muitos deles tivessem acesso as tecnologias mais avangadas para a execugao de suas atividades
por meio do uso de seus equipamentos particulares. Logo, elevando seu nivel de produtividade para a entrega de produtos e
Servigos.

24.13. Nesse sentido, a obsolescéncia tecnoldgica nas organizagGes publicas deve ser evitada, pois, de acordo com o
Gartner, “As organiza¢des devem encontrar uma maneira de atender as necessidades dos trabalhadores modernos a medida
que os funciondrios ficam cada vez mais frustrados com locais de trabalho que trabalhem com tecnologia desatualizada,
lenta e complexa”.

24.14. Ainda segundo a Consultoria: “As pessoas se acostumaram tanto com a tecnologia avangada em seu dia a dia
gue esperam a mesma coisa de seu local de trabalho. No entanto, as empresas estdo tendo dificuldade em acompanhar a
velocidade com que a tecnologia é adotada em casa”, disse, portanto, Aaron McEwan, Lider Consultivo de RH do Gartner.

24.15. CAUSA 3: DIFICULDADE NA ESPECIFICACAO DOS REQUISITOS TECNICOS DE SEGURANCGCA DAS ESTACf
TRABALHO
24.16. A norma ABNT NBR ISO/IEC 27002 preconiza que a seguran¢a da informagdo é alcangada mediante

implementagdo de um conjunto adequado de controles, incluindo politicas, processos, procedimentos, estrutura
organizacional e fun¢des de software e hardware (CGU, 2019). Com isso, a especificagdao de requisitos técnicos de seguranca
das estagGes de trabalho é um ponto estratégico e complexo da gestdo de negdcios que deve ser constantemente atualizado
e aperfeicoado. A falta desses requisitos pode causar uma falha no bom andamento das atividades rotineiras, no alcance dos
resultados planejados e na sobrevivéncia das atividades dos érgdos.

24.17. Nesse contexto, a dificuldade de especificacdo adequada dos requisitos técnicos de seguranga entre as
ferramentas digitais de protecdo e a realidade das entidades, traz vulnerabilidades, uma vez que é cada vez mais necessario
gue se especifiquem requisitos minimos para minimizar ataques advindos das inUmeras ameacgas do ambiente digital. Para
mitigar o potencial desses ataques as organizagdes devem estabelecer niveis minimos de seguranga, tanto para hardware
quanto para software, nas estagoes de trabalho.

24.18. Segundo questionario realizado pelo CGU nos orgdos do SISP, 19% dos 141 drgdos respondentes nao
monitoram o software instalado e 20% dos 6rgaos ndo monitoram a execu¢do e a atualizacdo de software antivirus. Trata-se,
portanto, de falha grave em controles expressamente recomendados pela norma ABNT/ISO 27002.



Grafico — Orgaos que monitoram softwares instalados em desktops e notebooks
(Grupo D)

e izmcsavel T
atualizado e ativo)
Licencas de software instaladas 81% “

AtualizagBes e patchs de seguranga 73% 27%

Sistema Operacional (tipo e versdo) 82% 18%

Fonte: Questionario CGU. 141 orgaos respondentes.

24.19. Ainda segundo o questionario da CGU, a pesquisa demonstra que 27% dos 6rgdaos ndo monitoram as
atualizagGes e patchs para correcdo de falhas nos softwares. Isso indica que esses 6rgdos ndao possuem um inventario
completo dos softwares instalados nos ativos de microinformatica, condigdo fundamental para a gestdao de vulnerabilidades
técnicas, conforme recomendado pela norma ABNT NBR ISO/IEC 27002.

24.20. Ademais, em virtude de os drgdos serem constantemente alvos de ataques cibernéticos, a importancia de se
buscar uma especificagdo minima de seguranca para o ambiente computacional é cada vez maior.

25. CONSEQUENCIA 3: COMPROMETIMENTO DA SEGURANGCA DA INFORMAGAO NO AMBI
COMPUTACIONAL DO ORGAO

25.1. A falta de um documento que estabelega diretrizes minimas de seguranga da informagdo para as estagdes de
trabalho a fim de protegé-las de possiveis ataques cibernéticos ou vazamento de dados sigilosos pode comprometer
severamente a seguranc¢a da informacdo do érgdo e a continuidade dos servicos prestados pela instituicdo de maneira
adequada.

25.2. Dessa forma, uma falha na segurancga da informacdo nas estagGes de trabalho pode acarretar, por exemplo, os
seguintes problemas:

e Ataques de cyber criminosos aos sistemas da corporagdo;
e Falha na protecdo das informacgdes da entidade; e

e Acesso de individuos ndo autorizados a dados sigilosos.

25.3. Ainda no contexto da falha na seguranca, segundo estudo realizado pela CGU, os softwares em geral,
incluindo os sistemas operacionais, apresentam erros e brechas de seguranga em suas versGes, sendo necessario serem
atualizados constantemente para corrigir tais lacunas. Assim, é imprescindivel o monitoramento de softwares instalados e
suas atualiza¢Oes periddicas (patchs).

25.4. Adicionalmente, consta no relatério da CGU que 21 érgaos respondentes relataram ndao monitorar o software
antivirus, os patches de corre¢do de seguranca do sistema operacional Windows da Microsoft e os demais softwares
instalados no parque de desktops do 6rgdo. Nesses Orgdos, os inventdrios de ativos sdo realizados dentro de uma
periodicidade anual, o que pode ampliar a janela de exposi¢do a riscos de seguranga informacional, a depender do tipo de
inventario que é realizado.

25.5. Com isso, é importante que se definam diretrizes minimas de seguranga para as estagdes de trabalho a fim de
realizar a reducdo das vulnerabilidades existentes de forma mais efetiva.

4 - ATORES AFETADOS PELO PROBLEMA REGULATORIO

26. O sentido de registrar os atores envolvidos no tema em estudo busca trazer robustez ao desenvolvimento da
resposta regulatoria a ser construida de forma legitimada. Foi considerado para efeito do presente Relatdrio, alguns conceitos
aplicaveis aos atores externos, conforme Lei 13.460, de 26 de junho de 2017, que dispde sobre participacdo, protecdo e defesa dos
direitos do usuario dos servigos publicos da administragdo publica, conforme abaixo, em seu artigo 29, in litteris:

Art. 22 Para os fins desta Lei, consideram-se:

Il - Servigo publico - atividade administrativa ou de prestagdo direta ou indireta de bens ou servicos a populagdo,
exercida por 6rgao ou entidade da administragdo publica;

Il - Administragdo publica - drgdo ou entidade integrante da administragdo publica de qualquer dos Poderes da Unido,
dos Estados, do Distrito Federal e dos Municipios, a Advocacia Publica e a Defensoria Publica;

IV - Agente publico - quem exerce cargo, emprego ou fun¢do publica, de natureza civil ou militar, ainda que



transitoriamente ou sem remunera;éo; e

27. Ademais, destacam-se alguns pontos interessantes nesta etapa sobre os conceitos, a exemplo de algumas
denominagdes sobre drgao de governo:

1. Os Orgidos de Governo sio todos os 6rgios do Governo Executivo Federal, pertencentes ao SISP, que contratam
o desenvolvimento de softwares conforme normas editadas pelo Ministério da Gestdo e Inovacdo.

. Orgdo é uma unidade do Poder Executivo Federal (como ministério, secretaria ou entidade) responsavel pela
execucdo de politicas publicas e/ou pela administra¢do do Estado.

28. Em complemento, faz-se necessario entender o contexto em que cada ator esta inserido no tema, ou seja, verificar
qual a relagdo de cada ator com o problema regulatério, em que situa¢ées podem-se inserir as a¢ées de cada ator e em que isso
influencia no processo regulatdrio de contratacdo e gestao de estagdo de trabalho.

29. Segue abaixo a tabela com os atores identificados como interessados no problema regulatério, seja diretamente por
impactos de uma eventual norma regulatéria ou mesmo como agentes multiplicadores dessa norma ou de a¢des ndo normativas
pertinentes de uma contratagdo e até atores que apenas atuam em paralelo ao governo na regulagdo do tema, como 6rgao ou
entidade da Administragdo Publica.

30. Destaca-se que o ator considerado finalistico e principal do trabalho posterior deste relatério é o servidor
publico/colaborador que terd possibilidade de realizar um planejamento e contratacdo com orientagdo de qualidade e com
seguranca juridica mais efetivos. Nesse contexto, apresenta-se a seguir quadro comparativo de descricdo de cada ator e sua
relagdo com o problema regulatdrio, visando melhor entendimento de como cada um pode influenciar nas ocorréncias das causas

e consequéncias do problema regulatdrio ja descritas nesse documento anteriormente.

Governo Digital
(SGD)

ATORES
(STAKEHOLDER) ~ ~ LEGISLACAO DE ATRIBUICAO DAS COMPETENCIAS
NO CONTEX'I;O DESCRICAO DO ATOR NO ?S;:;EXTO DA REGULACAO DO RELACIONADAS AO CONTEXTO DO RAIR/ OBSERVAGOES
DE REGULACAO RELEVANTES
DO TEMA
érgﬁo Central- E a Secretaria de Governo Digital (SGD) do| Decreto n? 7.579, de 11 de outubro de 2011, com o objetivo
Ministério da Gestdo e Inovagdao em Servigos Publicos. de organizar a operagdo, controle, supervisio e
Orgdos Setoriais - Atualmente s3o 32 unidades de | coordenacio dos recursos de tecnologia da informacdo da
Sistema de || administracio dos recursos de tecnologia da informagio dos administragdo direta, autarquica e fundacional do Poder
Administra¢do || Ministérios e dos érgdos da Presidéncia da Republica. Executivo Federal.
::s Telzi(c:)l:cr):i,: aoc;ria;g?strzefaonals - Atualmente sdo 171 unldad?s de || http://www.planalto.gov.br/ccivil_03/_Ato2011-
4 ¢do dos recursos de tecnologia da informagdo das| 5014 /2011/Decreto/D7579.htm
da Informagdo | qutarquias e fundages. ] o ) . .
(SISP)m Orgios Correlatos - Atualmente sio 47 unidades E abaixo, as atribuicdes do SISP reIaC|~onadas a ‘regulagao
desconcentradas e formalmente constituidas de administragao Fomo agentes reguladores ou que sdo envolvidos nos
dos recursos de tecnologia da informacdo nos Orgdos Setoriais impactos do problema regulatdrio de alguma forma.
e Seccionais. https://www.gov.br/governodigital/pt-br/sisp/sobre-o-sis
Orgao central do SISP, o qual compete, entre outros: definir, | Decreto n2 7.579, de 2011, que disp&e sobre o Sistema de
Secretaria  de| elaborar, divulgar e implementar as politicas, as diretrizes e as | Administragdo dos Recursos de Tecnologia da Informagdo

normas gerais relativas a gestdo dos recursos do SISP e ao
processo de compras do Governo Federal na area de tecnologia
dainformacao.

(SISP), do Poder Executivo federal.

http://www.planalto.gov.br/ccivil_03/ Ato2011-
2014/2011/Decreto/D7579.htm

Entre outras atribuicdes, compete a SEGES a proposigdo de

Decreto n? 11.345, de 12 de janeiro de 2023, que aprova a
Estrutura Regimental e o Quadro Demonstrativo dos Cargos

i oliticas, planejamento, coordenacdo, supervisionamento e . o . L
Secretaria  de| P . . P jam . ¢ Fi em Comissdo e das Fung¢des de Confianga do Ministério da
Gestio e || orientagdo normativa de atividades, de gestao dos recursos de ~ o A T .

. - X ~ N Gestdo e da Inovagdo em Servigos Publicos e remaneja
Inovagdo logistica sustentavel e de gestdo de convénios, contratos de .. o .

= ~ || cargos em comissdo e fungdes de confianga.
(SEGES) repasse, colaboracdo e fomento, termos de execugdo
descentralizada e termos de parceria. https://www.planalto.gov.br/ccivil 03/ ato2023-
2026/2023/decreto/D11345.htm
__— o Orgdos que nao~fazem parte~do SISP e possuem autonomia Os 6rgdos ndo-SISP, podem buscar os requisitos de adesdo
Orgaos ndo- || para seguir ou ndo as regulacGes do tema e, em regra, fazem . o o .
_ ~ o ao SISP e seguir as boas praticas das regulagdes normativas

SIsP parte da Administracdo Publica indireta, como empresas

publicas e sociedades de economia mista que exploram
atividade econ6mica.

do tema, com ajustes nas peculiaridades da realidade de sua
estrutura de regime de direito privado no mercado.



http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Decreto/D7579.htm
https://www.gov.br/governodigital/pt-br/sisp/sobre-o-sisp
http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Decreto/D7579.htm
https://www.planalto.gov.br/ccivil_03/_ato2023-2026/2023/decreto/D11345.htm

ATORES
(STAKEHOLDER)
NO CONTEXTO
DE REGULACAO
DO TEMA

DESCRICAO DO ATOR NO CONTEXTO DA REGULAGAO DO
TEMA

LEGISLAGAO DE ATRIBUICAO DAS COMPETENCIAS
RELACIONADAS AO CONTEXTO DO RAIR/ OBSERVACOES
RELEVANTES

Tribunal de
Contas da
Unido

O TCU atua no ambito do controle e fiscalizagdo externos da
ciéncia, tecnologia e inovagdo no dmbito da Administracdo
Publica Federal, principalmente pela Unidade de Auditoria
Especializada em Tecnologia da Informagdo - AudiTl da
Secretaria-Geral de Controle Externo.

Ha parceria da AudiTl e da SGD, quanto ao acompanhamento e
controle do cumprimento regulatério normativo de
contratagdes de TIC. O TCU também regula indiretamente og
orgdaos com decisOes sobre o tema em aspectos especificos
identificados em auditorias.

Emite guias de boas praticas em contratacdo de solugdes de
tecnologia da informacdo.

https://portal.tcu.gov.br/imprensa/noticias/conheca-a-
nova-estrutura-da-secretaria-geral-de-controle-externo-
area-fim-do-tcu.htm
https://portal.tcu.gov.br/lumis/portal/file/fileDownload.jsp?
fileld=8A8182A24D6E86A4014D72AC82195464&inline=1

Controladoria
Geral da Uniao
-CGU

E o érgdo do Governo Federal responsavel pela defesa do
patrimonio publico e do incremento da transparéncia da
gestdo, por meio das atividades de controle interno, auditoria
publica, correicdo, prevengdo e combate a corrupgdo e
ouvidoria.

No ambito da TIC, e no controle do cumprimento normativo de
TIC pelos 6rgdos, a CGU atua de modo preventivo por meio de
Auditorias prévias a certames licitatorios, visando identificar
custos onerosos, falhas de planejamento e estimativas de
contratagdes.

Ja como 6rgao de controle interno central do poder executivo
federal trabalha para que seja valorizada a transparéncia
publica das contratagbes dos 6rgdos em todas as areas, e
especificamente em TIC.

No programa de transformacgdo digital do governo federal
também auxilia nas politicas de relacionamento com o cidadao
no governo federal, por meio de ouvidorias sobre os servigos
publicos, centralizando a distribuigdo dos chamados aos érgdos
publicos.

https://www.gov.br/cgu/pt-br

Servidores que
atuam em
contratagdo e
gestdo de

Servidores publicos que atuam nas equipes de planejamento e
de fiscalizagdo relacionadas aos processos de contratagdo e
gestdo de estagGes de trabalho para a administragdo publica.

Observa-se que depende da estrutura organizacional do
orgdo, podendo atuar servidores da drea administrativa, de
licitagOes, contratos, juridica e outras que interagem com a

estacoes de area de TIC ou estdo inseridos nela.
trabalho
Empresas
privadas que|[S3o empresas fornecedoras (revendedor, comerciante, |As empresas privadas fornecem os seus produtos aos
fornecem representante comercial) de estagdo de trabalho para os| 6rgdos do Sisp por meio das licitagdes e/ou dispensa de
estacdo de || 6rgdos do SISP. licitagOes.
trabalho
Empresas ~ . ~
_p Sdo empresas que fabricam as estagdes de trabalho para
privadas  que ) P .
. serem fornecidas aos 6rgdos do SISP por meio das empresas
fabricam -
"~ fornecedoras (revendedor, comerciante, representante
estagao de comercial)
trabalho '

Associagbes de

Atuam na defesa dos interesses das empresas de tecnologia da
informagdo e comunicagdo, bem como participam de reuniGes

empresas de P . I
TIC com o6rgdos normativos do governo para contribuicbes de
aspectos do mercado estagdo de trabalho.
31. Os diferentes atores identificados participam ou sdo afetados de formas diversas em relagdo ao impacto regulatério

causado pela regulamentagdo do modelo de contratagdo e gestdo de estagdo de trabalho. Nesse sentido, para uma visualizagdo do
poder de influéncia e interesse de cada ator, apresenta-se o mapa de stakeholders e a respectiva relagdo em fungdo da atuacao

regulatoria.

32.

A Figura abaixo ilustra em um mapa de quadrantes o que cada ator pode influenciar ou como é afetado pelo

problema regulatdrio e as varidveis definidas nos eixos x e y, conforme a seguir:



https://portal.tcu.gov.br/imprensa/noticias/conheca-a-nova-estrutura-da-secretaria-geral-de-controle-externo-area-fim-do-tcu.htm
https://portal.tcu.gov.br/lumis/portal/file/fileDownload.jsp?fileId=8A8182A24D6E86A4014D72AC82195464&inline=1
https://www.gov.br/cgu/pt-br
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33. A figura acima foi elaborada com base nos conceito de uma da matriz Kraljic, que relaciona impactos e riscos como

as variaveis principais. E uma ferramenta para otimizar o setor de compras de uma empresa, classificando os itens a serem
comprados em estratégicos, alavancagem, gargalo e ndo criticos, que sdao entdo cruzados em duas dimensdes: risco e impacto.
Pode-se ainda utilizar este modelo para listar, organizar e priorizar os itens a serem comprados.

34, Retomando o tema, e com as devidas adaptagdes, duas varidveis sdo relacionadas:

1. Eixo x: grau de interesse dos atores externos no problema regulatorio e
2. Eixo y: poder de influéncia dos atores externos no problema regulatdrio.

35. Percebe-se que os atores classificados como “envolvidos no processo” possuem maior grau de interesse e a0 mesmo

tempo de poder de influéncia no processo regulatério, quais sejam: Secretaria de Governo Digital - SGD, como competente

regulatéria do tema de contratagdo de estagdes de trabalho e a Controladoria Geral da Unido - CGU e o Tribunal de Contas da
Unido - TCU, ambos 6rgdos de controle que atuam promovendo o cumprimento dos normativos vigentes sobre contratagdo de TIC
e fiscalizam se os procedimentos dos érgaos no processo sao realizados com economicidade dos recursos publicos, e pelo interesse

publico.

36. Os atores do grupo “manter informado” possuem alto grau de interesse no problema regulatério, porém menos
poder decisdrio e de influéncia no processo, quais sejam: érgaos do SISP, que atuam realizando as contratagdes de TIC e seguem as
normas pertinentes de forma obrigatdria e os servidores publicos que utilizam as estagGes de trabalho na prestagdo dos servigcos
publicos. Ainda nesse grupo, as Associacdes de TIC e empresas privadas fornecedoras e fabricantes de estagao de trabalho atuam
no mercado de estagdo de trabalho de alguma forma, mas com menos poder de influéncia no problema regulatério.

37. Ja no grupo dos que apenas “monitoram o problema regulatdrio” tem-se as empresas publicas de TIC e os 6rgdos
nao SISP, que acompanham os normativos vigentes, sem muito grau de interesse ou poder de influéncia.

38. A Secretaria de Gestdo e Inovagdo (SEGES)atua com alto grau de influéncia na medida em que coordena, de certa
forma, as atividades das compras e aquisicGes como um todo, inclusive acompanha as contratagGes de TIC, mas ndo tem tanto
interesse no problema regulatério em si.

5 - FUNDAMENTAGAO LEGAL

39. Conforme ja mencionado, a SGD possui competéncia para atuagdo normativa para regular o tema de contratagdes
de TIC, com base nos dois normativos que fundamentam essa atribui¢do, apresentados a seguir:

40. Primeiramente, o Decreto n2 11.345, de 2023, que aprovou a estrutura regimental do Ministério da Gestdo e
Inovagdo em Servigos Publicos - MGl - art. 29, Incisos VIII, XIl e Xlll e art. 30, Inciso VI, in litteris:

“Art. 29. A Secretaria de Governo Digital compete:

VIl - Promover a prospec¢do, o desenho e as melhorias de arquiteturas, metodologias, processos, aplicagées,
plataformas e bases tecnoldgicas a serem adotadas pelos érgdos integrantes do Sisp;

[..]

XII - supervisionar, orientar e normatizar as agées de aquisicdo e de gestdo de contratos relativos a produtos e servigos
de tecnologia da informagdo e comunicagdo no dmbito da administragéo publica federal direta, autdrquica e
fundacional;

Xl11 - apoiar os érgdos e as entidades da administragdo publica federal direta, autdrquica e fundacional no planejamento
e na contratagdo de tecnologia da informagdo e comunicagdo;



Art. 30. Ao Departamento de Gestdo de Recursos de Tecnologia da Informagdo compete:

VI - supervisionar, orientar e normatizar as a¢bes de aquisi¢éo e de gestdo de contratos relativos a produtos e servigos
de tecnologia da informagGo e comunicagdo no dmbito da administragdo publica federal direta, autdrquica e
fundacional.”

41. Ja o segundo normativo de base para a competéncia regulatéria da SGD sobre o tema é o Decreto n2 7.579, de 2011,
que dispGe sobre o Sistema de Administracdo dos Recursos de Tecnologia da Informacdo - SISP, do Poder Executivo federal, art.4,
Inciso Il

“Art. 42 Compete ao Orgdo Central do SISP:

Il - definir, elaborar, divulgar e implementar as politicas, as diretrizes e as normas gerais relativas a gestdo dos recursos
do SISP e ao processo de compras do Governo federal na drea de tecnologia da informagéo;(Redagdo dada pelo Decreto
n2 10.230, de 2020)”

42. E notdria a centralizacdo da competéncia regulatéria da Secretaria de Governo Digital. Entretanto, o tema perpassa
por varias regulagdes especificas paralelas de outros atores envolvidos no processo de contratacdo e gestdo de estacdo de
trabalho. Com isso o tema envolve outros tépicos ndo normativos dispersos, tais como: jurisprudéncias apds auditorias de rgdos
de controle e seus relatdrios; indices de mercado que influenciam na atuacdo dos fornecedores e fabricantes no que tange aos
precos das estagOes de trabalho; tendéncias do mercado de trabalho com a aplicagdo do teletrabalho, entre outros.

43. Dessa forma, este trabalho visa analisar as dimensGes de cada modelo de contratacdo e gestdo de estacdo de
trabalho atualmente utilizado pelos érgdos e entidades para identificar a melhor alternativa regulatéria para o problema.

44, Também serdo analisadas novas solu¢bes de mercado que podem ser ou ndo aplicadas aos érgdos e/ou entidades
publicas.

6 - OBJETIVOS DA REGULAGAO

45, A partir do problema regulatério identificado, busca-se como objetivo geral:

“Estabelecer uma estratégia adequada de contratagdo e gestdo de estagdes de trabalho (notebooks, desktop e monitores) nos 6rgéos do

SISP.”

46. Para se alcancgar o objetivo geral, foram estabelecidos os seguintes objetivos especificos:
Objetivo Propor instrumentos de planejamento para aquisicao de estagdes de trabalho aderentes a capacidade atual de gestdo e
Especifico 1 fiscalizacdo de contratos nos érgdos dos Sisp.
Objetivo Revisar e compatibilizar as normas vigentes acerca da aquisi¢cdo de estagdes de trabalho ao modelo proposto, conforme
Especifico 2 diretrizes basicas de seguranca da informacdo.
Objetivo Assegurar o atendimento as determinagées e recomendagdes dos 6rgdos de controle no tocante a aquisicdo de estacdes de
Especifico 3 trabalho, revisando normas vigentes e padronizagdo da modelagem de contratos de aquisigdo de estagdes de trabalho.
Objetivo . . L . o
Especifico 4 Prover maior padronizagao, seguranca e objetividade no controle e monitoramento das estagGes de trabalho.

7 - ANALISE ESTRATEGICA E TECNICA DO OBJETO DA REGULACAO

47. O presente Capitulo apresenta estudos aprofundados em relagdo as tematicas estratégicas e técnicas associadas ao
objeto da ac¢do regulatdria com vistas a subsidiar, qualificar e fundamentar a intervencdao normativa.

47.1. ASPECTOS ESTRATEGICOS
47.1.1. MUDANCA COMPORTAMENTAL POS-PANDEMIA DE COVID-19
47.1.2. De acordo com a Consultoria Gartner, a COVID-19 atingiu diretamente modelo de trabalho pré-

pandemia. Apesar das organizacdes terem reagido rapidamente para mitigar o problema, agora é o momento de
reinventar o futuro do trabalho. Os lideres tém uma oportunidade Unica de evoluir de um design de trabalho centrado
no local para um design de trabalho centrado no ser humano para impulsionar o desempenho e atrair e reter os
melhores talentos.

47.1.3. Ainda segundo Gartner, a COVID-19 tornou o trabalho remoto algo comum e levantou questdes
fundamentais sobre o motivo de sempre trabalharmos como antigamente, sem evolugdo, ou seja, presencialmente.
Em virtude da pandemia, os funcionarios tiveram a oportunidade de passar para um ambiente de trabalho mais



flexivel e, como consequéncia disso, suas expectativas também mudaram. De acordo com a pesquisa realizada com
colaboradores alocados em trabalho hibrido, 83% deles querem permanecer dessa forma ou trabalhar somente de
maneira remota. Por outro lado, apenas 17% dos empregados preferem voltar a trabalhar de maneira presencial.
Ainda segundo a pesquisa, se a empresa for¢ar um retorno completo dos trabalhadores para o trabalho presencial, ela
podera perder até 40% de todos os seus trabalhadores, especialmente aqueles com habilidades digitais.

47.1.4. Segundo a Consultoria, os lideres devem aproveitar esta oportunidade Unica e pds-pandémica para
reinventar a metodologia de trabalho para a era digital. A reinvengdo é fundamental porque o trabalho remoto 100%
virtualizado pode esgotar alguns funcionarios enquanto um retorno dificil de trabalho presencial desperdica a chance
de melhorar o engajamento e a produtividade dos funciondrios.

47.1.5. Com isso, o futuro ndo estd em se fixar em nenhum dos extremos (100% virtualizado ou 100%
presencial), mas sim procurar buscar percursos de trabalho flexivel. Os trabalhadores do meio remoto ou hibrido
relatam que a sua produtividade aumentou durante a pandemia em 1,5 vezes mais do que quando estavam no
trabalho 100% presencial.

47.1.6. Nesse contexto, se as organiza¢des implementarem trabalhos hibridos com sucesso, elas observardo
que dar mais autonomia para os funciondrios nao significa a perda de controle, mas significa maior desempenho.

47.1.7. Dessa maneira, o sucesso organizacional futuro estd na criagdo de condigGes de trabalho sustentaveis
gue maximizem o engajamento, a colaboragdo e a produtividade dos funciondrios. Durante a pandemia, muitas
organizagdes simplesmente virtualizaram a forma como fazem as coisas presencialmente. Para ter sucesso no modelo
hibrido a melhor abordagem é reinventar completamente a forma como o trabalho é feito. Assim, os lideres devem
substituir praticas centradas na localizagdo por praticas centradas no ser humano, tendo em mente a colaboragdo no
ambiente hibrido. O novo modelo de trabalho deve assegurar que todos os trabalhadores tenham oportunidades
iguais de sucesso, de onde quer que estejam trabalhando, ao mesmo tempo que devem tratar de forma justa aqueles
cujos empregos oferecem menos possibilidade de flexibilizagdo.

47.1.8. Dessa forma a Consultoria Gartner conclui que as organizagdes que conseguirem reinventar a sua forma
de trabalhar e criar um modelo hibrido sustentavel irdo aumentar o desempenho dos colaboradores, reduzir a fadiga e
atrair e reter talentos mais facilmente do que concorrentes que regressam as antigas praticas de trabalho pré-
pandémicas.

47.1.9. TELETRABALHO NA ADMINISTRACAO PUBLICA FEDERAL

47.1.10. A partir de 2015, alguns érgdos da Administracdo Publica Federal comegaram a implementar o
teletrabalho como novo modelo de organizagao e realizagdo das atividades.

47.1.11. Visando a uniformizagdo das ag¢des iniciadas isoladamente e com o objetivo de expandir o conceito para
além do teletrabalho, passando a ter foco no controle dos resultados, foi entdo publicada a Instru¢do Normativa
SGP/MPOG n? 1, 31 de agosto de 2018, com fundamento no Decreto n2 1.590, de 10 de agosto de 1995, que
regulamentou a implementac¢do do programa de gestdo na APF.

47.1.12. Posteriormente, a Instrugdo Normativa n2 65, de 30 de julho de 2020, foi publicada pelo Ministério da
Economia para implementar melhorias nas regras do programa, com objetivo de promover a gestdo da produtividade
e da qualidade das entregas dos participantes, contribuir com a reduc¢do de custos no poder publico, atrair e manter
novos talentos, contribuir para a motivagdo e o comprometimento dos participantes com os objetivos da Instituicdo,
estimular o desenvolvimento do trabalho criativo, da inovagdo e da cultura de governo digital, melhorar a qualidade
de vida dos participantes, gerar e implementar mecanismos de avaliagdo e alocagdo de recursos e promover a cultura
orientada a resultados, com foco no incremento da eficiéncia e da efetividade dos servigcos prestados a sociedade.

47.1.13. O advento da pandemia de covid-19 contribuiu fundamentalmente para a consolida¢do do programa de
gestdo da APF, visto que provocou uma mudanga radical do trabalho presencial para o trabalho remoto.

47.1.14. O programa de gestdo também proporciona uma redugdo de despesas administrativas, especialmente
com aluguéis de imdvel, energia elétrica, agua, mobiliario, aluguel de imdveis, diarias e passagens.

47.1.15. Atualmente, hd na APF 113 é6rgdos/entidades com o programa de gestdo implementado, sendo 28 da
administragdo direta e 85 da indireta.

47.1.16. Assim, na medida do possivel, quando ndo atrapalhar as atividades exercidas pelo servidor ou
empregado publico e quando ndo trouxer impacto negativo aos servigos prestados ao cidaddo, recomenda-se a
adogdo do teletrabalho, com regime de execugdo parcial ou integral, por meio do programa de gestdo.

47.1.17. ESPACO DE TRABALHO COLABORATIVO (COWORKING)

47.1.18. Os espacgos de trabalho colaborativo (coworking) sdo locais locados por empresas, autbnomos e
freelancers que compartilham o mesmo ambiente de trabalho, com fins comerciais ou ndo, e dividem entre si as
despesas gerais.



47.1.19. O local de trabalho fixo, diferente do tradicional, ndo existe, e muitas vezes o espago colaborativo tem o
foco na interagdo profissional, integracdo de projetos e inovagao.

47.1.20. Na APF, com o surgimento da pandemia de covid-19, muitos servidores comegaram a desempenhar as
suas atividades laborais de forma remota, o que proporcionou um estudo para redu¢do de custos com o
compartilhamento de imdveis entre os 6rgdos.

47.1.21. O Ministério da Economia, como projeto piloto, implantou em sua unidade descentralizada da
Secretaria de Gestdo Corporativa (SGC), em Vitdria (ES), o espago colaborativo em que todos os servidores do
ministério compartilhardo o espacgo e custeio de recursos de escritorio.

47.1.22. Terdo a disposi¢do, no espago, acesso aos computadores, a internet e a extranet do ME. Podendo usar
também telefones, energia elétrica, copa, banheiros e outros recursos necessarios para realizar o trabalho. No espaco
compartilhado podem ser feitas reuniGes presenciais e remotas, trabalho individual e coletivo e pequenos eventos.

47.1.23. E possivel também que unidades de outros 6rgdos federais compartilhem do local por meio de um
rateio de despesas comuns ao aceitar o “Termo de Compartilhamento”.

47.1.24. Como outro exemplo, o escritério regional da Advocacia-Geral da Unido e a Superintendéncia Regional
do Trabalho, ambos no ES, estdao compartilhando o local, o que gera redugdo em gasto de custeio estimado em mais de
um milhdo de reais ao ano.

47.1.25. Por conseguinte, diante dos beneficios notdrios recomenda-se a adog¢do do espaco de trabalho
colaborativo (coworking), quando plausivel, nos érgaos da APF.

47.1.26. POLITICAS DE BYOD E CYOD
47.1.26.1. BYOD

47.1.26.2. BYOD é uma sigla da expressdo inglesa “ Bring Your Own Device” que em traducdo literal quer dizer
“Traga seu proprio dispositivo”.

47.1.26.3. Esse tipo de estratégia, que esta com tendéncia de crescimento nas empresas, € uma politica
interna da organizagdo que permite o uso de dispositivo privado para fins profissionais, o que permite acessar
recursos corporativos, tais como e-mail institucional, aplicativos, intranet e outros ambientes.

Frequentemente, para que seja usado um dispositivo pessoal no ambiente corporativo, o dispositivo do usudrio
precisa estar em conformidade com uma politica minima de seguranga adotado pela organizagdo e o usuario
precisa aceitar o termo de condigdes de uso.

47.1.26.4. A utilizacdo do BYOD traz uma redugao de custos significativa para a organizagdo, uma vez que
nao ha necessidade de se investir com a aquisicdo de novos equipamentos para novos empregados ou no fim da
vida util dos que estdo em operacdo. Em principio, ndo se teria que arcar com custo de manutencdo do
equipamento porque esse é de propriedade do usuario. Em contrapartida, hd um ponto importante que precisa
ser observado na adog¢do do BYOD que é sobre a necessidade de a organizagdo subsidiar, ou ndo, os custos da
utilizagdo do dispositivo.

47.1.26.5. Segundo o Gartnerl3l, como uma empresa pode operar em diversas regides, em primeiro lugar é
necessario verificar se nas disposi¢des legais ha a obrigatoriedade de subsidiar esse tipo de politica na regido em
que se encontra o funcionario e/ou empresa.

47.1.26.6. Caso a empresa adote de forma liberal o subsidio de despesas, tais como energia, internet e ajuda
de custo com o equipamento, é necessario observar que, como o dispositivo é de propriedade do funcionario, a
adogdo de subsidio pode ser um risco, visto que o funcionario pode utilizar o dispositivo para fins pessoais e
solicitar o reembolso.

47.1.26.7. Como forma de mitigar esse risco, a DMS TechnologyIﬂl orienta pela ado¢do da solugdes de
Mobile Device Management (MDM) que tem a fun¢do de gerenciar os dispositivos méveis ou se tratando de
estacdo de trabalho que sejam incluidas as politicas de seguranga no equipamento, por meio de inclusdo do
dominio (workgroup) da empresa.

47.1.26.8. Destaca-se que a adog¢do de ferramenta MDM precisa estar em conformidade com os direitos
constitucionais da inviolabilidade de dados e da LGPD.

47.1.26.9. Ressalta-se que na APF ha a Instrugdo Normativa N2 65, de 30 de julho de 2020, que traz em seu
art. 23 orientag¢0es relacionados ao custeio para participar do programa de gestao.
Art. 23. Quando estiver em teletrabalho, caberda ao participante providenciar as estruturas fisica e tecnoldgica
necessdrias, mediante a utilizagdo de equipamentos e mobilidrios adequados e ergondémicos, assumindo, inclusive, os

custos referentes a conexdo a internet, a energia elétrica e ao telefone, entre outras despesas decorrentes do
exercicio de suas atribuigdes.

47.1.26.10. Ha também outros aspectos importantes como requisitos contratuais, cultura dos empregados e



outros fatores de custos que devem ser levados em consideragdo no momento da adogdo do BYOD. Dessa forma
foi criada a tabela de vantagens x desvantagens pela Central de Compras da Secretaria de Gestdo do Ministério
da Economia, em um relatdrio de modelo para o Servigo Telefénico Mdvel Pessoal (SMP) que também se aplica a

estacdo de trabalho.

VANTAGENS

DESVANTAGENS

- Economia com a redugdo de custos com
equipamentos, incluindo investimento com
a aquisicdo de aparelhos e gastos com
manutengao;

- Maior comodidade do funcionario, pois
permite que os empregados utilizem
equipamentos com 0s quais ja possuem
maior familiaridade;

- Melhoria do clima organizacional, pois o
funcionario utiliza um aparelho
personalizado e mais “amigavel”;

- Aumento de produtividade, também pela
motivac¢do de utilizarem equipamentos com
os quais ja tém familiaridade;

- Mobilidade, pois os funcionarios podem
desempenhar seus trabalhos de qualquer
lugar, utilizando o cloud computing,
especialmente para empresas que utilizam
o teletrabalho.

- Maiores riscos com a seguranga, pois diminui o controle da organizagdo sobre os
dispositivos utilizados pelos funcionarios, trazendo riscos com a contaminagdo por
virus, bastante um dispositivo estar infectado e sem software de seguranga como
antivirus para trazer problemas potenciais para toda a rede;

- Maiores riscos com o sigilo da informacéo, pois facilita que informacgdes sensiveis
possam ser compartilhadas indevidamente, especialmente pelos contatos pessoais
do funcionario;

- Necessidade de aumento potencial da infraestrutura, pois a empresa deverd
adequar seus aplicativos internos para que possam funcionar nos dispositivos
pessoais dos funcionarios, que podem utilizar diferentes sistemas operacionais;

- Falta de separagdo entre vida pessoal e profissional, o que pode levar a uma
queda de produtividade, quando o funciondrio comega a utilizar software pessoal
no momento de trabalho;

- Dificuldade de normatizar o pagamento por horas extras, o que exige regras
objetivas normatizando quando o funcionario deve estar pronto para utilizar o
equipamento a qualquer momento que for acionado ou quando ele pode utilizar
apenas porque deseja ser proativo ou saber de antemdo os assuntos tratados no
trabalho.

- Desigualdade entre os funcionarios, uma vez que alguns funciondrios estdo
satisfeitos em ter equipamentos mais antigos e deverdo adquirir dispositivos mais
modernos caso a empresa assim o exigir, impondo necessidade de investimentos
pessoais mais altos para alguns.

47.1.26.11.

47.2.

47.2.1.

47.2.2.
modalidade de contratacdo de estacdo de trabalho depende dos requisitos de negdcio, necessidades tecnoldgicas,
especificidades do ambiente, aspectos de ergonomia, infraestrutura, riscos, disponibilidade orgamentaria, resultados
pretendidos, requisitos ambientais e outros fatores que possam existir.

Dessa forma, conclui-se que a ado¢do do BYOD de estacdo de trabalho na APF é viadvel, desde que
seja feito um estudo técnico preliminar sobre o caso concreto, ndo deixando de se observar as disposicGes legais
que existem sobre o tema e possiveis impossibilidades de adog¢do para cargos estratégicos da administracdao que
lidem com dados sensiveis ou informagGes sigilosas e que a sua divulgagdo inadequada possa causar uma falha
de seguranga.

47.1.26.12.  CYOD

47.1.26.13. CYOD é uma sigla da expressao inglesa “Choose Your Own Device” que em tradugdo literal quer
dizer “Escolha o seu prdéprio dispositivo”.

47.1.26.14. De acordo com a Citrix[2l, nesse modelo de negdcio a organizagdo cria um catalogo de produtos
com modelos diferentes do mesmo tipo para que o funciondrio escolha qual dispositivo ele gostaria de utilizar.

47.1.26.15. Como no modelo tradicional, os custos de aquisicdo, manutencdo e outros é de responsabilidade
da organizagdo, todavia, ao proporcionar ao funcionario a possibilidade de escolha do dispositivo, cria-se um
ambiente de trabalho mais confortavel e produtivo.

47.1.26.16. Um outro diferencial desse modelo para o tradicional é que o funciondrio pode utilizar o
dispositivo, dentro de um limite estabelecido em uma politica de utilizagdo, para fins particulares.

47.1.26.17. Com a implementagdo do CYOD os riscos associados com seguranca e sigilo da informacdo que ha
no BOYD sdo mitigados ja que, devido ao equipamento ser de propriedade da empresa, ele ja possui todas as
politicas de seguranca da empresa implementadas.

47.1.26.18. Nao foi encontrado o uso do modelo de execu¢do do CYOD na APF.

ASPECTOS ESTRATEGICOS E TECNICOS
MODALIDADES DE CONTRATACAO DE ESTACAO DE TRABALHO

Atualmente existem diversas formas de provimento de estacdo de trabalho. A implementacdo da



47.2.3. As modalidades de fornecimento das esta¢des de trabalho mais comuns:

a. Aquisicdo de equipamentos: abordagem tradicional que consiste na compra do equipamento,
instalacdo, configuracdo, instalacdo de software e utilizacdo. Para viabilizar o uso durante o ciclo de
vida do equipamento utiliza-se servigos de suporte e de garantia ou planos de manutencao;

. Virtualizagdo de Desktops: tecnologia que permite que o usudario utilize um equipamento local para
se conectar, por meio da rede, a uma maquina virtual que estd hospedada em outro local. A
execucdo do sistema operacional e dos aplicativos de que o usuario precisa é feito remotamente,
reduzindo assim o uso de processamento e memodria do equipamento do usuario. Existem duas
formas de criar o desktop virtual. O desktop virtual persistente, que é o método que mantém a
maquina do usudrio constante no ambiente e como o usudrio sempre se conecta a mesma maquina
é possivel fazer alteragBes e/ou personalizagdes no ambiente de acordo com a necessidade do
usudrio. Ja o desktop virtual ndo persistente é uma instancia genérica de desktop que é carregada
no momento da sua requisicdo e que volta ao seu estado original no momento do /ogout do
usudrio. Essa tecnologia pode utilizar um ambiente préprio da organizagdo ou uma nuvem privada,
conceituada de Infraestrutura de Desktop Virtual (VDI), ou utilizar servigos de provedores de
computagdo em nuvem publica, denominada de Desktop como Servigo (DaaS);
. Contrata¢do do equipamento como servico: denominada PCaaS, é uma modalidade em que o
prestador de servicos entrega o equipamento e o servigo de gerenciamento, monitoramento,
suporte e manutencgdo; e
Locacdo de equipamento: Servico de locagdo fisica de estacdo de trabalho por um periodo
estabelecido em contrato com pagamento, geralmente, mensal. No fim do prazo estabelecido em
contrato o equipamento devera ser devolvido ao locador em perfeitas condi¢cdes de uso, conforme
foi recebido no inicio do contrato. Durante o prazo em que o bem estiver locado, a manutengdo do
equipamento é de responsabilidade do locatario.
47.2.4. Das principais modalidades, em um rol exemplificativo, observam-se as seguintes vantagens e
desvantagens:
VANTAGENS X DESVANTAGENS
MODALIDADE | VANTAGENS DESVANTAGENS
Os equipamentos adquiridos sdo ativos do 6rgao
e ndo é necessario novo dispéndio durante o
tempo de vida util do equipamento. Despesa de Investimento (CAPEX).
Aquisicio Caso ndo tenha orgamento para novas Gerenciamento descentralizado.
aquisigdes, os.equjpamentf)s. permanecem em Necessidade constante de aquisi¢do de equipamento para se
uso sem paralisacdo das atividades. adequar as atualiza¢es tecnoldgicas e de seguranca.
N&o ha necessidade de adequagdo na
infraestrutura do dérgao.
Custo alto de implementagdo da infraestrutura da solugdo
(servidores, storage, equipamentos de rede etc.).
Como se trata de um investimento (CAPEX), demora na
. implementagdo da solugdo.
Aumento da seguranga e compliance. . . .
ducio d Complexidade de manter e gerenciar a solugdo conforme ela
Redugdo do custo com suporte. vai crescendo.
Ampliagdo do tempo de vida util dos desktops. Desafios de experiéncia do usurio.
Redugdo do custo para aquisicdo de desktop de Ponto unico de falha se ndo for bem planejado.
alta performance. ] ) .
. . Necessidade de treinamento dos usuarios.
Gerenciamento centralizado. . . o
VDI A q dronizacio das i p Necessidade de equipe especializada para manter o
umento a padronizagdo das imagens dos ambiente.
equipamentos. L . .
s aimpl . N duzid Custos com aquisi¢cdo de software e licenciamento dos
Apos aimp ementagao, 0s custos sao reduzidos. desktops virtuais.
Ecgnom.la energética quando usado junto com Alta dependéncia da rede de transmissao de dados.
Think Clients. o
. L L Impossibilidade de uso sem rede.
Melhora a produtividade dos usudrios devido a . .
reducio de falhas nos equipamentos. Necgsadade de estar na mesma rede do servidor VDI para
funcionar.
Se ndo for bem implementado, pode ocasionar uma
experiéncia do usudrio abaixo do padrao quando usar
recursos multimidia.




VANTAGENS X DESVANTAGENS
Reduz a carga de trabalho da equipe de TI, por
nao utilizar infraestrutura propria.
Diminuigdo de custos, pois o pagamento é por 3 N
uso Como o custo é em OPEX, caso ndo tenha saldo para pagar o
) servigo é parado.
Infraestrutura gerenciada pelo provedor de . . 3
servicos Como depende de uma conexao de internet estdvel,
o o interrupgdes na comunicagdo podem impossibilitar os
DaaS Possibilidade de aumentar ou diminuir o uso de | g, 4rios de acessarem seus desktops virtuais.
infraestrutura conforme a demanda. . L N
L Dificuldade para os usudrios se adaptarem a nova forma de
Implantagdo rapida. utilizacgio.
Os 5|stema§ pod'e'm ser adm|n|str.‘ac.ios de Menor possibilidade de customizag¢des, tendo em vista
qualquer dispositivo com acesso a internet. gerenciamento da infraestrutura pelo provedor.
Os dados estdo seguros nos servidores do
provedor e replicados em locais geograficamente
distantes e seguros.
Baixo investimento na aquisi¢do e custos com
manutencgao ja inclusos.
Garantia de atualizagdo do parque tecnoldgico. || gquipamentos restritos aos modelos disponibilizados pelo
Idade média dos dispositivos diminui. provedor do servigo.
Provisionamento rapido e eldstico de Custo é OPEX e a falta de pagamento pode ocasionar a
equipamentos em fung¢do da demanda. suspensdo da prestagdo do servigo.
PCaas Suporte completo a hardware, software e ciclo Como depende de uma conexdo de internet estavel,
de vida. interrupgdes na comunicagdo podem impossibilitar os
Diminuicio de mio-de-obra para suporte de Tl usuarios de acessarem seus desktops virtuais.
direcionando-a para iniciativas mais estratégicas. || Dificuldade para os usuarios se adaptarem a nova forma de
N3o hd custos para armazenagem e descarte. utilizagdo.
O custo acompanha a demanda, ndo ha gastos
com capacidade ociosa.
Custo é OPEX e a falta de pagamento pode ocasionar a
suspensdo da prestagdo do servigo.
Utilizagio em projetos de curto prazo. Loc_agao de equipa_\r?ento a longo prazo alcanga um valor
. L . . maior que a aquisigdo.
Locagdo Utilizagdo de equipamentos atualizados. . . .
o bilidade imedi Ao devolver o equipamento locado, se ndo for feita a
Isponibilicade imediata. formatagdo da unidade de armazenamento, dados
importantes da empresa podem ficar no equipamento.
Custo alto da manutengdo por mau uso.
47.2.5. Destaca-se que, segundo o Acorddo 3091/2014-TCU-Plendrio e jurisprudéncia do proéprio tribunal, a

locagdo de equipamentos de informatica é medida excepcionalissima, como, por exemplo, em eventos tempordarios de
curto prazo, devendo restar inequivocamente demonstrada nos autos a vantajosidade da opgdao pela locagdo em
detrimento da aquisicdo, quando for adotada tal solugdo. E segundo a Portaria n? 179, de 22 de abril de 2019, do
Ministério da Economia alterada pela Portaria n? 5.168, de 14 de maio de 2021, a locacdo de equipamentos pela APF
esta suspensa, salvo excepcionalidades pontuais autorizadas com fundamentagdo da autoridade maxima do drgdo ou
entidade considerando os aspectos de relevancia e urgéncia.

Art. 12 Fica suspensa, a partir da publicacdo desta Portaria, a realizagdo de novas contratagGes relacionadas:

[...]

V - a locagdo de maquinas e equipamentos;

[...]

§ 29 Ato fundamentado da autoridade maxima do drgdo ou entidade, permitida a subdelegagdo, podera autorizar,
considerando os aspectos de relevancia e urgéncia, excepcionalidades pontuais quanto as suspensdes previstas nos
incisos IV e V do caput.

47.2.6. O estudo Physical, Virtual and Cloud Desktops: Is a Hybrid Approach Inevitable? do Gartner (2018)
destaca que é necessario avaliar os diferentes cendrios de uso e a localizagdo dos aplicativos, dados e esta¢des de
trabalho.

47.2.7. Os quadros abaixo apresentam, para cada modelo, uma avalia¢gdo qualitativa de riscos baseada na
relagdo entre as caracteristicas da modalidade e diversos aspectos do ambiente da contratante. Ha duas classificagdes
possiveis:

1. Risco moderado: A ado¢ao da modalidade para 6rgaos com essa caracteristica pode apresentar riscos
moderados relacionados a incompatibilidade da modalidade com a capacidade do 6rgéo na gestio dos
servicos. Deve-se mapear eventuais riscos e realizar o tratamento com vistas a mitiga-los e assegurar
maior compatibilidade.



2. Risco elevado: A adog@o da modalidade para 6rgdos com essas caracteristicas apresenta elevado risco
de comprometimento dos resultados pretendidos com a contratagdo, ou ainda a modalidade mostra-se
incompativel com a caracteristica frente a outras modalidades. Deve-se mapear os riscos de
incompatibilidade e realizar o tratamento com vistas a elimina-los e assegurar maior compatibilidade.

47.2.8. Os aplicativos que serdo utilizados na estagdo de trabalho podem influenciar diretamente em qual
modelo de fornecimento de esta¢do de trabalho deve ser adotado.

PRINCIPAIS CENARIOS DE UTILIZAGAO

Aquisi¢do VDI Daa$S

Aplicativos majoritariamente
Stand-alone (offline ou Risco moderado

Risco elevado Risco elevado
desconectados da rede)

Uso apenas de aplicativos de
produtividade para gerenciar
tarefas, trabalho colaborativo, . . .
. Risco moderado Risco moderado Risco moderado
controlar o tempo de atividade,
manter o foco e a
concentragao, etc

Aplicativos dger::ti:aperformance Risco moderado Risco moderado Risco elevado

Utilizagdo da estagao de
trabalho por trabalhadores Risco elevado

Risco elevado Risco moderado
temporarios

47.2.9. A localizacdo dos usudrios em relagdo aos dados dos aplicativos que serdo acessados deve ser levada em

consideracdo no momento de a escolha de qual modalidade de fornecimento de esta¢do de trabalho utilizar.

COMPARAGAO DE LOCALIZAGAO DO USUARIO E OS DADOS

Aquisicdao VDI DaaS
Mesma rede local Risco moderado || Risco moderado || Risco elevado
Usuarlos_mc_)de’radamente Risco moderado || Risco moderado || Risco elevado
distribuidos
Usuarios muito distribuidos Risco elevado || Risco moderado || Risco moderado

47.2.10. A localizagdo dos aplicativos que serdo utilizados em relagdo aos dados dos aplicativos também deve ser

levada em consideragdo no momento de a escolha de qual modelo de fornecimento de estagdo de trabalho utilizar.

COMPARAGCAO DE LOCALIZAGAO DOS APLICATIVOS E OS DADOS

Aquisigdo VDI Daa$S

Dados totalmente centralizados, On-Premises Data Center Risco moderado || Risco moderado || Risco elevado

Dados um pouco centralizados e alguns em Data Center remotos ou na nuvem || Risco moderado || Risco moderado || Risco elevado

Principais dados na nuvem e alguns centralizados Risco elevado Risco elevado || Risco moderado

Todos os dados na nuvem

Risco elevado Risco elevado || Risco moderado

47.2.11. Dessa forma, é necessario avaliar todas as premissas aqui citadas e outras para definir qual é a melhor
modalidade de estagdo de trabalho a ser contratado pelo érgao.

47.2.12. POLITICAS PARA REDUGAO DE CUSTO DE OPERAGAO DE TIC

47.2.13. A seguir, algumas orientagdes para a reducdo do custo com energia elétrica nas estagGes de trabalho.

47.2.13.1. SELO DE IDENTIFICACAO DE CONFORMIDADE DO INMETRO

47.2.13.2. Considerando o Decreto n? 7.174/10, que regulamenta a contratacdo de bens e servigos de



informatica pela administracdo publica federal e que instituiu a necessidade de inclusdo, no instrumento
convocatoério, da exigéncia de certificagdes emitidas por instituicdes credenciadas pelo Inmetro para que
atestem a adequac¢do em seguranca para o usuario e instalagdes, compatibilidade eletromagnética e consumo
de energia.

47.2.13.3. Dessa forma, é necessario que o Termo de Referéncia contemple a aquisicdo de equipamentos
que atendam os critérios previstos nos Requisitos de Avaliagdo da Conformidade para Bens de Informatica,
estabelecidos na Portaria n2 170/2012 do Inmetro, conforme a seguir:

a. desktops e notebooks devem fazer uso obrigatorio do Selo de Identificagdo de Conformidade
no modelo “Seguranca e Desempenho”, que abrange aspectos de seguranga para o usuario e
instalagdes, compatibilidade eletromagnética (EMC) e eficiéncia energética (consumo de
energia), de uso exclusivo e obrigatorio para computadores de mesa (desktops) e computadores
portateis (notebook, laptop, netbook e monitor para uso associado ao computador); e

b. demais estagdes de trabalho devem fazer uso obrigatdrio do selo no modelo “Seguranga”, que
abrange aspectos de Seguranca e EMC.

47.2.13.4. FUNGCOES HIBERNAR E SUSPENDER DO SISTEMA OPERACIONAL

47.2.13.5. A utiliza¢do dos recursos de hibernagdo e suspensdo podem ser configurados para reduzir o
consumo de energia dos desktops e notebooks. Logo, para uma maior economia energética, recomenda-se a
habilitagdo das fungGes de hibernagdo e suspensdo em todo o parque instalado de estagGes de trabalho do SISP.

47.2.13.6. Segundo a Dell[ﬂ, o modo hibernar ndo consome energia; além disso, quando o PC for desligado,
todos os arquivos e programas que estavam abertos antes de hibernar serdo salvos na memdria e recarregados
quando o PC for religado. Assim, recomenda-se 0 modo dehibernagao quando o computador ndo for utilizado

por um longo periodo (hibernar entre 30 a 60 minutos de inatividade).

47.2.13.7. O modo de suspensdao consome pouca energia. Dessa maneira, o PC permanece ligado, mas todas
as ac¢Oes dele sdo interrompidas e todos os documentos e aplicativos abertos sdo colocados na memdéria. Com
isso é possivel retomar a operagdao normal rapidamente em alguns segundos. Portanto, recomenda-se o modo
de suspensdo quando o computador nio for utilizado por um curto periodo (suspender entre 5 a 10 minutos de
inatividade).

47.2.13.8. De acordo com a Energy Starm, as excegdes para utilizagdo do recurso de hibernar e suspender
devem ser utilizadas somente quando extremamente necessarias. Além disso, recomenda-se buscar alternativas
para auxiliar na economia de energia mesmo nessas excegdes. Como exemplo, os funcionarios que necessitem
acessar seus computadores remotamente (por exemplo, através de VPN) e que precisam ter suas maquinas
ligadas 24 horas por dia, 7 dias por semana ndo conseguirdo utilizar todos os recursos de gerenciamento de
energia do computador. No entanto, no minimo, ainda é possivel economizar energia aplicando as configuragdes
de suspensdo do monitor a esses computadores.

47.2.13.9. ENERGY STAR

47.2.13.10. Energy starl8l ¢ um programa de Protecdo Ambiental dos E.U.A que tem a finalidade de ajudar na
economia financeira e na prote¢do do meio ambiente. Assim, tornou-se um padrdo internacional para o
consumo eficiente de energia.

47.2.13.11.  Atualmente, os fabricantes seguem indicacOes de eficiéncia energética apontadas pela Energy
Star, que atribui um certificado aquelas mdaquinas que consumem uma quantidade minima de energia quando
estdo ociosas.

47.2.13.12.  Equipamentos certificados sdo mais eficientes em energia. Eles consomem cerca de 25% a 40%
menos do que os modelos convencionais, pois utilizam componentes elétricos mais eficientes (fontes de
alimenta¢do com baixo consumo de energia, por exemplo) e gerenciam melhor o uso de energia elétrica quando
0Ciosos.

47.2.13.13.  Cabe ressaltar que o Tribunal de Contas da Unido - em seu acérddo n? 670/2013 - recomenda que,
na contratacdo de bens e servicos de informatica e automacdo, exija-se a apresentacdo de certificagbes que
atestem a adequacdo do bem quanto a seguranga para o usudrio e instalagbes, a compatibilidade
eletromagnética e ao consumo de energia.

47.2.13.14.  Portanto, com o intuito de adquirir estagdes de trabalho energeticamente eficientes, recomenda-
se a aquisicdo de equipamentos certificados com o selo da Energy Star ou equivalente.

47.2.13.15. SOLUCOES DE MONITORAMENTO DO CONSUMO ENERGETICO



47.3.

47.2.13.16. Realizar uma gestdo eficiente é fundamental para garantir que o recurso esteja sendo
devidamente aproveitado e que o gasto corresponda ao que de fato é usado, sem desperdicio. Assim, otimizar o
consumo energético e, por consequéncia, reduzir o desperdicio, esta diretamente relacionado a preservagdo
ambiental e a sustentabilidade.

47.2.13.17. Desse modo, verificar o consumo mensal das faturas também é importante para uma gestao
eficiente. Porém, nesse caso, o intervalo contemplado é de um més inteiro e, assim, ndo é possivel entender as
nuances que acontecem hora a hora, minuto a minuto.

47.2.13.18.  Por isso, ao adotar um sistema de monitoramento de energia elétrica, é possivel identificar
periodos em que hd maior consumo e elaborar estratégias para otimizar a gestdo desse recurso.

47.2.13.19.  Além disso, um sistema de monitoramento adequado permite adotar uma rotina de testes, como
substituir equipamentos por modelos mais novos e que consomem menos energia, fazer rodizios de turnos e até
mesmo disseminar uma cultura de economia de energia entre os funcionarios.

47.2.13.20. Para isso é essencial adotar uma ferramenta de gerenciamento de energia que permita o
monitoramento em tempo real de dados estratégicos a serem acompanhados para o efetivo controle dos gastos
com energia elétrica.

47.2.13.21. Portanto, o monitoramento do consumo de energia permite ao gestor tomar as melhores
decisGes de gestdo energética ao utilizar uma plataforma de medi¢do de energia elétrica e inteligéncia de dados.

47.2.13.22.  FUNCIONALIDADES MiNIMAS DO SISTEMA DE GESTAO ELETRICA

47.2.13.23. Dentre as principais funcionalidades, recomenda-se que a plataforma de monitoramento de
energia permita:

e Monitorar o consumo e a demanda de energia elétrica - Promover um controle efetivo do
consumo por meio do monitoramento sistematico da sua carga, em tempo real, permitira obter
parametros confiaveis para a definicdo da demanda contratada ideal.

e Auditar e fazer a gestiio de faturas de energia - E possivel fazer gestdo inteligente das
faturas de energia. As faturas disponibilizadas em PDF podem ser importadas na plataforma e
processadas de forma automatizada, possibilitando o rastreio do histérico dos componentes da
conta, podendo ser visualizados e acessados em formato de graficos ou relatorios.

¢ Identificar ineficiéncias e potenciais de economia - Orienta a tomada de decisdes
relacionadas a gestdo de energia, desde a otimizagao de recursos, como maquinas e equipes, até
contratos de demanda e enquadramento tarifario.

¢ Notificar anomalias e ultrapassagens - Alerta sobre ocorréncias ou anomalias, permitindo a
tomada de a¢Ges corretivas de imediato.

47.2.13.24.  FUNCIONALIDADES IMPORTANTES PARA MONITORAR OS DADOS DE ENERGIA

47.2.13.25. A WayZIgl destaca que dentre as funcionalidades associadas a um software de gerenciamento de
energia, é importante ter:

o Graficos e relatorios de perfil de carga que permitam a identificacdo de horarios e amplitudes
dos picos de demanda para analise da possibilidade de adequag@o dos horarios de
funcionamento das cargas ou do contrato de demanda;

o Graficos e relatorios de consumo que contabilizam o consumo de energia em diferentes
integralizagdes e por posto tarifario, podendo revelar desperdicios e subsidiar tomadas de a¢des
que visam a eficiéncia energética;

o Graficos e relatorios de fator de poténcia, que permite a identificagdo de problemas
relacionados a energia reativa excedente;

¢ Alarmes configuraveis e gerenciaveis disparados por e-mail para notificar rapidamente
situacdes anomalas ou indesejaveis como ultrapassagens de demanda e metas de consumo,
baixo fator de poténcia, entre outras;

® Projecdes de consumo baseadas no historico recente que permitam o acompanhamento da
performance de consumo em relacio as metas e a tomada de agdes para garantir que essas
sejam alcangadas; e

e Simulagdo de faturas a partir da aplicacdo de tarifas, impostos e descontos sobre os dados de
medicdo coletados e projetados, para auxiliar no provisionamento financeiro e auditoria das
cobrangas.

ASPECTOS TECNICOS



47.3.1. ASPECTOS DA ESTAGAO DE TRABALHO MODERNA

47.3.2. O desktop tradicional continua sendo uma ferramenta muito utilizada pelas organizagées e muitas ndo
tem dado importancia a ele, ocasionando problemas. Equipamentos novos, rdpidos e modernos ndo s6 aumentam a
produtividade, eles sdo mais seguros. A seguranca é elemento essencial para justificar a aquisicdo de equipamentos
modernos, com dispositivos de seguranga por hardware que aumentam a protecdo contra ameagas e ataques.

47.3.3. Novos formatos estdo impactando a maneira como os funciondrios desejam trabalhar. Ultracompacto,
conversivel, notebooks e tablets removiveis atraem uma geracdo mais jovem de trabalhadores. Essas novas
tecnologias permitem adaptabilidade a maneira como os funciondrios acessam, trabalham e gerenciam dados.
Destacam-se também as novas tecnologias que levam a adrea de trabalho para a nuvem, como DaaS (Desktop as a
Service). Os equipamentos atuais devem ter os requisitos minimos exigidos pelos aplicativos atuais do mercado e
atender aos padrdes de seguranga, economia de energia e ergonomia.

47.3.4. O estudo Strategic Roadmap for Digital Workplace Infrastructure and Operations, 2020 do Gartner diz
que a criagdo de um modelo de entrega que seja verdadeiramente independente de dispositivo, local e software leva
tempo. Justificar a reengenharia de aplicativos individuais simplesmente para fazer isso pode ser dificil de financiar. A
obsolescéncia dos negdcios e a pressdao competitiva sdo os ultimos motivadores da mudanga, assim como os eventos
globais, como pandemias, que exigem mudangas rapidas nos estilos de trabalho para manter as operagGes comerciais.
O desafio da Tl é satisfazer as expectativas do LOB (Line of Business) e do usuario final quanto a agilidade, ao mesmo
tempo em que fornece uma experiéncia de usuario unificada. O tempo que leva para enfrentar essa transicdo ndo
deve ser uma barreira. A modificacdo rapida e eficaz em areas como estratégias de suporte de Tl é realista.

47.3.5. ASPECTOS RELACIONADOS AO MONITOR

47.3.6. Nos tempos atuais o trabalho realizado pelo servidor publico é, em sua maior parte, realizado por
intermédio de uma estagdo de trabalho e com isso o servidor permanece em frente ao computador todo o seu periodo
de trabalho.

47.3.7. Por conta dessa alta exposicdo ao computador durante a jornada de trabalho, foi editado pelo
Ministério de Trabalho a Norma Regulamentadora 17 - ERGONOMIA (ABNT, 1978fjue visa estabelecer parametros
que permitam a adaptagdo das condigGes de trabalho as caracteristicas psicofisioldgicas dos trabalhadores, de modo a
proporcionar um maximo de conforto, seguranca e desempenho eficiente. Transcreve-se abaixo trechos importantes
dessa norma relacionado ao monitor que devem ser levados em consideragdo.

“3. EQUIPAMENTOS DOS POSTOS DE TRABALHO

[..]

3.3. Os monitores de video devem proporcionar corretos dngulos de visdo a ser posicionados frontalmente ao operador,
devendo ser dotados de regulagem que permita o correto ajuste da tela a iluminagdo do ambiente, protegendo o
trabalhador contra reflexos indesejdveis.

[..]
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[..]

a) ter altura e caracteristicas da superficie de trabalho compativeis com o tipo de atividade, com a distdncia requerida
dos olhos ao campo de trabalho e com altura do assento;

17.4.3 Os equipamentos utilizados no processamento eletrénico de dados com terminais de video devem observar o
seguinte:

a) condigbées de mobilidade suficientes para permitir o ajuste da tela do equipamento a iluminagdo do ambiente,
protegendo-a contra reflexos, e proporcionar corretos dngulos de visibilidade ao trabalhador;

[..]

c) a tela, o teclado e o suporte para documentos devem ser colocados de maneira que as distdncias olho-tela, olho-
teclado e olho-documento sejam aproximadamente iguais;

d) serem posicionados em superficies de trabalho com altura ajustdvel.”

47.3.8. Outro aspecto importante e que traz diversas opinides é a distancia entre os olhos e o monitor.
47.3.9. De acordo com a Fiocruzm, a distancia ideal entre os olhos e o monitor deve ser entre 45 e 70

centimetros e que se faga com o monitor um dngulo entre 10° e 20°. Nesse contexto, o Estaddol:L! realizou um estudo
com especialistas da area, e recomendou que a distdncia minima em centimetros entre os olhos e o monitor é obtida
multiplicando o tamanho da tela (em polegadas) por 3,8 e a maxima é obtida multiplicando o tamanho da tela (em
polegadas) por 6,4. Todavia, isso é apenas uma orientagdo e o ideal é experimentar diversas distancias e chegar a uma
distancia confortavel.

47.3.10. Dessa forma, entende-se que a distancia ideal entre os olhos e o monitor vai depender da tecnologia
adotada na concepgdo do equipamento e do tamanho da tela dele.

47.3.11. A empresa de consultoria Gartner publica anualmente o seu guia Recommended Configurations for
Notebooks and Desktop PCsque é elaborado com o intuito de orientar as empresas sobre as melhores praticas de



mercado.

47.3.12. No estudo recente (Gartner, 2020) foi constatado que dada a crescente demanda pela digitalizacdo do
ambiente corporativo o monitor representa o segundo maior valor no orgamento da estacdo de trabalho e que hd uma
tendéncia de utilizagdo de telas maiores porque elas simplificam a realizagdo multitarefas, melhora a visualizacdo e
consequentemente aumenta se a produtividade.

47.3.13. As telas com tamanhos maiores e com resolugées melhores, incluindo a de 4k, estdo com pregos mais
acessiveis e € um ponto a ser levado em consideragdo no momento da aquisigdo.

47.3.14. Destaca-se que o tamanho e a resolugdo recomendada sdo de acordo com o tipo de utilizagdo do
equipamento. Dessa forma, ha o perfil convencional que utiliza o computador em tarefas basicas e intermediarias do
dia a dia e o perfil designer grafico que utiliza o computador para tarefas complexas, como desenho vetorial, por
exemplo, com necessidade de alta resolugdo e tamanho de tela maior.

47.3.15. Assim sendo, recomenda-se, dados as excegbes cabiveis, a aquisicdo de monitores de tamanho minimo
de 24” com resolu¢do minima de 1920 x 1080 (full HD) para o perfil tradicional e monitores de tamanho minimo de 27”
com resolugdo de 2560 x 1440 (QHD) para o perfil design grafico.

47.3.16. POLITICAS DE GESTAO DO TEMPO DE VIDA UTIL DA ESTAGAO DE TRABALHO
47.3.17. Segundo o IAITAML2L (Associagdo Internacional de Gerentes de Ativos de Tl), o gerenciamento de

ativos de Tl é um conjunto de praticas de negdcios que incorporam todos os ativos de Tl em uma organizagdo. Ele
gerencia o ciclo de vida geral dos ativos, unindo responsabilidades financeiras, de estoque, contratuais e de
gerenciamento de riscos para a tomada de decisGes estratégicas.

47.3.18. Nesse contexto, o gerenciamento de ativos de Tl (ITAM) é a politica que gerencia a aquisicdo,
manutencgao, ciclo de vida e descontinuidade dos ativos de TI, ou seja, o ITAM gerencia o inventdrio e toda a vida util
do parque de TI, desde a aquisi¢cdo até o descarte. Logo, o ITAM ndo deve ser confundido com prestagdo de servigos de
Tl ou aumento de desempenho da infraestrutura de TI.

47.3.19. Nesse sentido, o estudo realizado pela Consultoria Gartner relata em seu relatério "Recommended Life
Spans to Guide PC, Mobile and Other Device Replacement Strategies"que “O ITAM depende de processos robustos,
com ferramentas para automatizar processos manuais. Esses dados permitem, entdo, que as organizagdes gerenciem
efetivamente ativos de TI”.

47.3.20. Ainda segundo relatério do Gartner, é feita a recomendacéo para otimizar a vida Util do dispositivo com
base na confiabilidade e adequacdo da tarefa. Nesse contexto, o relatério destaca uma variedade de fatores
contribuintes que podem levar a obsolescéncia de um dispositivo como, por exemplo, desgastes no uso diario,
defeitos ou incapacidade de suportar novas aplicagdes. Dessa forma, para maximizar a vida util de um dispositivo e
evitar falhas, os lideres devem substituir seus dispositivos antes de cruzarem os pontos de inflexdo de confiabilidade e
adequacdo a tarefa conforme os graficos abaixo.

Life Cycle Based on Likelihood of Device Failure
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47.3.21. No grafico Life Cycle Based on Likelihood of Device Failure é possivel observar que quanto maior o
tempo de uso do ativo, mais proximo ele estd do fim da vida util e, consequentemente, menos confiavel. Ja no gréfico
Life Cycle Based on Suitability to Task, observa-se que quanto mais aumenta a necessidade do usudrio, mais proximo
o dispositivo do fim da vida util.

47.3.22. O estudo informa também que a vida util dos dispositivos estd relacionada ao seu tipo de uso, um
desktop que fica somente em uma mesa tende a durar mais que dispositivos mdveis como, por exemplo, um
notebook, um tablet ou um smartphone. Segue abaixo tabela que relaciona o tipo de uso com a vida util do
equipamento:

RESUMO DA ESTIMATIVA DE VIDA UTIL PRIMARIA POR CATEGORIA DE DISPOSITIVO

RESTRICAO

EQUIPAMENTO / PERFIL AGRESSIVO CONVENCIONAL DE CUSTO

JUSTIFICATIVAS

Embora seja forte em confiabilidade, a capacidade de
oferecer suporte a novos aplicativos é a principal causa de
substituicdo de desktops. Alguns usuarios de desktop tém
Desktop e All-in-one 4 anos 5 anos 6 anos necessidades de desempenho estdtico que permitem uma
vida util mais longa, enquanto usudrios mais exigentes,
como engenheiros, desenvolvedores e criadores, podem

exigir agendamentos de substituicdo mais frequentes.

Maior mobilidade leva ao aumento de falhas de hardware

em dispositivos portateis, ja que sua vida util depende das

3 anos 4 anos 5 anos mudangas ambientais as quais estdo sujeitos

regularmente. Os laptops em dock-stations durardo mais
do que aqueles que viajam e enfrentam mais riscos.

Notebook 2 em 1 e thin-
client méveis

Enguanto os dispositivos mdveis, como notebooks e dois
em um, estavam sujeitos a viagens frequentes antes da

Notebook de trabalho pandemia, eles foram reduzidos principalmente a locais
remoto, computadores 2 em 4 anos 5anos 6 anos Unicos e fixos em casa, onde atuam mais como desktops.
1 e thin-client moéveis Consequentemente, sua expectativa de vida pode ser
estendida para cinco anos se forem tomadas de maneira
adequada.

A quebra da tela e da carcaga é a causa mais comum de
substituicdo em tablets devido ao seu menor tamanho e
maiores niveis de mobilidade. Embora os tablets de nivel
Tablets 2 anos 3 anos 3 anos empresarial sejam feitos de materiais substancialmente
fortes que duram até trés anos, os tablets robustos podem
ser substituidos com mais frequéncia devido aos
ambientes adversos em que normalmente operam.

Embora a quebra da tela e da carcaga seja a principal
causa de substituigdo de smartphones, eles também sdo
frequentemente atualizados de acordo com os termos dos
contratos das operadoras. Os periodos de dois anos sdao
geralmente mais atraentes para financiar e evitar reparos
para consumidores e fornecedores.

Smartphones 2 anos 2.5 anos 3 anos




Handheld Robusto 5 anos 6 anos 7 anos por pelo menos cinco anos. No entanto, para algumas

Por causa de sua maior durabilidade e custo, os
computadores de mao robustos geralmente sao mantidos

aplicages verticais, um periodo de seis ou mais anos ndo
é incomum.

Thin Client Fixo 6 anos 7 anos 8 anos

Os thin clients ndo tém ciclos de atualizagdo proativos, mas
precisam ser substituidos quando perdem o suporte do
fornecedor e os recursos de compatibilidade com o
tempo.

EstacGes de trabalho fixas e

As demandas de desempenho nas estagGes de trabalho
sdo altas e, portanto, precisam ser substituidas com
frequéncia para permanecer funcional com as
2 anos 3 anos 3 anos necessidades dinamicas do usudrio e novos softwares

moveis ) . . -
atualizados. Para maximizar o valor, esses dispositivos
podem ser colocados em cascata para usuarios menos
exigentes.
. Monitor la plan iliz iariamen ran
Monitores 13 anos 13 anos 13 anos onitores de tela plana ut ado§ diariamente durante 8
horas por dia.
47.3.23. Observa-se na tabela acima que as diferencas de vida util ocorrem em virtude de usudrios terem

necessidades diferentes, essas necessidades mudardao com o tempo em diferentes situagGes. A decisdo de estender a
vida util dos dispositivos ou de encurtar o ciclo de vida é plenamente possivel, principalmente se o novo tempo de vida
util se reverter em economia monetdria. Uma Unica vida util ndo deve ser adotada para todos os casos de uso e para

todos os tipos de dispositivos, mas é recomendado manter o equilibrio entre custo e beneficio do dispositivo,
reavaliando continuamente os requisitos conforme as responsabilidades e estilos de trabalho evoluem.

47.3.24. Para determinar se os dispositivos atendem aos requisitos de negdcios atuais e previstos, sugere-se
entender a demanda dos grupos de funciondrios ou aproveitar a tecnologia de analise para melhorar os padrdes de
uso e as necessidades no que se refere a(ao):

Suporte para implanta¢des de sistemas operacionais atuais e futuras;

¢ Firmware de seguranga que garanta que o dispositivo seja mantido de forma adequada e continue a
fazer maiores demandas de processamento;

o Capacidade de executar software corporativo de maneira adequada, incluindo novos aplicativos
adicionados e atualiza¢des de software e patches recorrentes;
Capacidade de se conectar a todas as redes e periféricos corporativos padrio;

¢ Resisténcia ao desgaste didrio (tela confidvel e duravel e materiais de revestimento) com base nas
necessidades de uso dos funcionarios; e

¢ Atendimento do desempenho e das expectativas financeiras do negdcio.

47.3.25. Portanto, é importante avaliar o tipo de uso para definir o ciclo de vida do equipamento a ser adquirido.

47.3.26. Segundo a consultoria Statista, no levantamento denominado "Vida util média (comprimento do ciclo
de substituicdo) dos PCs de desktop do consumidor nos Estados Unidos de 2018 a 2025", que estima a vida util em
anos.
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47.3.27. Nos préximos tépicos, segue a sugestdo do tempo de vida util recomendado para o uso na modalidade

Convencional, que contempla a maioria das atividades, de cada tipo de estagdo de trabalho segundo estudo realizado
pela Consultaria Gartner.

47.3.28. TEMPO DE VIDA UTIL DOS DESKTOPS

47.3.29. Os equipamentos desktops sdo mais confidveis e resistentes a falhas, pois geralmente tem seu local de
instalagdo fixo e ficam em ambientes controlados, fatores que contribuem na diminuicdo do desgaste e do risco de
falha. Dessa forma, o tempo de vida util recomendado é de 5 anos para desktops podendo ser estendido até 8 anos .

47.3.30. TEMPO DE VIDA UTIL DOS NOTEBOOKS

47.3.31. Em virtude de geralmente se destinarem a atividades que exijam maior mobilidade, os notebooks estdo

mais suscetiveis a falhas. Logo, 0 tempo de vida util recomendado é de 4 anos para notebooks, ndo abrangendo a
bateria que possui ciclo de vida limitado a 3 anos.

47.3.32. TEMPO DE VIDA UTIL DOS TABLETS

47.3.33. Como os tablets estdo sujeitos a uso severo do dia a dia, eles frequentemente falham depois de apenas
poucos anos de utilizagdo. Isso acontece por estarem sujeitos a ambientes altamente descontrolados, onde possui

fatores prejudiciais adicionais. Dessa maneira, o tempo de vida util recomendado é de 2 anos para tablets .

47.3.34. TEMPO DE VIDA UTIL DOS THIN CLIENTS

47.3.35. Os thin clients sdo equipamentos que menos precisam de atualizacdo de hardware, isso ocorre porque o
processamento das informagGes estd localizado em servidores centrais aos quais os thin clients estdo conectados.
Desse modo, esses equipamentos fazem parte de uma arquitetura centralizada em servidores, o que faz com queo

tempo de vida util recomendado seja de 7 anos para thin clients, podendo ser estendido até 10 anos.

47.3.36. TEMPO DE VIDA UTIL DOS MONITORES

47.3.37. Segundo relatdrio publicado pelo Statista (2015), o tempo de vida util médio de monitores tela plana
LCD (Liquid Crystal Display) e LED (Light-emitting diode), utilizados diariamente durante 8 horas por dia, é de 13,3
anos.

47.3.38. Para fins de elaboragdo do RAIR sera utilizado o valor arredondado de 13 anos para o tempo de vida util



dos monitores.
47.3.39. ESTUDO SOBRE MONITORAMENTO DE ESTACI':\O DE TRABALHO

47.3.39.1. FERRAMENTAS DE MONITORAMENTO DE ESTAGAO DE TRABALHO

47.3.39.2. Segundo a Consultoria Gartner@, as ferramentas de monitoramento da infraestrutura de Tl (do
inglés IT Infrastructure Monitoring (ITIM)) capturam e monitoram, por meio da rede, a disponibilidade dos
componentes da infraestrutura de Tl que estdo conectadas a corporagdo. Os equipamentos monitorados podem
estar dentro da corporacgdo, por exemplo, em um data center, ou hospedados na nuvem. Essas ferramentas
coletam métricas em tempo real e podem criar tendéncias de operagdo por meio de analises de dados histdricos
que sdo armazenados nelas.

47.3.39.3. Nesse contexto, a Positivoll4l destaca que para ter uma atuagdo estratégica no setor de Tl é
necessario que os gestores busquem técnicas e ferramentas para reduzir os custos. Principalmente, nesse
momento que o monitoramento da infraestrutura de Tl é tdo importante, pois evita indisponibilidade,
interrupgdes e falhas que podem causar prejuizos significativos.

47.3.39.4. Todavia, por conta complexidade do ambiente de TI, 66% dos profissionais de Tl informam ter
dificuldade para realizar a tarefa de monitoramento.

47.3.39.5. Ao se efetuar o monitoramento dos equipamentos de Tl, ha a contribuicdo para definir os
investimentos adequados na area e garantir o TCO, isto é, a receita financeira projetada para a drea.

47.3.39.6. Como relatado no inicio, ao adotar esse tipo de ferramenta é possivel mensurar a disponibilidade
dos recursos e garantir o Acordo de Nivel de Servigo (Service Level Agreement (SLA)), gerar relatérios, medir o

desempenho, etc. Além do que, de acordo com o site Dimension Data[l—Sl, ha varios beneficios derivados do
monitoramento da infraestrutura de TI. Tais como:

Prevencdo de falhas;

Redugao de custos;

Eficiéncia e foco das equipes;

Potencializacdo da vida 1til dos equipamentos; e
Valorizagdo da area de TI.

e o o o o

47.3.39.7. Em contrapartida, a ndo utilizagdo do monitoramento da infraestrutura de Tl pode trazer:

Falhas ao sistema,;

Dificuldade em analisar as métricas;
Lentiddo dos sistemas;

Falta de alinhamento ao negocio; e
Aumento do custo operacional.

e o o o o

47.3.39.8. As ITIM podem ser implementadas de diferentes maneiras. Dentre todas as formas, destacam-se
as 3 principais formas de se implementar o monitoramento.

1. Simples

e Trata-se de um monitoramento por meio de envio de um sinal, o ping, que aguarda o retorno do
equipamento monitorado. Quando o retorno € positivo, indica que o monitoramento foi bem
executado, quando ndo ha o retorno, indica que houve falha no monitoramento.

e Devido as caracteristicas da modalidade, esse é o0 método mais limitado.

2. Com agentes

¢ Nesse tipo de monitoramento ¢ instalado um agente de software no equipamento que sera
monitorado para coletar métricas comuns — tais como dados de CPU e de memoria — ou
também personalizado com uso de scripts complexos.

¢ Esta ¢ a forma de monitoramento mais utilizada pelas empresas e nela ha a vantagem de se
poder customizar a coleta para demandas especificas.

3. SNMP

L[]

O Protocolo Simples de Gerenciamento de Redes (do inglés Simple Network Management
Protocol (SNMP)) ¢ indicado para empresas que trabalham com diferentes fabricantes.

Nesse método ndo ha a utilizagdo de um agente, o que ocorre € o monitoramento por meio de
um servidor que ¢ instalado com o sistema de monitoramento que consulta (GET) ou solicita
(SET) os dados do equipamento monitorado utilizando o préprio protocolo SNMP.

e Esse protocolo, por ser de implementagao livre, ¢ utilizado por varios sistemas operacionais e

L[]



ativos.

47.3.39.9. Diante do exposto acima, recomenda-se a utilizagdo da ferramenta de monitoramento de estagdo
de trabalho do tipo com agente de software ou por SNMP, a depender das caracteristicas do parque de estagdao
de trabalho.

47.3.39.10. FUNCIONALIDADES RECOMENDADAS PARA O GERENCIAMENTO DE ESTAGAO DE TRABALHO

47.3.39.11. Conforme exposto no tépico anterior, para realizar um controle estratégico do parque de estacdo
de trabalho, sugere-se a utilizagdo de ferramentas de monitoramento da infraestrutura de TI.

47.3.39.12.  Existem varias op¢Oes de ferramentas de monitoramento. Algumas sdo mais flexiveis, como as
open source, que sao ferramentas livres que permitem a personalizagao, e outras menos flexiveis e restritas.

47.3.39.13.  Por isso, é necessario observar as especificidades de cada ITIM para verificar se estdo de acordo
com as demandas do 6rgao.

47.3.39.14. De toda forma, existem algumas funcionalidades minimas que sdo importantes ter em uma
ferramenta de monitoramento. Sao elas:

Mensuragdo da disponibilidade da estacdo de trabalho;

Geragao de relatorios;

Geragdo de inventario de hardware e software instalado na esta¢do de trabalho;
Geragao de Logs;

Controle de performance da estagdo de trabalho, tais como: % de utilizagdo da CPU,
Temperatura da CPU, % de utilizagdo da memoria, % de utiliza¢do da unidade de
armazenamento;

¢ Atendimento das melhores praticas de T1I; e

e Alerta de indisponibilidade da estag@o de trabalho.

e e o o o

47.3.40. ANALISE DO PERIODO DE GARANTIA TECNICA
47.3.41. Para definir o tempo de garantia técnica ideal foram feitos dois estudos.
47.3.42. O primeiro estudo teve como objetivo medir o impacto do tempo de garantia no prego unitario da

estacdo de trabalho (desktop e notebook) e com base nesse valor foi realizado o segundo estudo com objetivo de
elaborar um custo total de propriedade (TCO) de aquisicdo de equipamentos com garantia de 3 (trés), 4 (quatro) e 5
(cinco) anos.

47.3.42.1. IMPACTO DO TEMPO DE GARANTIA NO PREGCO UNITARIO DA ESTACAO DE TRABALHO

47.3.42.2. Utilizando uma amostra de iniciativas de compras publicas dos objetos microcomputadores e
notebooks, representativa do total de pregées destes objetos com vulto maior do que 1 (um) milhdo de reais,
ocorridos no ultimo ano.

47.3.42.3. Do total de 234 iniciativas de compras publicas do objeto microcomputador e 181 iniciativas do
objeto notebook, com vulto a partir de 1 milhdo de reais nos ultimos 12 meses, é coletada aleatoriamente uma
amostra de 136 iniciativas de microcomputadores que garante uma margem de erro de 5% para as estimativas
populacionais dos desktops, e uma amostra de 83 iniciativas de notebooks que garante uma margem de erro de
8% para os notebooks.

47.3.42.4. A margem de erro garantida segundo a teoria da Amostragem Probabilistica para amostras
aleatdrias com populagdo conhecida, para estagdo de trabalho Notebook, é considerada satisfatdria devido ao
pouco volume de iniciativas de notebook com especificagdo da garantia, especialmente com 4 (quatro) anos de
garantia.

47.3.42.5. Assim, acredita-se ndo trazer viés significativo para as estimativas, e esta margem de erro pode
ser aprimorada em estudos futuros com um contexto de amostra maior para os notebooks com garantia
(Oliveira, 2004) (Silva, 2001) (Curso de Pds-Graduacdo de Estatistica e Matematica da UFLA/Lavras-MG, 2005) .

47.3.42.6. Na amostra de cada estrato, microcomputador e notebook, a amostra fica bastante acima de 30
para notebooks (atendendo a teoria dos grandes nimeros) e acima de 100 para microcomputador, garantindo
convergéncia significativa das estimativas para os parametros de cada estrato.

47.3.42.7. Com esta amostra, apds uma critica de consisténcia e retirada de valores unitérios discrepantes, o
numero de iniciativas de microcomputador e notebook segundo o tempo de garantia fica conforme a tabela
abaixo.




TIPO DE ESTACAO DE TEMPO DE GARANTIA (ANOS) TOTAL COM ESPECIFICACAO DA
TRABALHO 1 3 4 5 GARANTIA
Desktop 10 39 24 31 104
Notebook 10 20 10 23 63
47.3.42.8. A amostra nas células dentro do cruzamento entre o tipo de estacdo de trabalho e o tempo de

garantia, ou seja, fazendo um cruzamento de duas variaveis em um nicho ja especifico, atende a exigéncia de
uma tabela de contingéncia na teoria do Qui-quadrado, para estudar relagdo entre duas varidveis categdricas ou
ordinais — o tempo de garantia pode ser considerada uma variavel ordinal.

47.3.42.9. Cada célula da tabela fica em geral com o nimero de registros préximo de 30 nos tempos de
garantia de microcomputador, e mais do que 5 (cinco) registros nos tempos de garantia de notebook, sendo que
5 (cinco) é o numero minimo exigido dentro de cada célula em uma tabela de contingéncia, de acordo com a
teoria do Qui-quadrado, para estudar relagdes entre duas varidveis. O tempo de 1 ano de garantia, em geral,
ocorre com maior frequéncia para monitores, e ndo fara parte deste estudo de impacto da garantia no prego de
microcomputadores e notebooks.

47.3.42.10. Para estimar o efeito do tempo de garantia e comparar a variacdo do pre¢o entre os tempos 3
(trés), 4 (quatro) e 5 (cinco) anos de garantia no prego unitario da estagdo de trabalho, realiza-se o isolamento
do efeito da garantia, mantendo os demais componentes constantes (processador, memdria, HD, tipo de
estacdo). Para tanto, é necessario padronizar os perfis de estagGes de trabalho para possibilitar a comparagao do
impacto do tempo de garantia no prec¢o unitdrio dentro do mesmo grupo que contenham estagdes de trabalho
significativamente homogéneas.

47.3.42.11. A fim de agrupar as estagGes de trabalho em perfis significativamente homogéneos dentro de si e
heterogéneos entre si, verifica-se que os componentes que sdo vidveis de padronizar pelos dados do Painel de
Precos, incluindo os seus editais e atas, sdio 0s mesmos componentes que possuem participagao significativa no
valor unitario do preco.

47.3.42.12. S&o eles: o processador, representado pelo nimero de nicleos, memadria RAM, disco rigido (HD) e
tipo de estagdo (microcomputador ou notebook). Langa-se mdao de um procedimento, disponivel no software
estatistico SPSS 25.0, chamado “Modelagem Linear Automadtica”, que executa uma Regressdo Linear com o
modelo Preg¢o Unitdrio = Tipo de estagdo de trabalho + NUmero de nucleos do processador + quantidade de
memaria RAM + tamanho do disco rigido + Tempo de garantia. Este modelo fornece a importancia das variaveis
preditoras na varidvel resposta Preco Unitdrio, conforme grafico a seguir.

47.3.42.13. O grau de importancia equivale a dizer qual a participagdo de cada preditor no prego unitario da
estacdo, ou seja, o grau de influéncia sobre a variabilidade do precgo unitario quando um componente muda e as
demais se mantém constantes. Os componentes de maior importancia no prego unitario sio memoria, seguidas
de tipo de estagdo (notebook e desktop) e processador. Com menor grau de participagdo no preco aparece o HD
e por ultimo o tempo de garantia. Estes 5 (cinco) componentes variam em grau de importancia, mas todas estas
possuem importancia significativa.

Importancia do preditor

Resposta: Valor

Memaoria

Tipo

Processador

1

Garantia

————

47.3.42.14. Chega-se a 8 (oito) perfis de esta¢des de trabalho, mostradas na tabela abaixo, homogéneas tanto
em seus componentes quanto no valor mediano e desvio padrdo dos valores unitarios das suas estagOes de
trabalho. Em cada perfil de estacdo de trabalho compara-se a mediana do valor unitario com 3 (trés), com 4
(quatro) e com 5 (cinco) anos de tempo de garantia. A mediana ndo é afetada por outliers. Com isto, observa-se
a evolugdo % da mediana do valor unitario de 3 (trés) para 4 (quatro) anos, e de 4 (quatro) para 5 (cinco) anos de



garantia. Na grande maioria dos perfis ha aumento do valor mediano unitario, quando se mantém os
componentes constantes de cada perfil homogéneo de estagdo, e se aumenta o tempo de garantia.

47.3.42.15. Em média, considerando-se a média ponderada da evolugdao % do prego unitério de cada perfil de
estacdo de trabalho, quando se aumenta de 3 (trés) para 4 (quatro) anos de garantia, ha um aumento de 10%
para o microcomputador e 14,9% para o notebook no prego unitario mediano. J4 quando se aumenta o tempo
de garantia de 4 (quatro) para 5 (cinco) anos, o prego unitdrio mediano do microcomputador aumenta, em
média, 14,3% e do notebook aumenta 39,6%.

3 ANOS 4 ANOS 5 ANOS . .
a EVOLUCAO % || EVOLUCAO %
PERFIL HOMOGENEO DE MEDIANA DO MEDIANA DO MEDIANA DO 3 PARA 4 4PARAS
ESTACAO DETRABALHO | \ | yALOR UNITARIO VALOR UNITARIO | N |VALOR UNITARIO ANOS ANOS
(R$) (R$) (R$)
Microcomputador /2 a 4
niicleos / 8 GB / 256 GB SSD 6 3.577 3.967 14 4.008 10,9 1,0
Notebook /2 a 4 nucleos / 8
GB /256 GB SSD 10 4.681 5.245 7 6.520 12,0 24,3
Microcomputador /6 a 8
niicleos / 8 GB / 256 GB 5SD 8 5.919 4.975 4 5.450 15,9 9,5
Notebook /2 a 4 nucleos / 8
GB/1TB HDD 2 5.330 5.290 3 5.750 0,8 8,7
Microcomputador /6 a 8
nticleos / 16 GB / 500 GB SSD 5 4.479 5.649 4 6.936 26,1 22,8
Microcomputador /6 a 8
nucleos / 16 GB / 256 GB SSD >:599 4 6.040 7,9
Microcomputador /2 a 4
nucleos / 16 GB / 256 GB SSD 3.533 ! 6.690 89,4
Microcomputador /6 a 8
nucleos /16 GB /1 TB HDD 4.396 ! 6.164 40,2
Média ponderada Notebook 14,9 39,6
Média ponderada Microcomputador 10,0 14,3

47.3.42.16.  Por fim, utiliza-se o Teste de Hipdteses ndao-paramétrico, de Kruskal-Wallis, para verificar se este
aumento no prego unitdrio, citado acima, é estatisticamente significativo e levando em considera¢do também o
tamanho da amostra.

47.3.42.17. A prova de Kruskall-Wallis é extremamente util para verificar se duas ou mais amostras
independentes possuem diferenca significativa entre as suas distribuicdes, em certa varidvel numérica. Este
teste é mais eficiente do que o teste para medianas, porque considera a pontuagdo de toda a distribuicdo e ndo
apenas a mediana.

47.3.42.18. Deste modo, esta prova é mais sensivel para detectar diferencas entre distribuicdes de k amostras
do que a prova da mediana (Siegel, 1975). O valor da estatistica do teste equivalente ao p-value abaixo de 0,05
rejeita a hipdtese nula de que as varidveis valor unitdrio e o tempo de garantia sdo independentes. Aceitando a
hipdtese alternativa de que ha relagdo de dependéncia entre as duas varidveis. Ou seja, a evolugdo do valor do
preco unitdrio é significativa quando se aumenta o tempo de garantia, mantendo-se os demais componentes das
estagOes de trabalho constantes. Abaixo o resultado do teste no software SPSS.

Resumo de Teste de Hipotese

Hipédtese nula Teste Sig. Decisdo
Teste de
Kruskal- T
q Adistribuigdo de Valor & a mesmaiallis de 00D Efjgt'::rea
entre as categorias de Garantia. Amostras ' nul::a
Independent e
es

S3o exibidas significdncias assintdticas. O nivel de significdncia & 05

47.3.42.19. TCO DE AQUISICAO DE DESKTOP COM DIFERENTES TEMPOS DE GARANTIA TECNICA



47.3.42.20. Esse TCO tem por objetivo comparar os custos de aquisicdo e possiveis custos com contrato de
manutencao de desktop ao longo de 5 (cinco) anos.

47.3.42.21.  Os custos levantados para elaboragdo do TCO foram:
e Valor de aquisi¢do de equipamento com 3 (trés), 4 (quatro) e 5 (cinco) anos de garantia;
o Custo administrativo para realizar o planejamento da contratagdo e a licitagao;
¢ Custo maximo estimado com manuten¢ao; e
e Custo administrativo com fiscalizagdo de contrato de manutengao.
47.3.42.22. Para o valor da aquisicdo a ser preenchido no TCO de compara¢do entre garantia técnica e

componentes de manutengdo, utiliza-se a amostra coletada de microcomputadores com registro do tempo de
garantia no edital ou na ata, sendo este registro de 3 (trés), 4 (quatro) ou 5 (cinco) anos de garantia.

47.3.42.23. Como para efeito de comparacdo de valor do microcomputador para diferentes tempos de
garantia é desejavel isolar ao maximo a magnitude da contribuicdo da garantia no valor total unitario da estacdo
de trabalho, e controlar os demais componentes que contribuem no preco, o valor médio de aquisi¢do foi
calculado a partir dos dados agregados segundo perfil de microcomputador, conforme a tabela a seguir.

47.3.42.24.  Pela analise fatorial realizada anteriormente, os trés componentes que mais afetam o valor da
estacdo de trabalho sdo processadores, memoria e disco rigido (HD). Aliando-se ao fato de que os dados do
Compranet, de compras publicas, permitem uma boa padronizagdo justamente destes trés componentes, optou-
se por segregar os diferentes perfis de esta¢Ges de trabalho segundo estes quesitos: processador, memdria e
disco rigido. Abaixo, a frequéncia da amostra e o valor unitdrio mediano, segundo cada perfil de
microcomputador, por tempo de garantia.

47.3.42.25. A partir desta tabela dos dados agregados, utiliza-se a média dos valores unitarios medianos de
cada perfil de estagdo de trabalho, ponderada pelo tamanho da respectiva amostra, como valor médio da
aquisicdo. O uso desta média ponderada dos valores medianos por cada perfil de estagdo, controla
indiretamente o perfil do microcomputador, nos quesitos processador, memadria e HD, que é importante para
maximizar o isolamento da garantia, uma vez que é o que se deseja comparar. Este valor médio da aquisicdo ira
compor o TCO no campo valor da aquisicdo.

3 ANOS 4 ANOS 5 ANOS
PERFIL HOMOGENEO DE ESTACAO DE TRABALHO MEDIANA DO MEDIANA DO MEDIANA DO
N VALPR VALPR N VALPR

UNITARIO UNITARIO UNITARIO

Microcomputador / 2 a 4 niicleos / 8 GB / 256 GB SSD ‘ 6 | R$ 3.577 ‘ RS 3.967 14 ‘ RS 4.008
Microcomputador / 6 a 8 ntcleos / 8 GB / 256 GB SSD 8 R$5.919 RS 4.975 4 RS 5.450
Microcomputador / 6 a 8 nucleos / 16 GB / 500 GB SSD 5 RS 4.479 RS 5.649 4 RS 6.936
Microcomputador / 6 a 8 nticleos / 16 GB / 256 GB SSD - - RS 5.599 4 RS 6.040
Microcomputador / 2 a 4 ntcleos / 16 GB / 256 GB SSD - - RS 3.533 1 RS 6.690
Microcomputador / 6 a 8 nlcleos / 16 GB / 1 TB HDD - - RS 4.396 1 RS 6.164

MEDIA PONDERADA RS 4.800,24 RS 4.732,68 RS 5.095,17

47.3.42.26. O custo administrativo para realizar o planejamento e a licitagdo é composto do custo estimado
com planejamento da contratagdo comum mais o custo do processo licitatério. Para realizar o célculo do custo
do planejamento da contratagio foi utilizado o valor de RS 74,01 referente ao vencimento médio do servidor
pl]blicolﬁ1 por hora e que o servidor trabalha 160 horas por més. Posteriormente, de acordo com o inciso IV do
art. 22 da Instru¢do Normativa SGD/ME n2 94, de 23 de dezembro de 2022, a equipe de planejamento da
contratagdo é composta por 3 (trés) servidores e foi levado em consideragdo que o tempo médio de
planejamento de uma contratacdo é de 2 (dois) meses e com isso chegou ao valor final com o planejamento da
contracio de RS 71.049,60.

CUSTOS DA EQUIPE DE PLANEJAMENTO

DESCRICAO METRICA |VALOR UNITARIO | MEMORIA DE CALCULO
Quantidade de servidores alocados quantidade 3
Custo médio mensal por servidor RS 11.842
Quantidade de meses quantidade 2

Percentual de dedicagdo alocada ao projeto por servidor ‘ Percentual

100%

20 dias uteis/més




CUSTOS DA EQUIPE DE PLANEJAMENTO

TOTAL R$ 71.049,60

47.3.42.27. O custo do processo licitatorio foi calculado utilizando o Custo individual de realizagdo de Pregdo
Eletronico constante do estudo Consolidagdo do Levantamento de Custos (MPOG,2007). Brasilia: FIA-
USP/IDS/Sundfeld (Mapeamento e Analise dos Custos Operacionais Dos Processos de Contratagdo do Governc
Federal, Contrato N2. 06/ 47-2825, Relatério Técnico 12) e citado pela NOTA TECNICA N°¢
1081/2017/CGPLAG/DG/SFC em que o valor original (RS 20.698,00) foi atualizado pelo IGPM no periodo de maic
de 2007 a agosto de 2021, computando-se RS 64,192,98.

47.3.42.28. Dessa forma chegou ao custo administrativo de realizacdo do planejamento e a licitagdo no valor
de RS 135.242,58.

PLANEJAMENTO E REALIZAGAO DE LICITAGAO

DESCRICAO ‘ METRICA ‘ VALOR UNITARIO MEMORIA DE CALCULO
Custo estimado coi'n planejamento da RS 71.049,60 Realizado no tdpico anterior
contratagdo comum
Custo individual de realizagdo de Pregdo Eletronico constante
do estudo Consolidagdo do Levantamento de custos
(MPOG,2007). Brasilia: FIA-USP/IDS/Sundfeld (Mapeamento e
Analise dos Custos Operacionais Dos Processos de Contratagdo
do Governo Federal, Contrato N2. 06/ 47-2825, Relatério
Custo do Processo Licitatério RS 64.192,98 Técnico 12) e citado pela NOTA TECNICA N2
1081/2017/CGPLAG/DG/SFC.
0 valor original (RS 20.698,00) foi atualizado pelo IGPM no
periodo de maio de 2007 a agosto de 2021, computando-se RS
64,192,98.
TOTAL RS 135.242,58
47.3.42.29. Para encontrar o valor do custo maximo estimado com manutencdo foi feita a multiplicagdo do

valor residual do bem adquirido pelo fator de ocorréncia de falha estimado em 50% e pelo valor de 50% que, de
acordo com o art. 9.3 da Instrugdo normativa n2 205, de 08 de abril de 1988, é o valor maximo permitido para
gastos com manutenc¢do para que um bem ndo seja alienado.

47.3.42.30. Ressalta-se que o célculo do valor residual é feito multiplicando o custo de aquisicdo do
equipamento pela depreciacdo linear acumulada no periodo utilizando a taxa de deprecia¢do anual de 20%
especificada pela Instrugdo Normativa RFB n2 1700, de 14 de margo de 2017 e que para o prazo de 60 meses de
garantia ndo existe um custo de manutengdo porque a garantia técnica ira ser acionada em caso de falha do
equipamento.

B . CENARIO (ANO 4) || CENARIO (ANO 5)| CENARIO
CUSTO DE MANUTENCAO MAXIMO ESTIMADO PARA 100 EQUIPAMENTQOS

36 MESES 36 MESES 48 MESES

Fator de ocorréncia de falha 50% 50% 50%
Custos de aquisi¢do do equipamento RS 480.023,68 RS$ 480.023,68 || RS 473.267,73
tempo de vida do equipamento a ser aferido 3 4 4
Taxa de depreciagao anual 20% 20% 20%
Depreciagdo Linear acumulada no periodo 60% 80% 80%
Valor residual RS 192.009,47 RS 96.004,74 RS 94.653,55
Gasto maximo permitido com o equipamento (IN.205/88) RS 48.002,37 RS 24.001,18 RS 23.663,39

47.3.42.31. O custo administrativo com fiscaliza¢cdo de contrato de manutencgdo foi calculado estimando uma
equipe de trés servidores com salario médio de RS 11.842, esse valor ¢ calculado multiplicando o valor de
vencimento médio por hora de RS 74,01 por 160 horas mensais, com a estimativa de dedicacdo de 20% ao
contrato chegando ao valor de RS 85.259,52 anual.

FISCALIZACAO E GESTAO DO CONTRATO DE MANUTENGAO

DESCRICAO METRICA | VALOR UNITARIO | MEMORIA DE CALCULO




Quantidade de servidores alocados quantidade 3
Custo médio mensal por servidor RS 11.842
Quantidade de meses quantidade 12
Percentual de dedicagdo alocada ao projeto por servidor || Percentual 20% 20 dias Uteis/més
TOTAL ANUAL R$ 85.259,52

47.3.42.32. E importante destacar que conforme a quantidade de equipamentos aumenta a quantidade de
servidores dedicados a fiscalizagdo do contrato aumenta também. Assim sendo, foi necessdrio calcular o custo
anual de fiscaliza¢do de contrato de manutencgdo por equipamento tendo como premissa um parque com 1000
equipamentos e a quantidade de quatro servidores o que chegou ao valor de RS 113,68.

CUSTO ANUAL DE FISCALIZACAO DE CONTRATO DE MANUTENCAO POR EQUIPAMENTO
DESCRICAO METRICA | VALOR UNITARIO | MEMORIA DE CALCULO

Quantidade de equipamentos quantidade 1000
Quantidade de servidores alocados quantidade 4

Horas de fiscalizagdo mensal quantidade 160
Quantidade de meses quantidade 12

Percentual de dedicagdo alocada ao projeto por servidor || Percentual 20% 20 dias Uteis/més
Horas de fiscalizagdo por equipamentos quantidade 1,54
Custo da hora do servidor RS 74,01
TOTAL ANUAL RS 113,68

47.3.42.33. Dessa forma, se a quantidade de equipamentos multiplicado pelo custo anual de fiscalizagdo de
contrato de manutencdo por equipamento for menor que RS 85.259,52, entdo, adota-se o valor de RS 85.259,52
como custo administrativo de fiscalizacdo de contrato de manutengdo. No caso contrario, ou seja, a quantidade
de equipamentos multiplicado pelo custo anual de fiscalizagdo de contrato de manutencdo por equipamento for
maior que RS 85.259,52, entdo, o valor de custo administrativo com fiscalizacdo de contrato de manutengdo é
obtido por meio do resultado dessa multiplica¢ao.

47.3.42.34. Dessa forma, chega-se ao seguinte TCO:

TAMANHO DO PARQUE 100 EQUIPAMENTOS
VALOR
CENARIOS DE REFERENCIA ANO 1 ANO 2 ANO 3 ANO 4 ANO 5 PRESENTE
Liquipo
AQUISICAO DE DESKTOP COM GARANTIA DE 60 MESES
Custo de Aquisigdo R$ 509.517,14 RS - RS - RS - RS - RS 484.101,80
Custo Administrativo - Realiza¢a
Usto AGMINIStrativo - Realizacdo || pe 135 542,58 || RS - RS - RS - RS - RS 128.496,51
do Planejamento e a Licitagdo
Custo maximo est|£nado com RS - RS - RS - RS - RS - RS -
manutenc¢do
Custo Administrativo -
Fiscalizagdo de contrato de RS - RS - RS - RS - RS - RS -
manutengdo
TOTAL RS 644.759,72 RS - RS - RS - RS - R$ 612.598,31
AQUISICAO DE DESKTOP COM GARANTIA DE 48 MESES
Custo de Aquisigio R$473.267,73 | RS- RS - RS - RS - RS 449.660,55
Custo Administrativo - Realizacdo | pe 135 55 5g || pg .- RS - RS 135.242,58 RS - RS 238.707,53
do Planejamento e a Licitagdo
Cust axi timad
Usto maximo estimado com RS - RS - RS - RS - R$ 23.663,39 | R$18.321,73
manuteng¢do




Custo Administrativo -
Fiscalizagdo de contrato de RS - RS - RS - RS 85.259,52 || RS 85.259,52 || RS 135.492,58
manutengao
TOTAL RS 608.510,31 RS - RS - RS 220.502,10||R$ 108.922,91|| RS 842.182,39
AQUISICAO DE DESKTOP COM GARANTIA DE 36 MESES
Custo de Aquisigao RS 480.023,68 RS - RS - RS - RS - R$ 456.079,51
Custo Administrativo - realizacdo || oo ;3¢ 515 sg || Re. | R 135.242,58 RS - RS - RS 244.493,61
do Planejamento e a Licitagdo
Cust axi timad
Usto maximo estimado com RS - RS - RS - R$ 48.002,37 || R$ 24.001,18 || RS 57.701,05
manuteng¢do
Custo Administrativo - Custo com
fiscalizagdo de contrato de RS - RS - RS 85.259,52 || RS 85.259,52 || RS 85.259,52 || RS 208.619,38
manutenc¢ado
TOTAL RS 615.266,26 RS - R$ 220.502,10||R$ 133.261,89 || RS 109.260,70|| R$ 966.893,56
Taxa de juros anual: 5,25% (Taxa Selic)

47.3.42.35.  Destaca-se que o valor final do TCO foi corrigido pela taxa Selic de 5,25% A7ne que o custo total da
solugdo esta em valor presente liquido.

47.3.42.36.  Para melhor demonstrar o custo total de propriedade em relagdo a quantidade de equipamentos
adquiridos foi gerado o grafico abaixo.

TCO - GARANTIA DESKTOP
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47.3.42.37. TCO DE AQUISICAO DE NOTEBOOK COM DIFERENTES TEMPOS DE GARANTIA TECNICA

47.3.42.38. Esse TCO tem por objetivo comparar os custos de aquisicdo e possiveis custos com contrato de
manutencao e fiscalizacdo de notebook ao longo de 5 (cinco) anos.

47.3.42.39.  Os custos levantados para elaboragdo do TCO foram:

Valor de aquisi¢ao de equipamento com 3 (trés), 4 (quatro) e 5 (cinco) anos de garantia;
Custo administrativo para realizar o planejamento e a licitacdo;

Custo maximo estimado com manutengao; ¢

Custo administrativo com fiscalizagdo de contrato de manutencgao.

47.3.42.40. Destaca-se que os cdlculos feitos para chegar ao valor de aquisicdo, custo administrativo para
realizar o planejamento e a licitagdo, custo maximo estimado com manutengdo e custo administrativo com
fiscalizagdo de contrato de manutengdo sao os mesmos realizados do item 48.3.42.26. ao item 48.3.42.33 e por
conta disso ndo sera explanado novamente a forma de calcular os valores e sera trazido apenas o resultado.

47.3.42.41. Salienta-se que o valor médio da aquisi¢do de notebook que ird compor o TCO no campo valor da
aquisi¢do serd o utilizado abaixo:

3 ANOS H 4 ANOS H 5 ANOS

PERFIL HOMOGENEO DE ESTACAO DE




TRABALHO N | MEDIANADOVALOR | | MEDIANADOVALOR | | MEDIANA DO VALOR
UNITARIO UNITARIO UNITARIO
Notebook /2 a 4 niicleos / 8 GB / 256 GB SSD | 10 RS 4.681 2 RS 5.245 7 RS 6.520
Notebook /2 a 4 niicleos /8 GB /1 TBHDD || 2 RS 5.330 1 RS 5.290 3 R$ 5.750
MEDIA PONDERADA RS 4.789,17 R$ 5.259,67 R$ 6.289,00

47.3.42.42.  Apos realizar todos os cdlculos, diferentemente do desktop, encontrou-se um cenario em que,
para uma certa quantidade de equipamentos, o melhor financeiramente seria a aquisicdo de 60 meses e para
uma outra quantidade o melhor seria 48 meses.

TAMANHO DO PARQUE 100 EQUIPAMENTOS
VALOR
CENARIOS DE REFERENCIA ANO 1 ANO 2 ANO 3 ANO 4 ANO 5 PRESENTE
Liquibo
AQUISICAO DE DESKTOP COM GARANTIA DE 60 MESES
Custo de Aquisicdo RS 628.900,00 RS - RS - RS - RS - R$ 597.529,69
Custo Administrativo - R.ejcullzafao do Planejamento e a RS 135.242,58 RS - RS - RS - RS - RS 128.496,51
Licitagcdo
Custo méximo estimado com manutenc¢do RS - RS - RS - RS - RS - RS -
Custo Administrativo - FISC3|IEa§aO de contrato de RS - RS - RS - RS - RS - RS -
manutengdo
TOTAL RS 764.142,58 RS - RS - RS - RS - R$ 726.026,20
AQUISICAO DE DESKTOP COM GARANTIA DE 48 MESES
Custo de Aquisigdo RS 525.966,67 RS - RS - RS - RS - RS 499.730,80
Custo Admmlstratlvo—R.e?hzaﬂgao do Planejamento e a RS 135.242,58 RS - RS - RS 135.242,58 RS - RS 238.707,53
Licitagcao
Custo maximo estimado com manuteng¢do RS - RS - RS - RS - RS 26.298,33 || RS 20.361,87
Custo Administrativo - Flscallfagao de contrato de RS - RS - RS - RS 85.250,52 || R$ 85.259,52 | RS 135.492,58
manutengdo
TOTAL RS 661.209,25 RS - RS - RS 220.502,10 ||R$ 111.557,85|| RS 894.292,79
AQUISICAO DE DESKTOP COM GARANTIA DE 36 MESES
Custo de Aquisi¢do RS 478.916,67 RS - RS - RS - RS - RS 455.027,71
Custo Admmlstratlvo—r.e-ai\hzaf;ao do Planejamento e a RS 135.242,58 RS - RS 135.242,58 RS - RS - RS 244.493,61
Licitagcao
Custo maximo estimado com manutengio RS - RS - RS - RS 47.891,67 || RS 23.945,83 || RS 57.567,99
Custo Administrativo - Custo com f~|scaI|za<;ao de contrato de RS - RS - RS 8525052 || R$85.259,52 | RS 85.259,52 || RS 208.619,38
manutengdo
TOTAL RS 614.159,25 RS - R$ 220.502,10 ||RS 133.261,89 || RS 109.260,70 || R$ 965.708.70
Taxa de juros anual: 5,25% (Taxa Selic)

TAMANHO DO PARQUE 400 EQUIPAMENTOS
VALOR

CENARIOS DE REFERENCIA ANO 1 ANO 2 ANO 3 ANO 4 ANO 5 PRESENTE

Liquipo
AQUISICAO DE DESKTOP COM GARANTIA DE 60 MESES
Custo de Aquisicao RS 2.515.600,00 RS - RS - RS - RS - RS 2.390.118,76
Custo Administrativo - Realizagdo do
¢ RS 135.242,58 RS - RS - RS - RS - RS 128.496,51
Planejamento e a Licitagdo
Custo maximo estimado com manutengdo
RS - RS - RS - RS - RS- RS-




Custo Administrativo - Fiscalizagdo de contrato
RS - RS - RS - RS - RS - RS -

de manutengao

TOTAL R$ 2.650.842,58 RS - RS - RS - RS - R$ 2.518.615,28

AQUISICAO DE DESKTOP COM GARANTIA DE 48 MESES

Custo de Aquisi¢ao RS 2.103.866,67 RS - RS - RS - RS - RS 1.998.923,20
Custo Administrativo - Realizagdo do
RS 135.242,58 RS - RS - RS 135.242,58 RS - RS 238.707,53
Planejamento e a Licitagdo
Custo maximo estimado com manutencio RS - RS - RS - RS - R$ 105.193,33 || R$81.447,49
Custo Administrativo - Fiscalizagdo de contrato
RS - RS - RS - RS 85.259,52 || RS 85.259,52 || RS 135.492,58
de manutengdo

TOTAL RS 2.239.109,25 RS - RS - RS 220.502,10 || R$ 190.452,85 || R$ 2.454.570,81

AQUISICAO DE DESKTOP COM GARANTIA DE 36 MESES

Custo de Aquisi¢do RS 1.915.666,67 RS - RS - RS - RS - RS 1.820.110,85
Custo Administrativo - realizagdo do
RS 135.242,58 RS - RS 135.242,58 RS - RS - RS 244.493,61
Planejamento e a Licitagdo
Custo maximo estimado com manutengio RS - RS - RS - RS$ 191.566,67 || RS 95.783,33 || R$230.271,94
Custo Administrativo - Custo com fiscalizagdo
RS - RS - RS 85.259,52 RS 85.259,52 || RS 85.259,52 RS 208.619,38

de contrato de manutengdo

TOTAL RS 2.050.909,25 RS - R$ 220.502,10 RS 276.826,19 || RS 181.042,85 || R$ 2.503.495,79

Taxa de juros anual: 5,25% (Taxa Selic)

47.3.42.43.  Para melhor demonstrar o custo total de propriedade em relagdo a quantidade de equipamentos
adquiridos foi gerado o grafico abaixo.

TCO - GARANTIA NOTEBOOK
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47.3.42.44. Por conta da discrepancia de valores, foi aplicado o teste de hipdtese T que usa conceitos
estatisticos para testar se duas médias sdo significativamente diferentes. Para esse teste foi utilizado os custos
de 48 meses e 60 meses por serem 0s menores valores encontrados para quantidade diferente de aquisicao de
equipamento e constatou-se que ha uma diferenga significativa (regido de rejeicdo da hipdtese nula de
igualdade, e aceita¢do da diferenca) entre esses custos.

VALOR DO TCO
QUANTIDADE ADQUIRIDA RESULTADO TESTE T
60 MESES 48 MESES
10 RS 188.249,48 RS 426.209,39 -421,26
100 RS 726.026,20 RS 894.292,79 -29,79
200 RS 1.323.555,90 || RS 1.414.385,46 -8,04
300 RS 1.921.085,59 || RS 1.934.478,13 -0,79




400 RS 2.518.615,28 || RS 2.454.570,81 2,83
500 RS 3.116.144,97 || RS 2.974.663,48 5,01
600 RS 3.713.674,66 || RS 3.494.756,15 6,46
700 RS 4.311.204,35 || RS 4.014.848,82 7,49
800 RS 4.908.734,04 || RS 4.543.974,33 8,07
900 RS 5.506.263,73 || RS 5.082.132,68 8,34
1000 RS 6.103.793,43 || RS 5.620.291,03 8,56
2000 RS 12.079.090,34 || RS 11.001.874,53 9,53
3000 RS 18.054.387,25 || RS 16.383.458,02 9,86
4000 RS 24.029.684,16 || RS 21.765.041,52 10,02
5000 RS 30.004.981,07 || RS 27.146.625,02 10,12
6000 RS 35.980.277,99 || RS 32.528.208,51 10,19
7000 RS 41.955.574,90 | RS 37.909.792,01 10,23
8000 RS 47.930.871,81 | RS 43.291.375,50 10,27
9000 RS 53.906.168,72 || RS 48.672.959,00 10,29
10000 RS 59.881.465,63 | RS 54.054.542,50 10,32

47.3.42.45.

ANALISE DE TEMPO DE GARANTIA PARA O TABLET

47.3.42.46. Com o objetivo de identificar as dimensdes ou componentes mais importantes na variabilidade do
valor unitario do Tablet, realiza-se uma técnica estatistica de reducdo de dados, chamada Andlise Fatorial. A
Andlise Fatorial é um método estatistico que mede a interdependéncia entre as varidveis envolvidas, por meio
da avaliagdo do conjunto de variaveis, identificando dimensdes de variabilidade comum existentes nos
fenémenos e desvendando estruturas existentes ndo diretamente observaveis nas variaveis.

47.3.42.47. Em suma, a Analise Fatorial tem por objetivo tentar descrever um conjunto de varidveis originais
através da criacdo com menos dimensdes ou fatores.

47.3.42.48. Uma das utilidades da Analise Fatorial também é verificar quais varidveis do conjunto de variaveis
sdo mais importantes ou contribuem mais para a variabilidade conjunta no perfil multivariado, auxiliando, por
exemplo, na escolha de varidveis que servirdo de insumo para a aplicacdo de outro método, como a Andlise de
Cluster.

47.3.42.49. Assim como fora realizado para os notebooks e desktops, é possivel verificar quais os
componentes do Tablet mais contribuem para a variabilidade do seu valor Unico conforme na figura a seguir.

Medidas de discriminagao
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47.3.42.50. Pelas medidas de discriminagdo da Analise Fatorial, o componente que mais impacta na variacao
do valor unitdrio do tablet é o tamanho da tela, seguida do HD, e em terceiro lugar aparece a memoria. Os
demais componentes (Wi-Fi, cdmera, processador, etc.), possuem pouca variabilidade de discriminagdo na



descricdo das compras (o processador possui apenas a varia¢do quad core ou octa core) e contribuem pouco
para o estudo da variabilidade dos precos. De fato, ao observar a mediana do valor unitdrio por grupos
agregados de tablet, padronizados nos componentes que a Analise Fatorial atribuiu como mais importantes (tela,
HD, memdria), verifica-se variagdo significativa no valor unitdrio mediano conforme a tabela abaixo.

Elementos do CATMAT de Mediana do valor

Tablet unitario
ATE9/ATE4GB / 16GB 1.090
ATES/ SUP4GB / 16GB 1.395
SUP10/ATE4GB / 16GB 1.539
ATES [ ATE4GB / SUP32GB 1.679
9.1a10/ATE4GB | ATE32GB 1.698
9.1a10/ SUP4GB | SUP32GB 1.860
9.1a10/ ATE4GB / SUP32GB 1.889
SUP10/ATE4GB / SUP32GB 2005
SUP10/ SUP4GB / SUP32GB 3.051
SUP10/ATESGB / SUP32GB 3.483
SUP10/ SUP4GBE / 250GB 5.115

47.3.42.51. Apesar de as contratagGes publicas contemplarem amostras significativas de compra de tablets,
sendo 63 itens de compra de tablets em 2022, ndo se encontra a referéncia sobre o tempo de garantia (12, 24,
36 meses) dos equipamentos nos artefatos das contratagGes.

47.3.42.52. ANALISE DE TEMPO DE GARANTIA PARA O THIN CLIENT

47.3.42.53.  Para o estudo do tempo de garantia do thin client, primeiramente realiza-se consulta no DW-Siasg
e no Painel de Pregos por diversos termos, da seguinte maneira: - nos campos de descrigdo do item e do objeto,
pelos termos 'thin client', 'desktop virtual', 'vdi', 'estacdo de trabalho virtual', 'computador virtual', etc (tratados
maiulsculos/mindsculos, plural/singular, espacgo); - pelos cédigos CATSER candidatos a conter compra de thin
client (locagdo de estagGes, nuvem, etc). Ainda assim, as contrata¢des publicas encontradas de thin client ndo
fornecem amostra significativa de compras para possibilitar o presente estudo.

47.3.42.54.  Em seguida, utiliza-se o perfil mais simples do desktop como analogia ao thin client, para fins do
estudo do tempo de garantia, com o filtro do seguinte grupo selecionado: os desktops do quartil 1 do valor
unitario das compras de desktop que sdo prioritariamente do seguinte perfil: 2 (dois) a 4 (quatro) nucleos, 8 GB
de memdria, HD de SSD 256 GB ou HDD 1 TB. Na tabela a seguir, é apresentado o valor mediano unitario deste
perfil de desktop por diferentes tempos de garantia (ou seja, mantendo-se tudo o mais constante, varia-se o
tempo de garantia):

Analise do valor unitario mediano por tempo de garantia (perfil mais simples de
desktop - quartil 1 dos valores unitarios)
Tipo (padronizado pelo perfil | Valor unitario mediano por tempo | Amostra por tempo
mais simples: quartil 1 do valar de Garantia de Garantia
unitario) 4 | 3 | 4 | 5 AEIERE:
Microcomputador - quartil 1 2961 3577 3533 3378 i 8% 6 5

Aumento % do valor unitario
1-3 | 3-4 | 4.5
21% -1% -5%

47.3.42.55.  Verifica-se que ha aumento significativo do valor mediano unitario do desktop mais simples
apenas quando o tempo de garantia aumenta de 1 (um) para 3 (trés) anos (21%). Ndo ha variagdo significativa
do valor mediano quando o tempo de garantia varia entre 3 (trés) , 4 (quatro) ou 5 (cinco) anos.

47.3.42.56. RECOMENDAGAO PARA O TEMPO DE GARANTIA TECNICA DA ESTACAO DE TRABALHO

47.3.42.57. Apés os estudos realizados chega-se a conclusdo de que a aquisigdo de desktop com 60 meses de
garantia técnica, salvo excecoes justificadas, € mais vantajosa para a administracdo publica federal.

47.3.42.58. Para o notebook observa-se no item 48.3.42.44. que ha uma alteracdo de valor minimo de
aquisicdo de acordo com a quantidade adquirida e por isso é necessario levar em consideracdo outros aspectos
para definir o tempo de garantia. Sdo eles:

e Média de atas de registro de pregos de aquisi¢cdo de notebook da APF maior que 300 unidades;



¢ Probabilidade maior de falhas por conta da mobilidade do equipamento; e
e Tempo de vida ttil menor que a do desktop.

47.3.42.59. Desse modo, recomenda-se a aquisicdo de notebook com a garantia técnica minima de 48 meses,
salvo excegdes justificadas.

47.3.42.60. para a aquisicdo de Tablets, como as compras publicas ndo forneceram descricdo da garantia nas
amostras coletadas, restou-se prejudicado realizar uma andlise da mesma forma que foi feita para o desktop e
notebook. Assim, algumas premissas precisam ser observadas. S3o elas:

Tempo de vida 1til de 24 meses, recomendado pelo Gartner;

Alto custo administrativo para realizacdo do planejamento e do processo licitatorio;

Probabilidade maior de falhas por conta da mobilidade do equipamento;

Alta probabilidade de quebra da tela ou da carcaga devido ao seu menor tamanho e maiores niveis de
mobilidade do equipamento; e

¢ Ambientes adversos em que normalmente operam os equipamentos.

47.3.42.61. Por isso, recomenda-se o tempo de garantia de 24 meses para a aquisicdo dos tablets, salvo
excegdes justificadas.

47.3.42.62. Para a aquisicdo de thin client, conclui-se, por meio dos estudos com o perfil mais simples de
desktop, que ndo ha motivo para diminuir o tempo de garantia do thin client com relacdo ao tempo de garantia
recomendado para o desktop, que fora de 5 (cinco) anos. Utilizar 12 meses de garantia, Unica op¢do de tempo
que diminuiria consideravelmente o valor unitario, ocasionaria fatores de risco, como equipamentos
descobertos de garantia ou repeticdo de compras anuais desnecessariamente.

47.3.42.63.  Assim, recomenda-se o tempo de garantia de 60 meses para a aquisicdo do thin client, salvo
excecoes justificadas.

47.3.43. ANALISE DE CUSTO TOTAL DE PROPRIEDADE DO DESKTOP COM RELAGAO AO CONSUMO ENERGETICO

47.3.44, Durante os anos, devido ao avango tecnolégico, o formato da placa mae e os componentes do desktop
reduziram de tamanho ao ponto de alguns equipamentos serem menores do que os notebook. Essa reducdo de
tamanho nao altera, na maioria dos casos, a performance do computador, mas otimiza os espacos, traz versatilidade
para ser utilizado em diversos locais, inclusive acoplado atrds do monitor, e de acordo com os fabricantes, esses
equipamentos sdo focados em otimizacdo da eficiéncia energética e possui um consumo bem abaixo do normal, se
comparado ao desktop tradicional.

47.3.45. Em contrapartida, o custo de um desktop ultracompacto é superior a um desktop tradicional e se o
equipamento for usado para alto desempenho, por exemplo, por profissionais de engenharia, computac¢do grafica e
anadlise de dados, a utilizagdo de um ultracompacto nao é recomendada. Como o ultracompacto tem o seu tamanho
reduzido, ele também possui algumas limitagées de hardware como impossibilidade de inclusdo de uma placa grafica
externa e o nimero menor de conexdes externas. Porém, o avango tecnoldgico é tdo rapido que essa limitagdo de
hardware estd diminuindo gradualmente, ao ponto de jd ser possivel utilizar um ultracompacto para algumas
atividades de alto desempenho.

EATX ATX  micro-ATX  mini-ITX

47.3.46. Foi verificado que a maior parte dos equipamentos utilizados na administragdo publica federal é de uso
administrativo e por conta disso as limitacOes acima informadas ndo atrapalham na produtividade dos servidores e por
isso foi realizado esse estudo para verificar o custo-beneficio em adquirir equipamento com tamanhos reduzidos
focado no consumo energético.

47.3.47. Sobre a questdo do custo de geracdo de energia no pais que impacta no preco final da tarifa de energia,
destaca-se que, em 2015, a ANEEL regulamentou o uso da bandeira tarifaria — que apresenta as modalidades verde,
amarela e vermelha (patamar 1 e 2) - que tem como objetivo racionalizar o uso de energia elétrica no pais em funcdo
das condicGes de geracdo de eletricidade. Essas bandeiras funcionam como um “sinal semaférico” e se a cor estiver



verde indica que as condigdes de geracdo de energia estdo favoraveis e ndo ha acréscimo de tarifa, porém ao ir para o
amarelo indica condi¢es de geracdo de energia menos favordveis e, consequentemente, hd um aumento na tarifa e
esse aumento se aplica também na bandeira vermelha (patamar 1 e 2). Os valores adicionais nas tarifas sdo acrescidos
a cada 100 quilowatt-hora (kWh) consumido, sendo RS 1,87 na bandeira amarela, RS 3,97 na bandeira vermelha
(patamar 1) e RS 9,49 na bandeira vermelha (patamar 2) e por conta da crise hidroldgica, que afeta o nivel dos
reservatérios das usinas hidrelétricas, foi criado o patamar escassez hidrica com o valor de aumento na tarifa de RS
14,20, a cada 100 quilowatt-hora (kWh).

47.3.48. Um outro ponto importante a ser destacado é a edi¢gdo do decreto n° 10.779, de 25 de agosto de 2021
pelo governo federal que estabeleceu medidas para a reducdo do consumo de energia elétrica no ambito da
administragcdo publica federal e que, em seu art. 2°, diz “Os drgdos e as entidades deverdo buscar, em carater
permanente e sem prejuizo da adog¢do de outras providéncias, a adocdo das recomendacdes para a redugdo do
consumo de energia elétrica constantes do Anexo.” e por isso esse estudo também tem o objetivo de adequar os
6rgdos a essa regulamentacao.

47.3.49. Para realizar esse TCO foram pesquisados os seguintes elementos de custo: custos da solucdo,
guantitativo de equipamentos e consumo energético.

47.3.50. Em primeiro lugar, foi necessario definir o valor de aquisicdo do desktop com um monitor. Para esse
estudo, foi utilizado pesquisa de preco de mercado no site dos principais fabricantes (Daten, Dell, HP, Lenovo e
Positivo) que fornecem produtos para os érgaos do SISP com a configuragdo do equipamento usando processador da
Intel e da AMD. Como o fabricante Positivo ndo disponibiliza o preco de seus produtos no site, a inclusdo dos seus
valores pesquisa de prego foi prejudicada. Apds o levantamento, chegou-se ao valor médio do prego do desktop
convencional (torre e SFF) de RS 4.334,23 e do ultracompacto de RS 5.105,74.

47.3.51. Apos isso, foi necessdrio definir o quantitativo estimado de equipamentos para o TCO. Para se chegar ao
guantitativo de equipamentos, foi feita consulta no painel de pregos filtrando-se por pregdes homologados nos

dltimos 12 meses!28l nos orgdos do SISP o que chegou a quantidade de 219.308 equipamentos.

47.3.52. Para se chegar ao calculo do consumo energético médio do equipamento foi feito, em primeiro lugar,
pesquisa de consumo energético da linha empresarial das fontes de alimentacdo dos gabinetes Torre (ATX), SFF (micro-
ATX) e ultracompacto (mini-ITX) no site dos principais fabricantes (Daten, Dell, HP, Lenovo, Positivo) que prestam
servico para a administracdo publica federal. Como foi verificado que apenas os fabricantes Daten e Dell possuem
gabinete do tipo Torre na linha empresarial, foi feito a mediana dos equipamentos Torre e SSF juntas e com isso
chegando ao valor de 250 W para torre/SFF e 77,5 W para ultracompacto.

CONSUMO (W) POR TIPO DE GABINETE
FORNECEDOR|| TORRE SFF ULTRACOMPACTO
Daten ‘ 250/650‘ 180/300 ‘ 65/90/120
Dell ‘ 260 200 ‘ 65
HP - 180 65
Lenovo - | 180/260/310/380(  65/90/135
Positivo - [180/200/230/300 65/90

MEDIANA TORRE E SFF|| 250 W

MEDIANA MINI 77,5W

47.3.53. Apds isso, como existem 105 distribuidoras de energia elétrica no pais e cada uma possui a sua tarifa, foi
criada uma tarifa de energia elétrica mediana de 0,86 RS/kWh, utilizando o ranking das tarifas no sitio da Anee 19 ¢
adicionado o valor 29,5% de valor aproximado de tributos (ICMS/COFINSI-?—Ol. Vale ressaltar que, devido a
peculiaridade dos dados nessa tarifa, ndo estdo inclusos os valores de contribuicdo para o custeio do servigo de
iluminacdo publica (COSIP), que varia em cada municipio e em cada faixa de consumo e o adicional de bandeira
tarifaria que depende da ANEEL. Um outro indicador importante utilizado no estudo foi a taxa de reajuste anual de

tarifa de 7,24%, que foi calculada por meio da mediana de todas as distribuidoras disponivel no sitio da ANEELI2,



Valor Final da Energia Elétrica

Tributos:
ICMS e PIS/COFINS

Parcela A: Compra de

Energia, Transmissdo
de Energia e Encargos
Setoriais

Parcela B:
Distribuicio de Energia

47.3.54.
forma:

Apds o levantamento dos dados foi gerado o consumo energético anual por equipamento da seguinte

CONSUMO MEDIO ENERGETICO DO EQUIPAMENTO (W)/1000 x QUANTIDADE DE HORAS UTILIZADAS POR DIA x QUANTIDADE DE DIAS UTEIS
POR MES x TARIFA DE ENERGIA ELETRICA x 12 MESES

47.3.55. Por motivo de o estudo de impacto de periodo de garantia técnica concluir que o tempo ideal de
garantia é de 5 (cinco) anos para desktop, o TCO de desktop convencional (torre e SFF) e ultracompacto foi criado com
esse periodo. Como a cada ano ha o reajuste de tarifa e para uma melhor visualizagdo dos valores no TCO, foi criado o
calculo de consumo de energia anual desmembrado da seguinte forma:

ANO 2 =ANO 1 x (1 + TAXA PERCENTUAL DE REAJUSTE ANUAL DE TARIFA)
ANO 3 =ANO 2 x (1 + TAXA PERCENTUAL DE REAJUSTE ANUAL DE TARIFA)
ANO 4 = ANO 3 x (1 + TAXA PERCENTUAL DE REAJUSTE ANUAL DE TARIFA)

ANO 5 =ANO 4 x (1 + TAXA PERCENTUAL DE REAJUSTE ANUAL DE TARIFA)

VALOR PRESENTE
CENARIOS ANO 1 ANO 2 ANO 3 ANO 4 ANO 5 .
LiQuibo
AQUISICAO DE DESKTOP TRADICIONAL

Custo de Aquisi¢do RS 950.532.190,07 RS - RS - RS - RS - RS 903.118.470,38

Custo com consumo de RS RS RS RS
RS 124.257.486,41 RS 612.986.581,61

energia 133.247.515,56 142.887.973,31 153.225.918,17 164.311.813,35
R R R R R
TOTAL S $ S $ S

1.074.789.676,49

133.247.515,56

142.887.973,31

153.225.918,17

164.311.813,35

R$ 1.516.105.051,99

AQUISICAO DE DESKTOP ULTRACOMPACTO
RS
Custo de Aquisi¢do RS - RS - RS - RS - R$ 1.063.876.131,04
1.119.729.627,92
Custo com consumo de RS

R$ 38.519.820,79

RS 44.295.271,72

R$ 47.500.034,63

R$ 50.936.662,14

R$ 190.025.840,30

energia 41.306.729,82
RS RS
TOTAL RS 44.295.271,72 || R$ 47.500.034,63 || R$ 50.936.662,14 R$ 1.253.901.971,34
1.158.249.448,71 41.306.729,82
Economia aquisi¢do de equipamentos ultracompactos: RS 262.203.080,65
PERCENTUAL DE ECONOMIA AQUISICAO DE EQUIPAMENTOS ULTRACOMPACTOS: 17,29%

Taxa de juros anual:

5,25%

Reajuste anual de tarifa:

7,24%

47.3.56. Destaca-se que o valor final do TCO foi corrigido pela taxa Selic de 5,25% e que o custo total da solugdo
estd em valor presente liquido.



47.3.57. Conclue-se, entdo, pela realizagdo desse estudo, que a aquisicdo de equipamento ultracompacto é
17,29% mais econdmica que o tradicional ao longo de 5 (cinco) anos de uso e com isso mais vantajosa, ressaltando as
excec¢des por conta da necessidade de hardware de alto desempenho, para a administragdo publica federal e que a
aquisicdo desses equipamentos vai ao encontro das diretrizes governamentais que visam a redu¢do do consumo de
energético na APF.

47.3.58. ANALISE DE TECNOLOGIA DE UNIDADE DE ARMAZENAMENTO A SER UTILIZADA

47.3.59. Para realizar este estudo foi utilizado dois tipos de unidade de armazenamento muito usado no
mercado. O disco rigido (HDD) que possui partes moveis e utiliza tecnologias de gravagdo e reprodugdo magnética e o
disco de estado sélido (SSD) que ndo possui partes modveis e é construido em torno de um circuito semicondutor
integrado.

47.3.60. A unidade de armazenamento de uma estagdo de trabalho por ser o local que guarda os dados do
usuario e é considerado o local mais critico do equipamento e por isso se faz necessario comparar o tempo de vida util
de cada tipo de unidade de armazenamento.

47.3.61. Os parametros utilizados para determinar a vida util sdo: Periodo médio entre falhas (Mean Time
Between Fails — MTBF), indicador de gravac¢des de unidade por dia (Disk full Writes Per Day — DWPD) e o indicador de
terabytes gravados (Terabytes Written — TBW).

47.3.62. O MTBF é um parametro utilizado para medir a confiabilidade em horas e para encontrar esse valor
basta diminuir o tempo total de manuteng¢do do tempo total de disponibilidade e em seguida dividir pelo nimero de
paradas e assim chegada ao tempo médio entre falhas de um equipamento.

47.3.63. O TBW indica o total de dados gravados que uma unidade de armazenamento pode acumular ao longo
de sua vida util. Um SSD, por exemplo, tem o clico de vida util médio estimado em 150 TBWs com o valor médio de 15
TBWs ao ano. Com isso ha uma expectativa de vida util de 10 anos.

47.3.64. O DWPD indica o quanto um dispositivo suporta de regravagdes diariamente ao longo de sua vida
util, ou seja, é quantas vezes um dispositivo pode ter sua capacidade de armazenamento total reescrita durante o
tempo de garantia, medida em dias. Um dispositivo com leitura intensa tem o DWPD de 0,5 ou menos, com leitura e
gravagado iguais em torno de 1 e com gravagao intensa o valor é superior a 10.

47.3.65. Outros aspectos importantes sdo: capacidade de armazenamento, rotac¢do, resisténcia fisica, ruido,
tamanho fisico, geragdo de calor e prego.

COMPARATIVO HDD E SSD
Significado Hard Disk Drive Solid-State Drive
Capacidade de armazenamento maximo Maior Menor
Rotacio 5400, 7200, e 10000 nBo possui
RPM
Resisténcia fisica Menor Maior
Vida Util Maior Menor
Ruido ‘ Maior ‘ Menor
Tamanho Fisico ‘ Maior ‘ Menor
Geragdo de calor Maior Menor
Consumo de energia Maior Menor
Funcionamento da meméria Disco magnético Eletronico (memoria flash)
Preco (mesma capacidade) Menor Maior
47.3.66. Realizou-se pesquisa com diversos tipos de unidades no mercado, utilizando as que estavam com

informacgdes disponiveis de valor, velocidade, interface, MTBF, DWPD e TBW.



LEITURA /

N TAXA DE MENOR MAIOR
PRODUTO ESPECIFICACAO || MARCA || INTERFACE | 1oy vcerpen || ESCRITA || TBW (TB) || MTBF (h) VALOR VALOR
(mbys)
SsD 240GB KINGSTON || SATA I 6GB/s 500/ 350 20 1.000.000 | R$ 244,58 | RS 239,00
SA400S37 e ’ ’
SSD 480 GB A400 || KINGSTON | SATA I 6 GB/s 500/ 450 80 1.000.000 | R$378,50 | R$ 406,99
SsD 480 Gr';;‘MDD KINGSTON M2 6GB/s 500/ 450 160 1.000.000 | R$427,56 | R$ 469,75

240 GB SN350 || WESTERN
55D whsaaomaeoe || prermaL || M2 NVME 8GB/s 2400/ 900 40 1.000.000 | R$ 336,20 | RS 439,00

S500GE 3,5 «
HDD WD10EZEX- WESTERN SATA I 6GB/s 150/ 150 Nao 1.200.000 || RS 179,90 RS 407,15
DIGITAL Informado
O0OM2ZNAO
1TB WD10EZEX- || WESTERN N3o
HDD 0OM2NAD DIGITAL SATA I 6GB/s 150/ 150 Informado | 1:200:000 RS 268,00 RS 417,91
55D 1TB 870 Evo SAMSUNG SATA N 6 GB/s 560/ 530 600 1.500.000 RS1.199,00 ||R51.383,83
550 1 TB;ZS B0 |l sanisunc || mz nvmie | 32 GB/s GEN4 | 3500/330 500 1.500.000 || RS 1.222,77 ||RS 1.679,00
55D 230 GB KINGSTON || M2 NVME 32 GB/s GEN 4 2000/ 1100 150 2.000.000 RS 382,00 RS 574,90
SA2000M3 ) ) ! !
S50 cssb- CORSAIR || M2 NVME || 16 GB/s GEN 2 | 3100/ 1050 400 1.800.000 || RS 413,00 RS 487,59
F240GBMP510 ’ ’ ! !
N3o
HDD ST1000VX00S || SEAGATE SATA I 6GB/s '”fomﬂado / Neo 1.000.000 || RS$ 359,90 RS 426,55
Nao Informado
informado
47.3.67. Utilizando o parametro MTBF, nota-se que as unidades SSD e HD possuem nimeros proximos. Um ponto

relevante é que os SSD atuais utilizam novas tecnologias que permite prolongar a sua vida util e estdo bem mais
confidveis que as da primeira versdo e eles estdo sendo utilizadas em servidores e estagdo de trabalho.

47.3.68. O valor continua sendo um parametro considerdvel para escolher entre uma ou outra tecnologia,
todavia o ganho em performance é maior com o SSD.

47.3.69. Uma nova tendéncia de mercado é utilizar a area de trabalho em nuvem, diminuindo a necessidade de
armazenar arquivos localmente, transformando os dispositivos de armazenamento em hospedeiros do sistema
operacional, assim se um dispositivo apresentar defeito serd substituido sem a necessidade de preocupagdo com
backups, ja que esta tudo na nuvem e em unidades remotas.

47.3.70. Assim sendo, conclui-se que a unidade de armazenamento do tipo SSD é mais vantajosa por trazer
diversos beneficios quando comparado com o HDD e com isso cria uma maior produtividade nas atividades
desempenhadas pelo servidor. Todavia, a unidade do tipo HDD deve ser escolhida quando demandar grande
quantidade de armazenamento e necessidade de baixo custo.

47.3.71. ANALISE DE TECNOLOGIA DE PROCESSADOR A SER UTILIZADA

47.3.72. Em uma analise dos processadores de mercado Intel e AMD, registra-se que existem diferentes familias
de processadores para cada fabricante. Cada familia possui propdsitos especificos e caracteristicas proprias comuns.
Nesse sentido, a fim de orientar a definicdo de uma familia de processadores mais adequada aos propdsitos dos
diferentes tipos de demanda em uma centralizagdo de compras, passa-se ao estudo individualizado de cada conjunto
de processadores para ambos os fabricantes Intel e AMD.

47.3.73. Contudo, deve-se destacar os critérios técnicos de negdcio relevantes para a orientar a definicdo das
caracteristicas minimas a serem exigidas nos processadores dos equipamentos@:

i. A linha do processador dever ser voltada ao uso comercial ou empresarial, ndo se devendo utilizar
linhas domésticas ou destinadas a consumidores ndo corporativos;

ii. O processador deve apresentar capacidade aprimorada de lidar com multi-threads, em fungdo do
modo de uso contemporaneo dos recursos de computagdo em que se trabalha com diversas aplicagdes
simultaneamente.

47.3.74. O Fabricante Intel possui sete familias de processadores com propédsitos e escopos distintos entre si,
conforme resumo apresentado a seguir extraido do sitio da Intel (Intel, 2021).

NOME DA FAMILIA DESCRICAO GERAL

Processadores avangados e de alto desempenho para cada uso, incluindo servidores em
Processadores Intel® Core™ escala corporativa, dispositivos 10T, laptops, desktops, estacdes de trabalho e
dispositivos méveis.




Processadores ideais para a tematica de computagdo em nuvem, andlises em tempo real,
Intel® Xeon® Processors processamento para seus negdcios de missdo critica e insights de big data. Foco em
ambientes de data center para lidar com qualquer carga de trabalho.

Processadores desenvolvidos para dispositivos moéveis com vistas a assegurar um inicio
Intel Atom® Processors mais rapido, suportam multimidia Ultra HD 4K de alta resolugdo e alto fluxo de Quadros
por Segundo (FPS). Utilizados também para dispositivos na borda da rede.

Processadores para uso comum com maior duragdo da bateria e desempenho para

Intel® Pentium® Processors L
aplicativos de uso geral

Processadores especificos para linha econémica (entry level) com desempenho razoavel

Intel® Celeron® Processors . - . o .
para atividades cotidianas tais como navegacgdo na internet.

Intel® Itanium® Processors Processadores especificos para ambientes de virtualizag¢do e consolidagdo.

Processadores e microcontroladores ™ Intel® Quark destinam-se a linha de

Intel® Quark™ Processors . s . . T
equipamentos classificados como Internet das Coisas (loT), com foco em baixa poténcia.

47.3.75. O fabricante AMD possui trés familias principais destinadas a ambientes corporativos (AMD, 2021),
quais sejam:
NOME DA FAMILIA DESCRICAO GERAL
AmD Ryzen Para usudrios convencionais e avangados.
Processadores AMD Athlon Para usuarios de nivel basico
Amd Série A™ Processadores Processadores para equipamentos de linha de entrada, linha econdmica para atividades essenciais.
47.3.76. Em andlise aos propdsitos descritos para cada familia nos respectivos sitios dos fabricantes, verifica-se

que a linha com propdsito corporativo mais aderente a diferentes niveis de complexidade de processamentos em nivel
empresarial e destinadas a atividades de producdo laborativa sdo respectivamente a familia Intel Core e AMD Ryzen.

47.3.77. Essa indicagdo de familias de processadores é ratificada pelo Gartner em seu estudo Recommended
Configurations for Notebooks and Desktop PCs, 2020(Gartner, 2020), o qual recomenda o uso das familias Intel Core
e AMD Ryzen baseando-se na maximiza¢do da performance, duracdo da bateria e expectativa de vida do sistema
operacional Windows 10, além de considerar uma capacidade produtiva ao longo de sua vida util.

47.3.78. Dessa forma, considerando-se os processadores das classes Intel Core e AMD Ryzen, passa-se a analisar
os diferentes tipos de processadores compativeis as necessidades de diferentes dérgdos e aptos a integrarem
equipamentos objetos da centralizacdo de compras.

47.3.78.1. ANALISE DAS FAMILIAS DE PROCESSADORES "INTEL CORE" E ANALISE DO IMPACTO DE CL
ENTRE DIFERENTES GERAGCOES DE PROCESSADORES

47.3.78.2. O objetivo dessa analise foi verificar a variagdao de precgo dos processadores Intel nos ultimos anos.
Para isso, foram levantados os pregos dos processadores Intel Core para venda ao consumidor final sugerido
pelo fabricante.

47.3.78.3. Esses valores sdo de todos os processadores i3, i5, i7 e i9 colocados a venda. Eles sdo referentes a
82,92, 102 e 112 geracgdo e langados em 2018, 2019, 2020 e 2021 respectivamente. As geragGes anteriores a 72
geragao foram descontinuadas pelo fabricante e muitos dos modelos levantados estavam sem prego sugerido de
venda informado pelo fabricante. Logo, esses modelos ndo foram objeto da andlise.

47.3.78.4. Nesse contexto, os processadores de cada geragdo sdo divididos em familias como, por exemplo,
F, K, KF, T, etc. As familias agrupam e identificam os processadores de acordo com suas diferentes caracteristicas
e performances a exemplo da quantidade de nucleos, clock, memdéria cache, barramento da memaéria RAM, etc

(Intel, 2021).
47.3.78.5. Apds classificar os processadores por geragdo e agrupa-los por familia, foi verificado que os precos
tendem a ser manter constantes dentro de cada familia mesmo apds o langamento de uma nova geragao do
processador.
47.3.78.6. Dentre os modelos listados, os processadores 152 sdo os que menos tiveram alteragdo de valor. Ha

somente um Unico modelo que teve reajuste em quatro anos, o i5-9600k, no qual ele teve um aumento de 10
délares em relagdo ao seu antecessor, o modelo i5-8600k.



Madelo Walor Processadores Core IS

i5-11400F  [3157,00
i5-10400F  [3157,00 S—
LE-2400F | $157,00 5-0600k | e_
i5-9500F  [$172.00 i5-10600K |
i5-11400T  |3152,00 5-11600K |
i5-10400T |[$152.00 i5-9600KF |
i5-0AD0T | §1Ee00 i5-10600KF |
i5-EADOT | §15200 i5-11600KF |
i5-114 i 152,00 52600 |
iS-1pd00  [$152.00 i5-3600 |
i5-3400 $152,00 5-10500 )
i5-G400 $152,00 5-11600 )
T i5-8600T
is;ms.n.nI :::z:gg 5-96007T |
T i5-10600T
IE-SE00T 152,00 o ltenor |
iS-500T | $152 .00 < ac00 ]
DEDTT |l 59500 | —_—
Coltl] [ i5-10500
5-3500  [fie7,00 o 11500 |
5500 315200 55007 ]
i5-NGOOT  [$213.00 i5-95007 |
iS-10600T |$213,00 i5-105007 |
5-3600T  |$215,00 5-115007 |
E-B600T  [$213.00 i5-8400 |
i5-11600 121850 i5-9400 )
i5-10EDD  |f21E50 i5-10400
i5-9600 $215 50 i5-11400 |
i5-8600 $215.50 i5-8400T |
E-1IG00KF |3242,00 524007 |
iS-10600KF [$242,00 5-10400T |
i5-9600KF [f242,00 5-11200T |
- 5-8500F
Esston 1eeTo0 59400t |
59600k |3267,00 P -10400F |

i5-11400F
i5-E600K  [1257.00

$000 $50,00 $100,00 $150,00 $200,00 $250,00 $300,00

47.3.78.7. Ja os demais processadores i32, i72 e i92, houve mais casos de modelos que tiveram reajustes. No
entanto, cabe ressaltar que em nenhum caso houve o langamento de novos processadores que tiveram mais de
dois reajustes de preco no periodo entre 2018 e primeiro semestre de 2021.

Processadores Core I3

139320 )
13-10320
13-10325 §
3-10305 |
13-10305T
i3-8350K |
13-93508
13-9350KF |
13-8300T
13-93007 §
13-10300T §

136300 |

39300 |
310300 |
3-10105 §
13-10105T §

38100 |

39100 |
13-10100 §
13-8100T §
1391007 §
i3-10100T )
13-9100F
i3-10100F
i3-10105F |}

Wvalor

0,00 $50,00 $100,00 5150,00 $200,00

Modelo  Valor Processador Core 17
i7-10700F | 7-9700K
[T-o700F | i7-10700K
@ 3 i7-11700K
Shaiens
i7-0 i7-9700KF
I7-10700KF
i7-11700KF
i7-8700
I7-9700
i7-10700 W Valor
7-11700
i7-B700T
797007
17-10700T
i7-11700T
i7-9700F
m' - i7-10700F
i7-11700F

JTO0K

50000 510000 520000 530000 540000 550000



Modelo  Valor Processador Core 19

$427,00 19-11900K8
19-9500KS
19-9900K
19-10900K
19-11900K
i9-SO00KF
i9-10000KF
i9-11900KF
19-10850K
19-9900
i9-10900
19-11900
19-9900T
9-10900T
19-11900T
9-10900F
19-11900F

mValor

50,00 $100,00 $200,00 300,00 $400,00 $500,00 $600,00

47.3.78.8. Portanto, conclui-se que o langamento de novos e mais modernos modelos de processadores nao
impactaram de maneira relevante na grande maioria dos modelos ja langados.

47.3.78.9. Observagdo: esse relatério foi baseado ndo somente em uma amostra, mas sim em toda a
populagdo de processadores i3, i5, i7 e i9 ja lancados para desktops a partir da 82 geragdo até a 112 geragdo -
2018 a 2021.

47.3.78.10.  ANALISE DOS PROCESSADORES AMD RYZEN E IMPACTO DE CUSTOS ENTRE AS GERACOES

47.3.78.11. O objetivo dessa analise foi verificar a variagdo de prego dos processadores AMD Ryzen nos
ultimos anos. Para isso, foram levantados os precos dos processadores Ryzen para venda ao consumidor final
sugerido pelo fabricante e pelo site Newegg.com.

47.3.78.12.  Esses valores sdo dos principais processadores Ryzen 3, 5, 7 colocados a venda desde o inicio do
lancamento da linha Ryzen, que ocorreu em fevereiro de 2017.

47.3.78.13.  Nesse contexto, os processadores de cada geragdo sao divididos em familias como, por exemplo,
X, G, U, etc. Basicamente, as familias agrupam e identificam os processadores de acordo com suas diferentes
caracteristicas e performances a exemplo da quantidade de nucleos, clock, chip grafico integrado, memdria
cache, barramento da memdéria RAM, etc (AMD, 2021).

47.3.78.14.  ANALISE DE REAJUSTES DE PREGO DA AMD POR FAMILIA

47.3.78.15.  Ap0s classificar os processadores por geragdo e agrupa-los por familia, foi verificado que os pregos
tendem a aumentar a cada nova versdo do processador. Além disso, esses pregos podem apresentar picos
elevados em alguns langamentos no mercado. Para exemplificar, segue abaixo alguns graficos de pregos a
comecar pelo processador AMD Ryzen 3 da familia GE:

Product Processor Quarter R Zen 3 GE
Collection Number Valer Launch Yearlaunch y
Ryzen 3 5400GE $310,00 a1 2021 |

|
= 22006t |

=
[Ryzen3  [5300GE  [5159.00 |o2 2021 g_
Ryeen3  |4300GE 513900 [a3 2020 |
Ryzen3  |3200GE 521400 |a3 2019
Ryzen3  |2200GE (589,00 a1 2018

3

3
w
L5
=]
o
]
m

4300GE

ss00ce I
| | |
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47.3.78.16. Observa-se na imagem acima que houve dois aumentos muito elevados de precos, um em 2019 e
outro em 2021.

47.3.78.17.  Outro exemplo, agora utilizando o processador AMD Ryzen 3 da familia U:



rpmd“,“ ::‘:::_’ Valor T::;I:r: Year launch Ryzen 3 u
Ryzen 3 54000 531000 |1 2021 g
Ryzen 3 5300U $15900 |1 2021 £
Ryzen 3 4300U $139.00 |a1 2021 H
Ryzen 3 33000 $150,00 |3 2020 . P
Ryzen 3 32000 §21400 |a2 2020 £
Ryzen 3 23000 $99,00 a1 2018 2
Ryzen3  [22000  [59900 a1 2018 < o
&
el

Ryze Ryze

$0,00 $50,00 $100,00 $150,00 $200,00 5250,00 $300,00 $350,00

47.3.78.18.  Observa-se no grafico acima que o mesmo fato se repetiu: houve também dois aumentos muito
elevados de precos, um em 2020 e outro em 2021.

47.3.78.19. Analisando agora as familias do processador Ryzen 5, observou-se que elas apresentam um
crescimento de pregco menos oscilante em relagdo ao Ryzen 3. No entanto, ainda assim ha casos de pico muito
elevado de aumento e que sairam do padrdo da curva de reajuste. Segue abaixo os graficos do Ryzen 5 X e Ryzen
5G:

Product Processor _— Quarter _—— Ryzen 55X
Collection Number Launch
Ryzen 5 5800X $449.00 |04 2020 5@
 om—— |

Ryzen5  |5600X  |$290,00 |oa 2020 E_E_ﬂ
Ryzen 5 600X 527000 [o3 2019 £ 5 1600X NN
Ryzen5  [3500X  [5195,00 |a3 2019 £'c 2500x ——
Ryzen 5 2600X $202,00 |2 2018 P —— |
Ryzen 5 2500X $150,00 |o4 2018 ‘: = ] i
Ryzens  |1600X 513500 |az 2017 & c 3500x _I et
Ryzen5  |1500X 516000 |a2 2017 2'S 3600x I—

________ |

;;-g 5600X _I
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47.3.78.20. Com isso, observa-se nos dois graficos acima que o mesmo fato se repetiu: houve um Unico
elevado aumento de preco, um do Ryzen 5800X no ano de 2020 e outro do Ryzen 5 3400G outro em 2019. Cabe
ressaltar que este Ultimo modelo teve uma redugdo de preco no langamento do seu sucessor em 2020 e com
isso apresentando um crescimento de prego menos volatil.

47.3.78.21. Partindo agora para andlise das familias do processador Ryzen 7, observou-se que elas
apresentam geralmente um reajuste de pregos mais linear, harmonioso e sem muitas oscilagbes entre um
langamento e outro. Segue analise de pregos dos processadores Ryden 7 U e Ryden 7 X:
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47.3.78.22.  Observagao: Cabe ressaltar que apesar do Ryzen 7 X ter diminuido de prego em 2018, ele voltou a
ter um crescimento linear, constante e sem picos.

47.3.78.23.  ANALISE DE REAJUSTES DE PRECO DA AMD POR MODELO

47.3.78.24.  Analisando por outra dtica, apensar de ocorrerem crescentes aumentos dos pre¢os nos novos
langamentos de cada familia, ao observar individualmente cada modelo de processador, pode-se constatar que
geralmente a tendéncia é que os precos diminuam ao longo do tempo. Por exemplo, o Ryzen 3 1200:
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47.3.78.25. No entanto, essa diminuicdo também pode vir acompanhada de subitos aumentos de pregos no
periodo. Segue exemplo do Ryzen 5 1400:
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47.3.78.26.  Por outro lado, foi possivel observar também que em alguns casos esses valores podem
apresentar quedas subitas nos pregos. Segue exemplo do Ryzen 5 2600X:
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também voltou a seguir a tendéncia de diminui¢do de pregos no més subsequente:
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Voltando com a analise de diminui¢do de pregos por modelo ao longo do tempo, utilizando agora
como exemplo o Ryzen 7 2700X. Observe que, apesar do pico de aumento de prec¢o, o valor do processador
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47.3.78.28. Dessa forma, observou-se que os processadores Ryzen 3 apresentam uma politica de reajustes de
pregos mais volatil, ficando mais dificil prever se o processador estard mais caro ou mais barato em relagdo ao
seu modelo antecessor. Além de apresentar elevados reajustes de pregos em alguns casos. Assim, o risco de se
adquirir um processador obsoleto por um pre¢o mais caro gue seu sucessor é elevado.

47.3.78.29. Ja com relagdo aos processadores Ryzen 5, apesar das variagdes positivas e negativas nos pregos
serem menos perceptiveis se comparadas com o Ryzer 3, ainda sim o modelo pode apresentar elevados niveis de

precos. Aqui, o risco de se adquirir um modelo de processador acima do preco de mercado é mais moderado .

47.3.78.30.  Por outro lado, os processadores Ryzen 7 apresentam um reajuste de prego mais estavel,
geralmente crescente, e com menos casos relevantes de picos de aumento de pregos, apesar de ainda ocorrer.
Logo, o risco de se adquirir um modelo de processador acima do prego de mercado é mais baixo se comparadas
com o Ryzen 5.

47.3.78.31.  Por fim, conclui-se que o lancamento de novos e mais modernos modelos de processadores AMD
impactaram de maneira relevante o aumento dos pregos na grande maioria dos modelos langados.

47.3.78.32.  Observagao: esse relatorio foi baseado em uma amostra de processadores AMD Ryzen 3,5 e 7 no
periodo de 2017 a 2021.

47.3.78.33.  ANALISE DA TENDENCIA DE AUMENTOS DE PRECOS DOS PROCESSADORES EM GERAL

47.3.78.34. O processador é um dos hardwares mais importantes do desktop, pois ele funciona como o
cérebro do computador, coordenando as tarefas do sistema. Logo, a variacdo de prego desse componente
impacta diretamente no valor dos desktops.

47.3.78.35.  Para a aquisicdo de computadores desktops atualmente, é nitida a diferenca nos precos quando
comparados a periodos anteriores. Nesse sentido, muitos fatores influenciam na alteracdo dos valores, questdes
como a disponibilidade e procura do hardware, por exemplo, influenciam diretamente no seu preco final.

47.3.78.36. Além disso, esse preco também pode apresentar aumentos subitos. No ultimo ano, A pandemia
da Covid-19 foi a principal responsavel pela elevada alta nos pregos dos produtos, influenciando também para
um aumento dos precos de componentes para desktops, a exemplo dos processadores.

47.3.78.37.  Ainda nesse contexto, é importante destacar um balanco divulgado pelo periédico coreano The
Elec no inicio deste ano de 2021. Nele, foi informado que os produtos que fazem uso de semicondutores, um dos
principais artigos para a construcdo de hardware, sofreriam com reajustes por conta da pandemia, em virtude
da perda de forga de produgdo e aumento na demanda por componentes computacionais (The Elec, 2021).



47.3.78.38. Da mesma forma, a Taiwan Semiconductor Manufacturing Company - TSMC, maior empresa do
ramo dos semicondutores, anunciou o fim da politica de corte de pregos, mesmo para clientes que compram em
grande quantidade, como a NVIDIA e a AMD. Na sequéncia, Asus, EVGA e Zotac anunciaram que alguns de seu
produtos sofreriam com aumentos em seus valores. Tudo isso esta relacionado aos fatores citados acima e
aumentos nos custos de logistica e maiores tarifas de importagdo (Uol, 2021).

47.3.78.39. Além das questdes ja citadas, existe outro fator que contribuiu para aumentar a demanda por
computadores e por suas pegas: as criptomoedas. O crescimento rapido e exponencial dos pregos de moedas
virtuais fez com que a atividade de mineragdo alavancasse a busca por hardware e o aumento de precos.
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47.3.78.40. De acordo com o The New York Times (2020), outro fator que influenciou no aumento dos pregos
é a guerra comercial entre China e EUA. Com o aumento da tributacdo das mercadorias comercializadas entre
esses paises, o reajuste tributdrio desses produtos afeta também o restante do mundo que acaba por importar
esses produtos sobretaxados, inclusive o Brasil. Logo, o aumento destas tarifas de importa¢do, ocasionard um
aumento significativo nos custos dos componentes que forem vendidos para o Brasil, consequéncia da guerra
fiscal.

47.3.78.41. Diante do exposto, ndo é possivel observar, ainda, uma perspectiva de melhora no mercado
nacional e diminuigdo de pregos dos processadores. Além disso, o0 mercado tecnoldgico como um todo, sempre
foi custoso no Brasil por diversos fatores como, por exemplo, dificuldades logisticas, alfandegarias e as
dimensdes continentais do pais também influenciam para pregos mais elevados de desktops.

47.3.78.42. RECOMENDAGOES PARA A AQUISICAO DE PROCESSADORES

47.3.78.43.  Para a aquisicdo de processadores, recomenda-se que seja adquirido o modelo mais indicado de
acordo com a demanda do usudrio, que pode variar desde usudrios com demandas mais bdsicas, aqueles que
executam apenas tarefas simples no computador (como edi¢do de texto e navegagdo na web); até aqueles que
trabalham com programas mais pesados (como ferramentas de edi¢do de video) ou executam muitos softwares
ao mesmo tempo.

47.3.78.44. Nesse contexto, o ponto de partida é realizar um estudo para saber qual é a necessidade dos
usudrios em relagdo a eficiéncia do processador para atender as demandas do 6rgdo. A partir desse estudo, é
possivel tragar parametros minimos para subsidiar a aquisicdo desse componente.

47.3.78.45. Antes de comegar a tragar esses parametros minimos, é necessdrio ter em mente que o tempo
passa rapido e a velocidade de evolucdo dos processadores nao fica atrds. Com isso, é importante checar a
geracdo do processador, pois esse componente é atualizado com o tempo. Os estudos que foram levantados
mostram que a tendéncia é que quanto mais recente o processador, melhor e mais performatico ele é. No
entanto, geralmente também sdo mais caros. Por ser um dos componentes mais importantes do PC, o
processador tem grande influéncia no preco total do computador.

47.3.78.46.  Nesse viés, se o usudrio precisa de um desktop para trabalhos que ndo necessitem de um alto
poder de processamento, entdo o drgdo pode escolher um modelo de processador um pouco mais simples e
barato. No entanto, se o usuario necessita de um equipamento de alto desempenho, entdo é possivel que a
aquisicdo de processadores um pouco mais rdpidos seja o melhor investimento. Tudo vai depender da série de
requisitos que deve ser levantado pelo érgdo para melhor atenda as necessidades do usudrio a fim de atender
satisfatoriamente as demandas da entidade.

47.3.78.47. E necessario destacar que nem todo usudrio vai necessitar de um microprocessador de alto
desempenho. No entanto, todo usudrio precisa do minimo necessdrio para trabalhar satisfatoriamente, sem
travamentos e lentiddo que prejudiquem sua produtividade e, consequentemente, as atividades do érgdo.
Assim, apds o 6rgdao fazer analise dos requisitos, ele deve buscar o equilibrio entre o melhor e o pior
microprocessador, ou seja, deve-se evitar comprar equipamentos muito baratos, mas lentos e obsoletos; ou
equipamentos muito potentes, mas caros e que serdo subutilizados. Existem diversos modelos de processador



intermediarios no mercado que podem ser classificados como o melhor custo-beneficio para cada tipo de
usuario. Mais detalhes sobre esse importante componente do desktop podem ser encontrados diretamente no
site dos fabricantes como, por exemplo, www.amd.com ou www.intel.com.

47.3.78.48. Dessa forma, Gartner em sua pesquisa dividiu os computadores desktop em 3 categorias:

1. Convencional tradicional: onde recomenda a utilizagao de processadores Intel Core i5 ou
AMD Ryzen 5 para computadores adquiridos em grande escala ou geral.

2. Orientado a preco: onde recomenda a utilizagdo de processadores Intel Core i3 ou AMD
Ryzen 3 para quem esta disposto a sacrificar desempenho, consisténcia ou funcionalidade de
gerenciamento pelo menor prego possivel.

3. Criador: onde recomenda a utilizagdo de processadores Intel Core i7 ou AMD Ryzen 7 para
quem requer desempenho de ponta ou desempenho de ponta inicial e, potencialmente, outras
capacidades especiais.

47.3.78.49.  Portanto, para a aquisicao de processadores com melhor custo-beneficio em relagdo a prego x
desempenho, deve-se dar preferéncia, sempre gue possivel, aos modelos de nivel intermediario (Convencional
tradicional) como os modelos Intel Core 15 e AMD Ryzen 5. Assim, deve-se evitar adquirir,injustificadamente e
sem um estudo preliminar que comprove a vantajosidade para a APF, os modelos basicos de entrada (Orientado
a preco) Intel Core 13 ou inferior e AMD Ryzen 3 ou inferior; e os modelos de alto desempenho (por exemplo,
por profissionais de engenharia, computagdo grafica, analise de dados) Intel Core 17 ou superior e AMD Ryzen 7
ou superior.

47.3.79. ANALISE DE TECNOLOGIA DE BIOS A SER UTILIZADA
47.3.79.1.  SEGURANCA E PROTECAO DO BIOS

47.3.79.2. O Basic Input Output System - BIOS (em portugués, Sistema Basico de Entrada e Saida) é umr
importante componente da placa-mae e tem a fun¢do de inicializar o computador. Durante a partida, esse

pequeno software reconhece os hardwares conectados ao equipamento, verifica a memdria RAM, identifica

problemas nos dispositivos E/S (Entrada/Saida), verifica se hd algum componente novo, etc. Esta sequéncia de
testes é chamada de POST (Power On Self Test) e somente ao final do POST que o BIOS passa o controle dc
computador ao Sistema Operacional.

47.3.79.3. No entanto, a BIOS apresenta limitagdes que permitem que invasores explorem suas
vulnerabilidades. Para mitigar possiveis ataques, foi desenvolvido a Unified Extensible Firmware Interface (UEFI)
para ser o novo padrdao nos computadores. Tem o propdsito de melhorar a interoperabilidade e resolver as
limitagGes da BIOS, entre elas, a seguranca. Assim, a UEFI funciona como a BIOS, mas com recursos adicionais.

47.3.79.4. Entre as caracteristicas extras da UEFI, estd a diminuigdo no tempo de boot e reboot do sistema,
além de melhorias como, por exemplo, o modo Secure Boot que ajuda a prevenir ataques do tipo bootkit e
rootkit. Explicando melhor, o Secure Boot é uma interface que ajuda um computador a resistir a ataques e
infeccdes de malware por meio da implementacdo de uma assinatura no bootloader que é realizada por um
orgdo certificador no qual a UEFI confia. Com isso, sem essa assinatura a UEFI rejeitara o bootloader e ndo
iniciara o sistema. Dessa maneira, o padrdao UEFI deve ser considerado como um componente critico para a
seguranca das estagGes de trabalho (National Security Agency, 2020).

47.3.79.5. PERSONALIZAGAO DA INICIALIZAGAO SEGURA DA BIOS E UEFI

47.3.79.6. E importante que o BIOS/UEFI permita o controle de permissdes de acesso através de senhas,
sendo uma para inicializar o computador, outra para altera¢do das configura¢des de BIOS.

47.3.79.7. Nesse sentido, é possivel proteger o acesso ao setup da BIOS/UEFI de um computador com senhas
a fim de impedir alteragdes na configuragdo do mesmo de forma que o invasor possa configura-lo para ser
iniciado por outra midia de armazenamento. Essa camada de seguranca impede que usuarios locais acessem
configuragdes gerenciadas dos menus da BIOS/UEFI do dispositivo. Com isso, essa agdo dificulta que ele entre no
modo de recuperagdo ou de usuario simples, que por sua vez impede inicializar programas ou copiar arquivos
sem autorizagao.

47.3.79.8. Além disso, é recomenddavel proteger com senha a inicializacgdo do Sistema Operacional.
Geralmente, o BIOS/UEFI disponibilizam mecanismos para que se proteja o processo de inicializacdo do sistema
com uma senha. Logo, quando essa senha é ativada, o invasor é obrigado a inseri-la antes do BIOS inicializar o
boot do sistema operacional.

47.3.79.9. Portanto, uma politica de protec¢do por senha para o setup da BIOS/UEFI e para a inicializacdo de
boot do sistema operacional é necessaria para impedir, por exemplo, que usuarios ndo autorizados inicializem a
estacdo de trabalho a partir de uma midia removivel ou que obtenham privilégios de administrador do sistema
por meio do modo de usuario simples. Assim, as estacdes de trabalho devem preferencialmente disponibilizar



uma_interface, com o recurso de protecdo por senha, para que o BIOS e o boot de inicializacdo do sistema
operacional sejam protegidos com senha.

47.3.79.10. GERENCIAMENTO E ATUALIZAGAO DA BIOS
47.3.79.11.  ASPECTOS DE GERENCIAMENTO DA BIOS

47.3.79.12. A fim de viabilizar um melhor gerenciamento do equipamento, é recomendavel que o BIOS tenha
as seguintes caracteristicas(23L;

a. Possuir campo ndo editdvel com o numero de série do equipamento gravado em memoria nao
volatil; e possuir campo editavel que permita inserir identificagdo customizada (identidade
patrimonial com no minimo 10 caracteres), capturaveis por softwares de inventario;

b. Possuir funcionalidade que permita a desativacao individual de interfaces USB individualmente
por meio da BIOS;

c. Possuir compatibilidade com ACPI (Advanced Configuration and Power Management
Interface) para auxiliar na redugdo do consumo de energia do computador;

d. Possuir suporte aos padrdes de gerenciamento WMI (Windows Management Instrumentation)
para, por exemplo, consultar configuragdes do BIOS, restaurar as configuragdes para os
padroes de fabrica, alterar configuragdes Unicas e redefinir senhas remotamente;

e. Estar em conformidade com a especificagdo SMBIOS (System Management BIOS), ela define
estruturas de dados (e métodos de acesso) que podem ser utilizados para ler informagdes de
gerenciamento produzidas pelo BIOS de um computador. Isso elimina a necessidade do
sistema operacional de testar o hardware diretamente para descobrir quais dispositivos estao
presentes no computador;

f. Possuir suporte a plug-and-play a fim de permitir o reconhecimento e suporte de teclado e
mouse para acessar e gerenciar o setup do BIOS;

g. Permitir a escolha do idioma do setup para portugués ou inglés, além de ser compativel com o
padrao UEFI 2.5 ou superior; e

h. Possuir sistema de controle de intrusdo, compativel com o sensor de intrusdo do gabinete, de
forma a permitir a detec¢do de abertura.

47.3.79.13.  ASPECTOS DE ATUALIZAGAO DA BIOS

47.3.79.14. A fim de viabilizar a atualizagdo, é recomendavel que o BIOS tenha as seguintes caracteristicas [24].

a. Atualizavel por software - tipo flash EPROM - a fim de permitir a atualizag@o diretamente pelo
microcomputador por meio de software de gerenciamento;

b. Direito de atualizagdo do firmware o fabricante do equipamento devera possuir direitos de
edi¢ao do BIOS com o fornecimento de atualizagdes sempre que necessario, seja para
compatibilizar com novas versdes do Sistema Operacional ou para corrigir qualquer problema
verificado durante a vida 1til do equipamento;

c. Suporte a atualizagdes remotas (via software de gerenciamento) ou a atualizagdes do proprio
BIOS em modo on-line (conectado a internet); e

d. Atualizagdes de firmware da BIOS assinadas por 6rgdo certificador em que a BIOS confia.

47.3.80. ANALISE DE SEGURANCA RELACIONADO AO MODULO DE PLATAFORMA CONFIAVEL (TPM)
47.3.81. De acordo com a Trusted Computing Group (TCG)22l, o Médulo de plataforma confidvel (do Inglés

Trusted Platform Module (TPM)) é um microcontrolador que armazena com seguranga artefatos usados para
autenticar a estacdo de trabalho. Esses artefatos podem ser senhas, certificados ou chaves de criptografia.

47.3.82. Esses artefatos garantem a autenticacdo e a autenticidade da estacdo de trabalho e com isso hd uma
seguranga em todo o ambiente computacional.

47.3.83. O TPM pode ser utilizado em diferentes tipos de devices, tais como: estagdo de trabalho, telefone
celular, equipamento de rede, etc.

47.3.84. Como o TPM utiliza criptografia baseado em hardware, ha uma garantia de que as informagdes
armazenadas nele sejam melhor protegidas de ataques de software externos.

47.3.85. Destaca-se que o TPM ndo controla o software que estd sendo executado na estagdo de trabalho.
O que ele pode fazer é armazenar parametros de configuracdo de pré-execu¢do, mas é os outros softwares que
determinam e implementam politicas associadas as informag¢des armazenadas no TPM.

47.3.86. Um cendrio de utilizagdo do TPM, por exemplo, é quando existe um equipamento que usa aplicativo de



missdo critica que exige maior seguranca. Nesse cendrio, se no momento de inicializacdo do equipamento for
identificado que o equipamento n3do é confidvel por conta de mudangas inesperadas na configuracdo, o acesso ao
aplicativo de missdo critica pode ser bloqueado até que o problema seja resolvido.

47.3.87. Atualmente ha duas versées do TPM no mercado. Sendoa 1.2 ea 2.0.

47.3.88. A versdo 1.2 utilizam os algoritmos criptograficos RSA, SHA1 e HMAC, possui uma chave de hierarquia
permanente e possui configuragdes de politica variadas. A versdao 2.0 possui suporte a uma quantidade maior de

algoritmos de criptografia, houve um aprimoramento na disponibilidade do TPM para aplicativos e no mecanismo de

autorizagdo, possui 3 chaves de hierarquia permanentes e ele obteve a padronizagdo ISO 11889:2015.

47.3.89. Assim sendo, entende-se que o TPM versdo 2.0 é uma evolugdo do 1.2 e que por questdes de
seguranga, em especial na limitacdo de algoritmos criptograficos apresentados na versdo 1.2, recomenda-se a
utilizagdo do TPM 2.0 nas estagGes de trabalho.

47.3.90. ASPECTOS SOBRE O SISTEMA OPERACIONAL
47.3.91. De acordo com o Glossario Gartnerl28l, um sistema operacional (SO) é um software que gerencia os

recursos do computador, controlando o fluxo da informacao.

47.3.92. Ele executa tarefas complexas, como gerenciamento de memdria, de periféricos de entrada/saida, de
rede e arquivos, possui fungdes de alocagdes de recursos entre software e fornece a base para os aplicativos
funcionarem.

47.3.93. Os sistemas operacionais fornecem interfaces de usuarios, como linha de comando e interface grafica
do utilizador (do Inglés Graphical User Interface (GUI)), para interagdo entre o usuario e o computador.

47.3.94. De acordo com o estudo da Positivo Tecnologia IM, atualmente ha uma grande diversidade de SO no
mercado e a escolha dele pelo gestor de Tl é um ponto muito importante a ser observado. Entre os diversos requisitos
que ha no SO, a seguranca e a confiabilidade sdo requisitos fundamentais que os gestores precisam observar. Além de
possuir interface com diversos recursos e de facil manuseio.

47.3.95. Entre a gama de opgOes, destaca-se trés sistemas operacionais. S3o eles: Windows, Linux e Mac.

47.3.96. Em 2018 o Windows era o SO mais utilizado no mundo, correspondendo a aproximadamente 75% do
mercado, o Linux com 6,1% e o Mac com 9,9%.

47.3.97. O motivo dessa preferéncia pelo Windows é que ele possui suporte e softwares bem amplo, as versdes
mais recentes trazem ferramentas de gerenciamento para ser usado de acordo com a politica estabelecida pela
empresa.

47.3.98. Ja o Linux é um SO totalmente gratuito e seguro, porque possui menos softwares maliciosos para rodar
nesse ambiente, e possui uma adaptabilidade bem alta. Porém a interface tem um layout um pouco complicado.
47.3.99. Por ultimo o Mac é uma opg¢do mais cara e s6 pode ser executado em computadores da marca Apple.
47.3.100. Para utilizar o Windows é necessario pagar pela licenca de utilizagdo e ele possui um bom custo-

beneficio para a empresa, em especial a versdao 10 pro voltada para o segmento corporativo, pois nele encontra uma
gama de recursos de seguranga, controle ampliado e dispositivos inovadores e robustos o que traz um aumento de
produtividade dos funcionarios.

47.3.101. A consolidagdo da utilizagdo do SO Windows nos 6rgdaos do SISP pode ser vista no Relatério de
Avaliagdo da Governanga e Gestao de Ativos de TIC(CGU, 2019) da CGU o qual apontou que 88% deles utilizam esse
sistema.

Grafico — Sistemas Operacionais utilizados pelos drgaos do SISP

OUTROS WINDOWS XP
5% | 2% WINDOWS
VISTA
LINUX | 1%
7%
WINDOWS 10
Pl WINDOWS 7
49%

Fonte: Questionario CGU. 141 drgdos respondentes.

47.3.102. Dessa forma, recomenda-se avaliar criteriosamente os requisitos técnicos e operacionais do sistema



operacional que serd utilizado na estacdo de trabalho, em especial os requisitos de seguranca e confiabilidade, para
definir qual o melhor sistema serd utilizado.

8 - ALTERNATIVAS REGULATORIAS

48. O presente Capitulo descreve as alternativas possiveis ao enfrentamento do problema regulatério identificado,
consideradas as opgdes de ndo acgdo, de solugGes normativas e, sempre que possivel, de solugdes ndo normativas.

48.1.

48.2.

48.3.

48.4.

48.5.
GESTAO)

48.6.

48.7.

48.8.

ALTERNATIVA 0: MANTER A SITUACAO ATUAL

A alternativa 0 é a acdo regulatéria de “Manter a situagao atual”, isto é, manter as exigéncias contidas na

Instrugdo Normativa SGD/ME n2 94, de 2022 e no Guia de Boas Praticas, Orientages e VedagGes para Contratagdo de Ativos
de TIC — Versdao 4 publicado pelo Ministério do Planejamento, Desenvolvimento e Gestdo em 2017, sem as devidas
atualizagGes normativas.

ALTERNATIVA 1: REGULACAO POR COMANDO E CONTROLE OU POR NORMA OBRIGATORIA

A alternativa 1 seria criar um modelo de contratagdo com regras pré-definidas a serem adotadas
obrigatoriamente por todos 6rgaos e entidades do SISP, exceto os casos justificados e aprovados pela SGD. Esta alternativa
tem como principal caracteristica a padronizar a modelagem de contratagdo, gestao e fiscalizacdo das estagGes de trabalho
nos érgaos e entidades da administracdo publica federal.

ALTERNATIVA 2: REGULACAO INSTRUMENTOS ORIENTATIVOS (GUIA DE BOAS PRATICAS DE CONTATA(

A alternativa 2 é uma ac¢do regulatéria por meio de guia de boas praticas com mais flexibilidade para os 6rgaos
no processo de contratagao, pois ndo serd de cunho totalmente obrigatério.

As diretrizes basicas do guia sdo implementadas conforme prazo e aprendizado continuo em cada area e
realidade da estrutura de pessoal e de TIC de cada érgdo, a exemplo de um guia orientativo com boas praticas para ser
adaptado a pratica do processo pelos atores das pontas que atuam diretamente com o contrato, gestdo e fiscalizagdo de
estagOes de trabalho.

Cumpre ressaltar que, normalmente, é necessario um tempo de aprendizado pelos érgdos ao adotar o guia
orientativo em tese.

9 - IMPACTO DAS ALTERNATIVAS

49, Nessa secdo sera apresentado os pontos positivos e negativos relacionados ao impacto das alternativas identificadas
na segdo anterior no ambito dos 6rgdos e entidades da administragdo publica federal.

50. Para uma melhor visualizagdo foi criada uma tabela com as colunas impacto positivo e impacto negativo de cada

alternativa.

ALTERNATIVA

IMPACTO POSITIVO

IMPACTO NEGATIVO

ALTERNATIVA 0:
MANTER A
SITUACAO

ATUAL

Hoje ha o Guia de Boas Préticas, Orientagdes
e Vedagdes para Contratagdo de Ativos de TIC
—Versdo 4 que traz orientagdes sobre o
processo de contratagdo e gestdo de estagao
de trabalho. Assim sendo, hd na APF érgdos e
entidades que possuem o conhecimento
consolidado sobre gestdo e contratagido de
estagdo de trabalho, uma vez que ha elevada
maturidade no processo de contratagdo,
controle e gerenciamento de demanda.

Portanto, os 6rgaos ou entidades que
possuem relevante maturidade, a equipe para
acompanhar o contrato e outros controles
devidamente mensurados e controlados, ja
conseguem superar o problema regulatério.

Por outro lado, conforme relatado pela CGU nos Relatério de Avaliagdo da
Governanga e Gestdo de Ativos de TIC e o Relatério de Avaliagdo da Gestdo
de Ativos de TIC nas Universidades Publicas Federais, a grande maioria dos
orgdos e entidades ndo possuem maturidade e equipe com servidores
suficientes para realizar estudos aprofundados, equipe para acompanhar o
contrato e algumas distorgdo de regulamentagdo. Ha também um alto
consumo de energia por conta do parque de equipamento de alguns érgdos e
entidades utilizar computadores de alto consumo energético e, portanto,
persistem no problema regulatério caso a situagdo atual seja mantida. O
relatério também aponta que na APF ha um alto consumo de energia que
poderia ser evitado com a contratagdo de equipamento com eficiéncia
energética.




As vantagens dessa alternativa para os érgaos
do governo s3o: padronizagdo de todas as

ORIENTATIVOS
(GUIA DE BOAS

beneficios foram apresentados no dia a dia
dos 6rgdos e entidades, se os contratos estdao

ALTERNATIVA 1: . " Porém, incorrem em outras demandas, como: o aumento do nimero de
~ contratagGes de estagdo de trabalho do SISP; . P .
REGULACAO adronizacio da sestio de estacio de chamados abertos a SGD para esclarecimentos; 6rgaos com baixa
POR COMANDO P s & , ¢ maturidade podem ndo se alinhar ao escopo definido; retrabalho para
trabalho do SISP; favorece o acimulo de o L ; s
E CONTROLE OU . . S transicdo da alternativa; monitoramento constante da aplicacdo da
conhecimento e a disseminagdo de boas . . . . .
POR NORMA L alternativa; maior complexidade operacional para SGD manter a alternativa;
p praticas; outros Poderes podem recomendar . . . . ~
OBRIGATORIA 0 seu uso; aprovacio dos 6rgios de controle paradigma (cumprir x melhorar); maior entrave para inovagao.
interno (CGU) e externo (TCU).
Os 6rgdos que atuam diretamente com as
normas relacionadas ao problema regulatério,
ALTERNATIVA 2: como a SGD poderdo avaliar durante a Por outro lado, a flexibilidade maior de agdes pelos érgaos no cumprimento
REGULACAO aplicagcdo na pratica das orientagdes contidas || de um guia orientativo gestdo e contratagdo de estagdo de trabalho, permite
INSTRUMENTOS no guia orientativo, por exemplo, quais resultados na pratica diaria dos 6rgaos em alguns aspectos diferentes do

recomendavel, pois os procedimentos ndo serdo tdo fidedignos ao guia,
embora estejam consolidados de boas praticas, por ndo ser de cunho

PRATICAS DE sendo menos onerosos e adequados as obrigatédrio, apresentam-se com uma margem de liberdade do colaborador
CONTATACAO E expectativas previstas no planejamento. que vai executar o planejamento, gestdo ou fiscalizagdo, na medida que pode
GESTAO) Existe uma discricionariedade do 6rgao em adotar outros enfoques e metodologias.

adaptar as orientagGes do guia as suas
demandas e estrutura de TIC.

10 - PARTICIPAGAO SOCIAL

51. Neste tdpico, sdo apresentadas as consideragdes referentes as formas que serdo planejadas e conduzidas a
participagdo social, a qual visa coletar informagGes e manifestagdes dos atores envolvidos para o aprimoramento desta Analise de
Impacto Regulatério e a alternativa regulatéria escolhida. O processo de participa¢do social, além de conferir uma maior
transparéncia as agdes do SGD/ME, visa tragar um melhor retrato do cenario das dificuldades e motivos que contribuem para os
fatos relacionados ao problema regulatério identificado. Ela também visa aperfeicoar as possiveis op¢des de solugdo, seus
impactos positivos e negativos, e a forma de implementagao da opgao regulatério escolhida.

52. Portanto, no intuito de aperfeicoar este Relatério de Andlise de Impacto Regulatério e a alternativa regulatdria
escolhida, sera realizada reunides internas, consultas aos 6rgdos de controle (CGU e TCU), em que as contribui¢cdes de atores
externos serdo coletadas e analisadas, no que tange aos aspectos mais relevantes a serem considerados no processo de
contratagdo e gestdo de estagdo de trabalho, visando robustecer as justificativas e decisdes regulatorias.

53. A Secretaria de Governo Digital - SGD/ME, por meio de decisdo interna, devera utilizar também outros meios e
canais que julgar adequados, garantindo que o prazo para manifestacdo publica seja proporcional a complexidade do tema.

54, Entre 22/03/2023 e 14/04/2023, foi realizada consulta publica com o objetivo de trazer contribui¢cdes ao documento
“Modelo de Contratagdo e Gestdo de Estacoes de Trabalho”.

56. Foram registradas 51 contribui¢des que foram analisadas pela equipe técnica conforme registrado no documento SEI-
MGI 33570514, cuja maioria abrangia um maior detalhamento das recomendagdes trazidas no modelo, visando uma melhor
compreensao.

11 - EXPERIENCIAS NACIONAIS E INTERNACIONAIS

57.1. EXPERIENCIAS NACIONAIS

57.2. Para elaboragdo deste topico, foi escolhido 5 (cinco) licitagdes de estacdo de trabalho de alta materialidade,
maior que R$ 10.000.000,00 (dez milhdes de reais) , em 6rgios de todos os poderes da administracdo publica.

57.3. Nesse estudo foi possivel observar que ndo ha uma homogeneidade nas contratagdes e que cada orgao
contrata conforme a sua especificidade.

57.3.1. CENTRAL DE COMPRAS (MINISTERIO DA GESTAO E DA INOVAGAO EM SERVIGOS PUBLICOS)

57.3.2. A Central de Compras do Ministério da Gestdo e da Inovagdo em Servigos Publicos, promove, dentro do
ambito das suas competéncias, processos de compras centralizadas para a Administragdo Publica Federal (APF), tendo
como uma das suas areas de atuacdo a de Tecnologia da Informagdo e Comunicagdo (TIC).

57.3.3. Em 2020, enquanto unidade pertencente a estrutura do extinto Ministério da Economia, a Central de
Compras realizou processo licitatério na modalidade pregdo, na forma eletronica, para registro de pregos visando a
aquisicdo de estacdo de trabalho (desktops, notebook e monitor).

57.3.4. Destaca-se que o desktop foi desmembrado em 2 (dois) itens (Ultracompacto Tipo | — basico e
Ultracompacto Tipo Il - Padrdo) e o notebook também em 2 (dois) itens (Tipo | - Alta Mobilidade e Tipo Il - Padrao).



57.3.5. O pregdo eletronico n2 11/2020 para desktop teve a quantidade de 148292 equipamentos no valor total
homologado de R$ 548.153.234,00 (quinhentos e quarenta e oito milhdes, cento e cinquenta e trés mil duzentos e
trinta e quatro reais), o pregdo eletrénico n2 12/2020 para notebook teve a quantidade de 48358 equipamentos no
valor total homologado de R$ 206.190.252,64 (duzentos e seis milhdes, cento e noventa mil duzentos e cinquenta e
dois reais e sessenta e quatro centavos)e o pregdo n2 13/2020 para monitor teve a quantidade de 70166
equipamentos no valor total homologado de RS 69.758.335,54 (sessenta e nove milhdes, setecentos e cinquenta e
oito mil trezentos e trinta e cinco reais e cinquenta e quatro centavos) tendo o total homologado de todos os
pregbes de RS 824.101.822,18 (oitocentos e vinte e quatro milhdes, cento e um mil oitocentos e vinte e dois reais e
dezoito centavos).

57.3.6. INSTITUTO NACIONAL DO SEGURO SOCIAL (INSS)

57.3.7. O INSS por meio da Diretoria de Gestdo de Pessoas e Administracdo realizou o pregdo eletrénico n?
08/2020 relativo a aquisi¢do de Equipamentos de Informatica (desktop, notebooks, webcams e unidade externa de
CD/DVD), tendo como participantes iniciais as Superintendéncias Regionais do INSS.

57.3.8. Destaca-se que o INSS criou 5 (cinco) itens de desktop para atender a 5 (cinco) regides distintas do
orgdo, todavia a configuracdo do equipamento é igual para todas elas.

57.3.9. Nesse pregdo houve a quantidade de 40504 desktop no valor total homologado de R$ 166.088.403,00
(cento e sessenta e seis milhGes, oitenta e oito mil quatrocentos e trés reais) e a quantidade de 593 notebooks no
valor total homologado de R$ 3.255.570,00 (trés milhdes, duzentos e cinquenta e cinco mil quinhentos e setenta
reais) e com isso tendo o valor total homologado do pregdo em R$ 169.343.973,00 (cento e sessenta e nove milhdes,
trezentos e quarenta e trés mil novecentos e setenta e trés reais).

57.3.10. ADVOCACIA-GERAL DA UNIAO (AGU)

57.3.11. A Advocacia-Geral da Unido (AGU) realizou o pregdo eletronico n2 13/2020 para registro de prego de
futura aquisicdo de notebooks e dockStations com intuito de atender as necessidades da AGU no provimento de
recursos tecnoldgicos para mobilidade, teletrabalho e ambiente compartilhado (coworking).

57.3.12. Evidencia-se que esse pregdo ocorreu depois de uma analise do cenario atual do 6rgdo em que se viu
uma mudanga no ambiente de trabalho para disponibilizar espagos compartilhados, ao invés de local de trabalho
dedicado ao servidor, com o intuito de otimizar a forma de se trabalhar.

57.3.13. Foi homologado no pregdo a quantidade de 6000 notebooks no valor total de R$ 39.120.000,00 (trinta e
nove milhGes cento e vinte mil reais).

57.3.14. Ministério Publico do Trabalho (MPT)

57.3.15. O Ministério Publico do Trabalho (MPT), ramo do Ministério Publico da Unido (MPU) que tem comc
atribuicdo fiscalizar o cumprimento da legislagdo trabalhista quando houver interesse publico, realizou o pregdo
eletrénico n? 25/2020 com o intuito de registro de preco para contratacdo de empresa especializada no fornecimento
de desktops e monitores.

57.3.16. Neste pregdo, o MPT dividiu o desktop em 3 (trés) itens. Sendo: Estagdo de trabalho para usudrio final,
estacdo de trabalho para usuario avangado e estacdo de trabalho para usuario especializado.

57.3.17. A quantidade de itens homologados para desktop foi 11513 no valor total de RS 40.472.770,00
(quarenta milhGes, quatrocentos e setenta e dois mil setecentos e setenta reais) e para monitor foi 7383 no valor
total RS 5.131.185,00 (cinco milhdes, cento e trinta e um mil cento e oitenta e cinco reais) tendo entdo o valor total
homologado do pregio de R$ 45.603.955,00 (quarenta e cinco milhes, seiscentos e trés mil novecentos e cinquenta
e cinco reais).

57.3.18. Companhia de Processamento de Dados do Estado de Sdo Paulo (PRODESP)

57.3.19. A Companhia de Processamento de Dados do Estado de Sdo Paulo (PRODESP), empresa de informatice
do Governo do Estado de S3o Paulo que desenvolve e implementa, para os diferentes érgaos estaduais, solugdes de

governo eletronico voltadas para a melhoria de processos operacionais, da gestdo do Estado e do atendimento ao

cidaddo, realizou o pregdo eletrénico n2 15/2020 para contratagdo futura de diversas configuracdes de desktop,

workstations, mini-pcs e monitores e o pregdo eletrénico n? 16/2020 para contratacdo futura de diversas

configuragOes de notebooks e tablets.

57.3.20. Destaca-se que este pregdo foi realizado pela PRODESP como drgdo central do Governo do Estado para
licitagdo de TIC com a participacdo de diversos 6rgidos/entidades tais como policia militar, bombeiros, policia civil, casal
civil, secretaria estadual de educagdo, associacdo de pais e mestres, defensoria publica do estado de S3o Paulo,



corregedoria geral, DETRAN, entre outros em sua ata.

57.3.21. A PRODESP incluiu no pregdo n2 15/2020 um total de dezoito itens da seguinte forma: Desktop Basico,
Desktop Basico Educacional, Desktop Avancado, Desktop Avangado Educacional, Desktop Plus, Desktop Plus
Educacional, Workstation Gréafica, Workstation Grafica Educacional, Mini-Pc Atendimento Basico, Mini-Pc Atendimento
Basico Educacional, Mini-Pc Atendimento Plus, Mini-Pc Atendimento Plus Educacional, Mini-Pc Poupafila, Desktop
Diferenciado |, Desktop Diferenciado li, Monitor 21,5”, Monitor 23” e Monitor 21,5” Touch Screen. E no pregdo n?
16/2020 a quantidade de onze itens. Sendo: Notebook Basico, Notebook Bésico Educacional, Notebook Plus, Notebook
Plus Educacional, Notebook Ultrafino, Notebook Ultrafino Educacional, Notebook Salas de Aula, Plataforma de Recarga
Moével, Tablet Android Compacto, Tablet Android Basico e Tablet Android Plus.

57.3.22. A quantidade de desktops, retirando o item Mini-PC Poupafila que possui caracteristicas contraria a de
uma esta¢do de trabalho, homologada no pregdo n2 15/2020 foi de 167086 com valor total de R$ 557.132.207,50
(quinhentos e cinquenta e sete milhGes, cento e trinta e dois mil duzentos e sete reais e cinquenta centavos) e a
quantidade de 9831 monitores no valor total de RS 6.892.640,00 (seis milhdes, oitocentos e noventa e dois mil
seiscentos e quarenta reais) tendo o valor total do pregdo para esses itens de RS 564.024.847,50 (quinhentos e
sessenta e quatro milhGes, vinte e quatro mil oitocentos e quarenta e sete reais e cinquenta centavos).

57.3.23. O pregdo n2 16/2020 teve 298642 notebooks homologados no valor total de R$ 553.515.199,00.
57.3.24. Dessa forma, o total homologado de ambos os pregdes foi de R$ 1.117.540.046,50.

57.3.25. COMPARA(;AO DA ESPECIFICACAO TECNICA ENTRE OS PREGOES

57.3.26. Como informado diversas vezes no RAIR, a configuracdo de estagdao de trabalho depende do proposito

em que ela sera utilizada. Dessa forma, para uma melhor visualizagdo da configuracdo da estagdo de trabalho, foi
criada a tabela comparativa da especificagdo técnica dos principais itens apontados neste RAIR.

P " NUCLEOS FisSICOS DO . UNIDADE DE
ORGAO || PREGAO || TIPO EQUIPAMENTO PERFIL MEMORIA GARANTIA
PROCESSADOR ARMAZENAMENTO

‘ AGU ‘ 13/2020

Notebook Unico 4 nicleos ‘ 08 GB ‘ 256 GB SSD 60 meses

Notebook Tipo |
Alta Mobilidade
12/2020 Notebook 256 GB SSD 36 meses
Notebook Tipo Il
CENTRAL Padrio

DE
COMPRAS Desktop Ultracompacto

2 nicleos 08 GB

4 nucleos 16 GB

08 GB
Tipo | - Basico

11/2020 Desktop 4 nucleos 256 GB SSD 48 meses
Desktop Ultracompacto

16 GB
Tipo Il - Padrdo

Desktop Basico

Desktop Basico

Educacional

Mini-PC Atendimento

Basico

08 GB 256 GB SSD
Mini-PC Atendimento

Bésico Educacional

Mini-PC Atendimento Plus

4 nucleos

Mini-PC Atendimento Plus

Educacional

Desktop Avangado
15/2020 Desktop

Desktop Avangado
16 GB
Educacional

Workstations Graficas
512 GB SSD

Workstation Grafica
32GB
Educacional

PRODESP 60 meses

Desktop Plus

16 GB

Desktop Plus Educacional
6 nlcleos

Desktop Diferenciado | 08 GB

500 GB HDD




Desktop Diferenciado Il 8 nucleos 16 GB
Notebook Bésico
08 GB 256 GB SSD
Educacional ,
2 nlcleos
Notebook Salas De Aula 04 GB 32 GB SSD
Notebook Basico
Notebook Plus
16/2020 Notebook 08 GB
Notebook Plus
Educacional 4 nucleos 256 GB SSD
Notebook Ultrafino
Notebook Ultrafino 16GB
Educacional
Desktop 08 GB
INSS 08/2020 Unico 4 nucleos 256 GB SSD 60 meses
Notebook 16 GB
Usuadrio Final 08 GB 240 GB SSD
MPT 25/2020 Desktop Usudrio Avangado 6 nucleos 16 GB 500 GB SSD 48 meses
Usudrio Especializado 32GB 1TBSSD

57.4. EXPERIENCIAS INTERNACIONAIS

57.5. A observagdo de experiéncias internacionais pautou-se por uma visdo panoramica baseada em dados de
benchmark apresentado pelo Gartner ao longo dos anos, com um escopo de mais de 4.808 representantes de diferentes
segmentos comerciais e governamentais em 80 paises e uma analise de uma das solugdes desenvolvida pela U.S. General
Services Administration.

57.5.1. RECOMENDAGOES INTERNACIONAIS PARA AQUISICAO DE ESTAGCAO DE TRABALHO

57.5.2. O estudo "Recommended Configurations for Notebooks and Desktop PCs, 2020" do Gartner recomenda
equipamentos que atendem aos requisitos das organizagdes. Essas sdo recomendagGes minimas para atender ao uso
geral, aplicativos especificos devem solicitar uma especificagdo mais robusta.

57.5.3. Ao realizar a compra os gestores devem considerar os requisitos de negdcios, seguranca, capacidade do

gerenciamento, ciclo de vida do produto e requisitos de garantia de suporte.

57.5.4.

Para atender aos requisitos de trabalho remoto impulsionados pela pandemia de COVID-19, tarefas

como videoconferéncia, fala, multitarefa, andlises e servicos em nuvem exigem computadores mais velozes.

57.5.5. O Gartner dividiu os usudrios de notebooks em 4 categorias, com suas respectivas configuragoes:
ALTAMENTE CONVENCIONAL CONVENCIONAL
ITEM MOVEL TRADICIONAL MODERNO CRIADOR
Funcionarios que
exigem um Funcionarios que tém
S . - . Requer desempenho
Funcionarios que compromisso entre requisitos mais de bonta ou
desejam trocar um desempenho e avangados impostos P
d tabilidad licati desempenho de
DESCRICAO pouco de portabilidade, com por aplicativose ponta inicial e,
desempenho por || foco em trabalhadores | servigos. Isso inclui mais .
. .. - potencialmente,
portabilidade e flexiveis que colaboracdo, .
. NN o outras capacidades
tela menor. trabalham em casa em || inteligéncia artificial ..
. especiais
tempo integral ou (1A) -
parcial.
Intel Core i5- .
10310U Intel Core i5-10310U | Intel Core i7 —10610U || Intel Core i7-10850H
PROCESSADOR AMD Ryzen 5 AMD Ryzen 7 ou 9880H
AMD Ryzen 5PRO £21
4650U PRO3500U ou 4650U | PRO3700U ou 4750 Xeon E2176
32GB (com base nas
MEMORIA 16 GB 16 GB 16 GB necessidades de
aplicagdo




512GB SSD(NVMe)

UNIDADE DE SSDs maiores
ARMAZENAMENTO 256 GB 55D 256 GB 55D 256 GB SSD (NVMe) opcionais conforme
necessario

Os graficos sdo

GRAFICOS Integrados Integrados Integrados exigidos pelo
aplicativo
TELA 12 a 14 polegadas 14 a 15.6 polegadas 13 a 14 polegadas 15.6 ou 17 polegadas
PESO 0,9a1,5kg 1,8a2,7kg 1,3a2,2kg 2,0a2,7kg
57.5.6. E os usuarios de Desktops:
ITEM TRADICIONAL ORIENTADO A PRECO CRIADOR
Disposto a sacrificar
a Requer desempenho de ponta
~ Computadores de uso desempenho, consisténcia ou ou desempenho de ponta inicial
DESCRICAO funcionalidade de .
geral em grande escala . e, potencialmente, outras
gerenciamento pelo menor . .
, capacidades especiais
prego possivel.
PROCESSADOR Intel Core i5-10500 Intel Core i3-10300 Intel Core i7-9700 ou i7-10700
AMD Ryzen 5 PRO 3600 AMD Ryzen 3 PRO3200G AMD Ryzen 7 PRO 3700
MEMORIA 16 GB DDR3 8 GB DDR3 32 GB DDR3
Dimensionado de acordo com
as necessidades de aplicativo do
UNIDADE DE .
ARMAZENAMENTO 256 GB SSD 256 GB SSD usuario; SSD NVMe.
recomendado para a unidade
do sistema
< Os graficos sdo exigidos pelo
GRAFICO Integrados Integrados o
aplicativo
TELA 24 Polegadas 24 Polegadas 27 Polegadas, duas telas
recomendadas
Arif]istlggt?;f:?o':/l; t:tlsm Trusted Platform Module
GERENCIABILIDADE Y (TPM) 1.2support for DASH- DASH-compliant (vPro)
Hardware (DASH)- .
) compliant management tools
compliant (vPro)

57.5.7. GENERAL SERVICES ADMINISTRATION (GSA.gov)

57.5.8. A Administracdo de servicos gerais (GSA) fornece locais de trabalho construindo, gerenciando e
preservando prédios do governo federal e alugando os e gerenciando imdveis comerciais. As solugdes de aquisi¢do da
GSA oferecem servicos profissionais do setor privado, equipamentos, suprimentos e TIC para organizagdes
governamentais e militares. A GSA também promove as melhores praticas de gestdo e operagGes governamentais
eficientes por meio do desenvolvimento de politicas governamentais.

57.5.9. Como agente de compras do governo federal, o GSA conecta os compradores federais com os produtos
e servigos comerciais mais econémicos e de alta qualidade para que as agéncias possam se concentrar em fazer o que
fazem de melhor - atender o publico.

57.5.10. Entre os programas de compra de tecnologia para o governo, existe o MAS Information Technology
como solugdo para aquisi¢cdo de desktop e notebook padronizados.

57.5.11. Esse programa encurta o ciclo de aquisicdo de estagdo de trabalho disponibilizando equipamentos, que
atendem aos compliance e oferece um baixo custo de aquisi¢do.

57.5.12. A forma mais simples de aquisicio do equipamento é feita por meio do GSA Advantage!que é o
sistema de compras e pedidos online com diversos fornecedores e uma gama completa de produtos.

12 - COMPARAGAO DE ALTERNATIVAS REGULATORIAS

58. A comparagdo das alternativas foi realizada por meio da avaliagdo das dimensdes qualitativa e quantitativa e
utilizou-se a técnica de analise comparativa de custos.

58.1. ANALISE COMPARATIVA DE CUSTOS REGULATORIOS ADMINISTRATIVOS



58.2. A analise comparativa de custos enfatiza os custos administrativos relacionados ao processo regulatério de
cada alternativa; e os custos associados ao risco potencial direto da incompatibilidade no uso de praticas ageis.

58.3. Sob um aspecto de avaliagdo quantitativa dos custos regulatdrios, apresenta-se a seguir o mapa comparativo
de custos administrativos e de riscos entre as alternativas, sendo que o detalhamento da memdria de calculo encontra-se no
APENDICE B.

58.4. Para efeito de entendimento da tabela de custos, é importante relembrar cada alternativa regulatéria do tema
contratacdo e gestdo de estacdo de trabalho:

ALTERNATIVA O manter a situagdo atual
ALTERNATIVA 1 Regulagcdo por comando e controle ou por norma obrigatéria
Regulagdo por incentivos, por meio de um guia orientativo de contratacdo e
ALTERNATIVA 2 gulagaop P o meé ¢
gestdo de estagdo de trabalho.
“ ANO 1 “ ANO 2 “ ANO 3 “ ANO 4 || ANO 5 H VPL
ALTERNATIVA 0 - SEM ALTERAGAO
Atendimento C3S | RS 26.643,60 | RS 26.776,82 | RS 26.910,70 | RS 27.045,26 | RS 27.180,48
Risco Potencial RS 262.203.080,65 R$ 275.313.234,68 RS 289.078.896,42 R$ 303.532.841,24 RS 318.709.483,30 R$ 1.239.832.590,70
TOTAL R$ 262.229.724,25 R$ 275.340.011,50 R$ 289.105.807,12 RS 303.559.886,49 R$ 318.736.663,78

ALTERNATIVA 1 - COMANDO E CONTROLE

Custos de alocagdo da equipe elaboragdo de

RS 236.832,00 RS - RS - RS- RS -
Guia ou suplemento
Custos Semindrios e treinamentos RS 0,00 RS 146.539,80 RS 98.181,67 RS 98.672,57 RS 99.165,94
R$ 293.837.383,97
Atendimento C3S RS 26.643,60 R$ 80.330,45 RS 80.732,11 RS 81.135,77 RS 81.541,45
Risco Potencial RS 262.203.080,65 RS 41.296.985,20 RS 6.504.275,17 R$ 1.024.423,34 RS 161.346,68
TOTAL RS 262.466.556,25 R$ 41.523.855,46 R$ 6.683.188,94 RS 1.204.231,68 R$ 342.054,06

ALTERNATIVA 2 - INTRUMENTO ORIENTATIVO

Custos de alocagdo da equipe elaboragdo de

R$ 142.099,20 RS - RS - RS- RS -
Guia ou suplemento
Custos Seminérios e treinamentos R$ 0,00 RS 146.539,80 RS 98.181,67 R$ 98.672,57 RS 99.165,94
R$ 410.979.855,60
Atendimento C3S RS 26.643,60 RS 26.776,82 RS 26.910,70 RS 27.045,26 RS 27.180,48
Risco Potencial RS 262.203.080,65 R$ 110.125.293,87 RS 46.252.623,43 RS 19.426.101,84 RS 8.158.962,77
TOTAL RS 262.371.823,45 RS 110.298.610,49 RS 46.377.715,79 RS 19.551.819,67 RS 8.285.309,19
58.5. Observa-se que a alternativa 1, de comando e controle, apresentou o menor custo em termos de valor

presente liquido (VPL), em um periodo estimado para 5 anos de implementacdo da acdo regulatdria na pratica.

58.6. Esse resultado decorre da eficiéncia regulatéria estimada associada ao cumprimento dos dispositivos
necessarios para se mitigar o risco quantificado de incompatibilidade entre a situagdo atual e a implementa¢do da agdo
regulatoria.

58.7. Para melhor visualizagdo, foi criado o grafico abaixo que amostra ao longo do tempo o custo de cada
alternativa por ano.

Analise Comparativa de Custos entre as Alternativas
R$400.000.000,00

R5300.000.000,00

R$200.000.000,00
R4100.000.000,00

RS-

1 2 3 4 5

w— J\lternativa O - Sem Alteracdo Alternativa 1- Comando e Controle

m—— Alternativa 2 - Intrumento Orientativo

58.8. Retomando o problema regulatério em tela, por conta do cenario atual e da alta materialidade com aquisi¢Ges



de TIC no periodo de 2015 a 2017, a CGU em junho de 2019 a CGU produziu Relatdrio de Avaliagdo da Governanga e
Gestdo de Ativos de TIC com foco na estagdo de trabalho que concluiu que a gestdo de ativos de microinformatica
preconizada pela SGD, érgdo central do SISP, deve ser revista, principalmente, no que se refere a encorajar os 6rgdos na
adocgdo de medidas que independam de sua capacidade orgamentdria, fornecer requisitos minimos para monitorar ativos,
disponibilizando ainda diretrizes para adog¢do de solugGes tecnoldgicas mais econdmica. O relatdrio ainda aponta um
potencial de economia energética de 60% caso seja adquiridos equipamentos mais econémicos.

58.9. O relatdrio destaca que no geral a gestdo de microinformdtica nos drgdos se mostra pouco madura,
principalmente com relacdo a analise de custo total de propriedade (TCO) e de posicionamento tecnoldgico (custo/beneficio
da aquisi¢cdo) e por isso foi expedida recomendagdes a SGD no intuito de sanear algumas lacunas encontradas por meio de
estudos e padronizando atividades consideradas criticas.

58.10. JUSTIFICATIVA DA ALTERNATIVA ESCOLHIDA

58.11. Em primeiro lugar, é importante destacar que dada a importancia do processo de contrata¢do e gestdo de
estacdo de trabalho os érgdos possuem departamentos especializadas nesta atividade é que esse processo é feito hd muito
tempo por todos os 6rgdos e que, em teoria, ja esta consolidado.

58.12. Entretanto dada a quantidade expressiva de érgdos, atualmente sdo 251 o6rgdos, verifica-se que ha uma certa
falta de padronizacdo no processo de contratacdo e gestdo de estagao de trabalho pelos érgdos o que traz uma necessidade
de regulacdo pelo 6rgdo central do SISP para se ter uma otimizag¢do de custos, de risco e beneficios para a sociedade.

58.13. Dessa forma, para tornar efetivo as recomendacgdes de drgdos de controle no ambito do SISP e criar uma
padronizagdo no processo de contratagdo e gestdo de estacdo de trabalho a alternativa mais eficiente é a regulagdo por
comando e controle.

58.14. Observando-se também que na andlise comparada de custos entre as alternativas, verificou-se que a
alternativa baseada em uma abordagem somente de uma norma obrigatdria, denominada de regulagdo por comando e
controle possui um potencial maior de redugdo de riscos potenciais relacionados a manter a situa¢do atual com o guia
disponivel.

58.15. Diante do exposto, tendo como objetivo a reducdo do risco potencial, padronizacdo no processo de
contratagdo e gestdo de estacdo de trabalho e atender as recomendag¢des dos drgdos de controle a alternativa regulatdria
escolhida foi a regulagdo por comando e controle por meio de um modelo de contratacdo e gestdo de estagao de trabalho
estabelecido em uma portaria da SGD.

13 - ESTRATEGIA DE IMPLEMENTACAO

59. O primeiro passo para implementar a opgao regulatério escolhida sera elaborar a minuta do modelo de contratacgdo
e gestdo de estagdo de trabalho.

60. Preferencialmente, sera adotada para construir essa minuta a mesma equipe responsavel pela elaboragdo do
presente Relatdrio de AIR, e essa minuta devera ser submetida a andlise juridica da Procuradoria Federal.

61. Em principio, no que tange ao controle da a¢do regulatdria escolhida ndo serd necessdria a previsdo de um sistema
informatizado podendo ser revisto esse ponto, caso necessario no decorrer dos trabalhos.

62. Destaca-se que serd utilizada a plataforma + Brasil, ja citada no item 10 deste relatdrio, para colaboragdo social do
AIR e do modelo.

63. Sobre a necessidade de capacitacdo dos atores afetados pela acdo regulatéria sera elaborado um plano de
capacitagdo junto a outras areas da SGD que permitam a realizagdo de cursos pertinentes, bem como a articulagdo para, entre
outras medidas:

1. Realizar parcerias com a Coordenagdo de Governanga da SGD, para eventos e encontros junto aos 6rgaos
jurisdicionados;

2. Integracdo com a Escola Nacional de Administragdo Publica - ENAP, no sentido de realiza¢do de oficinas de
entendimento da elaborac¢do do Relatdrio de Analise de Impacto Regulatorio e legislagdes correlatas, com viés
mais pratico do tema;

3. Aperfeicoamento do canal de atendimento C3S para o esclarecimento de duvidas quanto a interpretacdo da norma;
e

4. Estabelecimento de FAQs para os questionamentos sobre o tema mais comuns entre os 0rgaos e entidades,
visando agilizar a consulta diretamente pelos aspectos especificos da a¢do regulatoria implementada e seus
impactos.

64. Seguem abaixo algumas das acBes previstas nesta etapa com especificagdes em andamento e alinhamento interno
da SGD para posterior inclusdo na préoxima versdo do RAIR, a partir da definigdo de cronogramas do projeto em si do modelo de
contratagdo e gestdo em paralelo a realizacdo das etapas desse relatério, relacionadas a revisdo dos normativos previstos em cada
fase regulatdria, que sdo:



1. Definir periodo de revisdo da norma elaborada apds o RAIR.

a. Apds 5 anos da publicacdo do modelo, e posteriormente de forma semestral, conforme pontos e
contribuic¢des verificados no monitoramento que nao necessariamente levem a uma revisao do teor do texto
em si.

2. Como na pratica vai adotar a alternativa escolhida ao final dos trabalhos.

a. Sera preparada a elaboragdo do modelo de contratagdo e gestdo de estagdo de trabalho considerando os
resultados dos estudos realizados durante a elaboragao deste AIR e demais aspectos ja utilizados pelos
orgaos em sua maioria, bem como recomendagdes 8 SGD em jurisprudéncias relacionadas e legislagdo
vigente conexa.

3. Sobre os indicadores, acompanhamento e avaliagdo serdo vistos em proxima versao desse relatorio, observando os
aspectos das proximas atividades de nosso grupo de trabalho:

a. Definir indicadores do resultado regulatério da norma que sera elaborada a partir desse RAIR, a exemplo:
Falhas da especificacdo da estagdo de trabalho; tempo e qualidade; maturidade dos 6rgdos em implantar as
recomendagdes informadas.

b. Definir periodicidade da medicao dos indicadores por fase da alternativa regulatoria;

¢. Quem vai monitorar na SGD?; e

d. Necessidade de alteracdo ou de revogacao de normas vigentes.

14 - EFEITOS E RISCOS

65. Nesta etapa, ocorre a identificacdo e definicdo dos riscos decorrentes da edicdo, da alteracdo ou da revogacio de
atos normativos, conforme alternativa regulatdria escolhida. Cabe mencionar que foi utilizado o Manual de Riscos do TCU (TCU,
2020) e as consideragdes adotadas sobre o mapeamento dos riscos e a mensuracgdo deles em relagdo ao problema regulatdrio em
tese.

66. Logo, apresentam-se a memoéria da mensuragdo das probabilidades e impactos de cada risco, uma tabela dos
resultados consolidados, bem como o plano de contingéncia dos riscos inerentes ao problema regulatério.

67. A memoria do levantamento de cada risco aplicado aos impactos, causas e consequéncias de cada evento/risco
estdo constantes no APENDICE C deste documento, os quais foram estimados em termos de probabilidade e impactos com a
consolidacdo das opinides do grupo de trabalho engajado na elaborac¢do desta AlR.

68. Oportuno mencionar que os riscos foram extraidos do Relatério de Avaliagao da Governanca e Gestdo de Ativos de
TIC e do Relatério de Avaliagao da Gestdo de Ativos de TIC nas Universidades Publicas Federais elaborado pela CGU.

69. Cada risco serd tratado considerando o nivel de suas ocorréncias, formas de abordagem considerando a legislacdo
vigente e avangos técnicos da metodologia de contratacdo e gestao de estacdo de trabalho e outros fatores correlatos que podem
influenciar nos riscos inerentes conforme a alternativa regulatdria escolhida.

70. Assim, foi considerado um conjunto de riscos comparando a situagdo regulatéria encontrada atualmente, ou seja,
manter a situacdo atual com apenas o Guia de Boas Praticas, Orienta¢des e Vedag¢Oes para Contrata¢do de Ativos De TIC sem as
alteragGes normativas, com a regulagdo por comando e controle por meio de um novo modelo, que foi a escolhida.

71. Portanto, para cada risco, foi determinado o seu nivel, que é calculado considerando a probabilidade de sua
ocorréncia e o impacto. Os quadros abaixo apresentam as escalas de probabilidade e impacto, respectivamente, definidas no
manual de gestdo de riscos da CGU(CGU, 2018) e Gestdo de Riscos - Avaliagdo de Maturidade do TCU (TCU, 2020) e
posteriormente uma consolida¢do dos riscos.

PROBABILIDADE DOS RISCOS INERENTES AO PROBLEMA REGULATORIO
ESCALA DE
PROBABILIDADE PROBABILIDADE PESO
Muito baixa Improvavel. Em 5|tuagqes excepcionais, o evento poqe_r_a até ocorrer, mas nada nas 1
circunstancias indica essa possibilidade.
. Rara. De forma inesperada ou casual, o evento podera ocorrer, pois as
Baixa . N L . 2
circunstancias pouco indicam essa possibilidade.
- Possivel. De alguma forma, o evento poderd ocorrer, pois as circunstancias indicam
Média o 5
moderadamente essa possibilidade.
Provavel. De forma até esperada, o evento poderd ocorrer, pois as circunstancias
Alta - - 8
indicam fortemente essa possibilidade.
. Praticamente certa. De forma inequivoca, o evento ocorrera, as circunstancias
Muito Alta L o 10
indicam claramente essa possibilidade.
IMPACTOS DOS RISCOS INERENTES AO PROBLEMA REGULATORIO
IMPACTOS DESCRICAO DO IMPACTO NOS OBJETIVOS, CASO O EVENTO DO RISCO OCORRA PESO ‘




Muito Minimo impacto nos objetivos regulatérios (estratégicos, operacionais, de 1
baixa informagdo/comunicagdo/divulgagdo ou de conformidade).
Baixa Pequeno impacto nos objetivos (idem). 2
Média Moderado impacto nos objetivos (idem), porém recuperavel. 5
Alta Significativo impacto nos objetivos (idem), de dificil reversao. 8
Muito Alta Catastrofico impacto nos objetivos (idem), de forma irreversivel. 10
CLASSIFICAGAO DOS RISCOS INERENTES AO PROBLEMA REGULATORIO
CLASSIFICACAO FAIXA
Risco Baixo - RB 0a9,99
Risco Médio- RM 10 a 39,99
Risco Alto - RA 40a 79,99
Risco Extremo - RE 80 a 100
72. O Quadro a seguir, resume a matriz de riscos e pontos dos pesos considerados como referéncia para esta andlise:

MENSURAGAO DOS RISCOS DE MANTER A SITUACAO ATUAL E DA ALTERNATIVA ESCOLHIDA

Eventos de Risco

Alternativa 0:
Manter a situagao
atual

Alternativa 1: Regulagdo
por comando e controle

Agdo Mitigatodrias da alternativa regulatodria escolhida

Risco 1:
Elaboragao
ineficiente do
TCO

RA 40

RM 40

Incluir se¢do especifica no modelo para orientagdo sobre elaboragdo de
TCO.

Risco 2:
Posicionamento
tecnoldgico da
estagdo de
trabalho que ndo
atende as
necessidades do
érgdo

RA 40

RM 64

Inclusdo de se¢do especifica para orientagdo sobre a relagdo entre a
especificagdo técnica e a necessidade do negdcio.

Incluir anexo com especificagdo minima de referéncia recomendada.

Risco 3: Estagdo
de trabalho
adquirida com
garantia técnica
menor que o
tempo de vida
util do
equipamento

RA 64

RM 16

Incluir se¢do para orientagdo sobre a garantia técnica minimo a ser
prevista.

Risco 4:
Sobreprego nas
aquisicSes de
estagdo de
trabalho

RA 64

RM 40

Incluir segdo especifica com orientagdes sobre coleta de pregos publicos
para efeitos de definicdo no prego de referéncia.

Risco 5: Auséncia
de tecnologias
de seguranga de
hardware nas
estagdes de
trabalho

RA 64

RM 10

Incluir se¢do especifica com orientagdes sobre seguranca de hardware
minimo a ser previsto.

Risco 6:
Atividades
internas
prejudicadas
com degradagdo
da prestagdo de
Seus servigos
publicos

RA 64

RM 25

Orientar pela ampliagdo da cobertura da garantia e da necessidade de
incluir uma politica de reposicdo para equipamentos que ultrapasse a
garantia.




Risco 7:
Iminéncia de
falha da estagdo RM 25 RM 25 Orientar sobre o estabelecim(_ento de uma politica de reposi¢do de
de trabalho sem equipamentos.
cobertura de
garantia

Risco 8:
Impactos
associados a ndo
promogao do
desenvolvimento
ambiental
sustentavel nas
aquisi¢cGes de
estacdo de
trabalho

RB 4 RB 4 Incluir se¢do sobre impacto ambiental.

Risco 9: Impacto
na conformidade
legal do processo
de contratagdo e RA 40 RA 40
gestdo de
estacdo de
trabalho

Reforgar a necessidade de comprimento do rito proposto na IN SGD/ME
n2 94, de 2022.

Risco 10: Alto
consumo RA 64 RA 16
energético

Orientar sobre a necessidade de adquirir equipamentos com baixo
consumo de energia.

15 - CONSIDERAGOES FINAIS

73. Ressalta-se que as informac¢Oes obtidas até a entrega desta versio do RAIR poderdo ser complementadas no
decorrer das préximas etapas do trabalho e planejamento para que sejam executadas as agGes envolvidas na alternativa
regulatdria escolhida, em especial apds nova consulta aos atores que sera realizada em momento oportuno, ocasido esta que
novos subsidios e sugestdes de aprimoramento poderdo ser recebidos pela SGD, e que eventualmente poderao ser incorporados
para aperfeicoar ainda mais esta AlR.

74. Reitera-se que o processo de elaboracdo da AIR é um processo iterativo, visto que novas evidéncias ou novos
insights podem surgir ao longo do tempo. Sendo assim, novas versGes da AIR sobre o tema “contratacdo e gestdao de estagdo de
trabalho” poderdo ser publicadas futuramente pela SGD/ME, visando ao aperfeicoamento continuo da AIR e, por conseguinte, do
modelo de contratagdo em questdo.

75. Esclarece, por fim, que este documento ndo tem a pretensdo de encerrar os trabalhos de andlise do impacto
regulatério em tese, devendo sim ser considerado como um estudo basilar para uma discussao inicial com os atores interessados,
assim como para servir como uma memoria e registro histdrico de dados e informagGes para os levantamentos futuros do tema
para o seu aprimoramento continuo, principalmente quanto as dimensdes do problema regulatério nos érgaos e entidades.
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APENDICE A: LEGISLACAO CORRELATA

Portaria n2 179, de 22 de abril de 2019

Objeto: Dispde sobre medidas de racionalizagdo do gasto publico nas contratagGes para aquisicdo de bens e prestacdo de servigos.
Disponivel em: <https://www.in.gov.br/web/dou/-/portaria-n%C2%BA-179-de-22-de-abril-de-2019-*--84797395>. Acesso em: 26
de nov de 2021.

Lei n2 10.520, de 17 de julho de 2002

Objeto: Institui, no ambito da Unido, Estados, Distrito Federal e Municipios, nos termos do art. 37, inciso XXI, da Constituicdo
Federal, modalidade de licitagdo denominada pregdo, para aquisigdo de bens e servigos comuns, e da outras providéncias.
Disponivel em: <http://www.planalto.gov.br/ccivil_03/leis/2002/110520.htm>. Acesso em: 19 de out de 2021.

Decreto n2 7.579, de 23 de janeiro de 2013

Objeto: DispOe sobre o Sistema de Administracdo dos Recursos de Tecnologia da Informacdo - SISP, do Poder Executivo federal.
Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/decreto/d7579.htm>. Acesso em: 19 de out de 2021.

Lei 14.133, de 1 de abril de 2021

Objeto: Lei de LicitagGes e Contratos Administrativos
Disponivel em: <http://www.planalto.gov.br/ccivil_03/_At02019-2022/2021/Lei/L14133.htm>. Acesso em: 19 de out de 2021.

Decreto n2 9.507, de 21 de setembro de 2018

Objeto: Dispde sobre a execugdo indireta, mediante contratagdo, de servigos da administracdo publica federal direta, autarquica e
fundacional e das empresas publicas e das sociedades de economia mista controladas pela Unido.

Disponivel em: <https://www.in.gov.br/materia/-/asset_publisher/Kujrw0OTZC2Mb/content/id/42013574/do1-2018-09-24-decreto-
n-9-507-de-21-de-setembro-de-2018-42013422>. Acesso em: 19 de out de 2021.

Decreto n2 3.555, de 8 de agosto de 2000

Objeto: Aprova o Regulamento para a modalidade de licitagdo denominada pregdo, para aquisi¢dao de bens e servigos comuns.
Disponivel em:<http://www.planalto.gov.br/ccivil_03/decreto/d3555.htm>. Acesso em: 19 de out de 2021.

Decreto n2 7.174, de 12 de maio de 2010

Objeto: Regulamenta a contratacdo de bens e servigos de informatica e automacao pela administracdo publica federal, direta ou
indireta, pelas fundagGes instituidas ou mantidas pelo Poder Publico e pelas demais organizagGes sob o controle direto ou indireto
da Unido

Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2007-2010/2010/decreto/d7174.htm>. Acesso em: 19 de out de 2021.

Instru¢do Normativa SGD/ME n2 94, de 23 de dezembro de 2022

Objeto: Dispde sobre o processo de contratacdo de solugdes de Tecnologia da Informagdo e Comunicagdo - TIC pelos drgdos e
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entidades integrantes do Sistema de Administragdo dos Recursos de Tecnologia da Informagao - SISP do Poder Executivo Federal.
Disponivel em: <https://www.gov.br/governodigital/pt-br/contratacoes/instrucao-normativa-sgd-me-no-94-de-23-de-dezembro-
de-2022>. Acesso em: 01 de mar de 2023.

Decreto n2 11.345, de 12 de janeiro de 2023

Objeto: Aprova a Estrutura Regimental e o Quadro Demonstrativo dos Cargos em Comissdao e das Func¢des de Confianca do
Ministério da Gestdo e da Inovagdo em Servigos Publicos e remaneja cargos em comissao e fungdes de confianga.

Disponivel em: <https://www.planalto.gov.br/ccivil_03/_at02023-2026/2023/decreto/D11345.htm>. Acesso em: 01 de mar de
2023.

APENDICE B: MEMORIA DE CALCULO DA ANALISE DOS CUSTOS

O calculo de cada elemento de custo pautou-se em argumentos e parametros obtidos de fontes externas e de analise de dados
histdricos, considerando um periodo estimado de 5 anos para os calculos demonstrados no quadro abaixo.

Para o calculo dos custos associados ao atendimento a chamados e pedidos de informagdes, utilizou-se como referéncia a estrutura
adotada atualmente para suporte ao canal de duvidas e orientagdes do SISP.

ELEMENTO DE VALOR

CUSTO HISTORICO UNIDADE FONTE
Quantidades de
Chamad?s Sobre 3 ao més Média histérica
estagdo de
trabalho (a.m)
Tempo médio de 10 horas Média histdrica

resposta e revisao

Valor médio da
hora de trabalho 74,01 R$/hora Modelo de custos de servigos publicos da SGD
do servidor publico

Quantidade de chamados x tempo médio de resposta x valor médio

Valor mensal 2220,30 || RS/hora do servidor piblico

VALOR ANUAL 26643,60 | RS/hora valor mensal x 12 meses

Os riscos potenciais associados a cada alternativa foram computados pautando-se na premissa da redugdo de custo do consumo
energético com a compra de equipamento ultracompacto encontrado no TCO realizado na andlise de custo total de propriedade
do desktop com relagdo ao consumo energético deste AIR

ELEMENTO DE CUSTO H VALOR HISTORICO H UNIDADE H FONTE
Custo com aquisi¢do de desktop tradicional ao longo de 5 anos 1.516.105.051,99 RS TCO consumo energético
Custo com aquisi¢do de desktop ultracompacto ao longo de 5 anos 1.253.901.971,34 RS TCO consumo energético
DIFERENCA ENTRE O CUSTO DO DESKTOP TRADICIONAL E O ULTRACOMPACTO 262.203.080,65 RS

Para a alternativa situac¢do atual, foi utilizada as seguintes premissas para os parametros:

ELEMENTO DE CUSTO VALOR FONTE

Taxa de crescimento anual 5% PGC




Para a alternativa comando e controle, foi levado em consideracdo o aumento da demanda do atendimento C3S em 3 vezes a
partir do segundo ano por causa das duvidas que ha de existir para implementagdo da regulamentacao e foi utilizada as seguintes

premissas para os parametros:

ELEMENTO DE CUSTO VALOR ||UNIDADE
valor mensal do servidor 11.841,60 RS
Quantidade de servidores 4 Unidade
Meses para elaboragdo ‘ 5 ‘ Unidade ‘
Custo Seminario 48.846,60 RS
Tempo preparagao e execugao mensal 220 Horas
Quantidade de Servidores envolvidos em ministrar e preparar 3 Unidade
Eficiéncia em mitigar o risco 85%

Para alternativa instrumento orientativo, foi estimado os valores abaixo:

ELEMENTO DE CUSTO VALOR ||UNIDADE
valor mensal do servidor 11.841,60 RS
Quantidade de servidores 3 Unidade
Meses para elaboragdo 4 Unidade
Custo Seminario 48.846,60 RS
Tempo preparagdo e execugao mensal 220 Horas
Quantidade de Servidores envolvidos em ministrar e preparar 3 Unidade
Eficiéncia em mitigar o risco 60%

APENDICE C: MENSURAGAO DOS RISCOS REGULATORIOS

Registra-se, para efeito do caso de ser lido este apéndice diretamente, que foi considerado nessa analise os ricos identificados nas
trés alternativas regulamentares de manter a situacdo atual, regulagdo por comando e controle e regulamentacdo por instrumento
orientativo. Destaca-se que a alternativa manter a situagdo atual conta com o Guia de Boas Praticas, Orientacdes e Vedagoes para
Contratacdo de Ativos de TIC — Versao 4 e a alternativa regulatéria escolhida para o problema foi regulamentagdo por comando e
controle.

Os riscos apresentados para serem mensurados foram os riscos identificados pela CGU nos Relatério de Avaliagao da Governanga
e Gestdo de Ativos de TIC (2019) e no Relatério de Avaliagdao da Gestdo de Ativos de TIC nas Universidades Publicas Federais

(2020) elaborado pela CGU.

PROBABILIDADE DOS RISCOS INERENTES AO PROBLEMA REGULATORIO

ESCALA DE
PROBABILIDADE PROBABILIDADE PESO
Muito baixa Improvavel. Em sﬂuagqes excepcionais, o evento poFIe'r'a até ocorrer, mas nada nas 1
circunstancias indica essa possibilidade.
Baixa Rara. De forma inesperada ou casual, o evento podera ocorrer, pois as 2

circunstancias pouco indicam essa possibilidade.




PROBABILIDADE DOS RISCOS INERENTES AO PROBLEMA REGULATORIO

Possivel. De alguma forma, o evento poderd ocorrer, pois as circunstancias indicam
Média moderadamente essa possibilidade. 5
Provavel. De forma até esperada, o evento podera ocorrer, pois as circunstancias
Alta - o 8
indicam fortemente essa possibilidade.
Muito Alta Praticamente certa.. Dg forma inequivoca, o even'Fo.c.)correra, as circunstancias 10
indicam claramente essa possibilidade.
IMPACTOS DOS RISCOS INERENTES AO PROBLEMA REGULATORIO
IMPACTOS DESCRI(;I'-'\O DO IMPACTO NOS OBIJETIVOS, CASO O EVENTO DO RISCO OCORRA PESO
Muito Minimo impacto nos objetivos regulatérios (estratégicos, operacionais, de 1
baixa informagdo/comunicag¢do/divulgacido ou de conformidade).
Baixa Pequeno impacto nos objetivos (idem). 2
Média Moderado impacto nos objetivos (idem), porém recuperdvel. 5
Alta Significativo impacto nos objetivos (idem), de dificil reversao. 8
Muito Alta Catastroéfico impacto nos objetivos (idem), de forma irreversivel. 10

CLASSIFICAGAO DOS RISCOS INERENTES AO PROBLEMA REGULATORIO
CLASSIFICAGCAO FAIXA
Risco Baixo - RB 0a9,99
Risco Médio- RM 10 a 39,99
Risco Alto - RA 40a 79,99
Risco Extremo - RE 80 a 100

MENSURAGAO DO RISCO INERENTE - RAIR-VERSAO 1/2021 -

ALTERNATIVAS REGULATORIAS

MENSURAGAO DO RISCO INERENTE DE TODAS AS ALTERNATIVAS

RISCO 1: ELABORAGAO INEFICIENTE DO TCO

Alternativa de
Regulagdo

Probabilidade

Impacto do risco
de ocorrer

Risco Inerente
(Probabilidade x Impacto)

Alternativa 0:
Manter a situagao 8 5
atual

40

Alternativa 1:
Regulagdo por 5 8
comando e controle

40

Alternativa 2:
Regulagdo por 5 5
orientagdo (guia)

25

RISCO 2: POSICIONAMENTO TECNOLOGICO DA ESTAGAO

DE TRABALHO QUE NAO ATENDE AS NECESSIDADES DO ORGAO

Alternativa de
Regulacgéo

Probabilidade

Impacto do risco
de ocorrer

Risco Inerente
(Probabilidade x Impacto)

Alternativa 0:
Manter a situagdo 5
atual

40




Alternativa 1:

Regulagdo por 8 8 64
comando e controle

Alternativa 2:

Regulagdo por 5 2 10

orientagdo (guia)

RISCO 3: ESTAGCAO DE TRABALHO ADQUIRIDA COM GARANTIA
TECNICA MENOR QUE O TEMPO DE VIDA UTIL DO EQUIPAMENTO

Alternativa de
Regulagdo

Probabilidade
de ocorrer

Impacto do risco

Risco Inerente
(Probabilidade x Impacto)

Alternativa 0:
Manter a situagao
atual

64

Alternativa 1:
Regulagdo por
comando e controle

16

Alternativa 2:
Regulagdo por
orientagdo (guia)

25

RISCO 4: SOBREPRECO NAS

AQUISICOES DE ESTAGAO DE TRABALHO

Alternativa de
Regulagdo

Probabilidade
de ocorrer

Impacto do risco

Risco Inerente
(Probabilidade x Impacto)

Alternativa O:
Manter a situagao
atual

64

Alternativa 1:
Regulagdo por
comando e controle

40

Alternativa 2:
Regulagdo por
orientagdo (guia)

25

RISCO 5: AUSENCIA DE TECNOLOGIAS DE SEGURANGA
DE HARDWARE NAS ESTAGOES DE TRABALHO

Alternativa de
Regulagdo

Probabilidade de ocorrer

Impacto do risco

Risco Inerente
(Probabilidade x Impacto)

Alternativa 0:
Manter a situagdo
atual

64

Alternativa 1:
Regulagdo por
comando e controle

10

Alternativa 2:
Regulagéo por
orientagdo (guia)

25

DEGRADAGAO DA PRES

RISCO 6: ATIVIDADES INTERNAS PREJUDICADAS COM
TACAO DE SEUS SERVICOS PUBLICOS

Alternativa de
Regulagdo

Probabilidade de ocorrer

Impacto do risco

Risco Inerente
(Probabilidade x Impacto)

Alternativa 0:
Manter a situa¢do
atual

64

Alternativa 1:
Regulagdo por
comando e controle

25

Alternativa 2:
Regulagdo por
orientagdo (guia)

10




RISCO 7: IMINENCIA DE FALHA DA ESTAGAO DE
TRABALHO SEM COBERTURA DE GARANTIA

Alternativa de
Regulacéo

Probabilidade de ocorrer

Impacto do risco

Risco Inerente
(Probabilidade x Impacto)

Alternativa 0:
Manter a situagdo
atual

25

Alternativa 1:
Regulagdo por
comando e controle

25

Alternativa 2:
Regulagdo por
orientagdo (guia)

25

RISCO

8: IMPACTOS ASSOCIADOS A NAO PROMOGAO DO DESENVOLVIMENTO

AMBIENTAL SUSTENTAVEL NAS AQUISICOES DE ESTAGAO DE TRABALHO

Alternativa de
Regulagdo

Probabilidade de ocorrer

Impacto do risco

Risco Inerente
(Probabilidade x Impacto)

Alternativa 0:
Manter a situa¢do
atual

Alternativa 1:
Regulagdo por
comando e controle

Alternativa 2:
Regulagdo por
orientagdo (guia)

PARA CONTRATACAO E

GESTAO DE ESTACAO DE TRABALH

(o)

RISCO 9: NAO ALINHAMENTO COM AS LEIS E REGULAMENTACOES

Alternativa de
Regulagdo

Probabilidade de ocorrer

Impacto do risco

Risco Inerente
(Probabilidade x Impacto)

Alternativa 0:
Manter a situagao
atual

40

Alternativa 1:
Regulagdo por
comando e controle

40

Alternativa 2:
Regulagdo por
orientagdo (guia)

40

RISCO 10: ALTO CONSUMO ENERGETICO

Alternativa de
Regulagdo

Probabilidade de ocorrer

Impacto do risco

Risco Inerente
(Probabilidade x Impacto)

Alternativa O:
Manter a situagao

8 8 64
atual
Alternativa 1:
Regulagéo por 2 8 16
comando e controle
Alternativa 2:
Regulagdo por 5 8 40

orientagdo (guia)
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