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> Estratégia de uso de recursos de Computacdo em nuvem

> Modelagem da Contratacdo Centralizada de Nuvem

> Dimensionamento da Demanda

> Cronograma
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(3 httpsy//www.gov.br/governodigital/pt-br/contratacoes/cronograma-projetos-central-de-compras

https://www.gov.br/governodigital/pt-
br/contratacoes

https://www.gov.br/governodigital/pt-
br/contratacoes/cronograma-projetos-
central-de-compras

https://www.gov.br/gestao/pt-
br/assuntos/central-de-compras

gov.br/c3s

= Governo Digital

Projetos de Contratacao de TIC - Central de Compras (UASG 201057)

A Central de Compras do Ministério da Economia promove, dentro do ambito das suas competéncias. processos de compras centralizadas para a

O gue vocé procura?

Administracdo Publica Federal (APF). tendo como uma das suas areas de atuacio a de Tecnologia da Informacgio e Comunicacao (TIC)

Assim, visando dar publicidade ao portfolio estrategico de TIC da Central de Compras previsto para o ano de 2023, apresentam-se abaixo os projetos
autorizados para este ano, bem como as estimativas de datas da Intencie de Registro de Precos (IRP) e da Ata de Registro de Precos (ARF), importantes

para gue 05 Orgacs Possam se programar para participar da compra centralizada.

Projeto

Muvem 3.0

Deskiops e notebooks avancados
(Portfolio 2023)

Pcaas (PC as a Service)

Automacio de Servicos!

Desenvolvimento e Manutencao de

Software por Ponto de Funcio®

Desenvolvimento e Manutencao de

Software por Alocacio de profissional!

Projetos de TIC/Central de Compras em Execucgio (UASG 201057)

Previsao de ConsultasAudiéncia
Publica

Consulta Publica n® 0172023
aberta ate o dia 22/,12/2023

17 quinzena de fevereiro/ 2024

Previsao da IRP

12 guinzena de
margo/ 2024

IRP n® 08/2023

finalizada

2% quinzena de
abril 2024

IRP n® 0L 2023

finalizada

IRP n® 07,2023

finalizada

IRP n® 06./2023

finalizada

Previsao do Edital
publicado

22 quinzena de

Junho/ 2024

Pregdo SRP n®°
06,2023

22 quinzena de
maio 2024

Pregdo SRP n®
02,2023

Pregdo SRP M°
08/2023

Pregdo SRP M
07,2023

Previsao da ARP

publicada

22 guinzena de
agostos 2024

12 quinzena de
fevereiro/2024

22 guinzena de
junho/2024

ARP n® 4/2023
publicada - Lote 1

ARPn® 5/2023
publicada - Lote 2

22 guinzena de

Janeiro/2024

22 guinzena de

Janeiro/2024




Orientacoes Iniciais

Consulta Publica n® 01/2023 - Termo de Referéncia para a
Contratacao Centralizada de Servicos de Computacao em Nuvem

Publicado em 01/12/2023 09h00  Atualizado em 01/12/2023 16h07 compartilhe: ¥ X In & @

Objeto: CONSULTA PUBLICA acerca da Minuta do Termo de Referéncia relativa & contratacao de empresa especializada para prestacao de servigos
gerenciados de computacao em nuvem, sob o modelo de cloud broker (integrador) de multi-nuvem, que inclui a concepcao, projeto, provisionamento,
configuracao, migracao, suporte, manutencao e gestao de topologias de servicos em trés ou mais provedores de nuvem publica, durante o periodo de 24

(vinte e quatro) meses, seguindo as diretrizes da Portaria SGD/MGI n® 5950, de 26 de outubro de 2023.
Limite para envio de contribuicdes e sugestoes: ate as 23h39 do dia 22 de dezembro de 2023.
Forma de participacao: por meio da plataforma Participa + Brasil

Orgao responsavel: Central de Compras/SEGES/MGI

Documentos relacionados:
Termo de Referéncia

Anexos do Termo de Referéncia
Mapa de Risco

Estudo Tecnico Preliminar

https://www.gov.br/gestao/pt-br/assuntos/central-de-compras/transparencia/consultas-publicas/consultas-publicas/abertas/consulta-publica-no-01-2023-termo-de-
referencia-e-artefatos-de-planejamento-para-a-contratacao-centralizada-de-servicos-de-computacao-em-nuvem
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Estratégia de uso de
recursos de Computacao em
nuvem



DIRETRIZES ESTRATEGICAS DO USO DE SOFTWARE E COMPUTACAO
EM NUVEM

Comité de Governanca Digital

Requisitos de Negocio

Resultados Pretendidos

Seguranca da Informagao e Privaci TS VAR T ] o S

Realidades

Informacgoes Organizacionais



DIRECIONADORES DE UTILIZACAO DE SERVICOS DE COMPUTACAO EM
NUVEM
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DIRECIONADORES DE UTILIZACAO DE SERVICOS DE COMPUTACAO EM
NUVEM

Documento de Estratégia
de Uso de Software e de
Servicos de Computacao em
Nuvem

DEFINICAO DA ESTRATEGIA DE USO DE SOFTWARE E REQUISITOS PARA O USO SEGURO DE COMPUTACAO
DE SERVICOS DE COMPUTACAO EM NUVEM EM NUVEM
* Necessidades de Negdcio e metas a serem alcancadas
* Modelos adequados e 0s objetivos.
* Avaliacao de possiveis * funcdes e as
fornecedores responsabilidades dos
* Requisitos de seguranga agentes

e Politica de Governanca
* Estratégia de Saida
* Analise de riscos

Plano Diretor de Tecnologia do Orgéo




Contratacao Centralizada de
Servicos de Computacao em
Nuvem



Evolucao dos Modelos de contratacao de nuvem

1.0

MonoCloud

Foco 6rgados com experiéncia em Nuvem
USN + UST + Treinamento

Parcialmente Gerenciado

IN SGD RAG n° 7
04/2014 CGU

2.0

Multicloud
Foco no Primeiro Movimento para nuvem
USN + Instancias Gerenciadas / migradas + Treinamento

Modelo de Governanca

IN SGD IN GSI Ac. TCU
01/2019 05/2021 2037/2019

govb

3.0

Multicloud + MultiCatalogo + MultiBroker

Foco ampliacao e Consolidacdo do Modelo

USN + Instancias Gerenciadas / migradas +
Treinamento

Catalogos Integrais + Mecanismo de Atualizacao

NIAQ

Lei IN SGD Portaria SGD
14.133/2021 94/2022 Software /
Nuvem
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Nuvem 3.0

Principios Norteadores

« Ampliacao da Participacao de 6rgaos da Administracao Publica
 Ampliacao das opcoes de servicos de nuvem

» Sustentabilidade técnica e econO0mica

 Ampliacao da Competitividade

« Seguranca e Protecao a Privacidade

 Economicidade (Ganho de Escala)

» Controle da Qualidade



R S
govb

Nuvem 3.0 - modelagem

« Adocao da metrica USN para Servicos de computacao em Nuvem
« Catalogos integrais previstos no instrumento convocatorio

« Contratacao via broker multicloud

* Nao indicacao de marca

« Sem vinculacao a regras externas

* Previsao de oferta de no minimo 3 cloud providers por lote

* Possibilidade de alteracao do catalogo via aditamento contratual

« Segmentacao de lotes por grupo de orgaos

* Lote Incluindo servicos de computacao em nuvem, gerenciamento, migracao e treinamento



DIRETRIZES DE GOVERNANCA EM SERVICOS DE NUVEM

Cloud 1
4 )
) Integrador/ " Cloud 2
Contratante .
) broker
- Y !
— Cloud 3

Agregacao de Valor
|

Totalmente Gerenciado

Parcialmente Gerenciado

Planejamento Projeto/Design

Planejamento Projeto/Design

Execucéo / Provisionamento Execucao / Provisionamento

Operacao/Gerenciamento Operacao/Gerenciamento

Monitoramento Monitoramento

Funcao
Responsavel de Custos
Nivel de Responsabilidade

Gerenciamento Gerenciamento

Suporte Técnico
de Custos P

Suporte Técnico




Nuvem 3.0

1 ... N Lotes (por grupos de 6rgaos)

Servigos de Computacdo em Nuvem Cloud 1 Cloud 2 dowds || CleLeln

Computacao

Servicos de Gerenciamento

Banco de Dados

: : . Computacao
Servicos de Migracao

Banco de Dados

Treinamento




Unidade de Servico em Nuvem (USN) — Multicatalogos

/ Catalogo Provedor A

Fator

USN

- Catalogo Provedor B

Fator

e Catalogo Provedor C

Fator

Catalogo Provedor D
\ Fator




ESTRUTURA BASE DE CADALOTE

LOTES POR GRUPOS DE ORGAOS A SEREM DEFINIDOS APOS IRP

CATSER

UNIDADE

1 - Servicos de Computacao em nuvem —
Infraestrutura como Servico (laaS)

2- Servicos de Computacdo em nuvem — Plataforma
como Servico (PaaS)

3 - Servicos de Computacao em nuvem — Software
como Servico (SaaS)

4 — Servico de Gerenciamento e Operacao de
recursos em nuvem

5 - Servico de Migracédo de Recursos
Computacionais
6 - Servico de Migracéo de Banco de dados

7 - Servigo de Migracao de Fungdes como Servico

8 - Treinamento

26050 - Infraestrutura como Servigco — laaS

26069 - Plataforma como Servi¢co — PaaS

26077 - Software como Servico - SaaS

27081 - Servicos de integracao de sistemas em
Tecnologia da Informacéo e Comunicacéo (TIC)

27081 - Servicos de integracao de sistemas em
Tecnologia da Informacéo e Comunicacéo (TIC)

27081 - Servicos de integracao de sistemas em
Tecnologia da Informacao e Comunicacao (TIC)

27081 - Servicos de integracao de sistemas em
Tecnologia da Informacao e Comunicacao (TIC)

3840 - Treinamento Informatica - Sistema / Software

Unidade de Servico de Computacdo em Nuvem -
USN

Unidade de Servico de Computacdo em Nuvem -
USN

Unidade de Servico de Computacdo em Nuvem -
USN

Unidade - Instancia gerenciada / funcao gerenciada /
BDaaS gerenciado por més

Unidade - Instancia de Computacao migrada
Unidade - Instancia de Banco de Dados migrada

Unidade - Funcbes migrada

Unidade - Turma de treinamento



MODALIDADES DE REMUNERACAO

Remunerag¢ao por Unidade de Servico em Nuvem (USN)

CONCEITO

Metrica padronizada para remuneracao pela
utilizacao de recursos de laaS, PaaS e SaaS
A USN é composta por dois elementos:
 Unidade da USN
e Fator da USN
Pauta-se por catalogos de servicos de computacao em

nuvem padronizados (catalogo unico e multicatalogo).
E vedada a vinculac3o direta a catalogo externo
ao Termo de Referéncia

(@/) MECANISMOS DE GESTAO

e Emissao de ordem de servico (OS)
 Apuracao mensal de USN efetivamente consumidas
* Limites Maximos de consumo previstos em OS

* Responsabilidade do Broker em observar os limites

@ DIMENSIONAMENTO

ldentificacao dos Workloads e quantificacao

Estabelecimento de memoaria de calculo

Segmentacao por modelo de servico (laaS,
PaaS e SaaS)

Q CONTROLE

e Assegurar que 0s servi¢cos observem
as diretrizes constantes do
catalogo de servicos

* monitorar o quantitativo de servicos
em computacao em nuvem
efetivamente consumidos




MODALIDADES DE REMUNERACAO

Remuneracao por Instancia Gerenciada

CONCEITO

Servico de Gerenciamento aferido por Instancia
computacional ou de banco de dados a ser
gerenciado, incluindo o gerenciamento de
todos os recursos tecnologicos relacionados a
Instancia.

Abrange planejamento, projeto, construcao,
execucao, operacao, monitoramento e
otimizacao.

(@/) MECANISMOS DE GESTAO

* Define-se 0s prazos para execucao dos
servicos de gerenciamento e os criterios de
gualidade e aceitacao dos servicos.

PAGAMENTO

* Instancias de computacao ou de banco de dados
efetivamente gerenciadas, observando-se a
guantidade maxima de instancias prevista na
Ordem de Servico (OS).

=

@ DIMENSIONAMENTO

Deve-se considerar:

0 histdrico de necessidades de gerenciamento de instancias
computacionais ou de banco de dados;

a expectativa de criacao de projetos ou cargas de trabalho
especificas;

a sazonalidade das necessidades de negocio que demandem
0 gerenciamento de instancias computacionais ou de banco
de dados.

Q CONTROLE

« Verificar a efetiva realizacao do servico de
gerenciamento para a quantidade de instancias de
computacao ou de banco de dados, incluindo os
recursos tecnologicos relacionados por parte da
contratada

 verificar a qualificacao profissional dos recursos
humanos




MODALIDADES DE REMUNERACAO

Remuneracao por Instancia, funcao Migradas

I CONCEITO

Basela-se na instancia computacional ou de banco de
dados migrada e todos 0s recursos tecnologicos
relacionados a instancia, a exemplo de recursos de
rede, orquestracao, virtualizacao, conteinerizacao,
seguranca, armazenamento, conectividade.

« Envolve as acdes de: diagnodstico, planejamento,
Identificacdo das maquinas e/ou imagens de instancias,
avaliacao, preparacao dos ambientes, execucao, backup
ou criacao de condicao de retorno em caso de falha,
testes e estabilizacdo do ambiente migrado em nuvem.

@/ MECANISMOS DE GESTAO

 Sob demanda
* OS prevé a quantidade maxima de instancias
migradas

PAGAMENTO

As Instancias de computacao e/ou de banco de dados
efetivamente migradas ou criadas em decorréncia da
migracao, observando-se a quantidade maxima de
Instancias prevista na Ordem de Servico (OS)

=

@ DIMENSIONAMENTO

Sao consideradas as instancias de computacao criadas
resultantes do processo de migracao, independentemente da
guantidade de ambientes, aplicacoes e solucoes.

Deve-se considerar:

O levantamento da quantidade de instancias atuais

« Aestimativa da quantidade adicional de instancias a serem
criadas no ambiente de nuvem, decorrente da migracao

Q CONTROLE

« Deve-se manter o registro que contenha a
identificacao ldgica ou fisica do recurso
migrado com vistas a manter a
rastreabilidade entre as instancias
migradas do ambiente de origem para o
ambiente de destino




PRIVACIDADE E SEGURANCA
NUVEM

Alinhamento a IN GSI/PR n2 5, de 30 de agosto de 2021
Cada provedor de nuvem deve possuir, no minimo, dois datacenters no Brasil

Deve-se prever que os provedores de servicos em nuvem possuam, ho momento da assinatura do contrato, a
apresentacao de certificacoes de normas de seguranca da informacao aplicaveis ao objeto da contratacao

O contrato entre o 6rgao/entidade e o provedor/broker deve estabelecer direitos claros e exclusivos de propriedade
do o6rgao ou da entidade contratante sobre todos os dados, informacoes e codigos tratados decorrentes do contrato,
incluidas eventuais copias, copias de seguranca, logs, além do acesso aos dados.

Logs de auditoria do provedor, que registrem atividades de acesso de usuarios privilegiados, tentativas de acesso
autorizados e nao autorizados, excecoes do sistema e eventos de seguranca da informacao. Os Logs devem
ser mantidos em conformidade com as politicas e regulamentos aplicaveis, e devem estar de acordo com
as politicas do cliente;

Deve-se prever copia dos logs fornecidos pelo provedor, de acordo com a politica de retencao do cliente.



PRIVACIDADE E SEGURANCA
NUVEM

Deve-se implementar controle de acesso logico apropriado ao grau de confidencialidade dos
dados armazenados na nuvem e controles para transferéncia de dados, como criptografia e uso de VPN
adequada;

Cada provedor deve garantir controles eficazes e compativeis com as politicas e procedimentos do
cliente  para gerenciamento de identidades de usuarios e controle de acessos;

Devem ser estabelecidas politicas e procedimentos para o uso de criptografia, incluindo gerenciamento
de chaves criptograficas, que devem ser seguidos pelo cliente e ©pelo provedor;

Os dados armazenados no provedor devem estar criptografados, sendo que o esquema criptografico deve
ser adequado ao nivel de sigilo das informacdes e as chaves criptograficas nao devem ser armazenadas na
nuvem.



PRIVACIDADE E SEGURANCA
NUVEM

Devem ser estabelecidos os limites do acesso do provedor aos dados do cliente e a responsabilidade
do provedor em garantir o isolamento de recursos e dados contra acesso indevido por outros clientes;

Devem ser definidos os paises e as regioes em cada pais onde os servicos poderao ser prestados e os
dados poderao ser armazenados, processados e gerenciados, e o provedor deve assegurar que dados sujeitos
a limites geograficos nao sejam migrados para além de fronteiras definidas em contrato;, e

A utilizacao de termo de confidencialidade, que devera conter clausula que impec¢a o integrador ou
provedor de servico de nuvem de usar, transferir, e liberar dados, sistemas, processos e informacoes do
orgao ou da entidade para terceiros, como empresas nacionais, transnacionais, estrangeiras, paises e
governos estrangeiros, além de incluir a proibicao do uso de informacdes do 6rgao ou da entidade para
propaganda, otimizacao de mecanismos de inteligéncia artificial ou qualquer uso secundario nao-autorizado.



DA VERIFICACAO DA
QUALIDADE DOS
SERVICOS

AMARARAAAAAAAAAALAS

\




DOS INDICADORES DE NiVEIS MINIMOS DE SERVICOS

Remuneracao de software por licenca perpétua adquirida:
a) Indicador de Atraso na Entrega (IAE);
b) Indicador de chamados atendidos dentro do prazo (ICP).

Remuneracao por subscricao:
a) Indicador de Atraso na Entrega (IAE);
b) Indicador de Chamados atendidos dentro do Prazo (ICP);
c) Indicador de Disponibilidade de Servico (IDS).

Remuneracao por Unidade de Servico em Nuvem, por créditos, por maior desconto, por instancias gerenciadas:

a) Indicador de Atraso na Entrega (IAE);

b) Indicador de Chamados atendidos dentro do Prazo (ICP);

c) Indicador de Disponibilidade de Servico (IDS);

d) Indicador de Eficacia no tratamento de Chamados, Requisicoes ou Incidentes (IECRI);
e) Indicador de Disponibilidade dos Servicos de Gerenciamento (IDSG).



DOS INDICADORES DE NiVEIS MINIMOS DE SERVICOS

Remuneracao por instancias migradas:

a) Indicador de Chamados atendidos dentro do Prazo (ICP);

b) Indicador de Disponibilidade de Servico (IDS);

c) Indicador de Eficacia no tratamento de Chamados, Requisicoes ou Incidentes (IECRI);
d) Indicador de Satisfacao dos Usuarios (ISU);

e) Indicador de Tempestividade no Gerenciamento ou Migracao dos servicos (ITGM); e
f) Indicador de Conformidade no Gerenciamento ou Migracao dos servicos (ICGM).

Remuneracao por produtos de consultoria especializada em software e/ou servicos de computacdao em nuvem:

a) Indicador de Atraso na Entrega (IAE);
b) Indicador de Satisfacao dos Usuarios (ISU).
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FORMACAO DE

PLANILHAS DE
PRECOS



DAS PLANILHAS DE FORMAGAO DE PRECO

Deve disponibilizar, para cada item a ser licitado, uma Planilha de Custos e Formacao de Precos

Nas contratacdes de software ou de Nuvem nas modalidades de remuneracao:
a) de software por licenca perpétua adquirida

b) por subscricao;

c) por Unidade de Servico em Nuvem;

d) por créditos de nuvem; ou

e) de servicos de nuvem por maior desconto.

MODELO |

Componentes de Custos Tecnoldgicos
Componentes de Preco

MODELO Il Nas contratacoes de software ou de servicos de computacao em nuvem nas
modalidades de remuneracao por:
Componentes de Custos Tecnologicos a) instancias gerenciadas;
Componentes de Custos de Pessoal b) instancias migradas; ou

Componentes de Preco

c) servico de consultoria especializada em software e/ou servicos de
computacao em nuvem.




Dimensionamento da
Demanda



Nuvem 3.0 — Dimensionamento da Demanda

* Dimensionamento do Volume de USN
* Identificacao das necessidade de negocio
* ldentificacao das cargas de trabalho
» Levantamento histérico da demanda
* Prospeccao futura da demanda em no minimo 5 provedores distintos
* Registro da memoria de calculo
* Dimensionamento do volume de servicos gerenciados
* |dentificacao das cargas de trabalho
* Periodicidade de suporte
* Dimensionamento do volume de servigcos de migracao

* Dimensionamento do quantidade turmas de treinamento



Proximos passos



Nuvem 3.0 — Proximas Etapas

» Consulta Publica Dezembro de 2023
* Intencao de Registro de Precos Fev-Mar de 2024
* Pregao Junho 2024

» Ata Registro de Precos Agosto 2024
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