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INTRODUGAO

O Sistema Protocolo Integrado consolida uma base de dados com
informacdes sobre processos e documentos oriundas dos diversos sistemas de
protocolo dos 6rgéos e entidades da Administragdo Publica Federal. Oferece a
sociedade mais um canal de consultas dessas informacdes, além de servigos como
envio de informes sobre andamento de documentos, avulsos ou processos, via

correio eletronico (e-mail).

A iniciativa permite que o Governo Federal promova a melhoria da prestacéo
de informagdes e servicos a sociedade, principalmente em um momento onde a Lei
de Acesso a Informagéo (Lei n° 12.527, de 18 de novembro de 2011) tem grande
visibilidade e a celeridade na identificagdo e no resgate de dados é crucial para sua
efetividade. Além disso, o projeto esta em conformidade com a simplificagdo do
atendimento ao cidadao prevista no Decreto Cidadao (Decreto n° 6.932, de 11 de
agosto de 2009).

Este documento apresenta um manual técnico de integracdo ao Sistema
Protocolo Integrado. As informagdes contidas nesse material visam auxiliar na
utilizacao do Web Service do Sistema Protocolo Integrado para que seja mais rapida

a integracao.

ANA MARIA VIEIRA NETO
Diretora



CAPITULO | - DESCRIGAO DO WEB SERVICE

1.1 UNIFORM RESOURCE LOCATOR (URL) PARA ACESSO AOS SERVICOS

O envio das informacdes sobre os documentos, avulsos ou processos, serao
testadas no ambiente de homologagéo. Apds validado o envio nesse ambiente, sera
autorizado o envio para o ambiente de producédo. Para acesso aos servigos, utilizar
as URLs exibidas na Tabela 1, as quais trazem os arquivos Web Service Descriptrion
Language (WSDL).

Ambiente URL
Pré-Producao | http://protocolointegradows.pre.producao.economia.gov.br/ProtocoloWS/i
ntegradorService?wsdl
Producao https://protocolointegrado.gov.br/ProtocoloWS/integradorService?
wsdl

Tabela 1: URL dos Web Services
O documento WSDL prové informagbes importantes tanto para
desenvolvedores quanto para ferramentas de geracao de codigo. Nesse documento

estao descritos:

+ Meétodos disponiveis no Web Service, seus parametros de entrada e a saida;
+ Formato das mensagens que sao aceitas pelo Web Service;
+ Falhas que podem ser lancadas pelo Web Service;
+ Outras informacdes.
1.2 METODOS PRESENTES NO WEB SERVICE

O servigo de envio de informagdes ao Sistema Protocolo Integrado possui

trés métodos, listados na tabela abaixo:

Método Classe de Classe de Saida Falhas
Entrada
enviarDocumento Documento String NegocioFault,

SistemaFault

enviarListaDocumentos ListaDocumentos |Lista de NegocioFault,
ResultadoDocumento SistemaFault
getQuantidadeMaximaDocume | N/A Inteiro NegocioFault,




ntosPorRequisicao SistemaFault

Tabela 2: Métodos disponiveis no Web Service

O método EnviarDocumento submete informacdes sobre um documento, avulso ou
processo, para serem processadas e armazenadas pelo Web Service. Esse método
possui 3 fluxos possiveis:

1. Caso alguma informagao do documento, avulso ou processo, néo seja valida
ou o orgao ou entidade nao envie credenciais corretas para integragdo, uma
falha de negdcio (NegocioFault) sera langada.

2. Caso algum erro de processamento ocorra, como uma falha de comunicagao
com o banco de dados, uma falha de sistema (SistemaFault) sera langada.

3. Caso contrario, a String “Ok!” sera retornada

Recomenda-se a utilizagdo desse método para o envio pontual de informacdes, ou
seja, em tempo real. Para envio de informagdes em lotes, recomenda-se a utilizagao
do método enviarListaDocumentos.

O método EnviarListaDocumentos submete uma lista contendo informacdes sobre
um ou mais documentos, avulsos ou processos, para serem processadas e
armazenadas pelo Web Service. Esse método possui 3 fluxos possiveis.

1. Caso a lista de documentos, avulsos ou processos, possua mais documentos
do que o permitido, esteja vazia ou o orgao/entidade envie credenciais
incorretas, uma falha de negocio (NegocioFault) sera langada.

2. Caso algum erro de processamento ocorra, como uma falha de comunicagao
com o banco de dados, uma falha de sistema (SistemaFault) seralangada.

3. Caso contrario, uma lista de ResultadoDocumento sera retornada, contendo o
resultado do processamento de cada um dos documentos, avulsos ou
processos.

E importante ressaltar que falhas de validagdo em informagbes sobre algum
documento, avulso ou processo, da lista ndo causa a interrupcao do processamento
das informagdes sobre os outros documentos, avulsos ou processos. Ou seja, uma
falha ndo sera lancada nesse caso. O ResultadoDocumento referente aquele que
falhou vira preenchido com o codigo da falha e sua mensagem descritiva.



O método GetQuantidadeMaximaDocumentosPorRequisicao retorna a
quantidade maxima de documentos, avulsos ou processos, aceita em uma
ListaDocumentos pelo método EnviarListaDocumentos. Recomenda-se a utilizag&o
desse método antes da chamada ao método EnviarListaDocumentos. Esse método
possui 2 fluxos possiveis:

1. Caso o o¢6rgdo envie credenciais incorretas, uma falha de negocio

(NegocioFault) sera langada.

2. Caso contrario, um inteiro, que representa a quantidade maxima de

documentos sera retornado.

1.3 CLASSES DE FRONTEIRA DO WEB SERVICE

Documento
Esta classe é baseada no Padrdo de Dados definido para o Sistema Protocolo
Integrado e representa um documento, avulso ou processo.
<Documento>
<Protocolo>?</Protocolo>
<DataHoraProducao>?</DataHoraProducao>
<ListaProtocolosAnteriores>
<ProtocoloAnterior>?</ProtocoloAnterior>
</ListaProtocolosAnteriores>
<Especie>?</Especie>
<ldentificacaoDocumento>?</ldentificacaoDocumento>
<Assunto>?7</Assunto>
<ListaProtocolosRelacionados>
<ProtocoloRelacionado>?7</ProtocoloRelacionado>
</ListaProtocolosRelacionados>
<Listalnteressados>
<Interessado>
<Nomelnteressado>?</Nomelnteressado>
<ldentificacaolnteressado>?</lIdentificacaolnteressado>
</Interessado>

</Listalnteressados>



<Historico>

<ltemHistorico>

<DataHoraOperacao>?</DataHoraOperacao>

<UnidadeOperacao>?</UnidadeOperacao>

<Operacao>?7</Operacao>

</ltemHistorico>
</Historico>

</Documento>

A tabela a seguir relaciona cada um dos campos da classe Documento com o campo

correspondente no padrao de dados.

Campo na classe

Campo no Padrao de Dados

Protocolo

Protocolo

DataHoraProducao

Data e Hora de Producao

ListaProtocoloAnteriores

Protocolos Anteriores

ProtocoloAnterior -

Especie Espécie
IdentificacaoDocumento Identificacdo do Documento
Assunto Assunto

ListaProtocolosRelacionados

Protocolos Relacionados

ProtocoloRelacionado

Interessado

Interessado

Nomelnteressado

Nome do Interessado

Identificacaolnteressado

Identificagdo do Interessado

Historico

Historico

ltemHistorico

DataHoraOperacao

Data e Hora da Operacao

UnidadeOperacao

Unidade da Operacao

Operacao

Operacéao

Tabela 3: Mapeamento dos campos do xml do Documento e dos campos

correspondentes no padrao de dados

ListaDocumentos

Essa classe representa uma lista de Documentos. Cada documento desta lista é

uma instancia da classe Documento.




<ListaDocumentos>
<Documento>...</Documento>
<Documento>...</Documento>

<Documento>...</Documento>

</ListaDocumentos>

ResultadoDocumento
Essa classe representa o resultado do processamento de um documento, avulso ou

processo.

<ResultadoDocumento>
<Protocolo></Protocolo>
<Resultado></Resultado>

</ResultadoDocumento>

O campo <Resultado> pode vir preenchido com uma string representado sucesso:

“Ok!” ou uma string com um cddigo e a descricdo da falha encontrada.

NegocioFault
Classe de falha que representa uma falha de negocio. Pode ser originada, por
exemplo, por um documento, avulso ou processo, fora do Padrao de Dados definido,

pela utilizagao de credenciais invalidas e etc.

<NegocioFault>
<codigoFault></codigoFault>
<mensagemFault></mensagemFault>
</NegocioFault>

Essa classe é encapsulada dentro de uma <soap:Fault>.

SistemaFault

Classe de falha que representa uma falha de sistema. Pode ser originada, por
exemplo, por uma falha de comunicagdo com o banco de dados do Sistema
Protocolo Integrado.

<SistemaFault>

<codigoFault></codigoFault>



<mensagemFault></mensagemFault>

</SistemaFault>

Essa classe é encapsulada dentro de uma <soap:Fault>.

1.4 ERROS DE NEGOCIO RETORNADOS PELO WEB SERVICE

Na tabela abaixo estao descritas as falhas de negdcio langadas pelos métodos do

Web Service.

Caédigo da Falha

Descrigao

NFO0000 O documento recebido estad mal formatado.

NF0001 O campo Numero de Protocolo é de preenchimento obrigatério.

NF0002 O campo Numero de Protocolo deve ter 13, 14, 15, 17 ou 21
caracteres.

NFO0006 Cada Protocolo Anterior deve ter no maximo 40 caracteres
alfanuméricos.

NF0008 O campo Espécie € de preenchimento obrigatorio.

NFO0009 O campo Espécie deve ter no maximo 50 caracteres.

NF0010 O campo ldentificacdo do Documento deve ter no maximo 250
caracteres.

NF0011 O campo Assunto é de preenchimento obrigatério.

NF0012 O campo Assunto deve ter no maximo 1.500 caracteres.

NF0013 Cada Protocolo Relacionado deve ter entre 6 e 21 caracteres
alfanuméricos.

NF0014 Cada Protocolo Relacionado deve ter apenas caracteres
alfanuméricos.

NF0020 O campo Data e Hora de Produgao deve ser uma data valida e
seguir o padrao 1SO 8601.

NF0023 Cada Protocolo Anterior deve ter apenas caracteres

alfanumeéricos.
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NF0026

O campo Numero de Protocolo deve ter apenas caracteres

alfanumeéricos.

NF0027 O campo Nome do Interessado € de preenchimento obrigatorio.

NF0028 O campo Nome do Interessado deve ter no maximo 150
caracteres alfanuméricos.

NF0033 O campo Numero de |dentificacdo do Interessado deve ter entre
5 e 20 caracteres alfanuméricos.

NF0034 O campo Data e Hora de todos os Itens do Historico deve conter
datas validas e de acordo com o padréo ISO 8601.

NF0038 O campo UnidadeOperacao de todos os ltens do Historico € de
preenchimento obrigatorio.

NF0039 O campo UnidadeOperacao de todo os ltens do Histérico deve
ter no maximo 300 caracteres.

NF0040 O campo Operacgao de todos os Itens do Histérico é de
preenchimento obrigatorio.

NF0041 O campo Operacgao de todos os ltens do Histérico deve ter no
maximo 4000 caracteres.

NF0044 O campo Data e Hora de Producgao é de preenchimento
obrigatério.

NF0046 O campo Data e Hora de todos os Itens do Histérico € de
preenchimento obrigatorio.

NF0057 Credenciais nao informadas no cabecalho da requisicao.

NF0059 O campo Numero de Identificacdo do Interessado deve ser
preenchido apenas com caracteres alfanuméricos.

NF0061 Caodigo SIORG e/ou senha invalidos para uso do servigo.

NF0062 Caodigo SIORG e/ou senha invalidos para uso do servigo: 6rgéo
extinto.

NF0063 O campo Lista de Documentos é de preenchimento obrigatério.

NF0064 O campo Lista de Documentos excedeu o limite de documentos

permitidos para carga.
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Tabela 4: Falhas de negdcio langadas pelos métodos do Web Service

1.5 ERROS DE SISTEMA RETORNADOS PELO WEB SERVICE

Na tabela abaixo estao descritas as falhas de sistema langadas pelos métodos do

Web Service.

Cddigo da Falha

Descrigao

SFO0000 Falha de sistema.
SF0001 Sistema indisponivel.
SF0002 Falha de conexao ao banco de dados.

Tabela 5: Falhas de Sistema lancadas pelos métodos do Web Service
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CAPITULO || - UTILIZAGAO DO WEB SERVICE

Essa secdo detalha as informacdes pertinentes para a utilizagdo do Web Service,
tratando de pontos técnicos relevantes para o desenvolvimento de uma aplicagao

cliente.

2.1 AUTENTICACAO

A utilizagao do Web Service requer a autenticagao de usuario (codigo siorg) e senha.
Essa autenticacdo € feita por meio do cabecalho “Authorization” definido pelo
protocolo HTTP/1.1, utilizando um esquema de autenticacdo basico
(http://www.ietf.org/rfc/rfc2617.txt. Secao 2).

A construcao desse cabecalho é feita através da codificacido Base64:

1. Constroi-se uma string a partir da concatenacéo do codigo siorg, com o

caracter “” e a senha.
2. Codifica-se essa string utilizando a base64.
3. Concatena-se a string “Basic “ com a string resultante do passoanterior.
4. Adiciona-se a string resultante ao cabegalho Authorization darequisigao.

Exemplo (Java)

O codigo abaixo € uma possivel implementacéo do algoritmo descrito acima:

private static SOAPMessage adicionarCredenciais(SOAPMessage msg) {
MimeHeaders hd = msg.getMimeHeaders();
String usuario = “0000007;

String senha = “senha”;

String auth = new String(Base64.encodeBase64((usuario+":"+senha).getBytes()));
hd.addHeader("Authorization", "Basic "+auth);

return msg;

}
2.2 INSTALAGAO DO CERTIFICADO
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Para garantir a seguranga da comunicagdo com o Webservice, esta deve ser feita
através do protocolo HTTPS (uma implementagdo segura do HTTP), que utiliza o
protocolo SSL/TLS.

Para que essa comunicagdo seja feita, € necessario instalar o Certificado do
Protocolo Integrado no ambiente que ird fazer as requisicbes ao webservice. O
processo de instalagédo do certificado depende da tecnologia a ser utilizada. A seguir,

segue um exemplo de instalagdo em ambientes Java.

Exemplo (Java)

Para instalar o certificado, € necessario importar o certificado para um arquivo
Keystore do Java que contém os certificados confiaveis (trust store).

Para instalar o certificado em uma trust store, € necessario executar o seguinte

comando:

keytool -import -trustcacerts -alias protocolo -file certificado-protocolo.cer -keypass
PASSWORD -keystore CAMINHO

Onde:

1. keytool — ferramenta de administragao de chaves e certificados. Localizado
em: $JAVA_HOME\bin

2. CAMINHO - localizagao da trust store do java, por ex.: "C:\Program Files
(x86)\Java\jdk1.6.0_45\jre\lib\security\cacerts"

3. certificado-protocolo.cer - certificado do Protocolo Integrado, enviado anexo a

este manual.

4. PASSWORD - senha para adicionar certificados. Caso ninguém tenha

alterado, a senha padréo é changeit.

A lista abaixo contém as localizagcdes normalmente utilizadas pelo Java para

armazenar a trust store padréao:
1. $JAVA HOME/lib/security/jssecacerts
2. $JAVA HOME/lib/security/cacerts

Dependendo das configuragbes de instalagdo é possivel que o Java utilize outra
trust store como padrdo. Caso ocorram problemas de comunicagdo com o

webservice, utilizar o parametro -Djavax.net.debug=all para analisar o log de
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comunicacao. Com este parametro, sera impressa a localizagao da trust store que

esta sendo utilizada.
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