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POLITICA DE PROTEGCAO E DADOS PESSOAIS

RESOLUCAO CPDP/MGI Ne 8, DE 17 DE ABRIL DE 2026

Dispbe sobre a Politica de Protecao de Dados
Pessoais no ambito do Ministério da Gestao e da
Inovacao em Servigos Publicos.

CAPITULO|
DAS DISPOSICOES PRELIMINARES

Art. 1° Esta Resolucao dispde sobre a Politica de Protecao de Dados Pessoais — PPDP

no ambito do Ministério da Gestao e Inovacao em Servicos Publicos, que estabelece dire-
trizes para o tratamento de dados pessoais e tem o objetivo de garantir os direitos funda-
mentais de liberdade, de intimidade, de privacidade e de protecao dos dados pessoais dos
titulares de dados pessoais.

§ 1° Esta Resolucao aplica-se ao tratamento de dados pessoais, realizados em qual-
quer meio, custodiados pelo Ministério da Gestdao e Inovacao em Servicos Publicos ou sua

sob orientacao.

§ 20 Esta Resolucdo nao se aplica ao tratamento de dados pessoais realizado para fins

exclusivos de:

”I-

V.

seguranca publica;
defesa nacional;
seguranca do Estado; ou

atividades de investigacao e repressao de infragcdes penais.

Art. 2° Para fins desta Resolucao, considera-se:

aviso de privacidade: documento voltado aos titulares de dados pessoais,
que objetiva informar como os dados pessoais sao tratados e para quais fi-
nalidades, quais os direitos dos titulares e como podem exercé-los, além de
outras caracteristicas que garantam ao titular a transparéncia em relacao ao
tratamento de seus dados pessoais, facilmente acessivel e escrito em lingua-
gem simples;

termo de uso: documento voltado aos usudrios do servico, que estabelece
as regras e condi¢cdes de uso de determinado servico disponibilizado pelo
Ministério da Gestao e Inovacao em Servicos Publicos, facilmente acessivel e
escrito em linguagem clara e simples;
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[ll. cookies: arquivos instalados no dispositivo de um usuario que permitem a co-
leta de determinadas informacdes, inclusive de dados pessoais em algumas
situagoes, visando ao atendimento de finalidades diversas;

IV. agente publico: o agente politico, o servidor publico e todo aquele que exer-
ce, ainda que transitoriamente ou sem remuneracao, por eleicao, nomeacao,
designacao, contratacao ou qualquer outra forma de investidura ou vinculo,
mandato, cargo, emprego ou funcao no ambito do Ministério da Gestédo e
Inovagao em Servicos Publicos;

V. generalizacao: reducao do nivel de detalhe do dado pessoal, agrupando-o
em categorias menos especificas como forma de evitar a identificacdao do ti-
tular dos dados; e

VI. ciclo de vida do dado: conjunto de estagios que um dado percorre desde a
sua criacao ou coleta até a sua eliminacao ou arquivamento final.

Paragrafo unico. Os demais conceitos e definicdes relacionados a esta PPDP poderao
ser consultados na Lei n° 13.709, de 14 de agosto de 2018.

CAPITULOII
DAS RESPONSABILIDADES

Art. 3°Sao deveres do Ministério da Gestao e da Inovacao em Servicos Publicos, quan-
do em exercicio das atribuicdes tipicas do controlador:

I.  observar a Lei n° 13.709, de 14 de agosto de 2018, as normas e demais pu-
blicacbes editadas pela Agéncia Nacional de Protecao de Dados — ANPD, ao
decidir sobre um futuro tratamento de dados pessoais ou realiza-lo;

ll. observar os requisitos legais presentes nos art. 7°, art. 11 e art. 23 da
Lei n° 13.709, de 14 de agosto de 2018, antes de efetuar tratamento de
dados pessoais;

lll. estabelecerinstrumentos legais formalizados com aqueles que, em seu nome,
efetuem o tratamento de dados pessoais;

IV. adotar medidas de seguranca, técnicas e administrativas aptas a proteger os
dados pessoais sob sua responsabilidade, desde a fase de concep¢ao do pro-
duto ou do servico até a sua execugao;

V. elaborar relatérios de impacto a protecao de dados pessoais (RIPD) relativos
as operacgoes de tratamento, conforme modelo disponibilizado no Sistema
Eletrénico de Informagodes — SEI;
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VI. manter registro das opera¢des de tratamento de dados pessoais;

VII. reter os dados pessoais pelo periodo estritamente necessario ao cumprimen-
to da finalidade do tratamento de dados pessoais realizado;

VIII. realizar, no que couber, a gestao do consentimento nos termos do art. 8° da
Lei n°13.709, de 14 de agosto de 2018, mantendo o respectivo historico do
consentimento fornecido e eventualmente revogado pelo titular; e

IX. observar as disposicdes do Programa de Privacidade e Seguranca da Infor-
macao instituido pela Portaria SGD/MGI n° 9.511, de 28 de outubro de 2025.

§ 1° E vedado o tratamento de dados pessoais pelo Ministério da Gestdo e da Inova-
¢ao em Servicos Publicos para finalidades incompativeis com o objetivo de executar suas
competéncias legais ou cumprir suas atribuicdes legais, bem como por pessoa nao autori-
zada formalmente.

§ 2° O consentimento do titular é dispensado nas hipoteses de tratamento de da-
dos pessoais fundamentadas no cumprimento de obrigacao legal ou regulatéria pelo con-
trolador, ou para a execucao de politicas publicas, conforme previsto nos arts. 7° e 11 da
Lei n° 13.709, de 14 de agosto de 2018.

Art. 4° Sao deveres do Ministério da Gestao e da Inovacao em Servicos Publicos, quan-
do em exercicio das atribuicdes tipicas do operador:

l.  seguir as instrucdes estabelecidas pelo controlador;

Il. verificar, antes de efetuar o tratamento, se as instrucoes estabelecidas pelo
controlador cumprem os requisitos legais presentes nos art. 7°, art. 11 e art.
23 da Lein° 13.709, de 14 de agosto de 2018;

lll. notificar o controlador quando as instrugdes por ele fornecidas nao se encon-
trarem em perfeita consonancia com a Lein° 13.709, de 14 de agosto de 2018,
as normas e demais publicacbes editadas pela ANPD;

IV. observar a Lei n®13.709, de 14 de agosto de 2018 ao realizar o tratamento; e
V. manter registro das operagdes de tratamento de dados pessoais.

§ 1° E vedada a decisdo unilateral pelo operador quanto aos meios e finalidades para
o tratamento dos dados pessoais.

§ 2° Para fins de cumprimento do disposto no inciso V, o registro das opera¢des de
tratamento devera ser realizado na ferramenta ColaboraDAP ou outro repositério oficial ins-
tituido pelo Ministério da Gestao e da Inovacao em Servicos Publicos.
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Art. 5° Os agentes de tratamento ou qualquer pessoa natural que intervenha em uma
das fases do tratamento de dados pessoais devem garantir sua protecao, mesmo apos o tér-
mino do tratamento, observando as medidas técnicas e administrativas determinadas pelo
Ministério da Gestdo e da Inovacao em Servicos Publicos.

CAPITULOIII
DOS DIREITOS DOS TITULARES DE DADOS PESSOAIS

Art. 6° Sao direitos dos titulares de dados pessoais, nos termos do disposto na
Lei n° 13.709, de 14 de agosto de 2018:

I. obter, em relacdo aos dados pessoais tratados, mediante requerimento
expresso dele préprio ou por intermédio de representante legalmente
constituido:

a. aconfirmacgao da existéncia do tratamento;
b. o0 acesso aos seus dados pessoais, de forma simplificada e gratuita;
C. acorrecao dos seus dados pessoais;

d. anonimizacao, bloqueio ou eliminacao de dados desnecessarios, excessi-
vos ou tratados em desconformidade com o disposto na Lei n® 13.709, de
14 de agosto de 2018;

e. asinformagdes sobre compartilhamento de seus dados pessoais; e

f.  nos casos em que o consentimento for exigido, informagao sobre a pos-
sibilidade de:

1. nao fornecer consentimento e respectivas consequéncias da negativa;
2. suarevogacao;

[l. que o Ministério da Gestao e da Inovacao em Servicos Publicos, independen-
temente de requerimento, realize o tratamento de dados pessoais:

a. para propésitos legitimos, especificos, explicitos e informados ao titular,
sem possibilidade de tratamento posterior de forma incompativel com
essas finalidades;

b. em atividades compativeis com as finalidades informadas ao titular, de
acordo com o contexto do tratamento;

c. limitado ao minimo necessario para a realizacao das finalidades, utilizan-
do apenas os dados pertinentes, proporcionais e ndao excessivos em rela-
¢ao a finalidade do tratamento;
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d. garantida a consulta facilitada e gratuita sobre a forma e a duracao do
tratamento, bem como sobre a integralidade de seus dados pessoais;

e. com exatiddo, clareza, relevancia e atualizacdo dos dados pessoais,
de acordo com a necessidade e para o cumprimento da finalidade de
seu tratamento;

f. garantindo informacgdes claras, precisas e facilmente acessiveis sobre a
realizacdo do tratamento e os respectivos agentes de tratamento, obser-
vados os segredos comercial e industrial;

g. por meio de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos nao autorizados e de situacdes acidentais ou ilicitas
de destruicao, perda, alteracdao, comunicagao ou difusao;

h. adotando medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

i. de forma a impedir tratamentos para fins discriminatérios ilicitos
ou abusivos;

j. demonstrando a adocdo de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de protecao de dados pessoais
e, inclusive, da eficacia dessas medidas; e

k. fornecendo asinformacdes de contato do controlador e de seus operado-
res, além de respectivas responsabilidades de cada tratamento.

Art. 7° Sao direitos dos titulares, nos termos do disposto na Lei n° 12.527, de 18 de
novembro de 2011, em especial, que:

l.  seus dados pessoais sejam acessados apenas por agentes publicos legalmen-
te autorizados;

[l. o acesso a seus dados pessoais por terceiros somente seja autorizado diante
de previsao legal ou com o seu consentimento expresso, nos termos da lei;

lll. aquele que obtiver acesso a seus dados pessoais seja responsabilizado por
seu uso indevido; e

IV. observado o disposto no inciso Il, quando o Ministério da Gestao e da Inova-
¢do em Servicos Publicos cumprir o dever de acesso a informacdo, os dados
serao disponibilizados de forma anonimizada com a garantia de que o titular
nao possa ser identificado.
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Art. 8° Sdo direitos dos titulares, enquanto usudrios da internet, nos termos do dis-
posto na Lei n° 12.965, de 23 de abril de 2014, em especial, que:

l. a protecao dos seus dados pessoais e a indenizacao pelo dano material ou
moral decorrente de sua violagao;

ll. o nao fornecimento a terceiros de seus dados pessoais, salvo nas hipoteses
previstas em lei; e

lll. que a requisicao de seus dados pessoais realizada pelo Ministério da Gestao
e da Inovagao em Servicos Publicos a outros 6rgaos e entidades publicos ou
realizada por esses ao Ministério da Gestao e da Inovacao em Servicos Pu-
blicos seja obrigatoriamente acompanhada da indicacdo do fundamento le-
gal de competéncia expressa para o acesso e da motivacao para o pedido de
acesso aos dados cadastrais.

Paragrafo unico. Na hipotese de requisicao de registros de conexao ou de aces-
so a aplicacdes de internet, o atendimento devera observar os ritos especificos estabele-
cidos pela Lei n° 12.965, de 23 de abril de 2014, sem prejuizo das garantias previstas na
Lei n° 13.709, de 14 de agosto de 2018, com citacao expressa ao fundamento legal da requi-
sicao interinstitucional.

CAPITULO IV
DO TRATAMENTO DE DADOS PESSOAIS

Secao |
Do Termo de Uso e Aviso de Privacidade

Art. 9° O Ministério da Gestao e da Inovacao em Servicos Publicos, para cada servico
ofertado que trate dados pessoais, informatizado ou nao, deverd requerer do titular a ciéncia
do termo de uso daquele servico.

Paragrafo Unico. Os termos de uso deverao:

|. adotar as diretrizes do Modelo de Acessibilidade em Governo Eletrénico -
eMAG; e

ll. ser editados em linguagem acessivel e simples, conforme modelo disponibi-
lizado pelo Ministério da Gestao e da Inovacao em Servicos Publicos no SEI.

Art. 10. O Ministério da Gestao e da Inovacao em Servicos Publicos devera criar e
manter atualizados os avisos de privacidade, que informarao sobre os tratamentos de dados
pessoais realizados em cada ambiente fisico ou digital, e como os dados pessoais neles tra-
tados sao protegidos.
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Paragrafo Unico. Os avisos de privacidade deverao:
I. adotar as diretrizes do e-MAG;
ll. sereditados em linguagem acessivel, clara e simples;
lll. ser expostos em local de facil acesso e visualizacao;

IV. serelaborados conforme modelo disponibilizado pelo Ministério da Gestao e
da Inovacao em Servicos Publicos no SEI;

V. obter a ciéncia do titular dos dados pessoais em relacdao ao conteudo dos
referidos avisos; e

VI. ser revistos e atualizados sempre que houver mudancas no tratamento dos
dados pessoais objeto do aviso.

Art. 11. Os termos de uso e avisos de privacidade gerados em formato eletrénico por
sistemas de informacao ou aplicativos devem registrar:

I. a data e a hora, com precisao de minutos e segundos, bem como a versao
vigente no momento da ciéncia do titular dos dados pessoais; e

ll. aidentificacdo da versao e a respectiva data de atualizacao.

Secaolll
Da Governanca e Boas Praticas

Art. 12 A estrutura de governanca e gestao da protecao de dados pessoais no Minis-
tério da Gestdo e da Inovacao em Servicos Publicos é composta por:

I.  Comité de Protecdao de Dados Pessoais - CPDP, de que trata a Portaria MGI
N° 7.601, de24 de novembro de 2023;

ll. Encarregado;e
lll. Equipe de Prevencao, Tratamento e Respostas a Incidentes Cibernéticos - ETIR.
§ 1° As atividades do encarregado consistem em:

l. aceitar reclamacdes e comunicacdes dos titulares, prestar esclarecimentos e
adotar providéncias;

ll. receber comunica¢des da ANPD e adotar providéncias;

lll. orientar os funciondrios e os contratados do Ministério da Gestao e da Inova-
¢ao em Servicos Publicos a respeito das praticas a serem tomadas em relagao
a protecao de dados pessoais; e
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IV. executar as demais atribuicées determinadas pelo Ministério da Gestao e da
Inovacao em Servicos Publicos ou estabelecidas em normas complementares.

§ 2° A atuacdo da ETIR deve seguir as orientacdes previstas pelo Plano de Gestdo de
Incidentes com Dados Pessoais disponibilizado pelo Ministério da Gestao e da Inovagdao em
Servigos Publicos.

Art. 13. As diretrizes, acdes, metas e indicadores de protecao de dados pessoais de-
vem ser direcionados por meio de um programa de governanga em privacidade.

Paragrafo unico. O programa de governanca em privacidade sera atualizado constan-
temente com base em informacdes obtidas a partir de monitoramento continuo e avalia-
¢Oes periddicas.

Secaol lll
Da Limitacao do Tratamento

Art. 14. Ao realizar operacdes de tratamento de dados pessoais, o Ministério da Ges-
tao e da Inovacao em Servicos Publicos adotara:

l.  mecanismos para limitar a vinculacao dos dados pessoais coletados, de forma
a evitar que dados dispersos sejam conectados para formar um perfil ou iden-
tificar um titular dos dados pessoais para finalidade diferente do propdsito
original do tratamento;

[l.  mecanismos que busquem a generalizacao do dado pessoal;

lll. processo de avaliacdo permanente no intuito de verificar se os dados pessoais
tratados estao limitados somente ao necessario para alcance das finalidades
especificas dos dados pessoais tratados; e

IV. medidas para reduzir a possibilidade de reidentificacao de dados pessoais.

Secao IV
Da Gestao do Tratamento

Art. 15. Os sistemas de informacao e aplicacdes utilizados no ambito do Ministério da
Gestao e da Inovagao em Servigos Publicos:

l.  registrardo a data em que os dados pessoais sao coletados, criados, atualiza-
dos, transferidos, excluidos ou arquivados com o objetivo de acompanhar o
periodo de retencao e viabilizar cronograma de eliminacao dos dados pes-
soais no que for aplicavel;
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ll. bloqueardo tratamento posterior de quaisquer dados pessoais quando as fi-
nalidades declaradas tiverem expirado, mas a retencao for exigida pela legis-
lacao; e

lll. limitarao o acesso dos usuarios aos dados pessoais estritamente necessarios
para atingimento das finalidades do tratamento, de acordo com as permis-
soes formalmente concedidas.

§1° Os sistemas de informacao em desenvolvimento poderao incorporar o previsto
neste artigo, conforme o estagio de implantagao, garantindo o registro das acdes sobre da-
dos pessoais para controle de retencao e eliminacao, em conformidade com a Lei n° 13.709,
de 14 de agosto de 2018.

§ 2° Os sistemas atuais e em operacao na data de publicacao desta norma poderao
ser dispensados do previsto neste artigo, desde que caracterizada a inviabilidade técnica de
sua implementacao.

§ 3¢ Caso a adequacao dos sistemas atuais e em operagao seja viadvel, esta devera
ocorrer de forma progressiva, priorizando as a¢cdes que tragam maior conformidade a Lei
n° 13.709, de 14 de agosto de 2018 e melhor relacdo entre custo, risco e beneficio para a
administracao.

Art. 16. Qualquer alteracao na forma de tratamento dos dados pessoais deve ser co-
municada aos titulares de maneira clara e tempestiva.

SecaoV
Da Qualidade dos Dados

Art. 17.No momento da coleta de dados pessoais, deverao ser adotados, sempre que
aplicavel, mecanismos técnicos e procedimentais que assegurem a exatidao, a relevancia
e a integridade dos dados, de forma a atender aos principios da qualidade e da prevencao
previstos pela Lei 13.709, de 14 de agosto de 2018.

Art. 18. As atualizacdes de dados pessoais solicitadas pelo titular deverao ser exe-
cutadas somente apos a validacao segura de sua identidade, por meio de procedimentos
formais de autenticacao e comprovacao, de forma a prevenir alteracdes indevidas e garantir
a integridade dos dados.

Art. 19. Os dados pessoais tratados pelo Ministério da Gestao e da Inovacao em Ser-
vicos Publicos deverao ser submetidos a revisao periédica anual quanto a sua consisténcia,
a fim de identificar e corrigir dados imprecisos ou desatualizados.
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Art. 20. Os 6rgaos do Ministério da Gestao e da Inovagao em Servigos Publicos deve-
rao avaliar e, quando aplicavel, comunicar aos agentes de tratamento e terceiros com quem
os dados pessoais tenham sido compartilhados, quaisquer alteracdes, correcbes ou remo-
¢Oes desses dados.

Secao Vi
Da Anonimizacao e Pseudonimizacao

Art. 21. Os 6rgaos do Ministério da Gestao e da Inovagao em Servicos Publicos, sem-
pre que possivel, deverao:

l. anonimizar os dados pessoais antes de fornecé-los a érgaos de pesquisa; e

ll. nos casos de fornecimento de dados pessoais para a realizacao de estudos
em saude publica, tais dados devem ser anonimizados ou pseudonimizados.

Art. 22.Os 6rgaos do Ministério da Gestao e da Inovagao em Servicos Publicos realiza-
rdo tratamento de dados pessoais de forma a ndo identificar os titulares quando essa identi-
ficacao nao for necessaria ou imprescindivel para o cumprimento da finalidade legitima do
tratamento, devidamente respaldada por base legal aplicavel.

Art. 23. Os dados pessoais utilizados em ambientes de teste, desenvolvimento e ho-
mologacao devem ser anonimizados ou pseudonimizados, conforme normativo interno ins-
tituido pelo Ministério da Gestao e da Inovacao em Servicos Publicos.

Art. 24. Os padroes e técnicas utilizados em processos de anonimizagao e pseudoni-
mizacao devem estar em conformidade com as diretrizes, estudos e publicacdes vigentes
da ANPD.

Secao Vil
Do Compartilhamento

Art. 25 Os compartilhamentos de dados pessoais realizados pelo Ministério da Ges-
tao e da Inovacao em Servicos Publicos devem estar alinhados com os normativos que tra-
tam sobre governanca e compartilhamento de dados no ambito da administracao publica
federal, as diretrizes constantes do art. 26 da Lei n° 13.709, de 14 de agosto de 2018, as pu-
blicacdes da ANPD e observar, no minimo os seguintes requisitos:

I. formalizacao e registro: instauracao de processo administrativo, do qual cons-
tem os documentos e as informacgdes pertinentes, incluindo analise técnica
e juridica, conforme o caso, que exponham a motivagao para a realizagdao do
compartilhamento e a sua aderéncia a legislacao em vigor;
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VL.

VII.

VIII.

ato formal: celebracdo de contratos, convénios ou instrumentos congéneres
firmados entre as partes. O ato formal também pode ser realizado por meio
de expedicao de decisao administrativa pela autoridade competente, que au-
torize o acesso aos dados pessoais e estabeleca os requisitos definidos como
condicao para o compartilhamento;

objeto e finalidade: descrever quais dados pessoais serao compartilhados,
bem como porque e para que serdao compartilhados, devendo tais dados ser
indicados de forma objetiva e detalhada, limitando-se ao que for estritamen-
te necessdrio para as finalidades do tratamento, em conformidade com o
principio da necessidade;

base legal: definicdo da base legal, conforme art. 7° ou, no caso de dados
sensiveis, art.11 da LGPD, nos termos das orienta¢des apresentadas pelo Guia
Orientativo de Tratamento de Dados pessoais pelo Poder Publico editado
pela ANPD;

duracdo do tratamento: estabelecer, de forma expressa, o periodo de duracao
do uso compartilhado dos dados, além de esclarecer, conforme o caso, se ha
a possibilidade de conservacao ou se os dados devem ser eliminados apés o
término do tratamento;

transparéncia e direitos dos titulares: assegurar a disponibilizacao de infor-
macgoes claras, precisas e facilmente acessiveis aos titulares sobre a realizacao
do compartilhamento e sobre como exercer seus direitos, conforme orienta-
do pelo Guia Orientativo de tratamento de dados pessoais pelo poder publi-
co editado pela ANPD;

prevencao e seguranca: estabelecer medidas de seguranca, técnicas e ad-
ministrativas, que serao adotadas pelo 6rgao ou entidade recebedores dos
dados para proteger os dados pessoais de acessos nao autorizados e de si-
tuacdes acidentais ouilicitas de destruicao, perda, alteracao, comunicacao ou
difusao; e

vedacao ou permissao de novo compartilhamento: o instrumento que reger
o uso compartilhado dos dados pode vedar a realizacdao de novo comparti-
Ihamento pelo recebedor dos dados ou, ainda, autoriza-lo sob determinadas
condigoes, observadas as normas aplicaveis.

Paragrafo Unico. A drea responsavel pelo compartilhamento deve avaliar a necessida-

de de atender

a outros requisitos, que decorram das peculiaridades do caso concreto ou de

determinag¢des provenientes de normas especificas.
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Art. 26. Os compartilhamentos de dados pessoais devem, no minimo, ser controlados
com registro no inventario de dados pessoais:

I. do 6rgao ou da entidade que recebe os dados;
ll. dafinalidade do compartilhamento;

lll. das medidas de protecao adotadas e;

IV. de quais dados pessoais foram compartilhados.

Art. 27. O responsavel pelo compartilhamento devera informar, de maneira imediata,
aos agentes de tratamento com os quais tenha realizado uso compartilhado de dados a
correcao, a eliminagao, a anonimizac¢ao ou o bloqueio dos dados, para que repitam idéntico
procedimento, exceto nos casos em que esta comunicagao seja comprovadamente impos-
sivel ou implique esforco desproporcional.

Secao Vil
Da Transferéncia Internacional de Dados

Art. 28. A transferéncia internacional de dados pessoais deve ser realizada median-
te finalidade legitima claramente especificada, bem como, em conformidade com o pre-
visto pelos arts. 33 a 36 da Lei n° 13.709, de 14 de agosto de 2018 e nas resolucdes edita-
das pela ANPD.

Paragrafo unico. O armazenamento em nuvem de dados e informacgdes produzidos
ou custodiados pelo Ministério da Gestao e da Inovacao em Servicos Publicos em outros
paises deverd seguir as diretrizes estabelecidas pelo Gabinete de Seguranca Institucional
da Presidéncia da Republica e o disposto na Portaria CGIGD/DTI/MGI n° 4.439, de 26 de
junho de 2024, e demais normas editadas pelo Ministério da Gestao e da Inovacao em
Servicos Publicos.

Secao IX
Do Término do Tratamento dos Dados

Art. 29. Periodicamente, deve-se avaliar a necessidade do término do tratamento
dos dados pessoais, conforme as hipoteses previstas pelo art. 15 da Lei n° 13.709, de 14 de
agosto de 2018.

Art. 30. Os dados pessoais serao eliminados apds o término de seu tratamento, no
ambito e nos limites técnicos das atividades, autorizada a conservacao para as finalidades
indicadas pelo art. 16 da Lei n° 13.709, de 14 de agosto de 2018.
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Secao X
Da Seguranca Aplicada aos Dados Pessoais

Art. 31. O tratamento de dados pessoais deve observar as diretrizes estabelecidas
pela Politica de Seguranca da Informacao do da Gestao e da Inovacao em Servicos Publicos
e adotar medidas técnicas e administrativas que assegurem:

I. a confidencialidade, integridade, disponibilidade e autenticidade
das informacdes;

ll. a protecao contra acesso, uso, modificacao, destruicao, divulgacao ou trata-
mento ndo autorizado, acidental ou ilicito; e

lll. aconformidade com a Lein® 13.709, de 14 de agosto de 2018 e normas vigen-
tes sobre tratamento de dados pessoais.

Paragrafo unico. As medidas de que trata o caput devem ser aplicadas em todas as
fases do ciclo de vida do dado.

Art. 32. Todos 0s acessos e operacoes realizadas sobre dados pessoais devem ser re-
gistrados em sistema de auditoria, com registro obrigatério dos seguintes campos:

. identificador Unico do agente publico ou processo automatizado responsavel
pela acao;

[l. data e hora da execucgao;
[ll. identificador do titular dos dados;

IV. tipo de operacao realizada (criacao, leitura, modificacdo, exclusao, transferén-
cia, compartilhamento, entre outros); e

V. endereco de origem do acesso (Internet Protocol — IP ou identificador
equivalente).

§ 1°. Os registros de auditoria devem ser armazenados por periodo minimo de 24
(vinte e quatro meses), com integridade garantida por controle de hash criptografico ou
tecnologia equivalente.

§ 20, A coleta e retencao dos registros devem observar o principio da minimizagao,
mantendo apenas os dados necessarios a finalidade de auditoria, prestacao de contas e res-
ponsabilizacao.
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Art. 33. O gerenciamento de registros de auditoria deve:
l.  seguir politica de logging e monitoring (baseada na ISO/IEC 27002:2022);

ll. integrar-se a mecanismo automatizado de correlacao e deteccao de inciden-
tes (Security Information and Event Management - SIEM); e

lll. ser submetido a revisao periédica com base na matriz de riscos e na criticida-
de dos sistemas.

Art. 34. O controle de acesso aos sistemas que tratam dados pessoais deve adotar,
obrigatoriamente:

. autenticacao multifator (Multi-Factor Authentication - MFA) composta por, no
minimo, dois fatores distintos, conforme NIST SP 800-63B;

ll. gestdao centralizada de identidades e senhas (Identity and Access Manage-
ment - IAM) com expiracao e rotacao periodica; e

lll. bloqueio automatico apds tentativas consecutivas de autenticacao
malsucedida.

Art. 35. A transferéncia e o compartilhamento de dados pessoais devem ocorrer ex-
clusivamente por meio de canais e mecanismos de comunicacao que assegurem a confiden-
cialidade, a integridade e a autenticidade das informacodes.

§ 1° O tratamento de dados pessoais em comunicacdes internas ou externas deve ob-
servar os mesmos requisitos de seguranca aplicaveis aos sistemas e servicos institucionais,
inclusive quanto a protecao contra acesso, uso ou divulgacao nao autorizada.

§ 2° A unidade responsavel pela seguranca da informacao devera definir e manter
atualizados os padrdes técnicos minimos a serem observados para o compartilhamento de
dados pessoais.

Art. 36. O Ministério da Gestao e da Inovacao em Servicos Publicos deve implementar
controles de integridade, versionamento e copia de seguranca que impecam a modificacao
ou exclusao nao autorizada de dados pessoais, garantindo a rastreabilidade de altera¢ées e
a restauracao em caso de incidente.
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Art. 37. O desenvolvimento e a aquisicao de sistemas devem incorporar requisitos
formais de seguranca e privacidade, incluindo:

I. andlise de risco e impacto a protecao de dados de processos de tratamento
de dados pessoais que possam gerar riscos as liberdades civis e aos direitos
fundamentais antes da implementacao de novos tratamentos;

ll. testes de seguranca e vulnerabilidade antes da entrada em producao; e

lll. aplicagao dos principios de privilégio minimo, necessidade de conhecimento
(need-to-know) e segregacao de fungdes.

§ 1° No planejamento de novos tratamentos de dados pessoais ou mudancas no tra-
tamento existente realizado pelos sistemas, aplicacdes e servicos prestados pelo Ministério
da Gestao e da Inovagao em Servicos Publicos, deve ser avaliada a necessidade de elabora-
¢ao de um Relatério de Impacto a Protecdao dos Dados Pessoais - RIPD.

§ 2° As medidas de mitigacao de riscos resultantes do RIPD devem ser incorporadas
ao ciclo de desenvolvimento seguro (Secure Software Development Life Cycle).

§ 3° Os requisitos previstos neste artigo aplicam-se obrigatoriamente aos sistemas
novos e devem ser implementados de forma gradual nos sistemas legados, conforme ava-
liacdo técnica de viabilidade.

§ 4° Nos casos em que a adaptacgao de sistemas legados nao for vidvel técnica ou eco-
nomicamente, cabera ao gestor do sistema elaborar e manter atualizada a analise de riscos
correspondente, indicando os controles compensatérios adotados, o impacto residual e o
plano de tratamento do risco (tais como as diretrizes da ISO/IEC 27005:2022 e do NIST SP
800-30 Rev. 1).

Secao XI
Dos Incidentes

Art. 38. O agente publico que, de qualquer forma, tiver ciéncia sobre indicios de inci-
dentes ou incidentes que envolvam dados pessoais custodiados pelo Ministério da Gestao
e da Inovacao em Servicos Publicos deveréo notificar o Orgao, conforme as orientacées pre-
vistas na secao “Fase 2 — Deteccao e analise de incidentes” do Plano de Gestao de Incidentes
com Dados Pessoais do Ministério da Gestao e da Inovacao em Servicos Publicos.
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Secao XllI
Da Conscientizacao, Capacitacao e Sensibilizacao

Art. 39. O Ministério da Gestdo e da Inovacao em Servicos Publicos promovera acées
de desenvolvimento profissional sobre privacidade e protecao de dados pessoais destina-
das aos agentes publicos que atuam no Ministério, de acordo com a disponibilidade or¢a-
mentaria e financeira e o disposto pelo Plano de Desenvolvimento de Pessoas - PDP.

Secao XIlI
Dos Contratos, Convénios, Acordos e Instrumentos Congéneres

Art. 40. Os contratos, convénios, acordos e instrumentos congéneres vigentes no
Ministério da Gestdao e da Inovacdo em Servicos Publicos, que envolvam o tratamento de
dados pessoais, devem estar em conformidade com esta PPDP e conter cladusulas que con-
templem, no minimo:

I. aobrigacao daoutra parte de dar ciéncia desta PPDP aos seus prepostos, em-
pregados e colaboradores, bem como a qualquer pessoa que realize o trata-
mento de dados pessoais em nome do Ministério da Gestao e dalnovagcao em
Servicos Publicos no ambito dos instrumentos citados pelo caput;

ll. a descricao de requisitos e medidas de privacidade e seguranca necessarios
para assegurar a protecao dos dados pessoais;

lll. adeterminagao de que o operador nao trate os dados pessoais para finalida-
des distintas das finalidades determinadas pelo controlador e informada ao
titular de dados pessoais;

IV. as condigbes sob as quais o operador devera devolver ou descartar, de forma
segura, os dados pessoais apos a conclusao do servico, rescisao do contrato
ou mediante solicitacao do controlador;

V. asdiretrizes especificas, quando aplicaveis, sobre a participacao de subopera-
dores no tratamento de dados pessoais; e

VI. aprevisao, quando aplicavel, de que o Ministério da Gestdo e da Inovacao em
Servigos Publicos, ou instituicao por ele indicada, realize auditoria para avaliar
o cumprimento das clausulas relativas ao tratamento dos dados pessoais.

Paragrafo unico. As clausulas previstas devem ser inseridas nos instrumentos vigen-
tes citados pelo caput no prazo de até 6 meses apds a entrada em vigor desta PPDP ou na
celebracao de eventual prorrogacao, o que ocorrer primeiro.
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Secao XIV
Da Auditoria e Conformidade

Art. 41. O cumprimento desta PPDP e dos normativos decorrentes devem ser acom-
panhados por meio de verificacdes de conformidade anuais, com a participacao da Assesso-
ria Especial de Controle Interno, com o objetivo de evidenciar a observancia dos requisitos
de privacidade e protecao de dados pessoais.

Art. 42. As atividades, produtos e servicos desenvolvidos no Ministério da Gestao e
da Inovacao em Servicos Publicos devem observar os requisitos de privacidade e protecao
de dados pessoais estabelecidos em leis, regulamentos, resolu¢des, normas, estatutos e
nos instrumentos juridicos vigentes tais como contratos, convénios, acordos e instrumen-
tos congéneres.

Art. 43. Os resultados das verificacdes de conformidade deverdo ser documentados
em relatoério formal de avaliacao de conformidade.

Secao XV
Das Penalidades

Art. 44. As acbes ou omissdes que violem esta Politica de Protecao de Dados Pessoais,
a Lei n° 13.709, de 14 de agosto de 2018, ou demais normas correlatas, poderao acarretar
responsabilizacao nas esferas administrativa, civil e penal, inclusive mediante aplicacdo das
sancoes previstas em regulamento da ANPD, sem prejuizo das san¢des disciplinares cabiveis
nos termos da Lei n° 8.112, de 11 de dezembro de 1990, e de outras legislacdes aplicaveis,
assegurados o contraditério e a ampla defesa aos envolvidos.

§ 1° Os casos de descumprimento desta Politica deverao ser registrados e comunica-
dos ao Encarregado, para ciéncia e adogao das providéncias de sua competéncia, inclusive
quanto a avaliacao da necessidade de comunicacao a ANPD e aos titulares dos dados, sem
prejuizo das demais comunicagdes e providéncias cabiveis.

§ 2° Verificada, em tese, a ocorréncia de descumprimento desta Politica com irregu-
laridades que possam ser consideradas disciplinares e haja envolvimento de servidor do
Ministério da Gestao e da Inovacao em Servicos Publicos, o fato devera ser obrigatoriamente
comunicado diretamente a Corregedoria do érgao, por meio de representacao formal au-
tuada em processo no SEI, contendo, sempre que possivel:
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l. descricao circunstanciada dos fatos;
ll. identificacdo do(s) servidor(es) envolvido(s);

lll. indicacao dos dispositivos desta PPDP e das demais normas legais e regula-
mentares supostamente infringidos, inclusive os relativos a protecao de da-
dos pessoais;

IV. especificacdo, em termos gerais, dos dados pessoais e, se for o caso, dos da-
dos pessoais sensiveis afetados pelo incidente; e

V. outras informacodes relevantes a adequada avaliacdo correicional do caso.

Secao XVI
Da Atualizacao

Art. 45. A PPDP e os normativos dela decorrentes devem ser revisados sempre que se
fizer necessario, nao devendo exceder o periodo maximo de 3 (trés anos).

CAPITULOV
DAS DISPOSICOES FINAIS

Art. 46 A PPDP, as publicacdes aprovadas pelo CPDP, bem como os normativos inter-
nos de protecao de dados pessoais e suas atualizacées deverao ser amplamente divulgados
a todos os agentes publicos e prestadores de servicos do Ministério da Gestao e da Inovacao
em Servicos Publicos.

Art. 47. Os questionamentos e casos omissos relativos a aplicacao desta PPDP deve-
rao ser submetidos ao CPDP.

Art. 48. Esta Resolucao entra em vigor na data de sua publicacao.

Cilair Rodrigues de Abreu
Presidente do CPDP
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