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APRESENTACAO

A gestao de riscos € uma ferramenta essencial para qualquer organizacao, especialmente no
contexto governamental. Ela envolve agdes para contribuir com o atingimento dos objetivos
estratégicos, direcionadores da Instituicédo, e tem a capacidade de antecipar ameagas e oportu-
nidades, permitindo a devida minimizagédo de potenciais danos previstos em cenarios adversos
de maneira eficiente, efetiva e eficaz.

O presente Guia de Gestdo de Riscos do Ministério da Gestdo e da Inovagdo em Servicos
Publicos — MGI tem como objetivo apresentar as informacdes que embasam a contextualizacao,
a estruturacao do tema Gestao de Riscos no MGl, a padronizagédo conceitual, a orientacao sobre
a metodologia, as partes interessadas envolvidas no tema, bem como fornecer uma estrutura
pratica para a implementacao de um sistema de gestao de riscos, aprovado pelo Comité de
Integridade, Transparéncia, Acesso a Informacao, Riscos e Controle - CITARC, conforme publica-
do na Resolugio MGI/CITARC n° 41,

Inicialmente, o Capitulo 1 apresenta o Sistema de Gestao de Riscos do MGI, seu conceito de
acordo com a Resolugcdo MGI/CITARC n° 12, sua estrutura, os seus instrumentos, contemplando
os atores que atuam em todo o processo de gestao de riscos, desde sua identificacdo até a exe-
cucao de acdes mitigadoras ou corretivas e o seu tratamento.

Na sequéncia, o Capitulo 2 deste guia aborda sobre o Plano de Gestao de Riscos, com destaque
para a relagdo de objetos da gestao de riscos que serao tratados e monitorados durante o peri-
odo estabelecido, registrando a previsédo de identificagdo dos riscos e até quando as agdes para
tratamento dos eventos identificados serao implementadas.

Em seguida, o Processo de Gestdo de Riscos é apresentado no Capitulo 3, o qual deve ser
incorporado ao planejamento e aos processos de trabalho da organizacao, e envolve atividades
coordenadas para gerenciar os riscos a fim de estabelecer controles necessarios para mitiga-
-los ou corrigi-los, abarcando etapas como estabelecimento do contexto, identificacéo, andlise,
avaliagao, tratamento, monitoramento, andlise critica, comunicagao, consulta, registro e relato.

O Capitulo 4, por sua vez, informa sobre o uso de solugcdes informatizadas para coletar e geren-
ciar dados de forma sistematizada, permitindo uma analise detalhada e a criacao de relatorios
e painéis para suporte a tomada de decisdes. Almeja-se minimizar os impactos negativos e ma-
ximizar as oportunidades, fortalecendo o crescimento sustentavel, a melhoria da governanca
alinhando as metas estratégicas da organizagao e a entrega de valor para a sociedade.

Por fim, as Consideragdes Finais, no Capitulo 5, apresentam informacdes adicionais relevantes
sobre a aplicacao da gestao de riscos em objetos especificos. Em complemento, os anexos ao
guia trazem detalhamento para aplicacao de diversas ferramentas de gestdo, como a analise
SWOT, que sdo muito valiosas para a aplicagédo pratica do processo de gestado de riscos.

1. Resolucdo CITARC n° 4 de 31/10/2024 (https://www.gov.br/gestao/pt-br/acesso-a-informacao/estrategia-e-governanca/estrutu-
ra-de-governanca/reunioes-e-decisoes/CITARC_Resolucao_4.pdf)
2. Resolugdo CITARC n° 1 de 15/12/2023 (https://boletim.sigepe.gov.br/publicacao/detalhar/255141)


https://www.gov.br/gestao/pt-br/acesso-a-informacao/estrategia-e-governanca/estrutura-de-governanca/reunioes-e-decisoes/CITARC_Resolucao_4.pdf
https://www.gov.br/gestao/pt-br/acesso-a-informacao/estrategia-e-governanca/estrutura-de-governanca/reunioes-e-decisoes/CITARC_Resolucao_4.pdf
https://boletim.sigepe.gov.br/publicacao/detalhar/255141

10 GUIA GESTAO DE RISCOS MGI
I

1. SISTEMA DE GESTAO DE RISCOS DO MGl

O Sistema de Gestao de Riscos do MGl representa as funcdes de governanca e gestao, as estru-
turas organizacionais internas, a interface entre os 6rgaos e os atos normativos estabelecidos
pelo Comité de Integridade, Transparéncia, Acesso a Informacao, Riscos e Controle — CITARC
com diretrizes e orientacdes a serem seguidas por eles para sistematizar o planejamento, a exe-
cucao, a verificacao e as acbes de gestao de riscos no MGI.

Segundo a Resolugdo CITARC/MGI n° 1, de 15 de dezembro de 2023, que dispde sobre a Politica
de Gestao de Riscos do Ministério da Gestao e da Inovacado em Servigos Publicos, o Sistema de
Gestao de Riscos é o “conjunto de instrumentos e praticas de governanga e de gestao de riscos
aplicados em todo o ciclo de gestao de riscos, incluindo, entre outros, a politica de gestao de
riscos, os planos, os manuais, 0s guias e os artefatos”.

Sistema de Gestao de Riscos do MGl
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Figura 1: Sistema de Gestéo de Riscos do MGl

A estruturacado do Sistema de Gestao de Riscos do MGI foi concebida com base em diversas
referéncias normativas relacionadas aos temas gestao de riscos, governanga, integridade e ges-
tao de forma mais ampla. Assim, apresentamos na figura 1 a representagao do Sistema de Ges-
téo de Riscos do MGl e as devidas descricdes e consideracdes de seus componentes.

O arcabouco juridico que fundamenta a estruturacado proposta para o Sistema de Gestao de
Riscos do MG, ilustrado na figura 1, estd embasado nos normativos descritos a seguir.
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Conforme citado no Art. 17 do Decreto N° 9.203, de 2017:

“... a alta administracao das organizacdes da administracado publica federal direta, autarquica e
fundacional devera estabelecer, manter, monitorar e aprimorar sistema de gestado de riscos e
controles internos com vistas a identificagcéo, a avaliagao, ao tratamento, ao monitoramento e
a andlise critica de riscos que possam impactar aimplementacao da estratégia e a consecugao
dos objetivos da organizagdo no cumprimento da sua missao institucional.”

A referéncia que trata da estrutura organizacional do MGl é o Decreto N° 12.102, de 8 de ju-
Iho de 2024, que “aprova a Estrutura Regimental e o Quadro Demonstrativo dos Cargos em
Comisséo e das Funcdes de Confianca do Ministério da Gestédo e da Inovacdo em Servigos
Publicos, remaneja e transforma cargos em comissao e fungdes de confiancga, e alterao Decreto
n® 11.401, de 23 de janeiro de 2023". Conforme ilustrado na figura 1 e no contexto do Sistema
de Gestéo de Riscos, a estrutura basica do MGl é composta pela alta administracéo (repre-
sentada no quadro “MGI”), os 6rgédos de assisténcia direta e imediata a Ministra de Estado e os
orgaos especificos singulares.

Sao também referéncias ilustradas na figura 1 o Comité Ministerial de Governanga — CMG, insti-
tuido por meio da Portaria MGI N° 5.896°, de 17 de outubro de 2023, e o Comité de Integridade,
Transparéncia, Acesso a Informacéo, Riscos e Controle — CITARC, instituido pela Portaria GM/
MGI n°5.8974, de 5 de outubro de 2023. Destaca-se também a instituicdo do Subcomité de Inte-
gridade nesta mesma Portaria.

O modelo de governanca interna do MGl esté estruturado, portanto, em uma rede de colegiados,
cuja principal instancia de governanca do 6rgédo é o CMG, e, vinculados ao CMG, integram a rede
os Comités Teméaticos de Apoio a Governancga — responséveis pela definicdo de politicas e dire-
trizes de tematicas transversais. Nesse contexto, o CITARC é a instancia responsavel pelo tema
de Gestdo de Riscos.

A figura 1 ilustra também a abrangéncia do CMG, em que participam a Secretaria-Executiva
como orgao de assisténcia direta e imediata e todos os 6rgaos especificos singulares, ou seja,
as Secretarias e o Arquivo Nacional, exercendo, portanto, o papel de instancias de governancga
do MGI. O CITARC, por sua vez, envolve todos os 6rgdos de assisténcia direta e imediata assim
como os orgao especificos singulares, exercendo as funcdes de governanca e de gestao.

Quanto as fungdes de governanca e gestao representadas na figura 1, foram considerados o Refe-
rencial Basico de Governanga Organizacional para organizagdes publicas e outros entes jurisdicio-
nados ao TCU® — 32 Edicao, de 2020, e o Modelo de Trés Linhas do The Institute of Internal Auditors
(I1A), de 2020, modelo que “ajuda a identificar estruturas e processos que melhor auxiliam no atin-
gimento dos objetivos e facilitam uma forte governancga e gerenciamento de riscos”.

3. Portaria MGI N° 5.896 - http://www.in.gov.br/en/web/dou/-/portaria-mgi-n-5.896-de-17-de-outubro-de-2023-516993614
4, Portaria GM/MGI n° 5.897/2023 CITARC - https://boletim.sigepe.gov.br/publicacao/detalhar/216173
5. Referencial Basico de Governanga do TCU: https://portal.tcu.gov.br/referencial-basico-de-governanca-organizacional.htm



http://www.in.gov.br/en/web/dou/-/portaria-mgi-n-5.896-de-17-de-outubro-de-2023-516993614
https://boletim.sigepe.gov.br/publicacao/detalhar/216173
https://portal.tcu.gov.br/referencial-basico-de-governanca-organizacional.htm
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Quanto a essas funcdes, o supracitado Referencial Basico de Governancga Organizacional do TCU
deixa claro que governanga nao € o mesmo que gestao. Enquanto a governanga € a fungao dire-
cionadora, a gestéo é a funcao realizadora. Porém, também admite que ha uma regido em que as
duas fungoes se tocam e, eventualmente, se sobrepdem.

Em complemento a esse entendimento, com base na estrutura organizacional e considerando
o Modelo das Trés Linhas do The IlIA, cabe a todos os gestores dos 6rgdos do MGl o papel da
12 Linha, ou seja, realizar a gestédo de riscos de um processo, uma atividade, um projeto, uma
iniciativa, uma acdo ou uma entrega que fazem parte de suas respectivas competéncias.

Além disso, a Assessoria Especial de Controle Interno — AECI/MGI, instancia de assisténcia dire-
ta e imediata a Ministra de Estado do MGl, atua no suporte a gestao de riscos aos érgaos do MG,
ou seja, a classica 22 linha no Modelo de Trés Linhas do IIA. Os 6rgaos do MGl poderao, a critério
de cada um, prover dentro da estrutura organizacional, areas especificas ou servidores com
atribuicdes para que desempenhem o papel da 22 linha, atuando, neste caso, em alinhamento
com a AECI/MGI.

Conforme disposto no Art. 2° da Portaria GM/MGI n° 5.897, de 2023, é competéncia do CITARC,
entre outras, “elaborar, validar e revisar politicas, planos, guias e diretrizes transversais relati-
vas aos temas tratados pelo Comité nas areas de integridade, transparéncia, inclusive de dados
abertos, acesso a informacao, riscos e controle”. E com essa competéncia, o CITARC emitiu, até
0 momento, cinco resolugdes:

e Resolucdo CITARC/MGI n° 1, de 15 de dezembro de 2023 - Dispde sobre a Politica de
Gestao de Riscos do Ministério da Gestao e da Inovacao em Servicos Publicos;

* Resolucdo CITARC/MGI n° 22 de 29 de fevereiro de 2024 - Dispde sobre a Carteira de
Riscos Estratégicos do Ministério da Gestéo e da Inovacdo em Servicos Publicos e sobre os
Planos de Gestao de Riscos dos seus 6rgaos especificos singulares;

e Resolucdo CITARC/MGI n° 3,” de 27 de junho de 2024 - Dispde sobre os Multiplicadores de
Integridade e sua forma de atuagdo no &mbito das unidades descentralizadas dos 6rgéos
singulares do Ministério da Gestéo e da Inovagcado em Servigos Publicos; e

* Resolucédo CITARC/MGI n° 4, - Aprova o Guia de Gestao de Riscos do MGl (presente guia).

e Resolucédo CITARC/MGIn° 5,2 de 13 de fevereiro de 2025 - Disp&e sobre a Carteira de Riscos
Estratégicos do Ministério da Gestao e da Inovagdo em Servicos Publicos e sobre os Planos
de Gestao de Riscos dos seus 6rgéos especificos singulares (em substituigdo a Resolugdo
CITARC/MGI n° 2).

6. Resolugao CITARC/MGI n° 2 - https://boletim.sigepe.gov.br/publicacao/detalhar/255146

7. Resolugdo CITARC/MGI n° 3 - https://boletim.sigepe.gov.br/publicacao/detalhar/276527

8. Resolugéo CITARC/MGI n° 5 - https://www.gov.br/gestao/pt-br/acesso-a-informacao/estrategia-e-governanca/estrutura-de-go-
vernanca/reunioes-e-decisoes/CITARC_Resolucao_5.pdf



https://boletim.sigepe.gov.br/publicacao/detalhar/255146
https://boletim.sigepe.gov.br/publicacao/detalhar/276527
https://www.gov.br/gestao/pt-br/acesso-a-informacao/estrategia-e-governanca/estrutura-de-governanca/reunioes-e-decisoes/CITARC_Resolucao_5.pdf
https://www.gov.br/gestao/pt-br/acesso-a-informacao/estrategia-e-governanca/estrutura-de-governanca/reunioes-e-decisoes/CITARC_Resolucao_5.pdf
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2. PLANOS DE GESTAO DE RISCOS

Conforme definido na Resolu¢do CITARC/MGI n° 5, o Plano de Gest&o de Riscos é um
documento que sistematiza a gestao de riscos, dentro do MGI, com a indicacao dos
objetos da gestao de riscos em cada 6rgao especifico singular.

Dentro do documento, estruturado por cada 6rgao responsavel, deve constar a relacéo
de objetos de gestao de riscos que serao tratados durante o periodo estabelecido, indi-
cando a previsao de identificagdo dos riscos e quando as acdes para tratamento desses
serdo implementadas.

2.1 ESTRUTURA DO DOCUMENTO

A AECI/MGI elaborou o modelo da estrutura do documento, disponibilizado no sistema
SEl, com a designacao de “Plano de Gestao de Riscos”, que contempla as informacdes
necessarias, tais como:

Informacdes gerais Objetos da gestao

) o deriscos
¢ Periodo de revisdo do Plano

de Gestéao de Riscos e Lista dos objetos da gestao de
« Orgio riscos a serem tratados pelo 6rgao:
e |niciativas estratégicas constantes
no Planejamento Estratégico

Institucional do MGl

e Dirigente maximo
e Membros do CITARC

e Pontos focais em gestao
de riscos

e Qutros objetos.

Cronograma de execuc¢ao

e Para cada objeto da gestao de riscos, indicar:
e Previsdo (més/ano) de concluséo da identificagdo de riscos
* Previsdo (més/ano) para conclusdo da execugdo das agdes de tratamento de riscos

* Previsdo (més/ano) de concluséo do objeto da gestao de riscos

*Para o caso das iniciativas estratégicas, conforme definido no Planejamento
Estratégico Institucional.
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Outras informacoes sobre gestao de riscos no 6rgao

¢ Relato aberto para contextualizar a gestao de riscos do 6rgao, podendo conter:
e Breve historico da gestao de riscos no orgao
e Experiéncias e exemplos da aplicacao do processo de gestao de riscos

e Situagao atual das acdes de gestao de riscos ja realizadas no 6rgao e seus resultados,
envolvendo os riscos estratégicos, operacionais e a integridade

e Expectativas e avancos esperados da aplicagéo da gestao de riscos e sua incorpora-
¢ao nas atividades de governanca e gestao

2.2 OBJETOS DA GESTAO DE RISCOS

Os objetos da gest&o de riscos estdo definidos na Resolugdo CITARC/MGI n° 1, de 15 de dezem-
bro de 2023, como “a organizacdo como um todo ou uma area especifica (inclusive sua imagem
e reputagdo), um processo, uma atividade, um projeto, uma iniciativa, uma acdo ou uma entrega,
a serem tratados no &mbito da gestéo de riscos”.

Os objetos do Plano de Gestao de Riscos sao de responsabilidade dos proprios 6rgaos e devem
seguir as orientacgdes dispostas na Resolucdo CITARC/MGI n° 5, listadas a seguir:

As iniciativas estratégicas registradas no Planejamento
Estratégico Institucional (PEI)

Outros objetos julgados pelo 6rgao como relevantes
para a gestao de seus riscos
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Exemplificamos alguns contextos que podem ser considerados para a escolha:
Materialidade: objeto que envolva um Criticidade: objeto sobre o qual ha
volume significativo de recursos orca- registro de recorrentes irregularidades
mentarios em sua execucao ou impropriedades apontadas pelos

drgaos de controle ou pelas prdprias
verificacoes do 6rgao

Relevancia: objeto que esteja relacionado diretamente aos
objetivos estratégicos do 6rgao

Além disso, ha alguns aspectos importantes que devem ser considerados. Quando o objeto
constante no Plano de Gestao de Riscos for uma iniciativa estratégica, as informacdes referen-
tes a identificagao, andlise, avaliagédo e ao tratamento dos seus riscos deverao estar registradas
no Sistema de Gestao da Estratégia - SisGE, descrito no item 4.1 deste guia.

No caso de um objeto ndo ser uma iniciativa estratégica, o registro das informagdes para o pro-
cesso de gestdo de riscos devera ser realizado no Sistema Agatha, que tem suas informacdes
descritas neste guia no item 4.2.

2.3 MONITORAMENTO DOS PLANOS

Conforme disposto na Resolugido CITARC/MGI n° 5, de 13 de fevereiro de 2025, o Plano de Ges-
tao de Riscos é um documento que sistematiza o planejamento das acdes voltadas a gestéo de
riscos por cada orgao especifico singular e deve conter, no minimo, a indicagdo dos objetos da
gestao de riscos e 0s respectivos cronogramas de execucao do gerenciamento de riscos para
cada objeto declarado.

O Plano de Gestao de Riscos devera ser elaborado no inicio de cada ano e as informagdes dos
riscos referentes aos objetos da gestdo de riscos deverao ser registradas e atualizadas continua-
mente no Sistema de Gestéo da Estratégia (SisGE), para o caso das iniciativas estratégicas, ou no
sistema Agatha para os outros objetos do plano.

O monitoramento dos planos de gestao de riscos seré realizado pela Coordenacédo de Suporte a
Gestao de Riscos, da Assessoria Especial de Controle Interno - AECI/CORIS, que efetuaré reportes
periédicos de acompanhamento aos dirigentes dos 6rgéaos especificos singulares e ao CITARC.
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3. PROCESSO DE GESTAO DE RISCOS

A gestao de riscos objetiva auxiliar no estabelecimento de estratégias, na tomada de
decisdes fundamentadas e no alcance dos objetivos estratégicos da organizagdo. Assim,
faz-se necessario que o processo de gestado de riscos esteja integrado no planejamen-
to da organizacao e aos demais processos de trabalho dos 6rgaos dentro da estrutura
organizacional.

O processo de gestao de riscos envolve a aplicacao sistematica de atividades coorde-
nadas contribuindo tanto para a governanca quanto para a gestao de riscos, e inclui as
etapas de estabelecimento do contexto, identificagéo, analise, avaliagao, tratamento de
riscos, monitoramento e andlise critica, comunicacgao e consulta, e registro e relato, con-
forme apresentado na figura a seguir:

*

Figura 2: Processo de Gestéo de Riscos (ISO 31000:2018 — Adaptado)

Cabe destacar que, apesar da representacéo gréfica indicar uma sequéncia de etapas a serem
seguidas, deve-se considerar a natureza dindmica e iterativa do contexto organizacional. Sendo
assim, deve-se priorizar a gestao e melhoria continua em todas as etapas. Ressalta-se que as
etapas de monitoramento e andlise critica, bem como comunicacao e consulta, sdo concomi-
tantes as demais etapas do processo, ou seja, ocorrem a qualquer tempo.

O processo de gestao de riscos deve ser aplicado em cada um dos objetos da gestéo de riscos
registrados no Plano de Gestao de Riscos. Para isso, é imprescindivel que os gestores responsa-
veis atuem continuamente no processo de gestao de riscos, incluindo a realizacado de oficinas de
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trabalho coletivas, com a participacao de especialistas e analistas de riscos,
sempre que necessario, ou reunides técnicas de esclarecimentos e orienta-
¢oes sobre a aplicagdo da gestao de riscos aos processos de trabalho dos
6rgaos, aprimorando a troca de conhecimento e de experiéncias no tema
entre os orgéos e a CORIS/AECI/MGI.

Nesse sentido, recomenda-se 0 apoio das liderancgas a participagao dos ser-
vidores em acdes de desenvolvimento voltadas a aprendizagem em gestao
de riscos, a fim de aplicar a metodologia descrita no Processo de Gestao de
Riscos do MGI. Enfatiza-se que a Politica Nacional de Desenvolvimento de
Pessoas — PNDP reforga a importancia da gestédo de riscos como processo
de trabalho integrado a gestao de pessoas, haja vista que na matriz de com-
peténcias de lideranca desenvolvida pela Escola Nacional de Administracao
Publica — ENAP®, uma das competéncias envolve a “capacidade de anteci-
par, identificar e administrar a ocorréncia de situacdes de risco”.

3.1 ESTABELECIMENTO DO CONTEXTO

Esta etapa do processo de gestao de riscos consiste em compreender o
ambiente interno e externo no qual o objeto da gestédo de riscos se inse-
re, a fim de proporcionar uma visdo abrangente dos fatores que podem in-
fluenciar a capacidade da organizacao de atingir os resultados planejados.
A principio devem ser identificadas e registradas todas as informacoes re-
levantes que se relacionam ao objeto da gestao de riscos sob analise, como
leis, decretos, regulamentos e normativos internos, sistemas utilizados e
partes relacionadas.

Para realizar o entendimento do contexto, destaca-se a utilizacao da ferra-
menta SWOT (Strengths, Weaknesses, Opportunities, Threats), que auxilia a
analise sobre os pontos fortes e fracos do ambiente interno e as oportuni-
dades e ameacas do ambiente externo.

O ambiente interno envolve aspectos como governancga, estrutura orga-
nizacional, funcdes, alcadas e responsabilidades, politicas, estratégias,
capacidades, competéncia, sistemas de informacao, processos decisorios,
cultura organizacional.

O ambiente externo envolve aspectos como social, politico, legal, regula-
torio, financeiro, tecnoldgico, econdmico, ambiental, relagcdes com partes
interessadas externas e suas percepcdes e valores.

9. BRASIL. Escola Nacional de Administragéo Publica (ENAP). Competéncias essenciais de lideranga para
o setor publico brasileiro. Brasilia, 2021.
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Fatores Internos

Fatores Externos

Fatores Positivos

Strenghts (Forcas)

Aspectos positivos tangiveis e intangiveis,
internos a organizacgao e sob seu controle.

Ex.: Equipe capacitada, tecnologia avan-
¢ada, adaptabilidade as mudancas etc.

Fatores Negativos

Weeknesses (Fraquezas)

Aspectos negativos internos a organi-
Zagao e sob seu controle, que podem
restringir o desempenho.

Ex.: Sistemas de informagéao obsoletos,
baixa capacidade inovadora, auséncia de
planos de desenvolvimento de pessoas,
descontinuidade de politicas publicas etc.

Opportunities (Oportunidades)

Aspectos positivos externos a organiza-
cao e fora do seu controle, que podem
potencializar o atingimento de metas e
fortalecimento organizacional.

Ex.: Novos servicos, disponibilidade de
novos canais de divulgacao, ampliagdo do
escopo de atuacao etc.

Threats (Ameacas)

Aspectos negativos externos a organiza-
¢ao e fora do seu controle, que podem
prejudicar o atingimento das metas e com-
prometer o crescimento organizacional.
Ex.: Restricdes orcamentarias, desastres
naturais, emergéncia de saude publica,
crise econdbmica etc.

Figura 3: Matriz SWOT

Principais resultados da etapa de analise de contexto:

Definicao clara do escopo e objetivos associados ao
objeto da gestao de riscos

Entendimento do ambiente interno: principais leis, decretos, regulamentos e
normativos internos que influenciam o objeto priorizado, sistemas e/ou de-
mais ferramentas para operacionalizar o objeto

Entendimento do ambiente externo: aspectos como sociais, politicos, legal,
regulatdrio, financeiro, tecnolégico

Registro da analise SWOT
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3.2 IDENTIFICACAO DE RISCOS

A etapa de identificacédo de riscos envolve o reconhecimento, descricao e registro dos even-
tos de riscos, com a identificagdo das suas causas (fontes) e consequéncias (efeitos). Assim,
primeiramente devera ser desenvolvida uma lista de eventos de riscos que podem constran-
ger os resultados e o alcance dos objetivos organizacionais, afetando o valor publico a ser
entregue a sociedade.

Nessa etapa, pode-se empregar uma combinacao de técnicas que aliam andlise de eventos pas-
sados e potenciais eventos futuros. Como exemplo, a utilizagdo de uma tempestade de ideias
(Brainstorming) — técnica para compartilhamento espontaneo de ideias — que pode ser realiza-
da em sessdes de oficinas com a equipe responsavel pelo objeto da gestdo de risco em andlise.

Outros métodos de identificacao de riscos compreendem a utilizagdo de entrevistas com espe-
cialistas nos temas relevantes ao contexto, bem como anélise de documentos e base de dados
relacionados ao objeto da gestao de riscos sob analise, como sistemas, normativos, acérdaos
ou recomendacdes dos 6érgaos de controle, processos judiciais ou reclamacdes na Ouvidoria,
entre outros.

No ambito do MGI, recomenda-se o emprego do Bow Tie, uma vez que a ferramenta auxilia a
consecugao das etapas de identificacdo de riscos e de tratamento de riscos. Segundo a norma
ABNT NBR ISO/IEC 31010:2012, analise Bow Tie “é uma maneira esquematica simples de des-
crever e analisar os caminhos de um risco desde as causas até as consequéncias”. Além disso,
foca nas barreiras entre as causas e o risco, que representam uma forma de prevenir a sua ocor-
réncia, e entre o risco e as consequéncias, que representam formas de mitigar os impactos.

Consequéncias

Evento —.—.— Consequéncias

de Risco

Consequéncias

Controles Controles
preventivos corretivos

Figura 4: Diagrama Bow Tie




20 GUIA GESTAO DE RISCOS MGl
I

Ha ainda outras técnicas na compreensao das causas e consequéncias dos riscos e que podem
ser utilizadas, como o Diagrama de Ishikawa (espinha de peixe) e o método dos “5 Porqués”,
também citadas na ABNT NBR ISO/IEC 31010:2012. Sugestdes de modelos e formulérios estdo
disponiveis nos anexos deste guia.

Por fim, importa destacar que os riscos, as causas e as consequéncias devem ser descritos de
forma clara e precisa, além de ser necessario observar a logica correlacional entre estes. Assim,
sugere-se a utilizacdo da sintaxe de riscos, disposta a seguir, para auxilio ao correto registro:

Devido a < CAUSA, FONTE>,

podera acontecer <EVENTO DE RISCO>,

0 que poderé levar a <IMPACTO, EFEITO, CONSEQUENCIA>,

constrangendo o <OBJETIVO DEFINIDO>.

Figura 5: Sintaxe de Riscos

3.2.1 CATEGORIAS DE RISCOS

A literatura concernente a teméatica de gestao de riscos apresenta uma grande variedade de ca-
tegorias de riscos, tais como conformidade, ambiental, reputacional, orcamentério, entre outros.

Entretanto, no ambito do MG, a Politica de Gest&o de Riscos consolidou trés categorias de ris-
cos, sdo elas: estratégico, operacional e integridade, cujos conceitos sdo apresentados a seguir:

Operacional Integridade

Figura 6: Categorias de Riscos
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Riscos Estratégicos

Efeito de eventos incertos sobre um ou mais objetivos estratégicos da instituicao
(Politica de Gestao de Riscos, MGI).

Riscos Operacionais

Efeito sobre os objetivos de processos, de projetos e de atividades de uma instituicao,
resultante de eventos internos ou externos, tais como falhas, de ciéncias ou inadequacodes
de processos, pessoas e sistemas, entre outros. (Politica de Gest&o de Riscos, MGl).

Riscos a Integridade

Efeito sobre os objetivos de uma instituicdo, de praticas de corrupcao e fraude, de irre-
gularidades, ilicitos e outros desvios éticos e de conduta, de violagdo ou desrespeito a
direitos, valores e principios organizacionais. (Politica de Gestao de Riscos, MGl).

No contexto dos riscos a integridade, é importante registrar a instituicdo do Programa de Inte-
gridade do Ministério da Gestéao e da Inovagdo em Servigos Publicos - Pré-Integridade, ancorado
no Decreto n® 11.529, de 2023, que institui o Sistema de Integridade, Transparéncia e Acesso a
Informacéao da Administracao Publica Federal, bem como a Politica de Transparéncia e Acesso
a Informagéo da Administragdo Publica Federal. Em consonancia com esse marco, o MGl dis-
ciplinou o Pro-Integridade por meio da Portaria MGI n°® 6.725'°, de 2024, estabelecendo agdes
voltadas a promocao da integridade e abordando os riscos associados a integridade no ambito
da instituicao.

No MGI, integridade é um dos valores fundamentais do mapa estratégico, o qual sintetiza
missao, visado, valores e objetivos do 6rgao. Integridade no MGI envolve atuacao pautada pela
transparéncia, responsabilidade, ética, respeito, probidade e coeréncia, sempre com foco no
interesse publico e na resposta tempestiva aos riscos relevantes.

A gestao de integridade no MGI ndo se limita a prevencao de fraudes e irregularidades, mas
envolve o compromisso ativo com valores éticos e sustentabilidade, alinhando-se a misséo de
gerar valor publico e entregar resultados efetivos a sociedade brasileira. O desenvolvimento
dessa cultura de integridade é progressivamente avaliado por meio do Modelo de Maturida-
de em Integridade Publica (MMIP), que oferece um referencial estruturado para mensurar o
desempenho e a evolugdo dos processos de integridade. Esse modelo permite ao MGl avancar
na maturidade organizacional, desde a padronizacao inicial até um estagio de gestao otimizada,

10.Portaria MGI n® 6.725 - http://www.in.gov.br/web/dou/-/portaria-mgi-n-6.725-de-16-de-setembro-de-2024-585124931
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promovendo uma cultura organizacional sélida e gerando confianca nos
servicos prestados a sociedade.

Os riscos a integridade, assim como as demais categorias de riscos, sdo
tratados a partir de acbes de resposta aos riscos, com o aprimoramento
de controles internos que devem contribuir para o atendimento da mis-
sdo, visdo, valores e o alcance dos objetivos estratégicos do MGI. Além
disso, a identificagdo e o tratamento dessa categoria especifica de ris-
Cos visam preservar aimagem, a reputacgéao institucional e a confianca no
orgao pela sociedade.

Nesse sentido € esperado que as areas realizem a gestao dos riscos a
integridade passando pelas seguintes etapas: analise de contexto, iden-
tificacao de riscos, andlise de riscos, avaliagcao de riscos, tratamento de
riscos, registro e relato, comunicagéo e consulta e monitoramento e ana-
lise critica, conforme recomendado na referida norma ISO 31000:2018.

Como parte dessa abordagem, foi elaborada uma taxonomia estrutura-
da em 10 categorias e 107 eventos de riscos a integridade, disponivel
no Plano Pré-Integridade 2024/2025". Essas categorias tém previsdo de
serem revisadas anualmente pelas areas do MGlI, garantindo a atualiza-
cao continua das acdes de prevencao e mitigacao dos riscos.

Ha a previsédo de realizar, anualmente, interacbes com as Insténcias de
Integridade e com os Orgéos Singulares para identificar novos eventos
de riscos a integridade a serem tabulados e reclassificados em catego-
rias especificas quando da revisdo anual do Plano de Integridade. Esse
processo visa assegurar uma gestdo cada vez mais eficiente e alinhada
as demandas e desafios atuais, fortalecendo a integridade organizacio-
nal do MGI.

Principais resultados da etapa de identificacao de riscos:

Lista de riscos identificados

Causas e consequéncias adequadamente
relacionadas aos riscos listados

11. Plano Pro-Integridade 2024/2025 - https://www.gov.br/gestao/pt-br/acesso-a-informacao/aco-
es-e-programas/programas-projetos-acoes-obras-e-atividades/pro-integridade
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3.3 ANALISE DE RISCOS

Esta etapa tem por finalidade identificar a natureza do risco e determinar o nivel de risco, sob
as perspectivas da probabilidade de sua ocorréncia e do seu impacto, ou das consequéncias de
sua materializagéao, a fim de subsidiar a avaliagédo e o tratamento do risco.

Assim, o nivel de risco representa a medida da importancia ou significancia do risco, que é ex-
presso em termos da combinacao de sua probabilidade e impacto, conforme segue:

NIVEL DE RISCO (NR) = Probabilidade (P) X Impacto (1)

Probabilidade é a chance de o risco ocorrer. A analise da probabilidade deve levar em conta o co-
nhecimento técnico e experiéncias vivenciadas dos especialistas, considerando, quando possi-
vel, aspectos como frequéncia observada, histérica ou esperada dos riscos ou das suas causas.

O impacto, caso um evento de risco ocorra, relaciona-se as consequéncias que terd em algum
ambito relevante. Dessa forma, ele sera avaliado conforme as consequéncias para ambitos es-
pecificos, como desperdicio de recursos ou mau desempenho do processo, desconformidade
legal, danos ao erério e danos a imagem.

No ambito do MGI, utilizam-se escalas qualitativas de probabilidade e impacto, ambas com
pesos de 1 a5, do menor para o maior grau, conforme demonstram as tabelas abaixo:

Peso Probabilidade Descricao

Improvavel. Em situagdes excepcionais, 0 evento podera até

1 Muito baixa , N .
ocorrer, mas nada nas circunstancias indica essa possibilidade.
Pouco provavel. De forma inesperada ou casual, o evento

p Baixa podera ocorrer, pois as circunstancias pouco indicam essa
possibilidade.

3 Médi Provavel. De alguma forma, o evento podera ocorrer, pois as

edia . e -

circunstancias indicam moderadamente essa possibilidade.
Muito provavel. De forma até esperada, o evento podera

4 Alta ocorrer, pois as circunstancias indicam fortemente essa
possibilidade.

) Praticamente certa. O evento ocorrera, de forma quase garan-
5 Muito Alta

tida, as circunstancias indicam claramente essa possibilidade.

Tabela 1: Escalas de Probabilidade (Referencial basico de gestao de riscos, TCU-2018, adaptado)




24 GUIA GESTAO DE RISCOS MGI
I

Impacto Descricao
1 Muito baixo Minimo impacto nos objetivos da organizacao.
2 Baixo Pequeno impacto nos objetivos da organizacao.
o Moderado impacto nos objetivos da organizacao, porém
K] Médio ]
recuperavel.
p Alto Significativo impacto nos objetivos da organizacao, de dificil

reversao.

_ Catastrofico impacto nos objetivos da organizacao, de forma
5 Muito Alto , )
irreversivel.

Tabela 2: Escalas de Impacto (Referencial basico de gestéo de riscos, TCU-2018, adaptado)

Para facilitar a andlise dos niveis de riscos, apds realizacao do calculo numérico, deve-se identi-
ficar a qual faixa esse nivel corresponde, podendo o nivel encontrado ser: Pequeno, Moderado,
Alto ou Critico.

‘ 1-3 4-6 8-12 15-25

Tabela 3: Escalas de Classificagdo dos Niveis de Risco

No mesmo sentido, sugere-se a utilizagdo da seguinte matriz de riscos adotada pelo MGI, que
apresenta a disposicao grafica da classificacdo dos niveis de riscos, conforme as escalas de
probabilidade e impacto, desde o pequeno, ao qual sdo atribuidos os niveis de 1 a 3, até o critico,
ao qual sdo atribuidos os niveis de 15 a 25.
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Matriz de Riscos

Muito alto 5 Moderado Alto Critico Critico Critico
(5) (10) ((19)) (20) (25)
Alto a Moderado Alto Alto Critico Critico
4) ® (12) (16) (20)
o
§ Médio 3 Pequeno Moderado Alto Alto Critico
g @ ®) ©) (12) (15)
Baixo 2 Pequeno Moderado Moderado Alto Alto
(2) (4) () (8) (10)
. . Pequeno Pequeno Pequeno Moderado Moderado
Muito baixo 1 ) @) @) ®) ©®)
1 2 3 4 5
Muito baixa Baixa Média Alta Muito alta

Probabilidade

Figura 7: Matriz de niveis de riscos do MGl

Ademais, vale sublinhar que alguns frameworks de gestao de riscos abordam sobre o célculo
de riscos inerentes versus riscos residuais, ou seja, riscos sem controles internos aplicados e
posteriormente riscos considerando os controles que sao empregados no contexto dos objetos

de riscos em anélise.

Nao obstante, no &mbito do MGI, recomenda-se avaliar os riscos considerando os riscos
residuais, que expressam a situacao real ao que o gestor esta exposto. Dessa forma, bas-
ta realizar os calculos demonstrados nesse capitulo, considerando os controles existentes

em funcionamento.

Principais resultados da etapa de analise de riscos:

Avaliacao da probabilidade de ocorréncia do risco

Avaliacao do impacto do risco sobre o objetivo/resultado

Defini¢cao do nivel do risco com base na matriz
probabilidade x impacto
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3.4 AVALIACAO DE RISCOS

A avaliacao de riscos envolve a comparacao
dos resultados da analise de riscos com o
apetite a riscos estabelecido para a organi-

o gestor de risco deve realizar a anélise de
custo-beneficio para os riscos moderados,
em caso de decisdo de implementacao de

zac30, a fim de determinar se eles sdo acei- uma acao de resposta para esse nivel de ris-

taveis, qual sua priorizacao e auxiliar na deci- co, a fim de manter os custos proporcionais

sdo sobre o tratamento a ser adotado. aos beneficios.

Gestor de Risco: agente que possui
competéncia e responsabilidade

Apetite a Risco: nivel de exposicao
ariscos considerado aceitavel.
(Politica de Gestao de Riscos, MGI) para gerenciar determinado risco.

(Politica de Gestao de Riscos, MGlI)

Apetite ariscos do MGI:
MODERADO

Contudo, no ambito do MGI, considera-se
apetite zero para riscos a integridade, em

outras palavras, nao ha tolerancia com os ris-
O apetite a risco é o nivel de exposicao a

riscos que uma organizacao esta disposta a

cos dessa natureza, sendo assim, devem ser
implementadas medidas de respostas ao ris-

itar n r ingir jetiv . L .
aceitar na busca para atingir seus objetivos co para todos os riscos a integridade.

estratégicos.

Assim, o MGI tem capacidade de assumir L. ) , L
Tolerancia ao Risco: nivel de variacao

riscos de niveis pequeno ou moderado, .. o .
maxima aceitavel quanto ao apetite
arisco. (Politica de Gestao de

Riscos, MGlI)

desde que nao representem consequén-
cias criticas, que prejudiquem o alcance
dos objetivos organizacionais. Entretanto,

Impacto

Probabilidade

Figura 8: Matriz de limite de exposic¢ado a riscos do MGl
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A figura 8 representa o limite de exposicao a riscos, segregando os riscos aceitaveis (riscos de
niveis pequeno ou moderado), que estdo dentro da faixa de apetite a riscos do MGI, daqueles
que estdo acima do apetite (riscos de niveis alto ou critico). Nesse sentido, destaca-se que
os riscos avaliados como de niveis alto ou critico estdo acima do limite de exposicao, isto &,
fora da faixa de apetite a riscos, e nesses casos sao inaceitaveis, e devem necessariamente
ser tratados.

3.4.1 PRIORIZACAO DE RISCOS

A matriz de niveis de riscos é uma ferramenta para classificar e apresentar riscos conforme sua
criticidade, a fim de auxiliar a priorizar quais os riscos que merecem mais atencao e esforco para
implementacao de adequado tratamento de riscos.

Assim, o gestor deve identificar quais sdo os riscos mais prioritarios para tratamento, conside-
rando os seguintes critérios de priorizagao:

* Riscos fora do nivel de apetite a risco

¢ Niveis alto e critico: quando um risco é classificado como um de nivel inaceitavel pela
organizacao (riscos de niveis alto ou critico), espera-se dos responsaveis medidas ime-
diatas de reducéao ou erradicacao desse risco, a menos que o custo seja desproporcional
aos beneficios obtidos.

¢ Riscos com maior nivel de riscos

e Exemplo: dois riscos classificados como nivel alto, risco “a” com nivel 8 e risco “b” com
nivel 12, na matriz de niveis de riscos, deve-se entao priorizar o risco “b".

RISCO A RISCOB

NIiVEL =8 NIVEL =12

Figura 9: Priorizacdo com base no maior nivel de risco
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¢ Riscos com maior impacto

e O impacto deve ser considerado a dimens&do mais relevante em comparacao a pro-
babilidade. Assim, no caso de riscos de mesma classificagdo, deve-se priorizar o de
maior impacto.

e Exemplo: na analise de dois riscos de nivel 10, o risco “a”, cuja probabilidade é igual a 2
e o impacto igual a 5, deve ser prioritario em relacédo ao risco “b”, que possui probabili-
dade igual a 5 e impacto igual 2.

RISCO A RISCO B

NIVEL =10 NIVEL =10

Figura 10: Priorizacdo com base no maior impacto

Principais resultados da etapa de avaliacao de riscos:

Identificacao de riscos acima do apetite a riscos

Priorizacao dos riscos para tratamento

3.5 TRATAMENTO DE RISCOS

O tratamento de riscos possui o intuito de selecionar e implementar opcdes para abordar e
modificar o risco, de forma a reduzir os niveis de riscos para faixas aceitaveis, compativeis com
0 apetite da organizagdo. Desse modo, nesta etapa, deve-se inicialmente atribuir um tipo de
resposta para cada risco identificado, considerando a priorizacao realizada na avaliacdo desses
riscos, e em sequéncia realizar o tratamento de riscos.

Resposta ao risco: tratamento ao risco considerado pertinente e adequado, de acordo com
o apetite a risco definido. (Politica de Gest&o de Riscos, MGl)
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No dmbito do MG, existem quatro possiveis tipos de respostas quanto aos riscos identificados:

. Mitigar Compartilhar/
Evitar :
, Transferir
. Adotar medidas para
Descontinuar a " : q
mitigar ou reduzir a pro- Compartilhar (ou trans-

atividade que o : : :
) babilidade ou impacto ferir) parte do risco com
gera o risco , :
do risco, ou ambos outros atores (terceiros)

Figura 11: Possiveis respostas aos riscos

Consoante apontado anteriormente, e com base nas melhores préaticas de gestédo de riscos,
tanto a etapa de avaliacao e priorizagao dos riscos, quanto as decisdes que serdo tomadas na
etapa do tratamento dos riscos devem levar em consideracao o apetite a riscos definido pela

organizagao. Portanto, para cada nivel de risco, recomenda-se observar a resposta conforme
tabela abaixo:

Tipos de respostas

Nivel de risco Diretriz de apetite ..
passiveis de escolha

Aceitavel. Esta dentro da faixa de apetite

_ ACEITAR
arisco.
Aceitavel. Esta dentro da faixa de apetite
arisco. No entanto, pode-se optar por ACEITAR
MODERADO > poderseoptarp
reduzi-los, caso o custo seja menor que
- MITIGAR
o beneficio esperado.
I itavel. Esta além da faixa d tit MITIGAR
naceitavel. Esté além da faixa de apetite a
raeraven = e e apet COMPARTILHAR/
ALTO risco. Deve-se implementar controles com
. TRANSFERIR
custo-beneficio adequado.
EVITAR
Inaceitavel. Esta muito além do apetite MITIGAR
arisco. Deve-se implementar controles COMPARTILHAR/
com custo-beneficio adequado, de forma TRANSFERIR
imediata. EVITAR

Tabela 4: Tipos de respostas adequados ao apetite a riscos do MGI

Mesmo que a resposta para um risco identificado seja “Aceitar”, este risco continua sujeito ao
monitoramento e andlise critica, uma vez que foi analisado e classificado. Além disso, o risco é
passivel de mudancas posteriores caso surjam novos fatos que permitam a revisao da avaliagao.
Outro ponto a destacar é que, caso os responsaveis pela gestdo de riscos entendam que o tra-
tamento seja diferente do tipo de resposta apresentado na tabela 4, ha flexibilidade para outra
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resposta desde que devidamente justificada nos registros de riscos. Usando o mesmo exemplo,
se o nivel de risco for pequeno e mesmo que nao haja fatos novos, € possivel mitigar o risco com
as devidas justificativas.

3.5.1 CONTROLE INTERNO DA GESTAO

O propdsito do tratamento de riscos é especificar como as opgdes de tratamento escolhidas
serdo implementadas, definindo os controles necessérios para adequada resposta aos riscos,
que podem consistir no desenho e introducao de novos controles ou na modificagdo e melhoria
dos controles existentes.

Segundo a ABNT ISO 31073:2022, controle (de risco) é a medida que mantém e/ou modifica o
risco, e incluem, mas nao se limitam a qualquer processo, politica, dispositivo, pratica ou outras
condigées e/ou agdes que mantém e/ou modificam riscos.*?

Controles internos da gestao: processos, regimes, regulamentacoes, diretrizes, protoco-
los, regras, verificagcOes, entre outros elementos, instituidos visando a preveng¢do ou miti-
gacao de eventos de risco e o consequente atingimento dos objetivos de uma organizacao.
(Politica de Gestao de Riscos, MGl)

Ao propor controles, é fundamental que o gestor de risco considere as informacgdes iden-
tificadas desde o inicio do processo de gestao de riscos, com énfase na etapa de identifi-
cacdo de riscos, de forma a analisar as causas dos riscos, bem como as consequéncias de
sua materializacao.

O gestor de risco deve, portanto, desenvolver alternativas para implementacao de controles que
mitiguem os riscos de forma preventiva, caso atenuem suas fontes, ou de forma corretiva, se
atuarem sobre os efeitos dos riscos.

Controle Evento Controle

Preventivo de Risco Corretivo

Figura 12: Controles preventivos e corretivos

Assim, apods escolhido o tipo de resposta e definido o controle mais adequado para tratar os
riscos que estao fora do limite de exposicéo a riscos da organizacao, o gestor de riscos deve pla-

12. Controles (de risco) nem sempre conseguem exercer o efeito de modificagéo pretendido ou presumido
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nejar e registrar as acées que serdo tomadas para tratamento de cada risco, usando preferen-
cialmente as solugdes de gestao de riscos descritas no capitulo 4 deste guia, a fim de dispor de
forma clara e objetiva o que deve ser feito, como serd implementado, quem sdo os responsaveis
€ 0s prazos para implementacao.

Principais resultados da etapa de tratamento de riscos

Definicao dos tipos de resposta a riscos, de acordo com o apetite e a tolerancia a riscos

Elaboragao e implementacao das acoes de tratamento de riscos

3.6 MONITORAMENTO E ANALISE CRITICA
Seguindo a norma ABNT NBR ISO 31000:2018,

“O proposito do monitoramento e andlise critica é assegurar e melhorar a qualidade e efica-
cia da concepgao, implementacéo e resultados do processo. Convém que o monitoramento
continuo e a andlise critica periddica do processo de gestdo de riscos e seus resultados
sejam uma parte planejada do processo de gestédo de riscos, com responsabilidades clara-
mente estabelecidas”.

Assim, deve compreender o acompanhamento e a verificacdo do desempenho de todos as eta-
pas do processo de gestado de riscos.

Fundamentado nisso, 0 monitoramento no MGI compreende trés aspectos:

Funcionamento do Sistema de Gestdo de Riscos do MGl

Implementagao dos Planos de Gest&o de Riscos

Implementacao do processo de gestao de riscos nos objetos descritos nos
Planos de Gestao de Riscos

Figura 13: Aspectos do monitoramento
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O monitoramento do funcionamento do Sistema de Gestao de
Riscos é de responsabilidade dos atores que atuam em todo o
processo de gestao de riscos, com a supervisao, monitoramen-
to, apoio e orientacao quanto aos procedimentos de gestao de
riscos adotados pelos 6rgdos do MGlI, de acordo com o que dis-
poe a Politica de Gestao de Riscos do MGI, com o patrocinio da
alta administracao, por meio de politicas, diretrizes, boas pra-
ticas, ferramentas e outros itens relacionados ao tema riscos
estabelecidas pelo CITARC, comité tematico vinculado ao CMG,
instancia maxima de governanca do MGl.

Os orgaos do MGl com seus gestores de riscos, que sao 0s pro-
prietérios dos riscos e os responsaveis pela implementacao de
controles, devem monitorar continuamente os objetos da ges-
tao de riscos, assegurando que eles sejam mantidos em niveis
aceitaveis e que os controles sejam implementados e perma-
necam eficazes, contribuindo para que as atividades estejam de
acordo com as metas e os objetivos organizacionais.

Os objetos da gestéo de riscos previstos nos Planos de Gestao
de Riscos e a implementacao de controles devem ser acompa-
nhados pelos gestores de riscos dos 6rgaos do MGI, com o0 mo-
nitoramento periddico da conformidade dos respectivos planos
pela AECI/MGI. Cabe observar que a implementacéo de contro-
les ndo assegura plenamente o alcance dos objetivos organiza-
cionais estabelecidos, porém fortalecem agdes que levam ao
aprimoramento deles.

Destacam-se a importéncia do conhecimento de cada ator so-
bre sua responsabilidade no funcionamento do Sistema de Ges-
tdo de Riscos do MGI e da atuacdo harmoniosa e colaborativa,
respeitando os limites de atuacado de cada um.

Por ser uma funcao rotineira, 0 monitoramento continuo devera
ser incorporado as atividades cotidianas e repetitivas da organi-
zacao, sendo preferencialmente um procedimento informatiza-
do e direcionado para avaliar a eficacia, eficiéncia e efetividade
dos controles, otimizando e aperfeigoando a governanga, gestao
e os processos de trabalho.
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3.7 COMUNICACAO E CONSULTA
Conforme detalha a ABNT NBR ISO 31000:2018,

“O propodsito da comunicacao e consulta é auxiliar as partes
interessadas pertinentes na compreenséao do risco, na base
sobre a qual decisdes sao tomadas e nas razdes pelas quais
acOes especificas sdo requeridas. A comunicagédo busca
promover a conscientizagédo e o entendimento do risco, en-
quanto a consulta envolve obter retorno e informacao para
auxiliar a tomada de decisao”.

Além disso, a ABNT NBR ISO 31000:2018 também descreve
que “convém que ocorram comunicacao e consulta com par-
tes interessadas apropriadas externas e internas, no ambito
de cada etapa e ao longo de todo o processo de gestao de ris-
cos”. Em complemento, conforme detalha a ABNT NBR ISO/IEC
31010:2012, o envolvimento das partes interessadas no pro-
cesso de gestdo de riscos auxiliard na geragcao dos seguintes
beneficios (lista adaptada):

Desenvolvimento de acdes de comunicacao

Definicao do contexto de forma apropriada

Compreensao e consideragao dos interesses
das partes interessadas

Participagao de diferentes areas de conhecimento espe-
cializado para a identificacao e analise de riscos

Contribuicao de diferentes pontos de
vista a serem considerados

Colaboragéao na identificagcao devida dos riscos

Aprovacgao e apoio para as opgdes de tratamento
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Dessa forma, recomenda-se que o gestor de riscos, apos avaliar a conveniéncia, oportunidade
e tempestividade, realize uma acado de comunicagéo a fim de promover a conscientizagéo e o
entendimento do risco, assim como uma acao de consulta para obter retorno e informacao de
modo a auxiliar a tomada de decisao.

3.8 REGISTRO E RELATO

De acordo com a ABNT NBR ISO 31000:2018, “convém que o processo de gestdo de riscos
e seus resultados sejam documentados e relatados por meio de mecanismos apropriados”,
com o intuito de fornecer informacdes para a tomada de decisédo, e para a melhoria das
acodes de gestao de riscos, além de auxiliar a interagado e a comunicacéo dos resultados as
partes interessadas.

Os sistemas para registro das informacdes do processo da gestédo de riscos do MGl estéo des-
critos no capitulo 4 deste guia, que séo as solugdes utilizadas para gestéo de riscos, com abor-
dagens especificas para riscos de dimenséao estratégica, operacional e de integridade.

De forma complementar, o relato deve ser parte integrante da governanca da organizagéo e
convém que melhore a qualidade das informacdes e do didlogo com as partes interessadas e
apoie a alta administracao e os 6rgaos do MGl a cumprirem suas responsabilidades. As reunides
bimestrais do CITARC s3o, portanto, ambiente adequado para que a AECI/MGI, como responsa-
vel pela supervisao, relate aos representantes dos 6rgaos no supracitado comité sobre o anda-
mento da gestao de riscos no MGI.
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Os registros da aplicacao do processo de gestéo de riscos sdo imprescindiveis. As informacodes
dos eventos de riscos, suas causas e consequéncias, probabilidade e impacto de sua ocorrén-
Cia, nivel de risco e as agoes que serao realizadas para cada um desses eventos, fornecem um
histérico bem como subsidios para a tomada de decisdes por parte dos gestores de riscos.

A sensibilidade das informagdes a serem incluidas nos sistemas deve ser avaliada, levando-se
em consideracao os critérios de acesso de cada um dos sistemas.

Quando os objetos da gestao de riscos séo iniciativas estratégicas, os registros séo realizados
no Sistema de Gestao da Estratégia - SisGE. Todas as iniciativas estratégicas que estéo incluidas
nos Planos de Gestao de Riscos de cada 6rgao devem, obrigatoriamente, ter seus riscos cadas-
trados nesse sistema. Caso um evento de risco a integridade esteja vinculado a uma iniciativa
estratégica, seu registro também devera ser realizado nesse mesmo sistema.

As principais informacdes que devem ser cadastradas para cada evento de risco relacionado as
iniciativas estratégicas incluidas no Plano de Gestao de Riscos sao:

Evento de risco Se representa risco a integridade
Causas Acgéao de resposta ao risco
Consequéncias Responsavel pela acao
Probabilidade Término previsto da acao
Impacto Status da acédo

Nivel de risco
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Além disso, podem ser solicitadas outras informacdes que forem consideradas importantes
para a gestao dos riscos.

As informacdes apresentadas no SisGE serdo consolidadas no Painel da Estratégia para apre-
sentar relatorios gerenciais e viabilizar a tomada de decisao pelos dirigentes e a transparéncia
de resultados do MGI.

O Sistema de Gestao de Riscos Agatha é uma ferramenta para auxiliar no processo de gestao
de risco, o qual foi desenvolvido pelo extinto Ministério do Planejamento, Desenvolvimento e
Gestao e atualizado pelo MGI.

0 Agatha é uma solugao mais robusta para o registro de informagdes dos eventos de riscos, sen-
do indicado para os riscos operacionais. Entretanto, as outras categorias de riscos (estratégicos
e a integridade) também poderé&o ser registrados nesse sistema, a critério do gestor de riscos.
Porém, no caso dos riscos estratégicos, o Agatha serd em carater complementar ao SisGE. No
caso de riscos a integridade nao vinculados a uma iniciativa estratégica, sédo obrigatérios seus
registros no sistema Agatha.

Todos os processos de trabalho que os d6rgdos do MGI necessitarem registrar, quando da
aplicacao da gestao de riscos, que ndo sejam iniciativas estratégicas, devem ser cadastra-

dos no Agatha.

O Sistema possui 2 ambientes, sendo um para treinamento - Agatha Treina e outro oficial no
qual sao registrados os objetos da gestado de riscos do MGIl. Ambos os ambientes tém seus
acessos concedidos pela CORIS/AECI/MGI, e devem ser solicitados por meio do e-mail riscos.
mgi@gestao.gov.br.

No Sistema Agatha, ha possibilidade de inclusdo de uma grande variedade de informacdes,
tais como:

Objeto a ser aplicado o processo de gestao de riscos

Identificacao do 6rgao, unidade, diretoria e coordenacao

Tipo de objeto

Objetivo do objeto da gestéo de riscos
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Leis, decretos, regulamentos e sistemas vinculados

Gestor de riscos responsavel

Responsavel pela anélise

Analise SWOT

Eventos de riscos (evento, causas, consequéncias e categorias)

Risco inerente, controles existentes e risco residual

Resposta ao risco

Plano de controle (controle proposto, area responsavel, data prevista de
conclusao, status da implementagao etc.)

Assim, além das informagdes sobre os eventos de riscos de cada objeto listadas acima, é possi-
vel o monitoramento da implementacao de agbes contidas nos controles estabelecidos.
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5. CONSIDERACOES FINAIS

Este Guia de Gestéo de Riscos visa contribuir com os 6rgaos do MGl para a melhoria do proces-
so de gestao de riscos, esclarecendo aos usuarios os conceitos relevantes, descrevendo suas
etapas, associando as normas internas e referéncias internacionais, buscando abordar a teoria
e sua aplicacao pratica, fornecendo o suporte e apoio necessarios para a consolidacao, dissemi-
nacao e aprimoramento da cultura de gestéo de riscos no MGlI.

Nesse sentido, é importante ressaltar que a metodologia apresentada nesse guia pode ser apli-
cada de forma ampla a uma série de objetos da gestao de riscos, conforme mencionado no
capitulo 2: “a organizagcdo como um todo ou uma area especifica (inclusive suaimagem e reputa-
¢a0), um processo, uma atividade, um projeto, uma iniciativa, uma agdo ou uma entrega, a serem
tratados no ambito da gestao de riscos”.

Nao obstante, cabe mencionar que existem normativos de temas especificos que trazem dispo-
sitivos sobre a aplicagcado da gestéo de riscos de forma particular. Em virtude disso, e consideran-
do a possibilidade de publicacdes futuras a edicdo desse guia, os gestores de riscos, analistas
de riscos e demais colaboradores responsaveis pelo gerenciamento de riscos, no @mbito do
MGI, devem observar o conteuido dos referidos normativos e suas particularidades, procurando
compatibilizar com a aplicagdo deste guia no que couber.
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A andlise ambiental SWOT (STRENGTHS, WEAKNESSES OPPORTUNITIES, THREATS) é usada
para identificar os pontos fortes e fracos da sua unidade, e as principais oportunidades e ame-
acas, na gestao de riscos de um objeto. Estéd alinhada a visdo moderna da gestao de riscos, que
nao busca apenas identificar potenciais problemas, mas também oportunidades.

Com isso, permite visualizar se a organizagado possui forcas internas suficientes para enfrentar
as ameacas (riscos negativos) ou para aproveitar as oportunidades (riscos positivos). Além dis-
S0, ajuda a identificar se as fraquezas séo tais que possam inviabilizar o objeto.

AMBIENTE INTERNO PONTOS FRACOS

AMBIENTE EXTERNO OPORTUNIDADES AMEACAS

Pontos Fortes

Descreva seus diferenciais.

Pontos Fracos

Descreva suas principais deficiéncias. Pontos a serem melhorados ou revistos.



https://escritoriodeprojetos.com.br/swot
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ANALISE DO AMBIENTE EXTERNO

Oportunidades

Descreva as principais oportunidades identificadas. Eventos potenciais que podem gerar
grandes beneficios.

Ameacas

Descreva as principais ameacgas identificadas. Eventos potenciais que podem causar um
grande estrago ao projeto ou entrega.

CONCLUSAO

Procure relacionar os pontos fracos e fortes, com as ameacas e oportunidades, a fim de se ter
uma analise mais abrangente do ambiente em que o objeto esta inserido.
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PLANEJAMENTO
e Defina claramente o que sera abordado;

e Descreva os objetivos do brainstorming, em identificar possiveis ameacas ao projeto e
sugestdes de respostas para evitar sua materializacao;

e |dentifique os participantes:
e Busque pessoas criativas e com dominio do assunto abordado;
* |Importante ter pelo menos um representante de cada uma das areas envolvidas.
SESSAO DE BRAINSTORMING
e Facilitador explica o objetivo do brainstorming;
e Use cases e exercicios para auxiliar a atividade;
e Se a atividade for presencial - dividir a turma em pequenos grupos pode ser util;
» Registre todo comentario/ideia/sugestéo.
AVALIACAO

e Analise as participacoes registradas e escolha as principais por sua relevancia para o proje-
to (alta, média e baixa);

e Procure agrupar ideias similares;

e Priorize as ideias que estejam mais alinhadas com o objetivo.
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BRAINSTORMING

Levantamento Inicial

Ameaca Resposta Relevancia

Lista Analisada

Ameaca Resposta Relevancia

ACOES DE MITIGAGCAO

Defina os possiveis mitigadores das ameacas. Busque adotar agdes especificas para cada
causa identificada.
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A entrevista, diferente do brainstorming, é realizada com pessoas, internas ou externas ao pro-
jeto, experientes nas respectivas areas de atuagao (compras, contratos, Tl, entre outros), stake-
holders e especialistas no assunto a ser analisado, isso auxilia a identificar riscos.

Para que a entrevista tenha maior efetividade procure seguir as orientacdes:

PLANEJAMENTO

» Defina a pauta (objetivos e topicos do projeto a serem analisados): Criar um modelo
para a tabulagdo dos dados coletados, preferencialmente utilize a Planilha Documenta-
dora - Objeto;

e |dentificar os entrevistados e convoca-los com a pauta;

* Se prepare para a entrevista, obtenha informacdes do projeto e as entregas previstas.
Para identificar riscos em um projeto sugerimos seguir as perguntas do Roteiro abaixo.

REALIZACAO
e Procure esclarecer o objetivo da entrevista, caso o entrevistado tenha alguma duvida;
e Tabular os dados coletados, preferencialmente utilize a Planilha Documentadora - Objeto;

e (Caso nao haja objecao por parte do entrevistado, recomenda-se gravar a entrevista, pois
pode ser utilizada para facilitar a tabulacdo dos dados levantados.

ACOMPANHAMENTO

Analise os dados coletados e tabulados na planilha;

Verifique a aderéncia das informacdes coletadas com o objetivo proposto inicialmente.
ACOES DE MITIGACAO

Defina os possiveis mitigadores das ameacas. Busque adotar agdes especificas para cada
causa identificada.
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O método dos “5 Porqués” é uma ferramenta que consiste basicamente em perguntar 5 vezes o

porqué de um evento de risco, a fim de identificar a sua real causa, ou seja, a causa raiz.

Exemplo — Maquina de Corte Parada

Evento de Risco: Maquina de corte parou de funcionar

1. Por qué? Houve uma sobrecarga no circuito causando o rompimento de um fusivel;

2. Por qué? Houve lubrificagdo insuficiente nos rolamentos que por sua vez travaram;

3. Por qué? A bomba de 6leo nado estava circulando 6leo o suficiente;

4. Por qué? A entrada da bomba estava entupida com pequenos pedacos de metais;

5. Por qué? Porque nao ha filtro na bomba.

Mitigador: Especificar e colocar filtro na bomba de dleo.

Passo 1:

Agende uma reunido com os principais envolvidos ou areas afetadas pelo problema com finalida-

de de identificar o evento de risco e suas causas.

Passo 2:

Pergunte sequencialmente o “Por qué” até
identificar a causa principal do risco. Nesta
etapa ndo ultrapasse o limite de cinco per-
guntas.

1. Por qué?
2. Por qué?
3. Por qué?
4. Por qué?

5. Por qué? (Causa Principal)

Passo 3:

Defina os possiveis mitigadores das causas.
Busque adotar agdes especificas para cada
causa identificada.

Causa 1 - Mitigador 1
Causa 2 - Mitigador 2

Causa 3 - Mitigador 3
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O método de Ishikawa é uma ferramenta grafica que tem como objetivo a identificacdo de cau-
sas de um problema ou evento de risco. Também conhecido como “Diagrama de Causa e Efeito”,
“Diagrama Espinha-de-peixe” ou “Diagrama 6M”.

E chamado de diagrama 6M quando as possiveis causas dos problemas podem ser relacionadas a:
e Meétodo;
e Matéria-prima;
* Mao-de-obra;
* Maquinas;
e Medicéo;
* Meio ambiente.
Cada “escama” do peixe formado pelo diagrama sera representada por um M. Importante salien-
tar que o grupo de causas pode ser adaptada de acordo com necessidade.

Materiais Método Mao-de-obra

Problema

Matéria Prima Meio ambiente Medida

Esta Foto de Autor Desconhecido esta licenciado em CC BY-SA
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Para preencher o Diagrama de Causa e Efeito ou Ishikawa, siga os seguintes passos:
1. Defina o problema (possivel evento de risco) a ser analisado.
2. Liste macro causas que podem afetar aquele problema.

3. Através do desenho de uma seta na horizontal que aponte para a direita, escreva as macro-
causas na ponta da seta.

4. Descreva o problema, na cabeca do peixe e suas causas no formato espinha de peixe, utili-
zando os 6Ms.

5. Identifique as influéncias do problema (causas).
6. Faca um Brainstorming.

7. Faga uma anélise das causas citadas.

8. Analise o diagrama.

Defina os possiveis mitigadores das causas. Busque adotar agdes especificas para cada causa
identificada. Transporte os dados para a Planilna Documentadora - Objeto.

e (Causal - Mitigador 1
e (Causa 2 - Mitigador 2

e (Causa 3 - Mitigador 3

EXEMPLO:
Desligamento Ar-condicionado Brigadista
Método Matéria Prima Mao de Obra
Evento
de Risco -
Problema
Maquina Medicao Meio Ambiente

Infraestrutura Tec. Informacgéao Prédios
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A analise Bow Tie € uma maneira esquematica simples de descrever e analisar os caminhos de
um risco desde as causas até as consequéncias. Pode ser considerada uma combinagédo do
raciocinio de arvore de falhas, que analisa a causa de um evento (representada pelo né de uma
bow tie), com arvore de eventos, que analisa as consequéncias. Entretanto, o foco Bow Tie esta
nas barreiras entre as causas e 0 risco, e o risco e as consequéncias. (ISO 31010:2012)

Consequéncias

Evento —‘—‘— Consequéncias

de Risco

Consequéncias

Controles Controles
preventivos corretivos

Para preencher o Diagrama Bow — Tie siga os seguintes passos:
1. Defina o problema (possivel evento de risco) a ser analisado.
2. Liste macro causas que podem afetar aquele problema.

3. Através do desenho de uma seta na horizontal que aponte para a direita, escreva as macro-
causas na ponta da seta.

4. Descreva o problema, na cabeca do peixe e suas causas no formato espinha de peixe, utili-
zando os 6Ms.

5. ldentifique as influéncias do problema (causas).
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6. Faca um Brainstorming.
7. Faca uma analise das causas citadas.
8. Analise o diagrama.

Defina os possiveis mitigadores das causas. Busque adotar agdes especificas para cada causa
identificada.

e Causal - Mitigador 1
* Causa 2 - Mitigador 2

e (Causa 3 - Mitigador 3
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