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MINISTERIO DA GESTAO E DA INOVACAO EM SERVICOS PUBLICOS

PLANO DE TRABALHO
1 - DADOS CADASTRAIS

PARTICIPE 1: SECRETARIA EXECUTIVA DO MINISTERIO DA GESTAO E INOVAGAO EM SERVICOS PUBLICOS
CNPJ: 00.489.828/0001-55

ENDERECO: Esplanada dos Ministérios, Bloco K - Bairro Zona Civico-Administrativa

CIDADE/UF: Brasilia/DF

CEP: 70.040-906

DDD/Fone: (61) 2020-4021

Esfera Administrativa: Federal

Nome do responsavel: CRISTINA KIOMI| MORI

Cargo: Secretaria-Executiva

Nomeada pelo Decreto de 12 de janeiro de 2023, publicado na Edi¢do 1-A/Secdo 2 — Extra do Diario Oficial
da Unido de 12 de janeiro de 2023.

PARTICIPE 2: SECRETARIA DE GOVERNO DIGITAL — SGD/MGI
CNPJ: 00.489.828/0074-00

ENDERECO: SEPN 516, Bloco D, lote 8, 12 andar

CIDADE/UF: Brasilia/DF

CEP: 70.770-524

DDD/Fone: (61) 2020-2398

Esfera Administrativa: Federal

Nome do responsavel: ROGERIO SOUZA MASCARENHAS
Cargo: Secretario de Governo Digital

Nomeado pela Portaria n? 1.092, de 23 de janeiro de 2023, publicada no Diario Oficial da Unido de 24 de
janeiro de 2023.

PARTICIPE 3: MINISTERIO DO TRABALHO E EMPREGO - MTE

CNPJ: 37.115.367/0001-60

Endereco: Esplanada dos Ministérios, Bloco F - Bairro Zona Civico-Administrativa
Cidade/UF: Brasilia/DF

CEP: 70.056-900

DDD/Fone: (61) 2031-6439

Esfera Administrativa: Federal

Nome do responsavel: FRANCISCO MACENA DA SILVA
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Cargo/funcdo: Secretario-Executivo
Nomeado pelo Decreto de 11 de janeiro de 2023, publicado no Didrio Oficial da Unido de 11 de janeiro de
2023, Secdo 2, Edicdo 8-A, Extra A.

2. IDENTIFICACAO DO OBIJETO

Titulo do Projeto de Transformacao Digital: CyberGuard
Processo SEI-MGI n2: 14021.003219/2025-93

Inicio (més/ano): Marco/2025

Término (més/ano): Setembro/2026

O projeto visa aumentar a maturidade da seguranga da informagao no Ministério do Trabalho e Emprego
por meio da melhoria da gestdo de incidentes de seguranca e de vulnerabilidades, do aumento da confianca
e seguranca dos dados, do aumento da disponibilidade dos sistemas de Tecnologia da Informacado e do
aperfeicoamento do monitoramento de falhas dos servicos, aplicacGes e sistemas.

3. DIAGNOSTICO

Para viabilizar a execugao das politicas publicas da Pasta do Trabalho e Emprego, o MTE possui um portfdlio
de sistemas hospedados em seu data center, bem como empresas publicas contratadas pelo 6rgao
(DATAPREV e SERPRO). Os diversos servicos e sistemas de informacdo, de acesso via Internet e Intranet,
atendem aos critérios de criticidade e visibilidade nacional, tais como:

- eSocial;

- Seguro Desemprego;

- Abono Salarial;

- FGTS Digital;

- Cadastro Geral de Empregados e Desempregados — CAGED;
- Relagdo Anual de Informagdes Sociais — RAIS;

- Cadastro Nacional de Entidades Sindicais — CNES;

- Mediador;

- Sistema Federal de Inspecdo do Trabalho;

- Sistema de Servico Especializado em Seguranca e Medicina do Trabalho.

A preservagao das informagdes trocadas no Ministério do Trabalho e Emprego tem direta relagdo com a
respectiva seguranca da informacdo e com a qualidade do ambiente de infraestrutura buscando garantir a
confidencialidade, integridade e a disponibilidade das informag¢des coorporativas. O MTE possui
aproximadamente 27 superintendéncias e 89 geréncias, totalizando 423 pontos de conectividade em todo o
territdrio nacional.

As estatisticas do CTIR Gov (Centro de Prevencdo, Tratamento e Respostas a Incidentes Cibernéticos de
Governo) mostram um cenario preocupante no que diz respeito a seguranca cibernética. Em 2023, o total
de notificacdes de incidentes e vulnerabilidades atingiram 15.128 ocorréncias, refletindo um aumento de
29,24% em relacdo ao ano anterior. Em 2024, os dados mostram um total de 8447 notificacOes, até agosto
de 2024, com vazamentos de dados. Entre os incidentes mais criticos de 2024, vazamentos de dados se
destacam com 3.701 registros, seguidos por vulnerabilidades em software (Denial Of Service, também
conhecido com ataque de negacdo de servico).
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Esses numeros evidenciam a crescente sofisticacdo e frequéncia das ameacas, demonstrando a urgéncia em
fortalecer as camadas de seguranga do MTE. A protegdo e responsabilidade do Ministério nao é apenas uma
guestdo de integridade institucional, mas também de garantir a privacidade e a seguranca das informacdes
pessoais do cidadao.

Proteger essas informacdes é essencial para manter a confianca publica nos servicos digitais oferecidos pelo
MTE. Ao reduzir a exposicdo a vulnerabilidades e incidentes, o MTE assegura que os servicos publicos
permanegam disponiveis e resilientes, proporcionando ao cidadao um atendimento mais seguro, continuo,
implementacdo de medidas robustas de seguranca cibernética é, portanto, vital para preservar os direitos
dos cidad3os e a integridade dos servigos publicos.

4. ABRANGENCIA

O projeto sera desenvolvido pelo Ministério do Trabalho e Emprego e tera como publico-alvo:

- O préprio Ministério do Trabalho e Emprego (MTE), através de seus profissionais de Tecnologia da
Informacao;

- Usudrios internos do MTE;

- Usuarios externos;

- Prestadores de servicos;

- Fornecedores de tecnologia;

- Coordenacgdo de Planejamento e empresas contratadas do MTE;

- Ministério da Gestdo e Inovacdo em Servicos Publicos.

5. JUSTIFICATIVA

Diante da criacdo do Ministério do Trabalho e Emprego e da crescente demanda por modernizacdo e
seguranca nos servicos digitais, é imperativo aprimorar a infraestrutura tecnoldgica e mitigar os riscos
cibernéticos associados aos sistemas criticos da Pasta. O portfélio de sistemas do MTE, que salta relevancia
nacional, como eSocial, Seguro Desemprego, Abono Salarial e FGTS Digital, estd diretamente ligado a
execucgao de politicas publicas essenciais.

O aumento nas notificacdes de incidentes cibernéticos em 2023, conforme dados do CTIR Gov, é um cendrio
preocupante para a seguranca da informagdo do MTE. Esses riscos ndo apenas ameagam a
confidencialidade, integridade e disponibilidade das informa¢des como também comprometem a
privacidade de dados pessoais de milhdes de cidadaos.

Com 423 pontos de conectividade em todo o territério nacional e a responsabilidade de gerenciar
informagdes sensiveis em um contexto de ameagas cibernéticas sofisticadas, a modernizagdo das camadas
de seguranca digital e o fortalecimento da infraestrutura tecnolégica do MTE sdo cruciais para:

- Proteger a privacidade e os direitos dos cidaddos , assegurando a confianga nos servicos digitais;

- Garantir a continuidade e a resiliéncia dos servigos publicos, reduzindo a exposi¢dao a vulnerabilidades e os
impactos de incidentes cibernéticos; e

- Aumentar a eficiéncia e a maturidade operacional do MTE, viabilizando a execugdo das politicas publicas
com maior conformidade e segurancga.

A implementacdo de medidas robustas de seguranca cibernética é, portanto, essencial para a integridade
institucional do MTE e para a protegdo do cidadao refletindo em confianga no Governo e no atendimento ao
publico de forma eficiente.

6. OBJETIVOS GERAL E ESPECIFICO

Objetivos Gerais:
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- Aumentar a maturidade em seguranca cibernética;

- Reduzir os incidentes de seguranga graves;

- Melhorar o monitoramento do ambiente de Tecnologia da Informacdo do MTE;
- Elevar o nivel de prote¢do no ambiente computacional do MTE .

Objetivos Especificos:

- Melhoria na prestagao de servigos: unificagao e simplificagao do atendimento dos servigos digitais do MTE,
gerando uma central que vai orientar o cidadao de forma eficiente.

- Acesso facilitado e desburocratizado: com a melhoria do atendimento dos servicos digitais os usuarios
terdo um acesso mais agil e seguro aos servicos da realizacdo de procedimentos como admissoes,
comunicagoes de acidentes de trabalho, cadastros em programas de formacgdo profissional e trabalhistas e
previdenciarias.

- Promocao da transparéncia: a iniciativa contribuird para uma maior transparéncia nas operagoes e servicos
do MTE, possibilitando aos usuario o acompanhamento e controle sobre seus processos relacionados ao
MTE, tais como a situacdo de requerimentos do Seguro-Desemprego, registro e atualizacdes cadastrais.

- Desenvolvimento econdmico e social: ao assegurar um ambiente digital mais acessivel e intuitivo, robusto,
seguro e confidvel, o projeto estimula emprego e o acesso a direitos trabalhistas e previdenciarios,
contribuindo para o desenvolvimento econdmico e social do pais, ao facilitar a interacdo entre empresas e
governo.

- Economia de recursos publicos: a eficiéncia operacional e a reducdao de processos de atendimento ao
publico, bem como processos relacionados ao atendimento de forma integrada e sistematizada o que pode
gerar significativamente economia de recursos publicos, evitando possiveis atendimentos presenciais, por
exemplo, fluxo de atendimentos avulsos, além de otimizar o uso dos recursos tecnoldgicos disponiveis,
tendo a possibilidade de unificar os processos.

7. METODOLOGIA DE INTERVENGCAO

A Secretaria de Governo Digital atuara no projeto nas seguintes frentes:
- Participagdo do Secretario (ou substituto indicado) no Comité Estratégico;

- Acompanhamento pela equipe de projetos do Programa Startup gov.br, para orientar e facilitar a atuacao
do Lider do projeto e monitorar o projeto nas reunides de gestao;

- Fornecimento dos especialistas de tecnologia da informacdo, conforme perfis definidos no Acordo de
Cooperagdo Técnica, para atuagao no projeto.

O Ministério do Trabalho e Emprego atuard no projeto nas seguintes frentes:

- Disponibilizacdo de equipe de negdcio para identificacdo de processos e requisitos da solucdo;
- Disponibilizacdo de equipe de técnicos para apoiar a atuacdo do projeto;

- Fornecimento de espaco fisico e recursos para a atuagao presencial da equipe do projeto;

- Disponibilizagao de todos os documentos, manuais técnicos e acessos a sistemas necessarios a consecugao
do projeto;

- Atuagdo junto a fornecedores para viabilizar as integragdes necessarias a solugao;

- Interlocucdo com demais drgaos de Governo, nas trés esferas, no que se fizer necessario.

8. UNIDADE RESPONSAVEL E GESTOR DO ACORDO DE COOPERAGAO TECNICA

Comité Estratégico do Projeto
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Secretario de Governo Digital/MGI - ROGERIO SOUZA MASCARENHAS

Diretor de Tecnologia da Informag¢do/MTE - HEBER FIALHO MAIA JUNIOR

Lider do projeto (Ministério do Trabalho e Emprego)
Nome: CARLOS ALBERTO JACOME MENEZES
Cargo: Chefe da Divisdao de Segurancga da Informacao

Telefone: (61) 2031-4226

Ponto Focal (Escritério de Projetos Secretaria de Governo Digital)
Nome: JACKELINE PAULA DE GODOI DEGANI

Cargo: Coordenadora-Geral de Projetos Estratégicos

Enderego: SEPN 516 Bloco D lote 8, 12 andar

Telefone: (61) 2020-2405

Ponto Focal (Ministério do Trabalho e Emprego)
Nome: RAFAEL FREITAS REALE
Cargo: Professor Ensino Bdsico Técnico

Telefone: (61) 2021-6535

9. RESULTADOS ESPERADOS

Sao esperados os seguintes resultados:

- Fortalecimento das camadas de seguranga do MTE;

- Redugao da exposigao a vulnerabilidades e mitigar o impacto de incidentes;
- Assegurar que os servicos publicos permanecam disponiveis;

- Implementacdao de medidas robustas de seguranca cibernética.

10. PLANO DE ACAO

Agao Responsavel Prazo Situagao

Planejamento de sanitizacdo de Firewall

MTE 19 Trim 2025 Em planejamento

Planejamento de sanitizacdo de contas do ]
AD 12 Trim 2025
MTE Em planejamento
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Planejamento de implementa¢dao de MFA na

VPN e SEI MTE 12 Trim 2025 Em planejamento
Estudo para Melhoria na Segmentacao de ]
VLAN na SEDE MTE 19 rim 2025 Em planejamento
Desenvolvimento de Parecer Técnico para
Melhoria dos Controles do PPSI MTE 12 Trim 2025 Em planejamento
Estudo e Artefato de contratacdo de SOC —
parte 1 MTE 19 Trim 2025 Em planejamento
Estudo e Artefato de contratacdo d GBIC'S
para Firewall Palo Alto — parte 1 MTE 10 Trim 2025 Em planejamento
Relatério de Auditoria para Desativacdo de
Estagdes Windows 7 MTE 12 Trim 2025 Em planejamento
Estudo para habilitar UAC em todas as
estagdes. MTE 12 Trim 2025 Em planejamento
Ciclo 1 de Auditoria do AD

MTE 292 Trim 2025 Em planejamento
Implementagdao de MFA para usudrios SEl e
VPN MTE 292 Trim 2025 Em planejamento
Planejamento de Melhoria de VLAN na Sede

MTE 292 Trim 2025 Em planejamento
Estudo de Melhorias Praticas de ETIR 4 MTE 20 Trim 2025 Em planejamento
Proposta de POP
Estudo e artefato de contratagdo — parte 2 MTE 20 Trim 2025 Em planejamento
Estudo e artefato para contratacdo de GBIC
'S para Firewall PALO ALTO — parte 2 MTE 20 Trim 2025 Em planejamento
Organizacdo de Campanha de Comunicagao MTE 20 Trim 2025 Em planejamento
Acompanhamento da Desativagdo de
Estagdes Windows 7 MTE 292 Trim 2025 Em planejamento
Estudo para desativacdo do Protocolo
SMBV1 MTE 292 Trim 2025 Em planejamento
Revisdo de 3 Normas

MTE 32 Trim 2025 Em planejamento
Ciclo 1 de Auditoria de Firewall

MTE 32 Trim 2025 Em planejamento

Planejamento de Sanitizagao e
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Reorganizagao de Contas de VPN MTE 32 Trim 2025 Em planejamento
Projeto de Implementacdo de VLAN Sede MTE 30 Trim 2025 Em planejamento
Ciclo 1 de auditoria dos Processos ETIR MTE 30 Trim 2025 Em planejamento
Estudo e Artefato de Contratacdo SOC — MTE 30 Trim 2025 Em planejamento
parte 3
!Estudo e. Artefato para contratacao de GBIC MTE 30 Trim 2025 Em planejamento
S para FirewallPALO ALTO — parte 3
Plano para atualizagdao de 50% das estagdes|
para Windows11-CICLO 1 MTE 32 Trim 2025 Em planejamento
Relatério 1 de auditoria na instalacdo de
antimalware em estagdes e servidores MTE 30 Trim 2025 Em planejamento
Revisdo de 3 normas — Parte2 MTE 42 Trim 2025 Em planejamento
Ciclo 2 de auditoria do AD

MTE 42 Trim 2025 Em planejamento
Ciclo 2 de auditoria de VPN

MTE 42 Trim 2025 Em planejamento
Estudo para _mel_horla na segmentacao de MTE 49 Trim 2025 Em planejamento
VLAN nas regionais
CICLO 2 de auditoria dos processos ETIR +
estudo de melhoria no processo MTE 49 Trim 2025 Em planejamento
Estudo e artefato de contratacdo SOC —
parte 4 MTE 42 Trim 2025 Em planejamento
POP de atualizacdo e correcdo de patches
em virtualizadores + servidores MTE 49 Trim 2025 Em planejamento
Relatério 2 de auditoria na instalacdo de
antimalware em estagdes e servidores MTE 49 Trim 2025 Em planejamento
Organizagao de palestra e conscientizagao MTE 40 Trim 2025 Em planejamento
Revisdao de 3 procedimentos operacionais MTE 10 Trim 2026 Em planejamento
Ciclo 2 de auditoria de Firewall

MTE 12 Trim 2026 Em planejamento
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Pop com as melhores praticas aprendidas da
sanitizacdo das contas de AD

MTE 12 Trim 2026 Em planejamento
Ciclo 2 de auditoria de VPN

MTE 12 Trim 2026 Em planejamento
Planejamento de melhoria de VLAN nas
regionais MTE 12 Trim 2026 Em planejamento
Bl de monitoramento das métricas do PPSI

MTE 12 Trim 2026 Em planejamento
POP de atualizacdo e correcdao de patches
em servidores + estagGes MTE 12 Trim 2026 Em planejamento
Plano para atualizacdo de 50% das estacOes
para Windows 11 —Ciclo 2 MTE 12 Trim 2026 Em planejamento
Relatério 3 de auditoria na instalacdo de
antimalware em estagdes e servidores MTE 10 Trim 2026 Em planejamento
Revisdo de 3 procedimentos operacionais — MTE 20 Trim 2026 Em planejamento
Parte 2
POP com as melhores praticas aprendidas da
sanitizacdo do firewall MTE 22 Trim 2026 Em planejamento
Pop com as melhores praticas aprendidas da
sanitizagdo de contas de VPN MTE 22 Trim 2026 Em planejamento
Projeto de implementacdo de VLAN nas
regionais MTE 22 Trim 2026 Em planejamento
!Dar_ecer técnico de a¢des para melhoria nos MTE 20 Trim 2026 Em planejamento
indices do PPSI
POP com as melhores prética.s aprerldidas MTE 29 Trim 2026 Em planejamento
guanto da conformidade na instalacdo de
antimalware em servidores e estagdes.
Organizagao de curso MTE 22 Trim 2026 Em planejamento
Relatério de auditoria da desabilitacdao do| MTE 20 Trim 2026 Em planejamento
protocolo SMBv1
Relatério de auditoria da ativagdo do UAC MTE 20 Trim 2026 Em planejamento

em todas as estagdes.

11 - EQUIPE NECESSARIA
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DETALHAMENTO DA EQUIPE

Perfil Quantitativo Orgdo de Origem
Especialista em Gestdo de Projetos 1 Squad-SGD
Especialista em infraestrutura 2 Squad-SGD
Especialista em Seguranca da Informacao 3 Squad-SGD
TOTAL 6
12 - RISCOS

Neste projeto foram identificados eventuais riscos, dentre os quais destacam-se:

DETALHAMENTO DE RISCOS

Risco Probabilidade de Gravidade
ocorrer

Falta de pessoal qualificado Alta Alta
Resisténcia a mudanca por parte dos L

.. ¢ por p Média Alta
usuarios
Dependéncia de fornecedores externos Alta Média
Incidentes de seguranca durante a fase de L
. ~ € ¢ Média Alta
implementagdo
Dificuldade na adaptacdo de sistemas

F.) ¢ Alta Alta

legados ao novo ambiente
In'.cerruE)goe's nos servlgos durante a Média Alta
migragdo e implementagao

Com o intuito de dirimir os riscos aqui identificados, foram definidos a metodologia de intervencao, a
estratégia de gerenciamento e o monitoramento do projeto, incluindo-se a mensuracao de indicadores.

13 - ESTRATEGIA DE MONITORAMENTO

O monitoramento do projeto se dara por meio da disponibilizacdo e acompanhamento de informagdes em
meio eletrénico e complementadas por reunides presenciais ou virtuais de acompanhamento, abrangendo
0 que segue:

- Preenchimento de informacbes semanais sobre o andamento do projeto;

- Pontos de controle quinzenais entre lideres do projeto, gerente do escritorio de projetos ageis da
Secretaria de Governo Digital e pontos focais dos érgdos parceiros;
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- Reunides mensais do Comité Estratégico do Plano, ou conforme a periodicidade julgada mais adequada

pelos participes diante do cronograma de entregas pactuado.
No ambito do Ministério do Trabalho e Emprego:

- Alimentacdo periddica de informacdes em sistema préprio (MS Project, por exemplo);
- Pontos de controle semanais (técnicos) entre a equipe do projeto;
- Pontos de controle quinzenais (gerenciais) com a equipe do projeto e o Gerente de Projetos;

- Avaliagdo da evolugdo dos indicadores de desempenho, resultado e impacto:

Indicadores Formula do calculo Periodicidade

De Desempenho

Total de entregas realizadas (ER) / total de

Execucdo do projeto entregas previstas (EP) Mensal
. Total d t lizad ERP
Entregas realizadas no prazo ol ce entregas rea'\ izadas no prazo(ERP) Mensal
/total de entregas realizadas (ER)
De Resultado
(gtd de normativos publicados x 100) / (qtd
Normativos publicados de normativos Anual

propostos)

(qtd de procedimentos

p . . .
rocedimentos operacionais publicados x 100)/(qtd de Anual

publicados .

procedimentos propostos)

De Impacto

Melhoria da Seguranca da
Informacdo nos Servidores de gtddvc x 100) / gqtdvd Trimestral
Rede
Conscientizacdao dos
colaboradores da importancia gtdcolt x 100) / gtdcolpt Anual

da Seguranca da Informacao

Os valores das metas previstas e as formulas de calculos podem ser alterados no decorrer do projeto.

A corregdo de vulnerabilidades de servidores que sdo maquinas responsaveis por prover servigos na Instituicao, esta ligada
diretamente a disponibilidade dos servicos prestados ao cidadao.

Dados da DFTI - POC-ASRM-trend-relatorio_V2_windows 1.xlsx (sharepoint.com)

* gtdvd = qtd de SERVIDORES com vulnerabilidades detectados até a data de inicio do projeto CyberGuard

* gtdvc = gtd de SERVIDORES com vulnerabilidades corrigidas apds o término do projeto CyberGuard

* gtdcolpt = qtd de COLABORADORES previstos para treinamento até a data de inicio do CyberGuard

* gtdcolt = qtd de COLABORADORES treinados apds o término do projeto CyberGuard

CRISTINA KIOMI MORI
Secretaria-Executiva

Ministério da Gestao e da Inovagao em Servigos Publicos

FRANCISCO MACENA DA SILVA
Secretario-Executivo

Ministério do Trabalho e Emprego
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ROGERIO SOUZA MASCARENHAS
Secretario de Governo Digital

Ministério da Gestdo e da Inovagdao em Servicos Publicos

Documento assinado eletronicamente por Rogerio Souza Mascarenhas, Secretario(a), em
07/03/2025, as 18:42, conforme horario oficial de Brasilia, com fundamento no § 32 do art. 42 do
Decreto n? 10.543, de 13 de novembro de 2020.

Documento assinado eletronicamente por Francisco Macena da Silva, Usuario Externo, em
11/03/2025, as 19:08, conforme horario oficial de Brasilia, com fundamento no § 32 do art. 42 do
Decreto n? 10.543, de 13 de novembro de 2020.

Documento assinado eletronicamente por Cristina Kiomi Mori, Secretario(a) Executivo(a), em
18/03/2025, as 18:26, conforme horario oficial de Brasilia, com fundamento no § 32 do art. 42 do
Decreto n? 10.543, de 13 de novembro de 2020.

A autenticidade deste documento pode ser conferida no site
https://sei.economia.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0, informando o cédigo verificador 49082207 e
o cédigo CRC 50CDF92C.

Referéncia: Processo n? 14021.003219/2025-93. SEl n2 49082207
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