MINISTERIO DA GESTAO E DA INOVAGAO EM SERVIGOS PUBLICOS

1. DADOS CADASTRAIS

PARTICIPE 1: SECRETARIA-EXECUTIVA DO MINISTERIO DA GESTAO E INOVAGCAO EM SERVICOS PUBLICOS
CNPJ: 00.489.828/0001-55

ENDERECO: Esplanada dos Ministérios, Bloco K - Bairro Zona Civico-Administrativa

CIDADE/UF: Brasilia/DF

CEP: 70.040-906

DDD/Fone: (61) 2020-4021

Esfera Administrativa: Federal

Nome do responsdvel: CRISTINA KIOMI MORI

Cargo: Secretdria Executiva

Nomeada pelo Decreto de 12 de janeiro de 2023, publicado na Edigdo 1-A/Se¢do 2 — Extra do Diario Oficial
da Unido de 12 de janeiro de 2023.

PARTICIPE 2: SECRETARIA DE GOVERNO DIGITAL — SGD/MGI
CNPJ: 00.489.828/0074-00

ENDERECO: SEPN 516, Bloco D, lote 8, 12 andar

CIDADE/UF: Brasilia/DF

CEP: 70.770-524

DDD/Fone: (61) 2020-2398

Esfera Administrativa: Federal

Nome do responsdvel: ROGERIO SOUZA MASCARENHAS
Cargo: Secretdrio de Governo Digital

Nomeado pela Portaria n2 1.092, de 23 de janeiro de 2023, publicada no Didrio Oficial da Unido de 24 de
janeiro de 2023.

PARTICIPE 3: AGENCIA NACIONAL DE VIGILANCIA SANITARIA
CNPJ: 03.112.386/0001-11

ENDERECO: SIA, Trecho 5, lote 7 - 21,43 km

CIDADE/UF: Brasilia - DF

CEP: 71205-050

DDD/Fone: (61) 3462-6519/6518



Nome do responsdvel: ANTONIO BARRA TORRES
Cargo: Diretor-Presidente

Nomeado por meio do Decreto de 24 de julho de 2019, publicado no Diario Oficial da Unido em 25 de julho
de 2019, Edicdo n? 142, Secdo 2.

2. IDENTIFICAGAO DO OBJETO

Titulo do Projeto de Transformacao Digital: TITAN - Transformacao da Infraestrutura Tecnoldgica da Anvisa
Processo SEIl Anvisa n2: 25351.917602/2022-62

Processo SEI SGD/MGI n2: 14022.029681/2024-20

Inicio (més/ano): Maio/2024

Término (més/ano): Outubro/2025

Objetivos e resultados esperados do Projeto Titan:

¢ Prover uma infraestrutura de Tl em conformidade com os requisitos de negdcio e alinhada as estratégias
da Anvisa: disponibilizacdo da infraestrutura de redes adequada, com estabilidade e seguranca para a
utilizagao dos sistemas da Anvisa;

e Implantar solugdo de monitoramento de Tl: elevar a capacidade de detec¢do de falhas dos servigos,
aplicagdes e sistemas;

e Migrar servigos/sistemas para nuvem: obter maior confianca, disponibilidade e seguranca dos dados;

¢ Elevar a capacidade de identificacdo e tratamento de incidentes de seguranca: aprimorar a detecc¢do e
capacidade de controle de vulnerabilidades no ambiente da Anvisa;

e Elevar o nivel de maturidade em seguranca cibernética e implantacdo das politicas de gestdo de
vulnerabilidades, gestdao de ativos e gestdo de tratamento de incidentes de seguranca: promover
compliance ao Programa de Seguranca e Privacidade da Informacao (PPSI).

Alinhamento do Projeto TITAN a Estratégia de Governo Digital:

¢ Objetivo 11 - Garantia da seguranca das plataformas de governo digital e de missao critica.

¢ Objetivo 16 - Otimizagao das infraestruturas de tecnologia da informacgao.

3. DIAGNOSTICO

As complexas atividades que envolvem o projeto de modernizacgdo ensejaram a necessidade de
prorrogacao deste instrumento, para que sejam alcangados os resultados esperados do Projeto. Estas
foram as questdes diagnosticadas:

¢ Infraestrutura tecnolégica desatualizada, insuficiente e precaria:

o 68% dos incidentes de seguran¢a e privacidade, ocorridos de 2021 até o momento, sdo
considerados graves;

o concorréncia de acbes da mesma equipe para atuar ao mesmo tempo em fiscalizacdo,



contratagdo e operacdo (dia a dia X urgéncias/incidentes);
o monitoramento das aplicacdes de forma precaria;
o falta de ferramentas para deteccdo de falhas em aplicacées e sistemas;

o sistemas desprotegidos de ataques na camada de aplicac¢ao.

Equipe reduzida:

o aproximadamente 6 servidores atuando em gestdo, fiscalizacdo, coordena¢do e novas
contratagdes.

Frequentes indisponibilidades de sistemas criticos.

Normativos de seguran¢a desatualizados.

Falta de mapeamento das vulnerabilidades dos sistemas criticos

4. ABRANGENCIA

Sao participes deste Plano de Trabalho a Agéncia Nacional de Vigilancia Sanitdria e o Ministério da Gestao e
da Inovagao em Servigos Publicos, por meio da Secretaria de Governo Digital. O publico alvo consiste
nos membros da equipe de TI, usuarios internos e usudrios externos dos diversos setores regulados pela
Anvisa.

5. JUSTIFICATIVA

A prorrogacao do projeto de modernizac¢ado de infraestrutura de Tl é justificada pelos seguintes pontos:

a) Importancia da proposta: a modernizacdo da infraestrutura de Tl é essencial para manter a
competitividade e eficiéncia da Anvisa no cenario atual, cada vez mais digitalizado. Uma infraestrutura de Tl
atualizada permite melhorias significativas em termos de desempenho, seguranca, confiabilidade e
escalabilidade dos sistemas e servicos oferecidos pela organizacdo. Além disso, a modernizacdo pode
proporcionar economia de recursos a longo prazo, reduzindo custos operacionais e facilitando a integracao
de novas tecnologias e solucdes inovadoras.

b) Caracterizacdo dos interesses reciprocos: para a Anvisa, a modernizacdo da infraestrutura de Tl significa
maior eficiéncia operacional, reducdo de custos, aumento da seguranca da informacdo e melhorias nos
processos de negdcio. Para a SGD/MGI e demaisstakeholders, a moderniza¢do pode resultar em melhor
experiéncia do usuario, maior disponibilidade de servicos e maior confianga nos servicos prestados pelo
governo federal.

c) Publico-alvo: membros da equipe de TI, usuarios internos e usuarios externos dos diversos setores
regulados pela Anvisa.

d) Resultados esperados: os resultados esperados da prorrogacdo do projeto de modernizagio de
infraestrutura de Tl incluem:

e Melhoria no desempenho dos sistemas e servigos de TI.

Aumento da segurancga da informacgao.

Reducdo de custos operacionais.

Maior disponibilidade e confiabilidade dos sistemas.

Facilidade de integracdo de novas tecnologias e solugdes.



e Melhoria na experiéncia do usuario para internos e externos.

Esses resultados contribuirdo para o alcance dos objetivos estratégicos da organizacdo e para sua
capacidade de adaptacdo e inovagao no ambiente de negdcios em constante evolucao.

6. OBJETIVOS GERAL E ESPECIFICO

Disponibilizar a infraestrutura adequada para provimento e utilizacdo dos servigos de Tl da Anvisa.
e Implantar servico de nuvem na Anvisa;
e Implantar processo de configuracdo e gestdo de ativos;
* Maior disponibilidade dos sistemas de TI;

e Elevar o nivel de monitoramento e a capacidade de detec¢do de falhas dos servicos, aplicacoes e
sistemas;

e Melhorar a capacidade do tratamento dos incidentes de seguranga e a detec¢do de
vulnerabilidades no ambiente da Anvisa;

e Elevar o nivel de maturidade em seguranca cibernética.

7. METODOLOGIA DE INTERVENGCAO

A Secretaria de Governo Digital atuara no Projeto nas seguintes frentes:

e Participacdo do Secretdrio (ou substituto indicado) no Comité Estratégico;

e Acompanhamento pela equipe de projetos do Programa Startup Gov.br, para orientar e facilitar a
atuacdo do Lider do projeto e monitorar o projeto nas reunides de gestao;

e Fornecimento dos especialistas de tecnologia da informacdo, conforme perfis definidos no Acordo de
Cooperacao Técnica, para atuacdo no projeto.

A Agéncia Nacional de Vigilancia Sanitaria atuard no projeto nas seguintes frentes:

¢ Disponibilizacdo de equipe de negdcio para identificacdo de processos e requisitos da solucao;
¢ Disponibilizacdo de equipe de técnicos para apoiar a atuacao da Startup;
e Fornecimento de espaco fisico e recursos para a atuacdo presencial da equipe do projeto;

e Disponibilizacdo de todos os documentos, manuais técnicos e acessos a sistemas necessarios a
consecucao do projeto;

e Atuacdo junto a fornecedores para viabilizar as integracdes necessarias a solucao;

¢ Interlocucdo com demais orgaos de Governo, nas trés esferas, no que se fizer necessario.

8. UNIDADE RESPONSAVEL E GESTOR DO ACORDO DE COOPERAGAO TECNICA

Comité Estratégico do Projeto

Secretario de Governo Digital: ROGERIO SOUZA MASCARENHAS



Diretor-Presidente da Anvisa: ANTONIO BARRA TORRES
Gerente Geral de Tecnologia da Informagao: JORGE CARVALHO DE OLIVEIRA

Lider do projeto (6rgido/entidade)
Nome: JANIO LOPES MIRANDA
Cargo: Gerente de Operacdes em Tecnologia da Informacao

Telefone: (61) 3462-6519

Lider substituta do projeto (6rgido/entidade)
Nome: GABRIELA RIBEIRO BOTELHO MARQUES
Cargo: Coordenadora de Seguranca da Informacgao

Telefone: (61) 3462-6519

Ponto Focal (Escritério de Projetos Secretaria de Governo Digital)
Nome: MARCOS RICARDO DOS SANTOS

Cargo: Coordenador-Geral de Projetos Estratégicos e Qualidade
Endereco: SEPN 516 Bloco D lote 8, 12 andar

Telefone: (61) 2020-2559

Pontos Focais Anvisa (pessoas que manterao contato constante com a SGD)
Nome: JORGE CARVALHO DE OLIVEIRA

Cargo: Gerente Geral de Tecnologia da Informacao

Telefone: (61) 3462-6519

Nome: DANIELA MARTINS FERREIRA

Cargo: Especialista em Regulacdo e Vigilancia Sanitdria

Telefone: (61) 3462-6519

9. RESULTADOS ESPERADOS

e Maior seguranga e melhor monitoramento de mais de 100 sistemas de informagao disponibilizados
para acesso aos usudrios, maior protegao a mais de 1.500 usuarios, entre servidores e terceirizados,
com acesso VPN a rede da Anvisa e maior seguranga nos acessos realizados por esses usudrios;

e Melhor disponibilidade dos sistemas para cerca de 500 milhdes de visitas mensais aos sistemas da
Anvisa;

* Modernizac¢do da infraestrutura tecnoldgica para provimentos dos servicos de Tl da Agéncia;



e Reducdo dos incidentes de seguranca graves;

e Elevacdo do nivel de protecdo no ambiente computacional da Anvisa;

e Aumento da maturidade em seguranca cibernética;

e Melhoria do gerenciamento e monitoramento do ambiente de Tl da Anvisa;

e Aprimoramento da governanca de Tl da Anvisa;

e Contratacdo e Implantacdo dos servicos de Tl da Anvisa em Nuvem; e

e Implantacdo do processo de configuracdo e gestdo de ativos.

10. PLANO DE ACAO

Agao

Responsavel

Prazo

Situacao

Projeto Seguran¢a como servigo

Implantac¢do da solucdo de firewall de
aplicacdo (Web Application Firewall — \WAF)

Analista de seguranca

29 Trimestre 2024

Em andamento

Apoio na Implantagao do balanceador de carga
(Aplication Delivery Controller -ADC)

Analista de segurancga

22 Trimestre 2024

Em andamento

ETP da solucio firewall/Zero Trust Network
Access - ZTNA

Analista de seguranca

22 Trimestre 2024

Em andamento

Relatério de pesquisa de prego da solugdo de
firewall/ Zero Trust Network Access - ZTNA

Analista de seguranca

22 Trimestre 2024

Em andamento

Implantacdo de autenticacdo multifator (MFA)
no SEI

Analista de seguranca

22 Trimestre 2024

N3o iniciado

Gestdo das vulnerabilidades dos sistemas

Analista de seguranca

32 Trimestre de
2025

Em andamento

Elaborar Termo de Referéncia da solugdo de Analista de seguranca 32 Trimestre de N&o iniciada

firewall/ Zero Trust Network Access - ZTNA 2024

PPSI: Gestdo de Ativos Analista de seguranca 32 Trimestre de N&o iniciada

¢ Enderecamento de Softwares nao 2025

autorizados

¢ Enderecamento de ativos ndo autorizados

e Criar inventario de provedores de servigos

Aplicacdo de regras para melhorias continua Analista de segurancga 32 Trimestre de Nao iniciada

no Web Application Firewall — WAF 2025

Implantagao de politicas da ferramenta Data Analista de segurancga 32 Trimestre de Nao iniciada

Loss Prevention - DLP 2025

Implantagdo Firewall Analista de seguranca 12 Trimestre de Nao iniciada
2025

Implantacdo do Zero Trust Network Access — Analista de seguranca 12 Trimestre de Nao iniciada

ZTNA 2025

Implantac¢ao do Security Operations Center - Analista de seguranca 12 Trimestre de Nao iniciada

SOC 2025

Implantacdo do gerenciamento de eventos e Analista de seguranca 12 Trimestre de Na&o iniciada

informagdes de seguranga - SIEM 2025

Gestdo da Equipe de Security Operations Analista de seguranca 22 Trimestre de N&o iniciada

Center - SOC

2025




Agao Responsavel Prazo Situagao

Gestdo da equipe de Red Team do Security Analista de seguranca 22 Trimestre de N&o iniciada

Operations Center - SOC 2025

Implantacdo da analise de vulnerabilidades na | Analista de seguranca 32 Trimestre de N&o iniciada

esteira de desenvolvimento seguro 2025

Projeto Moderniza¢ao da infraestrutura

Mapear o processo de gestdo de configuracdo | Analista de 29 Trimestre de N3o iniciada

e de entrega de softwares infraestrutura 2024

Implantar processo de gestao de ativos Analista de 29 Trimestre de N3o iniciada
infraestrutura 2024

Elaborar estudo técnico preliminar - ETP da Analista de 22 Trimestre de Nao iniciada

solucdo de armazenamento infraestrutura 2024

Elaborar estudo técnico preliminar - ETP da Analista de 22 Trimestre de Nao iniciada

solucdo para modernizacdo da rede do infraestrutura 2024

datacenter

Ajustes no estudo técnico preliminar - ETP e Analista de 32 Trimestre de N&o iniciada

Termo de Referéncia - TR apds analises infraestrutura 2024

administrativas e juridicas da solu¢do de

monitoramento de aplica¢des e virtualizagao

Elaborar fluxo de gestao de ativos Analista de 32 Trimestre de Ndo iniciada
infraestrutura 2024

Elaborar Termo de Referéncia da solugdo de Analista de 32 Trimestre de N&o iniciada

moderniza¢do da rede do datacenter infraestrutura 2024

Elaborar Termo de Referéncia da solugdo de Analista de 32 Trimestre de Nao iniciada

armazenamento infraestrutura 2024

Elaborar relatério de pesquisa de prego da Analista de 32 Trimestre de Nao iniciada

solucdo de armazenamento e para solugao infraestrutura 2024

para modernizacao da rede do datacenter

Ajustes no estudo técnico preliminar - ETP e Analista de 42 Trimestre de N&o iniciada

Termo de Referéncia apds analises infraestrutura 2024

administrativas e juridicas da solucdo de

armazenamento e da solucao de

modernizacdo da rede do datacenter

Implementar monitoramento para aplica¢gdes Analista de 42 Trimestre de Nao iniciada

Prioridade 1 e Prioridade 2 infraestrutura 2024

Implementar solugao de armazenamento Analista de 12 Trimestre de Nao iniciada

solucdo de modernizagdo da rede do infraestrutura 2025

datacenter

Implementar monitoramento para aplicacoes Analista de 22 Trimestre de N&o iniciada

Prioridade 3 e Prioridade 4 infraestrutura 2025

Implementar monitoramento para aplicagdes Analista de 32 Trimestre de N&o iniciada

Prioridade 5 infraestrutura 2025

Repasse de conhecimento da equipe de Analista de 32 Trimestre de Ndo iniciada

planejamento da contratacdo para a equipe de | infraestrutura 2025

fiscalizagdo contratual das solugdes

contratadas

Projeto Jornada para nuvem

Elaborar estudo técnico preliminar - ETP de Analista de 22 Trimestre de Em andamento

contratacdo em nuvem infraestrutura 2024




Acdo Responsavel Prazo Situagdo
Elaborar pesquisa de prego para subsidiar o Analista de 22 Trimestre de Em andamento
estudo técnico preliminar - ETP de contratagdo | infraestrutura 2024
do servigo de nuvem
Elaborar Termo de Referéncia de contratagdo Analista de 32 Trimestre de Em andamento
de servigo de nuvem infraestrutura 2024
Elaborar Relatério de pesquisa de prego para Analista de 32 Trimestre de Nao iniciada
contratagao em nuvem infraestrutura 2024
Elaborar Mapa de Gerenciamento de risco Analista de 32 Trimestre de N3o iniciada
infraestrutura 2024
Providenciar ajustes no Termo de Referéncia Analista de 42 Trimestre de N&o iniciada
de contratagdo de servigo de nuvem apds infraestrutura 2024
parecer do juridico
Atualizar Relatério de pesquisa de prego Analista de 42 Trimestre de N3o iniciada
infraestrutura 2024
Gestao do projeto de implantagdo do servigo Analista de 12 Trimestre de Nao iniciada
de nuvem infraestrutura 2025
Migrar servigos definidos para nuvem Analista de 32 Trimestre de N3o iniciada
infraestrutura 2025
Repasse de conhecimento da equipe de Analista de 32 Trimestre de N3o iniciada
planejamento da contratacdo para a equipe de | infraestrutura 2025
fiscalizagdo contratual das solugGes
contratadas
11. EQUIPE NECESSARIA
DETALHAMENTO DA EQUIPE
Perfil Cargo Quantitativo | Orgdo de origem
Infraestrutura de Tl Analista de infraestrutura 4 SGD
Seguranga da Informagdo  |Analista de seguranca 2 SGD
Gestdo de Projetos Gerente de projetos 1 SGD
TOTAL 7 SGD

12. RISCOS

Neste projeto foram identificados eventuais riscos, dentre os quais destacam-se:

DETALHAMENTO DE RISCOS




Risco Probabilidade de Gravidade
ocorrer

P i lizaca .

razo eX|g~uo para a realizagdo de Baixa Alta
contratagdes
Falta de recursos humanos para a realizagao
de contratagdes e fiscalizagdes, Alto Alta
bem como para execugao dos projetos
Necessidade de customizacdo de aplicacdes
legadas, ndo preparadas para Alto Alta
nuvem
Descumprimento do prazo para realizacdo Médio Alta
das entregas
Falta de a.p<‘3|o ou~ mudanca de gestdo pela Baixo Média
Alta Administracao

Com o intuito de dirimir os riscos aqui identificados, foram definidos a metodologia de intervencao, a
estratégia de gerenciamento e o monitoramento do projeto, incluindo-se a mensuragao de indicadores.

13. ESTRATEGIA DE MONITORAMENTO

O monitoramento do projeto se dard por meio da disponibilizacdo e acompanhamento de informacdes em
meio eletrénico e complementadas por reunides presenciais ou virtuais de acompanhamento, abrangendo
0 que segue:

e Preenchimento de informagdes semanais sobre o andamento do projeto;

e Pontos de controle quinzenais entre lideres do projeto, gerente do escritério de projetos ageis da
Secretaria de Governo Digital e pontos focais dos drgdos parceiros;

e Reunides mensais do Comité Estratégico do Plano, ou conforme a periodicidade julgada mais
adequada pelos participes diante do cronograma de entregas pactuado.

No ambito da Anvisa:

Alimentacdo perioddica de informacgdes em sistema préprio (MS Project, por exemplo);

Pontos de controle semanais (técnicos) entre a equipe do projeto;

Pontos de controle quinzenais (gerenciais) com a equipe do projeto e o Gerente de Projetos;

Avaliacdo da evolucdo dos indicadores de desempenho, resultado e impacto:

Indicadores Férmula do calculo Periodicidade

R ) Total de entregas realizadas/total de entregas )
Execucdo do projeto ) trimestral
previstas

Total de entregas realizadas no prazo/total de entregas

Entregas realizadas no prazo . trimestral
realizadas

Mapeamento das Vulnerabilidade de sistemas criticos com mapeamento das vulnerabilidades trimestral

Sistemas realizadas/total dos sistemas criticos

Contratos firmados Total de contratos previstos/total de contratos firmados trimestral




Aumento do nimero de servigos

, Numero de servicos migrados / Nimero de servicos totais trimestral
migrados para Nuvem

CRISTINA KIOMI MORI
Secretaria-Executiva

Ministério da Gestdo e da Inova¢cdo em Servigos Publicos

ROMISON RODRIGUES MOTA
Diretor-Presidente Substituto

Agéncia Nacional de Vigilancia Sanitaria

ROGERIO SOUZA MASCARENHAS
Secretdario de Governo Digital

Ministério da Gestdao e da Inovagdo em Servigos Publicos
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10.543, de 13 de novembro de 2020.
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