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1. IDENTIFICAGAO DO OBJETO
Titulo: Prova de Conceito da Identidade Digital Descentralizada

Estabelecer uma colaboragao entre a SGD/MGI e o CPQD visando a

Descrigao do avaliagao das potencialidades de uso da Identidade Digital

Objeto: Descentralizada nos servigos de Governo Digital.
Duragao: 12 meses contados da assinatura do acordo
Area .

Tematica: Governo Digital

2. DAS DEFINICOES

I. API: Interface de Programacao de Aplicativos (Application Programing Interface) que contém instrucdes e
padrdes de programacdo definidos, para acesso por um terceiro a um aplicativo ou software de outrem. As
APIs provém pontos de entrada e documentacdo técnica para determinar como um programador pode
realizar uma tarefa através de operagdes de sistemas informatizados;

I1. Decentralized Identifier (DID)[ll - Identificador Descentralizado: no nivel mais basico, um identificador
descentralizado (DiD) é simplesmente um novo tipo de identificador global, ndo muito diferente das URLs.
DiDs sdo considerados como uma nova camada de identidade digital descentralizada semelhante ao que é a
infraestrutura de chave publica para a Internet. Os DIDs sdo a contrapartida criptografica das credenciais



verificaveis e juntos sdo considerados os pilares da IDD;

III. Carteira digital: consiste em software que permite que o usuario gere, armazene, gerencie e proteja
chaves criptograficas, credenciais verificaveis, identificadores descentralizados (DIDs) e outros dados
privados confidenciais. As carteiras podem ser instaladas em diferentes dispositivos, tais como smartphones
e notebooks;

IV. Credencial verificavel (VCs)Ql: trata-se de um conceito chave de um sistema de identidade digital
descentralizada e é a representacdo digital de credenciais fisicas, tais como uma Carteira Nacional de
Habilitacdo (CNH), Registro Geral de Identidade (RG), diploma e certificados, dentre outros exemplos;

V. Credencial Verificavel Digital Fundacional: credencial verificavel emitida por érgao de governo, por
exemplo, a SGD/MGI;

VI.DIDDocument: o documento DID é um conjunto de dados que descreve um Identificador
Descentralizado, incluindo mecanismos, como chaves publicas e biometria, que uma entidade pode usar
para se autenticar como Identificadores Descentralizados do W3C. Um Documento DID também pode conter
outros atributos ou declaragdes que descrevem a entidade;

VII. Distributed Ledger Technology (DLT): tecnologia que permite a operagdo e uso de livro de registros
(ledger) distribuidos;

VIII. Hyperledger Besu: rede DLT desenvolvida pela Hyperledger Foundation, da Linux Foundation, para
suportar os registros de solugdes de identidade digital descentralizada.

3. PRODUTOS

3.1 Realizar um teste piloto, em ambiente relevante a SGD/MGI e ao CPQD, baseada em Identidade Digital
Descentralizada (IDD) e Credenciais Verificaveis, para a disponibilizacdo dos dados de identificacdo do
cidaddao para que este, uma vez em posse dos seus dados de sua identificacdo, possa prova-los com
privacidade e de forma segura junto a terceiros.

3.2 Emitir uma Credencial Verificavel extra a partir da credencial fundacional GOV.BR
3.3 Disponibilizar proposta de Infraestrutura Publica Digital de Credenciais Verificaveis.

3.4 Realizar um teste piloto com usuarios da credencial extra em ambiente relevante.

4. DIAGNOSTICO

A conta gov.br é uma iniciativa do governo brasileiro que visa fornecer uma identificacdo digital Unica e
segura aos cidaddos brasileiros, facilitando o acesso a servigos publicos de forma eficiente e confiavel. A
necessidade de uma plataforma de autenticagdo mais abrangente surgiu com a demanda de simplificar a
interacdao digital entre os cidaddos e o governo. Atualmente a Plataforma gov.br conta com mais de 155
milhdes de usuarios cadastrados, sendo considerada uma das maiores plataformas de autenticacdao do
mundo.

A identidade digital do usuario vai além da sua autenticacdo. Ela pode ser usada pelo cidaddo para solicitar
servicos ndao s6 do governo, mas também de entidades privadas, sem a necessidade de comprovar seus
dados ou sua condicdo a cada pedido. Para que isso seja implementado, o cidadao precisa ter o controle dos
seus dados para poder compartilhar com quem deseje.

O governo, como um todo, possui muitos dados dos cidaddos, mas de forma espalhada nos diversos 6rgaos.
A integracdo desses dados ndo é uma tarefa facil, devido a questdes legais e custos. A adogdo da tecnologia
blockchain pode ajudar nessa tarefa.

IDD é uma tecnologia emergente no cenario internacional e é considerada uma nova geracgao de sistemas
de identidade digital para pessoas fisicas, juridicas e coisas. A tecnologia estd sendo desenvolvida desde
2016 e possui as seguintes caracteristicas: (I) o usuario faz gestdo dos seus dados, (II) auséncia de uma
autoridade central, (III) o uso de Blockchain como forma de registro para a maioria das solugdes
atualmente implantadas, (IV) elevados niveis de seguranca e privacidade e (V) conformidade com as leis
gerais de protecdo de dados, como o GDPR europeia e a LGPD no Brasil. Iniciativas internacionais vém
sendo realizadas visando o desenvolvimento da tecnologia, da padronizacdo e a realizacdo de testes pilotos
em diferentes setores da economia e governos.



5. ABRANGENCIA

A abrangéncia do projeto é nacional, para todo o publico usuario da conta gov.br. Para a realizagdo da

prova de conceito, os participes podem definir um grupo mais restrito, com usuarios que possuem acesso ao

aplicativo gov.br.

6. JUSTIFICATIVA

Com a expansdo dos servigos digitais, a tendéncia é que os governos adotem a identidade digital
descentralizada, que permita reunir as informagoes sobre o usuario em um local, mas sem a necessidade de
centralizar os dados do usuario em um Unico banco de dados. Para isso, a Identidade Descentralizada fara
uso de uma rede blockchain permissionada para registro de eventos em uma plataforma composta por APIs

gue permitem definir, emitir e fazer provas de credenciais do cidadao.

Como beneficios para os cidadaos,

citam-se transagbes mais confidveis, rapidas e sem intermediarios;
controle de todas as transacdes e informacbes pelo proprio usuario; auséncia de um ponto Unico de falha;

simplificacdo do ecossistema de identificagdo. além de trazer mais transparéncia ao processo.

7. ATIVIDADES A SEREM REALIZADAS

Para a realizacdo deste Plano de Trabalho, estdo previstas as seguintes atividades:

Atividade

Descrigao

A.l Implantagéo da rede

Hyperledger Besu

Nesta atividade, estdo previstas a continuidade da implantacdo e
da configuragdo de uma rede DLT baseada no framework open-
source Hyperledger Besu, para que sirva de infraestrutura para
emissdo e verificacdo de Credenciais Verificaveis.

A.2 Mapeamento do Caso de Uso

Nesta atividade, esta prevista o detalhamento da jornada do caso
de uso.

A.3 Disponibilizacdo da Credencial
Verificavel Fundacional gov.br

Nesta atividade, estd prevista a disponibilidade da Credencial
Verificavel Fundacional gov.br, por parte da SGD.

A.4 Desenvolvimento de aplicagao
para emissdo de Credencial
Verificavel

Nesta atividade, estd previsto o desenvolvimento da aplicacao
responsavel por emitir uma credencial verificAvel a partir da
verificagao da credencial fundacional gov.br.

A.5 Adaptacao do App gov.br para
Gestdo das Credenciais
Verificaveis

Nesta atividade, estdo previstas as adaptacbes necessarias do
aplicativo gov.br, por parte da SGD, para suportar o
armazenamento e gestdo das Credenciais Verificaveis.

A.6 Teste em ambiente relevante

Nesta atividade, esta prevista a realizacdo de testes em ambiente
relevante, que visam validar e comprovar a entrega da Credencial
Verificavel Fundacional gov.br, para o cidaddao, assim como o uso
da credencial verificavel extra.

A.7 Proposta de Infraestrutura
Publica Digital de Credenciais
Verificaveis

Nesta atividade, estd prevista a realizacdo de estudos e proposta
de Infraestrutura Publica Digital de Credenciais Verificaveis.

A.8 Analise dos resultados

Nesta atividade, estd prevista a elaboracdo de um relatério

contendo a analise dos resultados gerados.




5. RESULTADOS ESPERADOS

Ao final de sua vigéncia, este Plano de Trabalho devera ter como entrega:

I. Aplicagdo para emissao de credencial a partir da Credencial Fundacional gov.br;

II. Infraestrutura para emissao e verificacdo de Credenciais Verificaveis;
ITI. Proposta de Infraestrutura Publica Digital de Credenciais Verificaveis;

IV. Relatoério com resultados dos testes em ambiente relevante e respectiva analise dos resultados.

6. CRONOGRAMA DE EXECUGCAO DAS ATIVIDADES E RESPONSAVEIS

Segue o cronograma das atividades e respectivos PARTICIPES responsaveis:

Atividade / més 1 (2 |3 4 |5 |6 |7 [8 |9 |10 |11 |12 |Responsavel
A.1 Implantagdo da|x |[x |x |x |Xx [x |xX |x [|Xx |[X X X CPQD
rede Hyperledger

Besu

A.2 Mapeamento do|x |Xx |X CPQD e
Caso de Uso SGD/MGI
A.3 Disponibilidade | x |x |X X |[x [x [x |x |x |Xx X X CPQD e
da Credencial SGD/MGI
Verificavel

Fundacional gov.br

A.4 X X X X | X CPQD e
Desenvolvimento de SGD/MGI
aplicagao para

emissao de

Credencial

Verificavel extra

A.5 Adaptacdo do X |X |x |x [x |x |Xx CPQD e
App gov.br para SGD/MGI
Gestdo das

Credenciais

Verificaveis

A.6 Teste em X |X [|X X CPQD e
ambiente relevante SGD/MGI
A.7 Proposta de X |x |x |x X X CPQD
Infraestrutura

Publica Digital de

Credenciais

Verificaveis

A.8 Andlise dos X X CPQD e
resultados SGD/MGI

7. METODOLOGIA DE INTERVENGAO E OBRIGAGCOES DAS PARTES

Para o presente Acordo de Cooperacdo ndo esta prevista qualquer transferéncia de recursos ou



compartilhamento de bens.

Cabera ao CPQD:

e Disponibilizar as bibliotecas e APIs de backend necessarias para a adaptagdo do aplicativo da SGD;
e Desenvolver a aplicacao para a emissao das credencial extra;

e Disponibilizar uma rede Hyperledger Besu.

Cabera a SGD/MGI.:
e Disponibilizar a credencial fundacional gov.br para a emissao da credencial extra;
e Adaptar o aplicativo gov.br para gestdo das Credenciais Verificaveis.

8. DA PROPRIEDADE INTELECTUAL

Os componentes desenvolvidos no contexto da atividade A.4 serdo disponibilizados em cddigo fonte e
poderdo ser utilizados por ambas as partes, de forma independente, em futuras iniciativas relacionadas ao
objeto deste acordo.

9. MECANISMOS DE ACOMPANHAMENTO E FISCALIZAGAO

A execucdo sera acompanhada pelos gestores designados pelos participes.

Ao final da execucdo, devera ser encaminhado Relatério de Cumprimento do Objeto, com o detalhamento
da execucdo, dificuldades encontradas, metas cumpridas e resultados alcangados.

Aprova-se o presente Plano de Trabalho.

ROGERIO SOUZA MASCARENHAS
Secretario de Governo Digital
Ministério da Gestdo e da Inovagdo em Servigos Publicos

SEBASTIAO SAHAO JUNIOR
Presidente da Fundagdao CPQD

1
https://www.w3.org/TR/did-core/

https://www.w3.org/TR/vc-data-model/
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