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Mensagem da alta gestao

Prezados Colaboradores,

E com grande responsabilidade que nos dirigimos a todos vocés para destacar a importancia
fundamental do Plano de Continuidade de Negécio — PCN da Secretaria de Servigos
Compartilhados — SSC. O PCN é uma ferramenta estratégica indispensavel para garantir que
as atividades essenciais a prestagdo dos servigos no dmbito do ColaboraGov permanegam
operacionais em momentos de crise ou interrup¢des inesperadas. Ele assegura a capacidade
de responder de forma eficaz aincidentes que possam comprometer a continuidade de nossos
servigos, preservando a nossa missao de atender a sociedade com eficiéncia, mesmo diante
de adversidades.

A criagao e implementagao do PCN nao podem ser encaradas como uma tarefa isolada ou
apenas de um grupo especifico. Pelo contrario, sua eficacia depende do comprometimento de
todos e de cada um. Para que este plano seja verdadeiramente eficaz, € essencial que ele seja
amplamente divulgado em todas as areas do ColaboraGov. Todos devem conhecer seus
papéis e responsabilidades, compreendendo como suas acbes individuais e coletivas
contribuem para a prevengao de incidentes e para o sucesso do PCN em momentos criticos.

A aplicagdo pratica e constante do PCN também é indispensavel. O plano precisa ser
incorporado ao nosso dia a dia, sendo exercitado e testado por meio de simulagdes e
treinamentos regulares, para que todos estejamos preparados para agir com prontidao e
seguranga.

Reafirmamos ainda a necessidade de manter o PCN atualizado. Sabemos que a realidade de
nossasoperagodes é dindmica, com novos desafios surgindo constantemente. Porisso, 0 nosso
compromisso € garantir que o PCN seja revisado periodicamente, ajustado conforme
necessario, para que esteja sempre adequado as mudangas no ambiente interno e externo.
Esta atualizagdo continua é essencial para garantir que estamos sempre a frente dos riscos e
preparados para enfrenta-los.

A alta gestao do Ministério da Gestéo e da Inovagdo em Servigos Publicos — MGl reafirma seu
compromisso com todas as etapas do desenvolvimento, implementagdo, manutencéo e
aplicagédo do Plano de Continuidade de Negdcios. Enxergamos o PCN como uma prioridade
estratégica, e nosso envolvimento sera constante para garantir que este plano seja eficaz e
alcance seus objetivos.

Neste momento, o documento que apresentamos representa apenas o inicio de um projeto
maior. E o ponto de partida de uma jornada continua, que evoluird gradualmente abrangendo
mais disciplinas e adaptando-se as novas demandas e outras necessidades emergentes. O
PCN, a medida em que evolui, vai se tornando cada vez mais robusto e completo, garantindo a
resiliéncia do ColaboraGov em tempos de incerteza.

Agradecemos a todos pela dedicagdo e compromisso. Contamos com o empenho de cada
um de vocés para o sucesso desta iniciativa, que néo s6 protege a SSC, mas também garante
a qualidade e continuidade dos servigos que prestamos a populagéo.
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Conceitos

Com a finalidade de padronizar o entendimento dos principais conceitos adotados em um
PCN, apresentamos, a seguir, uma relagao com a definigdo dos principais termos utilizados
em um plano como este:

Acoes de corregcao e prevengao de falhas: medidas técnicas ou operacionais adotadas a
curto prazo, logo apds o incidente, que tenham o objetivo de corrigir a falha e prevenir que
incidentes da mesma natureza ocorram.

Ameaca: refere-se a eventos, circunstancias ou condigdes que podem causar interrupgoes
significativas nas operagdes criticas de uma organizagao.

Analise de Impacto nos Negocios — BIA: Processo utilizado para identificar e avaliar o impacto
de uma possivel interrupgado nas operagodes criticas da organizagao, estabelecendo as
prioridades de recuperagéao.

Atividades Criticas: Sao as operacdes ou fungdes que devem ser priorizadas para garantir a
continuidade minima dos negécios, cuja paralisagdo causaria impactos graves ao
funcionamento da organizagao.

Continuidade de Negécio: Refere-se a capacidade da organizagdo de manter suas fungodes
criticas operacionais e entrega de produtos e servicos em um nivel aceitavel, com capacidade
predefinida, durante e apds uma interrupgao ou crise.

Encarregado pelo tratamento de dados pessoais: servidor indicado pelo Ministério da
Economia para atuar como canal de comunicagéo entre o Orgdo, os titulares de dados
pessoais e a Autoridade Nacional de Protecéao de Dados.

Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais - ETIR: Grupo de
pessoas com a responsabilidade de receber, analisar e responder as notificagbes e as
atividades relacionadas a incidentes de seguranca em redes de computadores (NC n°
05/INO1/DSIC/GSIPR).

Estratégia de mitigagao: Conjunto de agdes e medidas desenvolvidas para reduzir ou eliminar
o impacto potencial de uma ameaca identificada a continuidade das operagbes da
organizagao. As estratégias buscam minimizar os riscos, seja prevenindo que a ameaga ocorra,

seja atenuando seus efeitos caso ela se concretize.

Gestao da Continuidade de Negocios: conjunto de elementos de gestao que estabelece,
implementa, opera, monitora, analisa criticamente, mantém e aprimora a continuidade de
negocios.

Gestor de Continuidade: Pessoa ou equipe responsavel por coordenar a execugao do PCN,
garantir sua atualizagao e responder a incidentes que necessitem ativagao do plano.

Incidente: Qualquer evento ou situagéo inesperada que pode causar uma interrupgao nas
operacgdes normais, perda, emergéncia ou crise.

Incidente critico: evento que pode causar a interrupgédo na provisdo dos servigos ou que
resulte na necessidade de agdes emergenciais para o restabelecimento da normalidade da
provisao dos servigos.
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Incidente de seguranca com dados pessoais: qualquer evento adverso confirmado,
relacionado a violagédo na segurangca de dados pessoais, tais como acesso ndo autorizado,
acidental ou ilicito que resulte na destruigao, perda, alteragédo, vazamento ou ainda, qualquer
forma de tratamento de dados inadequada ou ilicita, os quais possam ocasionar risco para 0s
direitos e liberdades do titular dos dados pessoais (Autoridade Nacional de Protegao de Dados
—ANPD).

Informagoes de Incidente com Dados Pessoais: documento registrado pela ETIR em
processo SEl sigiloso, utilizando o tipo de documento de mesmo nome, contendo informacgoes
sobre o incidente com dados pessoais.

Infraestrutura: sistema de instalagdes, equipamentos e servigos necessarios para a operagao
de uma organizagéo.

Interrupgao: evento, previsivel ou imprevisivel, que cause um desvio negativo, nao planejado,
das expectativas de entrega de produtos ou execugao de servigos em relagao aos objetivos do
ColaboraGov.

Interrupgcdo maxima aceitavel: tempo para que os impactos adversos que possam surgir
como resultado do ndo fornecimento de um produto ou servigo ou realizagdo de uma atividade
se tornem inaceitaveis.

Notificador: qualquer pessoa fisica ou juridica que comunigue, mesmo gue anonimamente,
um evento adverso incidente de seguranca com dados pessoais. Também pode ser
representado por tecnologias de detecgcdo de incidentes, como sistema de deteccdo de
intrusdo, solugdes de Security Informantion and Event Management (SIEM), Data Loss
Prevention (DLP), entre outras.

Periodo maximo de interrupgao: tempo necessario para que os impactos adversos se tornem
inaceitaveis, que pode surgir como resultado de nao fornecer um produto/servigo ou realizar
uma atividade;

Plano de Agao de Emergéncia: Conjunto de procedimentos imediatos para proteger vidas e
minimizar danos a infraestrutura da organizagédo antes de uma eventual ativagdo completa do
PCN.

Plano de Comunicacao de Crise: Estratégias de comunicagéo interna e externa para garantir
que todas as partes interessadas sejam informadas de maneira oportuna e precisa durante um
incidente.

Ponto de Recuperacao de Dados (POR): Refere-se a quantidade maxima de dados que pode
ser perdida em caso de falha, com base no ultimo backup realizado, e o impacto que isso tera
na organizagao.

Processo: agregacdo de atividades e comportamentos executados por seres humanos ou
maquinas para alcangar um ou mais resultados organizacionais;

Recuperacao de Desastres: Conjunto de estratégias e agdes focadas na recuperagao da
infraestrutura fisica, seguranca e bem-estar dos colaboradores, documentos fisicos,
equipamentos, de sistemas de Tl e dados criticos, apds uma interrupgao, para restaurar a
operacao normal no menor tempo possivel.
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Registro Geral de Incidentes com Dados Pessoais — RGI-DP: base de dados contendo
informacgdes de todos os incidentes de seguranga com dados pessoais, ocorridos no ambito
do Ministério da Economia e comunicados ao encarregado.

Relatério Final de Tratamento de Incidente com Dados Pessoais: documento elaborado
pelas ETIRs apds o término do tratamento do incidente com dados pessoais, contendo todas
as informacgoes relativas ao incidente.

Sala de Crise é um ambiente fisico ou virtual utilizada para gerenciar e coordenar a resposta a
uma situagao critica que possa impactar as operagoes, a reputagao ou a seguranga de uma
organizagao. A sala deve ser equipada com os recursos e tecnologias necessarios a facilitagao
da comunicagédo e do tratamento de crises.

Tempo Objetivo de Recuperagao - RTO: O periodo maximo aceitavel de inatividade apds uma
interrupgao, antes que as operagoes criticas precisem ser retomadas.

Testes e Exercicios: Definicdo dos diferentes tipos de atividades usadas para verificar a
eficacia do PCN, como simulacgoées, testes praticos e auditorias.
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Definicao

ABIN Agéncia Brasileira de Inteligéncia

ANPD Autoridade Nacional de Protecdo de Dados

BIA Business Impact Analysis

BPM Business Process Management

CGC Comité de Gerenciamento de Crise

Dataprev Empresa de Tecnologia e Informacdoes da Previdéncia Social

DLP Data Loss Prevention

EAP Estrutura Analitica do Projeto

ETIR Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais

ERI Equipe de Resposta a Incidentes

GSlI Gabinete de Seguranca Institucional

MGl Ministério da Gestao e da Inovagao em Servigos Publicos

PCN Plano de Continuidade de Negécio

PF Policia Federal

PGCN Politica de Gestao de Continuidade de Negdcio

PGCN Politica de Gestao de Continuidade de Negdcio

PM Policia Militar

POSIC Politica de Seguranca da Informagao e Comunicacoes

SEI Sistema Eletrénico de Informacgdes

RGI-DP Registro Geral de Incidentes com Dados Pessoais

RTO Tempo Objetivo de Recuperacao

SGD Secretaria de Governo Digital

SRA Superintendéncia Regional de Administragcao

Serpro Servico Federal de Processamento de Dados

SIEM Security Information and Event Management

SSC Secretaria de Servicos Compartilhados

T Tecnologia da Informacao
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Objetivos de um Plano de Continuidade de
Negdcio

Um PCN emerge como uma ferramenta estratégica essencial para fortalecer a resiliéncia
institucional e a capacidade de resposta da instituicdo em momentos de crise.

Com ambientes cada vez mais complexo e sujeito a riscos diversos, tais como desastres
naturais, falhas tecnolégicas, ameacas cibernéticas, falhas de infraestrutura as organizagoes
enfrentam a necessidade de adotar praticas que garantam a continuidade de suas operagoes
em situagdes adversas.

Nessa linha, a SSC decide langar o seu PCN visando nao apenas preservar as atividades
essenciais a prestagao dos servicos de suporte administrativo no ambito do ColaboraGov,
mas, também, minimizar os impactos de um incidente, proteger ativos, garantir a seguranga de
colaboradores e os interesses de todos que utilizam esses servicos.

O conjunto de agodes previstas no PCN permitem que a SSC responda rapidamente a incidentes
e restabeleca seus processos criticos com eficiéncia, para que se mantenha a confianca nos
Seus servigos e para que seja assegurada a conformidade com normas regulatorias.

A seguir, detalharemos alguns dos principais objetivos que orientam a estrutura e a
implementagao de um Plano de Continuidade de Negécios.

1 Minimizar os impactos de interrupgoes: Reduzir o impacto operacional e
reputacional causado por eventos inesperados, como desastres naturais, falhas
tecnoldgicas, ameagas cibernéticas, falhas de infraestrutura, ataques ou intrusdes
nas instalagdes do Ministério, dentre outras.

2 Assegurar a continuidade das operagoes criticas: Identificar processos criticos e
garantir que eles permanegam funcionais ou sejam rapidamente restaurados apods
uma interrupgéao.

3 Preservar a seguranca de colaboradores e visitantes: Proteger a integridade fisica e
a salde das pessoas envolvidas, criando estratégias claras de evacuagao,
comunicagao e suporte.

4 Reduzir o tempo de recuperacgao: Estabelecer procedimentos claros e colaborativos
para restaurar as operagdes o mais rapido possivel, reduzindo o tempo de inatividade
e, consequentemente, o impacto para aqueles que utilizam os servigos prestados
pelas unidades do Ministério para o publico interno e externo.

5 Manter a conformidade legal, com normas e regulamentos: Garantir que o
Ministério atenda a requisitos legais, regulamentares e contratuais relacionados a
gestao de riscos e continuidade do negdcio.

6 Proteger ativos e informagodes: Garantir a seguranca de ativos fisicos, dados
pessoais, confidenciais e de sistemas de Tl, protegendo-os contra perda, roubo ou
danos.

7 Mitigar riscos e promover resiliéncia organizacional: Identificar e abordar
vulnerabilidades para fortalecer a capacidade do Ministério de resistir a interrupgoes.

8 Assegurar a comunicacao eficaz: Definir estratégias de comunicagao internas e
externas para manter interessados em servigos prestados pelo Ministério, suas
unidades internas, e colaboradores informados durante uma crise.
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9 Divulgar, disseminar, testar e treinar continuamente: Divulgar o Plano, disseminar
sua importancia, realizar simulagoes e treinamentos, garantindo que todos saibam
como agir em emergéncias.

10 Proteger a imagem e a reputacao do Ministério: Demonstrar aos interessados e a
sociedade que o MGI esta preparado para lidar com crises de maneira eficiente,
evitando prejuizos a sua credibilidade e as demais instituicdes que formam o Governo.

Escopo deste Plano de Continuidade de Negdcio

Ao estruturar e implementar um PCN, a SSC busca proteger a sua capacidade em cumprir sua
missdo institucional, preservando seus processos de entrega de servigos e resultados, a
confianga publica e a eficiéncia operacional, em prol do servigo publico e da sociedade.

O PCN da SSC, ora apresentado, chega como o primeiro passo rumo a documento mais
completo que serd continuamente aprimorado de forma colaborativa. Chega, também, como
uma proposta de estruturagao que podera ser adotada por outros 6rgaos de governo.

Optamos por uma estratégia de desenvolvimento por ondas evolutivas em lugar de estender o
tempo de construgao para uma entrega mais completa. Entendemos que é possivel cobrir os
riscos de indisponibilidade de servigos de forma paulatina.

Assim sendo, nesta primeira onda do PCN foram mapeados e elaboradas agdes de prevengao
e tratamento para oito incidentes:

1. Pagamento de Folha
2. Incidentes Contratuais
3. Indisponibilidade de recursos tecnoldgicos criticos
a. Sistema CompartilhaServigos
b. Sistema SEI
4. Infraestrutura
a. Alagamento
b. Incéndio
c. Quedade Energia
5. Ocupacgéao de Prédio Publico

Em ondas posteriores sera possivel acrescentar tratamento para outros incidentes nao
cobertos no momento da construgao desta versdo do PCN. Também € possivel aprimorar o
plano atual, construir planos complementares, com destaque para os planos que garantam o
pleno funcionamento dos sistemas e servigos essenciais de Tl em momentos de crise.

Neste contexto, planos complementares sdo documentos ou estratégias que apoiam e
detalham aspectos especificos do PCN, de forma a garantir que a SSC consiga gerenciar e
responder adequadamente a interrupgdes. Esses planos sao projetados para abordar areas
criticas especificas e se integram a este PCN principal.

Pagina 11 de 90



Plano de Continuidade de Negécios
Ministério da Gestao e Inovagado em Servigos Publicos

Alinhamento com a Estratégia

O alinhamento com a estratégia busca para garantir que o PCN nao apenas responda a
incidentes e crises, mas também dé o suporte necessario aos objetivos estratégicos da
organizagao. Ao assegurar que os recursos e esforgos dedicados a continuidade do negbcio
estejam direcionados para a prote¢ao dos ativos mais criticos e para a garantia das operagoes
essenciais para a concretizagao da estratégia, busca-se fortalecer a resiliéncia organizacional,
permitindo uma recuperagao mais rapida e eficiente e sem comprometer seus objetivos de
médio e de longo prazo.

A oferta de servigos de suporte administrativo consta do Planejamento Estratégico do MGI
2023-2027, especialmente no “Objetivo Estratégico 13 - Prover servigos de suporte
compartilhados e difundir solugdes de alta qualidade para toda administragao publica
federal”.
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Figura 1 — Mapa estratégico MGl 2023-2027

A importancia de um PCN ja havia sido identificada na Estrutura Analitica do Projeto — EAP de
2023 do Projeto ColaboraGov, na qual previu agbes a serem realizadas em 2024 para a criagao
de uma Politica de Gestao de Continuidade de Negécio — PGCN e de um PCN.

Também cabe destacar que a falha na confeccdo de um Plano de Continuidade de Negbcios
foi um dos riscos levantados do Projeto ColaboraGov, tendo como consequéncias a
interrupcdo de atividades relevantes e impacto negativo na imagem ou reputagcdo da SSC,
enquanto prestadora de servigo. Para fazer frente a esse risco, foi incluida a EAP do Projeto
ColaboraGov 2024 a entrega “Elaboragao do Plano de Continuidade de Negdcio”, prevista para
junho a dezembro de 2024.

Na perspectiva das operagdes do ColaboraGov, em 2023, foram considerados como
processos de negécio priorizados aqueles relacionados a Compras e Contratagdes, Execugéao
Orcamentaria e Financeira, Logistica (Gestado de Espacos Fisicos Inteligentes e Patrimdnio),
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Pessoas (Gerir pagamento da folha). Esses processos de negdécio passaram por ciclos de
andlise e de transformagdo de processos, conforme a disciplina Business Process
Management (BPM).

Os incidentes criticos priorizados neste PCN relacionam-se a esses processos de negdcio
priorizados.

CADEIA DE VALOR
Secretaria de Servigcos Compartilhados - SSC

Proposta de Valor
Planejamento Articulacdo Monitoramento Riscos e Apoio a
Estratégico Estratégica e Controle Transparéncia Governanga
ORGAOS CLIENTES

Servigos de quahidade; Dedicacio a processos.
finalisticos por ter O SUPCre assegurado,
Especializacio e Inovacio de Servicos: e.

Conformidade e exceldncia

Servigos Compartilhados

=
produtos e servigos Cliente GESTAO SSC

Foco em resultado; Economicidade e ganho
Relacionamento escala; Colaboraglo e integracio entre as
- - unidades; Transparéncia de projetos e processos;
Unidades Assessoria

Cliente e. Gestio do conhecimento,
Descentralizadas Técnica

M
Macropr

Tecnologia
Dl e

COLABORAGOV

SOCIEDADE

Acesso a servios de maor qualidade; e, maior
transparéncia das acdes do governo

des 5

Figura 2 — Cadeia de valor da Secretaria de Servicos Compartilhados (SSC)

Também cabe destacar que as medidas para garantir a continuidade de negdécio do MG,
especialmente a auséncia de PCN instituido, fizeram com que o desempenho desse quesito
tenha sido considerado inicial ou inexpressivo (0% a 39,99%) no Levantamento iIESGo 2024,
promovido pelo TCU. Essa avaliagao reforgou a necessidade de se priorizar a elaboragao do
PCN no ambito do MGl para o fortalecimento da governanga ministerial.

Processo de construcao do Plano de
Continuidade de Negdcio

Aelaboracao do PCN foi possivel, em primeiro lugar, pelo patrocinio da alta gestéo, que indicou
o conjunto de incidentes que deveriam compor esta primeira onda do Plano e disponibilizou
equipe especialista nos temas para fornecer informagdes necessarias e construir este PCN.

A partir da definigdo do conjunto de incidentes a serem tratados, a equipe do projeto solicitou
as areas, por meio de processo no Sistema Eletronico de Informacgoes - SEI, a indicagao de
pontos focais para atuar fornecendo as informagdes essenciais para a construgédo do Plano.
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Em seguida, para alinhamento dos diversos atores, foi realizado o Kick-off do projeto em 1° de
agosto de 2024.

Na sequéncia, foi elaborada metodologia, em ferramenta CANVAS, que propiciou interagao
mais dindmica em cada uma das oficinas realizadas para a coleta de informagodes sobre os
incidentes.

Concluida a fase de levantamento relativas aos incidentes, as informagdes recebidas foram
consolidadas e organizadas no formato em que se apresentam neste Plano, formando
protocolos que projetam cenarios, medidas preventivas, definem as agcdes em momento de
crise, identificam responsaveis pelas acdes de resposta aos incidentes, além de e estipular
agoes que devem ser tomadas apds a ocorréncia de incidentes.

Ressalta-se que esta € a primeira versao do PCN. Objetiva-se que gradualmente o tratamento
de outros incidentes criticos seja incorporado e que haja periddica atualizagao.

Equipe de Resposta a Incidentes

A Equipe de Resposta a Incidentes - ERI é responsavel por gerenciar incidentes criticos que
possam comprometer a continuidade dos servigos prestados pela Secretaria de Servigos
Compartilhados (SSC). O objetivo é assegurar o funcionamento das operagdes em nivel
adequado até o restabelecimento completo da normalidade como também assegurar que néao

haja ruidos de comunicagao no curso do tratamento de incidentes.

A ERI ndo se confunde com a Equipe de Tratamento e Resposta a Incidentes - ETIR, que tem a
prerrogativa de atuar no tratamento de incidentes especificos, de acordo com normativos
existentes. Assim, se o tratamento de determinado incidente compETIR a ETIR devido a seu
objeto, este PCN néao sera ativado.

A ERI serda composta pelas pessoas titulares das diretorias da SSC, por membro do gabinete do
Secretario e da Coordenagado de Comunicagéao Interna. As pessoas membras podem delegar
representantes ou suplentes e, quando necessario, convidar especialistas externos para
reunides especificas.

A ERI sera responsavel por:
1. Gerenciarriscos associados aos incidentes.
2. Analisar informacgodes para diagndstico da crise.
3. Coordenar o trabalho das equipes operacionais e propor agdes corretivas.

4. Monitorar a execugdo do plano de comunicagdo em situagdes de crise e validar
comunicados publicos.

5. Avaliar o tratamento dos incidentes e propor revisées nos protocolos existentes.

A ERI tera Reunides Extraordinarias convocadas, a qualquer momento apds a tomada de
ciéncia do incidente, pela pessoa lider da diretoria responsavel por seu tratamento.
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Obrigatoriamente, membro do gabinete da SSC e da Coordenagao de Comunicagao devem ser
convocados para a reuniao.

Sempre que convocadas, as reunides serao secretariadas pela Diretoria de Gestao Estratégica
- DGE, cuja fungao sera elaborar atas de reuniao, manter o arquivo da documentacao relativa
as atividades de tratamento de incidentes, comunicar, encaminhar e fazer publicar
informacgoes relacionadas ao PCN.

A pessoal lider da diretoria responsavel pelo tratamento do incidente designara técnicos de sua
area para executar agOes praticas relacionadas ao tratamento do incidente. Esta equipe
devera:

e Implementar agdes previstas neste PCN.
e Coletarinformacgodes e planejar medidas para mitigar os impactos dos incidentes.
e Garantir alinhamento com protocolos de seguranga.

e Criar relatério informando as principais ocorréncias relacionadas ao tratamento do
incidente.

Em caso de necessidade, a pessoa lider da diretoria responsavel pelo tratamento do incidente
ativara e coordenara Sala de Crise.

Atividades da Sala de Crise:
e Centralizar a gestao de informacgoes e decisoes.
e Mitigarincidentes e assegurar a retomada normal das operagoes.
e Apresentarrelatdrio acerca do gerenciamento de incidentes.

e Garantir que as agdes tomadas no tratamento de incidentes estejam alinhadas aos
protocolos gerais e de seguranga existentes no ambito no Ministério da Gestéo e da
Inovacao em Servigos Publicos;

e Propor atualizagdes no Plano de Continuidade de Negdcios

A ERI deve avaliar as medidas tomadas durante incidentes, identificando oportunidades de
melhoria nos procedimentos e protocolos para fortalecer a resiliéncia da SSC em situagdes
futuras.

A Sala de Crise sera desativada apds a normalizagao das atividades e apresentacao de relatério
final.

Implementacao do Plano de Continuidade de
Negdcio

A eficacia do PCN pressupde adogao de agdes que corroborem para o conhecimento do Plano
e para o fomento da cultura de gestao de riscos no &mbito da SSC. A capacitagéo das equipes
€ um dos pilares do PCN, porque garante o reconhecimento da criticidade das ocorréncias, a
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assertividade das agbes durante incidentes e sua devida comunicagio. A capacitagdo deve
envolver simulagdes de exercicios praticos e programas de reciclagem periddica.

Acdes de comunicagao também sdo fundamentais para estimular o conhecimento acerca das
principais diretrizes do Plano. Assim, como extensdo do Plano serdo criadas e divulgadas
cartilhas fisicas e virtuais acerca do tratamento de incidentes criticos, elaborados informes
sobre aimportancia do Plano, de forma a levar ao conhecimento de todos como cada equipe e
colaboradores deve fazer em momentos de crise.

As comunicagoes acerca do Plano serado divulgadas por sitio na internet ou, quando
conveniente, por meio fisico.

Nao menos importante é a necessidade de alinhamento deste Plano com o Plano de Gestao de
Incidentes com Dados Pessoais. E importante que as agdes previstas no PCN estejam
integradas com os demais planos existentes.

Protocolo de Comunicacao em Situacoes de
Crise

Um Protocolo de Comunicagao em Situagao de Crise tem como objetivo estabelecer diretrizes
e procedimentos a serem seguidos pelo Nucleo de Comunicagédo do Comité de Gerenciamento
de Crise (CGC) durante o gerenciamento de incidentes criticos. E desenvolvido para garantir
uma comunicagao clara, eficaz e coerente em todas as fases da gestao de crises, minimizando
impactos e preservando a confianga e a imagem institucional.

Detalha procedimentos especificos que devem ser seguidos ao longo das diferentes fases de
uma crise, desde sua identificagao e contengao, passando pela gestao ativa do incidente, até
o periodo de pds-crise.

Orienta que a comunicagao em situagoes de crise deve abordar principios fundamentais como
transparéncia, agilidade, consisténcia e sensibilidade as partes interessadas.

Neste sentido, a SSC desenvolveu um protocolo que, além de atender as recomendagdes
citadas acima, alinha suas diretrizes com outros documentos ou normas de comunicagao
existentes, tendo carater subsidiario. Assim sendo, ele complementa e nao substitui
protocolos previamente estabelecidos, criando uma abordagem integrada e abrangente para a
gestao comunicacional em situagodes criticas.

O Protocolo de Comunicagao em Situagao de Crise, para efeito deste PCN, compoe este
documento no seu Anexo 01.
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Protocolos de incidentes criticos

Os protocolos de incidentes criticos sdo componentes projetados para garantir uma resposta
rapida, coordenada e eficaz a eventos que podem comprometer a operagao da organizagao.
Esses protocolos servem como guias praticos e padronizados para lidar com situagodes
adversas, ajudando a minimizar impactos negativos e a proteger os recursos mais valiosos,
como pessoas, ativos, informagodes e a reputagao institucional.

Este item apresenta os procedimentos necessarios para identificar, classificar e responder a
diferentes tipos de incidentes criticos, abrangendo desde interrupgdes tecnoldgicas até
desastres naturais ou falhas significativas de processos.

Na composicao destes procedimentos temos a definigdo clara de papéis e responsabilidades
e o alinhamento entre equipes como elementos fundamentais para o sucesso na gestdo de
crises. Além disso, os protocolos estabelecem agdes especificas para a comunicagao,
contencgéo, mitigagdo e recuperagao durante e apos a ocorréncia de incidentes.

A implementacao desses protocolos exige ndo apenas o planejamento prévio, mas também a
divulgacao do Plano, treinamento continuo, testes e simulagdes, além do comprometimento
de todos os niveis organizacionais da SSC.

As praticas aqui documentadas e testadas, preparam a SSC para enfrentar adversidades de
maneira estruturada, fortalecendo sua resiliéncia e garantindo a continuidade de suas
operagdes em cenadrios de crises e alta pressao.

Neste item serdo detalhados os incidentes criticos tratados neste documento, e os
mecanismos de comunicagao e coordenagédo, assegurando uma abordagem abrangente e
integrada para lidar com as situagdes crises de forma alinhada ao ciclo de resposta

incidentes representado na figura abaixo

N

Deteccéo e Contencao, Atividades
pos-

incidente

Preparacéo analise de erradicacéo e
incidentes recuperacao

/

Figura 3 - Ciclo de resposta a incidentes
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INCIDENTE DESCRIGAO ANEXO

Trata de evento que possa
ocasionar em atraso no
pagamento da folha de
pagamento dos servidores.

Trata de incidentes relacionados
a descontinuidade contratual,
especialmente os relacionados
ao funcionamento minimo dos
6rgaos (manutencao predial, CPD
e datacenter).

02

03

; ; 5 04
ocasionar a interrupgdo dos

tecnologicos sistemas CompartilhaServigos e

criticos

Infraestrutura Incéndio

Sistema SEI 05

Sistema SEI.

Trata de incidentes que possam 06
ocasionar danos aos bens e as
instalagdes prediais, bem como
risco a integridade fisica dos
colaboradores (alagamento,
incéndio de queda de energia).

Alagamento

07

Queda de Energia 08

Ocupagéo de Prédio Pablico Trata de incidente relacionado 3 09
ocupacao de prédio publico.

Revisao do Plano de Continuidade de Negdcio

A revisao periddica do PCN é essencial para garantir sua eficacia e alinhamento as mudangas
estratégicas, organizacionais, tecnoldgicas e regulatdrias. A rotina deve incluir:

Periodicidade: Realizar revisbes completas pelo menos semestralmente, com
revisdes adicionais apds eventos criticos ou mudangas significativas na estrutura ou
processos da organizagao.

Atualizacao de Informagodes: Verificar se os contatos, recursos, responsabilidades e
procedimentos descritos no PCN permanecem atualizados e relevantes.

Avaliacao de Riscos: Revisar a analise de riscos para identificar novos cenarios que
possam impactar a continuidade do negdcio, ajustando estratégias conforme
necessario.

Testes e Simulagoes: Incorporar resultados de testes e exercicios praticos para
identificar lacunas e propor melhorias ao plano.

Feedback dos Interessados: Coletar sugestoes de colaboradores, gestores e partes
interessadas para ajustar o PCN as necessidades reais da organizagao.
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o Documentacao e Aprovacao: Formalizar todas as alteragdes realizadas, garantindo
que a versao revisada seja distribuida e aprovada pelos responsaveis pela governanga
do PCN.

Essa rotina assegura que o PCN permaneca funcional, atualizado e preparado para responder
de forma eficaz a incidentes que possam comprometer as operagdes criticas.
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Anexo 01 - Protocolo de Comunicacao em
Situacoes de Crise

1. Apresentacgao

Este protocolo estabelece instrugdes a serem consideradas e procedimentos a serem
adotados pelo nucleo de comunicagao do Comité de Gerenciamento de Crise - CGC no curso
do gerenciamento de incidentes criticos. A primeira parte do protocolo apresenta instrugoes
gerais acerca da forma que a comunicagao deve ser realizada em um cenario de crise. A
segunda parte expde procedimentos especificos que devem ser observados no curso de um
incidente, englobando as fases do gerenciamento da crise e 0 pds-crise. Ressalta-se que este
protocolo tem carater subsidiario, ndo afastando protocolos de comunicagao eventualmente
existentes.

2. Formade Comunicacao no Comité

A comunicagao entre os membros do CGC devera ser preferencialmente realizada por meio de
correio eletrbnico sobretudo pela utilizagdo da lista de e-mail de crise (XXXXXXX). Outros
meios de comunicacgao de carater particular deverao ser utilizados apenas em situagoes de
excecao. Entretanto, por seguranca, contatos pessoais dos titulares de unidades
organizacionais deverédo estar disponiveis a Secretaria Executiva do Comité.

As informagdes relevantes sobre o gerenciamento da crise, tais como contatos pessoais e
funcionais de todos os envolvidos, relatérios do desempenho da Secretaria e ligoes
aprendidas, serdo mantidas no ambiente de colaboragao (XXXXX), gerenciado pela
Secretaria Executiva do Comité.

Em caso de ameaca de crise identificada pelo préprio gabinete de Comunicagéo, seja por
questionamentos da imprensa ou contato feito pela midia ou pela sociedade, a Coordenagéao
de Comunicacgao Interna, devera informar prontamente ao Presidente/Secretario do Comité de
Crise e este devera seguir o protocolo definido no Plano de Continuidade de Negdcio.

3. Orientagoes sobre vocabulario a ser adotado em situagoes de crise

Sem desconsiderar orientagdes de comunicagao de crise existentes no Ministério, no curso do
tratamento de incidentes criticos, € essencial que seja adotado vocabulario padronizado para
melhorar a eficiéncia da Secretaria na resposta a incidentes e garantir que todos os envolvidos
compreendam claramente a situagao.

3.1. Principios

Sao trés os principios de uma comunicacgao que lide adequadamente com situagdes de
crise:

¢ Transparéncia: Ser transparente, sem expor informagdes sensiveis.

e Empatia e Compreensao: Utilizar uma linguagem que demonstre sensibilidade
com as partes impactadas.
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e Foco na Solugao: Promover uma linguagem voltada para a agéo e solucao, que
tranquilize o publico sobre o controle e os proximos passos.

Diretrizes de Estilo:

e Tom e Voz: E desejavel que o tom seja calmo, confiante e humano, deve-se
evitar linguagem excessivamente técnica ou jargoes internos.

e Linguagem Positiva: Mesmo ao comunicar informagdes dificeis, deve-se
buscar a adogao de termos positivos.

o Evitar Exageros e Promessas Incertas: Expressdes que impliquem garantias
absolutas (ex: "100% seguro") devem ser evitadas.

3.2. Sugestoes de Vocabulario:
Express6es Recomendadas:

e Ao invés vez de "problema", “transtorno”, opte por "desafio" ou "situacao
delicada".

e Para"falha", usar "interrupgao temporaria" ou "dificuldade técnica".
e Para"erro", usar "inconsisténcia" ou "desvio nao planejado".

e Em respostas a perguntas, sugerir frases como "Estamos trabalhando
ativamente para resolver isso" ou "Estamos comprometidos em fazer o melhor
possivel".

Expressoes a Serem Evitadas:

e Evitar expressbes como "ndo € culpa nossa", "ndo podemos fazer nada",
"sempre" e "nunca", ou outras expressoes defensivas ou inflexiveis.

e Nao use "sem comentarios". Parece que se tem algo a esconder. Em vez
disso, utilize "entendemos que ha uma situagao e nao estamos preparados
para compartilhar informagdes adicionais neste momento". Também &
possivel direcionar os demandantes de informagdes a uma autoridade externa,
se aplicavel.

Vocabulario Alternativo para Comunicacéao Delicada:

e Para expressGes negativas, como "cancelado", usar "adiado" ou
"reprogramado”.

e Emvezde"nao podemos" usar "neste momento, estamos avaliando opgdes".
3.3. Exemplos de Frases para Situagoes Especificas:

e Pedido de desculpas: "Lamentamos sinceramente a situacdo e estamos
empenhados em sua solugao."

o Esclarecimentos de Status: "Estamos monitorando a situagdo de perto e
informaremos assim que tivermos atualizagdes significativas.
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¢ Informar sobre proximas etapas: "Nosso préoximo passo sera [agdo] e manteremos
todos informados.

3.4. Orientagoes adicionais sobre comportamentos adequados para uma
comunicacgao assertiva em um contexto de crise:

O que fazer:

m Informar assertivamente os stakeholders acerca da gravidade do incidente
tao logo existir diagndstico preciso.

m Selecionar os comunicadores certos para a situagao, bem como para cada
fase do ciclo de vida do incidente. Realizar testes sob condi¢gdes simuladas
para garantir que os comunicadores desenvolvam a habilidade de lidar com
pressao.

m Sempre demonstrar empatia por eventuais vitimas.

m Quando nao souber de alguma informagao especifica, comunicar que nao
dispde da informagcédo no momento, mas que esta buscando.

m Acompanhe a Internet e as redes sociais em busca de informacdes
incompletas ou equivocadas, que possam prejudicar a reputacao da secretaria
no tratamento do incidente.

m Fornega informagbes basicas sobre o incidente critico para todos os
membros da forga de trabalho, especialmente sobre como lidar com duvidas
do publico sobre o incidente. Lembre-se que fora da equipe de comunicagao
de crise, nenhum membro da forga de trabalho deveria se pronunciar sobre o
incidente critico. Eles precisam saber a quem encaminhar as perguntas
recebidas.

O que nao fazer?

m Ainda que reagdes iniciais geralmente sejam baseadas em emogdes, ndo se
deve comunicar de forma impulsiva. O plano de gerenciamento de crise
ajudara a moderar o medo e a incerteza da situagao.

m Evitar buscar por culpados pelo incidente. Focar na em suaresolucao e sanar
possiveis fragilidades.

m Ndo comunicar de forma arrogante ou impaciente. Buscar sempre que
possivel um tom conciliatério.

m Nao especular sobre coisas fora do alcance de controle da Secretaria.

m Nunca mentir ou exagerar. No mundo atual de midias sociais e de trilhas de
auditoria, é preciso priorizar a reputagao da organizagéao.

m Nao se deve fazer promessas que ndo se pode cumprir.

m Nao deixe que a alta gestao saia do script.
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m Nao declare que o problema esté resolvido se ainda n&o estiver.

3.5. Modelos padroes para comunicagao de crise.
Modelo para mensagens de baixa gravidade:

A Secretaria de Servicos Compartilhados informa que em XX/XX ocorreu um incidente
de seguranca relacionado a XXXXXXXXXXXX. Prezando pela transparéncia, o Comité de
Gerenciamento de Crise informa que a situagao ja esta sendo tratada e envolve os
seguintes aspectos: XXXXXXX. Nesta fase, ndo é possivel fornecer detalhes mais
precisos sobre a situagdo, porém garantimos que nossas equipes técnicas estao
trabalhando para a pronta resolucao do incidente, de modo que o servico XXXXX
retorne a normalidade o mais rapido possivel.

Modelo para mensagens de alta gravidade:

A Secretaria de Servicos Compartilhados (SSC) lamenta confirmar a situagdo XXXX
ocorrida em XXXX. As autoridades XXXX foram notificadas e estamos trabalhando em
estreita colaboracgao para controlar o impacto deste incidente, de modo a restaurar a
provisdo adequada dos servicos para nossos usuarios o mais rapido possivel.
Ainda é cedo para entender com precisdo quais ativos foram comprometidos. O
incidente XXXXX nao significa automaticamente que XXXXXX. O Comité de
Gerenciamento de Crise estd tomando todas as precaugbes para diagnosticar a
ocorréncia com precisdo, mas neste momento ndo temos motivos para acreditar que
0 cenario XXXXXXX se materialize. A SSC esta comprometida em trabalhar nesta
investigacdo de modo a dirimir as preocupagdes de nossos usuarios. A confianga de
nossos usuarios em relagdo a qualidade de nossos servicos € nosso maior ativo.
Prezando pela transparéncia, informamos que nossa proxima atualizagdo estara
disponibilizada em nosso site as [horario]. Enquanto isso, se houver alguma duvida
adicional, entre em contato [nome], por meio de [telefone ou e-mail].

3.6. Material complementar para comunicacao de incidentes

A Coordenagao de Comunicagao Interna da SSC preparou material especifico sobre a
comunicagéao de incidentes que pode ser acessado na seguinte pagina: Comunicacao
em Acdao.
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4. Procedimentos especificos para comunicacgéo de crise

4.1. Check list

Acodes basicas (Ameaca de crise) Tempo previsto

Tomar ciéncia sobre a ameaga de crise e identificar partes
diretamente interessadas.

Realizar analise inicial acerca do risco de imagem e reputagaof30 min
do incidente especifico e comunicar impressdes ao CGC.

Se necessario, inicio do monitoramento da imprensa e das
midias sociais e manutengao do Comité de Crise informado
sobre essa repercussao.

A partir do exame do protocolo de avaliagcdo do incidente,
elencar informagbes necessdrias para a construgdo do
posicionamento para publico interno. Se necessario contatar|
coordenador da equipe operacional para coleta de informacdes
adicionais.

Se necessario, contatar assessoria de comunicagao do MGI
para a construgcdo do posicionamento para publico externo e
para definir estratégia.

Elaborar mensagem-chave e posicionamento oficial para
publico interno e externo (alinhar com ASCOM) (stakeholders|
diretamente afetados).

Se necessario, sugerir posicionamento oficial, porta-voz e forma
de divulgagao para a imprensa para aprovagao do Comité.

Se necessario, preparar publicagdo no Portal da SSC, enviar|
para mailing list da imprensa e preparar divulgagao na Intranet.

Informar sobre a repercussao na imprensa e nas midias sociais
até o momento e definir demais estratégias de comunicagéao
com o Presidente do Comité de Crise.
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5. Caracterizacao de crise finalizada ou controlada (p6s-crise)
5.1. Check list
Acées basicas Tempo previsto

Elaborar e divulgar comunicado informando o
encerramento da crise

/Andlise do conteudo veiculado pela imprensa desde o
inicio da crise e da repercussao nas midias sociais

Divulgagdo sobre as agdes tomadas no pds-crise
(conforme estratégia).

Envio de relatdrio sobre as acdoes de comunicagao,
interna, a repercussao e as oportunidades de melhoria
para o comité.

6. Referéncias

e GARTNER. Top Strategic Technology Trends for 2023. Disponivel para assinantes
Gartner. Gartner, 2022.

e GARTNER. Quick Answer: 3 Communicationtatics for Change Management Success.
Disponivel para assinantes Gartner. Gartner, 2024.

e GARTNER. Build Your Security Incidente Crisis Communications. Disponivel para
assinantes Gartner. Gartner, 2022.

e GARTNER. Business Continuity Plan Template for Midsize Enterprises. Disponivel para
assinantes Gartner. Gartner, 2023.

e GARTNER. Tips to Bolter Your Disaster Recovery Program. Disponivel para assinantes
Gartner. Gartner, 2024.
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Anexo 02 - Pagamento de Folha

Um incidente na folha de pagamento refere-se a qualquer situacdo que comprometa a
exatidao, pontualidade ou integridade dos processos relacionados a remuneragao dos
servidores publicos. Isso pode incluir erros no calculo de salarios, insuficiéncia orgamentaria
oufinanceira, falhas na rede de acesso aos sistemas, falhas sistémicas, acesso nao autorizado
a dados sensiveis ou inconsisténcias nas dedugdes obrigatdrias, provocando inconsisténcias
ou atrasos no pagamento.

Esses incidentes podem gerar impacto direto no bem-estar dos servidores e na conformidade
legal do 6rgéo, exigindo resposta imediata e agdes corretivas eficazes.

Para combaté-lo, deve-se seguir o Protocolo abaixo.

Mitigacao

PAGAMENTO DE FOLHA

Gestor Diretoria de Gestédo de Pessoas

Responsavel DGP, CGPAG. Telefone: 61 2031-6458.

Contratos Convénios firmados entre as instituicdes bancarias e o 6rgao central
Relacionados do SIPEC

Contatos lteis

Unidade ..
L B . 5 Tempo limite para
Orgao responsavel pelo| Forma de Comunicagao . .
comunicacao
contato
2021-5810 .
SSC CGPAG Imediato
ssc@gestao.gov.br
2020-1943 )
SGP CGPAG . Imediato
Sgp.desin@gestao.gov.br
DTI - Se for problema 2021-5330 .
. CGPAG . Imediato
de internet dti.ssc@gestao.gov.br

Consequéncias secundarias

Demandas judiciais e contencioso administrativo. Dano reputacional.
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Medidas preventivas

Ameaca Resposta Responsavel
Paralizagéo de
servidores - tesouro,
FOF, SERPRO e Alertar as instancias superiores das
. N . CGPAG
demais que instituicdes sobre a paralizagéo
operacionalizam a
folha
Insuficiéncia Fazer pedido de suplementagao
. L. CGPAG
Orgamentaria orgamentaria
Insuficiéncia . o .
. i Pedir a complementagao financeira CGPAG
Financeira
Indisponibilidade de .
Acionar a DTI CGPAG
rede - SEI, SIAPE
Sistemas lentos -
SIAFl ocorre com Acionar a DTl para a DTl acionar o tesouro CGPAG
frequéncia
Rotatividade da .. . .
. 3 Estender horarios de trabalho/capacitar mais
equipe responsavel . CGPAG
L servidores
pela apropriagcao
Problemas nos .
. Acionar os bancos CGPAG
bancos conveniados
Treinamentos
Escopo Publico-alvo/alcance Responsavel
Gestao orgamentaria e financeira Servidores da CGPAG/DGP |CGPAG/DGP
Apropriacao da folha de pagamento Servidores da CGPAG/DGP |CGPAG/DGP
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Resposta
PAGAMENTO DE FOLHA
Gestor Diretoria de Gestéo de Pessoas (DGP)
i e DGP, CGPAG.
Responsavel
e Telefone: 612031-6458.
Contratos Convénios firmados entre as instituicdes bancarias e o érgao central
Relacionados do SIPEC
Contatos uteis
. . Unidade responsavel . . |[Tempo limite para
Orgao Forma de Comunicacao i ~
pelo contato comunicagao

2021-5810

SSC CGPAG Imediato
ssc@gestao.gov.br
2020-1943 .

SGP CGPAG . Imediato
Sgp.desin@gestao.gov.br

DTI - Se for problema 2021-5330 .

. CGPAG ) Imediato
de internet dti.ssc@gestao.gov.br
Resposta a incidentes por cenarios

Cenario 1: Paralisagao de servidores

(Tesouro, SOF, SERPRO e demais orgaos com interface com a folha)

Responsavel Atribuicao

e Acionarainstancia superior (SSC) para
indicacédo de medidas decididas pela Alta
Administracgao.

DGP e Acionar o 6rgao central do SIPEC (SGP) e

(SSC) para conhecimento,

acompanhamento e, se possivel,

indicagéo da providéncia a ser adotada.
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PAGAMENTO DE FOLHA

Alternativas para a continuidade do negoécio

Responsavel Atribuicao

Indicagdo de medidas operacionais de
contorno

SGP

ssc Indicagdo das medidas administrativas a
serem adotadas

Cenario 2: Insuficiéncia Orcamentaria

Responsavel Atribuicao

DGP \Verificar, junto a DFC, as opgdes disponiveis
para a execucao das despesas.

Alternativas para a continuidade do negécio

Responsavel Atribuicao

DGP \Verificar, junto a DFC, as opgdes disponiveis
para a execucao das despesas.

Cenario 3: Insuficiéncia Financeira

Responsavel Atribuicao

Formalizar pedido de descentralizacéo para
DGP que a unidade setorial responsavel envie os
recursos adicionais

IAcionar a instancia superior (SSC) para
DGP acompanhamento e, se necessario, gestao
junto aos 6rgaos envolvidos.

Alternativas para a continuidade do negoécio

Responsavel Atribuicao
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PAGAMENTO DE FOLHA

Indicacdo de medidas operacionais de

SGP
contorno

Indicagdo das medidas administrativas a
serem adotadas

SSC

Cenario 4: Indisponibilidade ou lentiddao de Rede: SEl, SIAPE e SIAFI

Responsavel Atribuicao

/Acionar a DTI para verificar se o problema é na
rede interna do MGI ou rede SERPRO.

DGP

IAcionar o 6rgao central do SIPEC (SGP) e
DGP (SSC) para conhecimento e solugao, caso o
problema seja na rede SERPRO/SIAPE.

IAcionar a instancia superior (SSC) para
DGP acompanhamento e, se necessario, gestao
junto aos 6rgaos envolvidos.

)Acionar a STN para conhecimento e solugéo,
caso o problema seja na rede SERPRO/SIAFI.

DGP

Alternativas para a continuidade do negécio

Responsavel Atribuicao

Colocar a equipe responsavel em trabalho
DGP remoto, caso o problema seja na rede interna
do MGI

Indicagédo de medidas operacionais de
SGP

contorno, caso o problema seja no SIAPE

STN Indicacdo de medidas operacionais de
contorno, caso o problema seja no SIAFI
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PAGAMENTO DE FOLHA

Responsavel Atribuicao

)Acionar a DTl para verificar se o problema € na
rede interna do MGl.

DGP

Acionar a instancia superior (SSC) para
DGP acompanhamento e, se necessario, gestao
junto aos drgaos envolvidos.

)Acionar a STN para conhecimento e solugéao,
caso o problema seja na rede SERPRO/SIAFI.

DGP

Alternativas para a continuidade do negécio

Responsavel Atribuicao

Colocar a equipe responsavel em trabalho
DGP remoto, caso o problema seja na rede interna
do MGl

Indicacdo de medidas operacionais de
STN

contorno, caso o problema seja no SIAFI

Cenario 6: Rotatividade Equipe responsavel pela apropriacao

Responsavel Atribuicao

IAcionar a instancia superior (SSC) para
DGP acompanhamento e indicagdo de medidas de
apoio.

Alternativas para a continuidade do negoécio

Responsavel Atribuicao

Ampliar a disseminagao de conhecimento
DGP para que outros agentes possam atuar nos
processos de apropriagao da folha de

pagamento.

Pagina 31 de 90



Plano de Continuidade de Negécios
Ministério da Gestao e Inovagado em Servigos Publicos

PAGAMENTO DE FOLHA

DGP Requisitar servidores de outros érgaos.

Conferir boa estrutura de
DGP funcdes/gratificagbes para viabilizar a
retengio dos servidores.

Cenario 7: Problemas com bancos conveniados

Responsavel Atribuicao

e Acionar ainstancia superior (SSC) para
acompanhamento; e

DGP e Se necessario, gestao junto aos bancos
envolvidos e estabelecer rotina para
resolugcao

DGP

Alternativas para a continuidade do negécio
Responsavel Atribuicao
DGP Ajustar os dados do convénio no SIAPE
DGP e Reenviar a Ordem Bancaria da Folha; e
o Solicitar prazo D+0 para a STN.
DGP Liberar o financeiro em D+0
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Avaliacao do Incidente

AVALIANDO O INCIDENTE - PAGAMENTO DE FOLHA

1 2 3 4 5

O incidente afeta a entrega de servigos publicos em
que escala?

1 se nao afeta;

5 se afeta para todos os usuarios do servigo.

O incidente interrompe as atividades de suporte?
1 se ndo interrompe;
5 se interrompe para todos os servidores do 6rgao

Quantos 6rgaos sao afetados pelo incidente?
1=106rgao afetado;
2 =entre 2 e até 5 6rgaos afetados;
3 =entre 5 e até 8 6rgaos afetados;
4 =entre 9 e até 12 drgaos afetados;
5=acima de 12 érgaos afetados;

O incidente afeta aimagem/reputacao da
organizagao?

1 =nao afeta;

5 = afeta.

O incidente compromete ou coloca emriscos ativos
de informacgoes (em meios digitais ou fisicos)?

Se sim, acionar ETIR e POSIC.

CONSEQUENCIAS SECUNDARIAS:

Consequéncia 2:
Consequéncia 3:

Consequéncia 4:

PONTUACAO:

Moderado: até 4 pontos (ndo € necessario convocar reuniao)

Sério: de 5 a 7 pontos (diretor decide a conveniéncia da convocagéao)
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Muito grave: acima de 7 pontos (nesses casos a reunido do Comité deve ser convocada imediatamente).

Classificacdo da Crise para efeito de Comunicacao

1. N&o é necessario comunicar
2.

AVALIANDO O INCIDENTE - PAGAMENTO DE FOLHA

1 2 3 4 5

CONSEQUENCIAS SECUNDARIAS:

Consequéncia 2:
Consequéncia 3:

Consequéncia 4:

PONTUAGAO:

Moderado: até 4 pontos (ndo é necessario convocar reuniao)

Sério: de 5 a 7 pontos (diretor decide a conveniéncia da convocagéao)

Muito grave: acima de 7 pontos (nesses casos a reunido do Comité deve ser convocada imediatamente).

Pds-Incidente

PAGAMENTO DE FOLHA
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Documentacgéao do Incidente

Responsavel

Oficio

Detalhar o incidente,
apontar as instancias
envolvidas e, se for
possivel, indicar
solugéo para corregao.

Atualizacao da politica, contratos e protocolo

Documentos a atualizar, aprimorar ou criar no pés-incidente

Responsavel

Fluxograma da Folha de Pagamento

DGP
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Anexo 03 - Incidentes Contratuais

Um incidente contratual com empresas contratadas de um ministério ocorre quando ha
descumprimento de cldusulas contratuais, atrasos na entrega de servigos ou produtos, falhas
de qualidade, interrupgdes na execugao contratual ou conflitos juridicos. Essas situagoes
podem comprometer projetos e atividades essenciais do érgédo, gerando riscos financeiros,
administrativos e operacionais. A gestao adequada desses incidentes é crucial para mitigar
impactos e garantir a continuidade dos servigos contratados.

Para combater incidentes contratuais, deve-se seguir o Protocolo abaixo.

Mitigacao

CONTRATOS DE MANUTENGAO PREDIAL

Relacionados

Gestor Diretoria de Administragao e Logistica - DAL
B e CGERP- Coordenacao Geral de Infraestrutura Predial.
Responsavel
e Telefone: 612021-5055.
e Manutencgao predial, CPD - data center e servigo de dados (DTI),
e manutencdo de elevadores,
Contratos

® manutencgao de telefonia fixa,
® manutencgao de ar-condicionado,
e manutengdo de rede de dados — Cabos.

Contatos Uteis

CGERP

Manutencao predial

Unidade L.
L . Forma de Tempo limite para
Orgao responsavel pelo X 5 . _
Comunicagao comunicagao
contato
Unidade de

Orgaos ColaboraGov

Gabinete

SSC

Central de
atendimento CB

Consequéncias secundarias
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e Datacenter;

e Riscodevida;

e Avaria de equipamentos; e

e Estrutura da edificacéo - elétrica, hidraulica, estrutura fisica.

Medidas Preventivas

Ameaca Resposta Responsavel
Faléncia da empresa
contratada ou Contratagao emergencial CGERP
inexecucgao total
e 12-Negociacdo comaempresa
. |* 23-Nova Contratagao
Recusa de prorrogacgéo 38 E L doot
- Emergencial quando o tempo para

de contrato pela genclat quando o tempo CGERP/CGCAF

nova contratagéao € insuficiente - ndo se
empresa ] i B

consegui negociar prorrogagao por

poucos meses
Atraso no planejamento |Iniciar o planejamento com prazo suficiente
de contratagoes para ele conclusdo compativel com cada CGERP
(tempestividade) necessidade

e 12-Programacéo orgamentéria

CGERP/Equipe de

Falta de orgamento e 23-Restricdo orcamentaria - reduzir o N
manutengao
contrato
. e Oficializar o 6rgao que nao
Rateio - .
) ~ descentralizou,
Descentralizagéo de . CGERP
e Reduzir o contrato,
recursos i ~ o
e Realizar suplementacéao propria
. Negociagdo com a empresa para
Greve dos terceirizados L . CGERP
continuidade dos servigos
Inexecucgéao parcial do .
Nova contratagéao CGERP
contrato
Treinamentos
Escopo Publico-alvo/alcance Responsavel
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Cursos de gestao
contratual

Servidores, Fiscais e gestores dos contratos e
Equipes técnicas

CGERP e DGP
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Resposta
CONTRATOS DE MANUTENQAO PREDIAL

Gestor Diretoria de Administragao e Logistica - DAL
Responsavel CGERP- Coordenacgéao Geral de Infraestrutura Predial.

Telefone: 61 2021-5055.
Contratos e Manutencgéo predial, CPD - data center e servigo de dados (DTI),
Relacionados e Manutencdo de elevadores,

e Manutencgéo de telefonia fixa,

e Manutengdo de ar-condicionado,

e Manutencéo de rede de dados — Cabos.

Contatos uteis
Oreiio Unidade responsavel Forma de Tempo limite para
g pelo contato Comunicagao comunicagao
. Coordenagao-Geral de

Ministérios .

Relacionamento em e WhatsApp, .
suportados pelo . . ] 20 minutos

Servigos Tecnolégicos | E-mail
ColaboraGov .

Compartilhados

Resposta a incidentes por cenarios

Cenario 1: Encerramento do contrato - necessidade de contrato emergencial

Responsavel Atribuicao

CGERP Iniciar contratacdo emergencial

IAnalise do risco: avaliar o que manter e como
manter enquanto a nova contratagéo ndo ocorrer
- necessidade de contratagao especifica?
Possivel empréstimo de profissional de outros

Alternativas para a continuidade do negoécio
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Responsavel

Atribuicao

N/A

N/A

Cenario 2: Inexecucao parcial do contrato (Empresa nao prorroga o contrato)

Responsavel

Atribuicao

Gestor de contrato

e Sugerir de nova licitagéo; e

e Avaliar o tempo de sobrevida do contrato

CGERP

IAnalise do risco: avaliar o que manter e como
manter enquanto a nova contratagao nao ocorrer
- necessidade de contratagao especifica?
Possivel empréstimo de profissional de outros

Alternativas para a

continuidade do negécio

Responsavel

Atribuicao

CGERP

Realizar contratagdo emergencial

Cenario 3: Atraso na licitagcao/ contratacao

Responsavel

Atribuicao

CGERP

18 avaliar prorrogagao excepcional do
contrato

22 contratagdo emergencial

Analise do risco: avaliar o que manter e como
manter enquanto a nova contratagao nao
ocorrer - necessidade de contratagao
especifica? Possivel empréstimo de
profissional de outros

Alternativas para a

continuidade do negécio

Responsavel

Atribuicao

CGERP

prorrogagao excepcional do contrato ou
contratagdo emergencial.
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Avaliacao do Incidente

AVALIANDO O INCIDENTE - CONTRATOS DE MANUTENGAO PREDIAL

1 2 3 4 5

O incidente afeta a entrega de servigos publico em
que escala?

1 se néo afeta;
5 se afeta para todos os usuarios do servigo.

O incidente interrompe as atividades de suporte?

1 se ndo interrompe;
5 se interrompe para todos os servidores do 6rgao

Quantos 6rgaos sao afetados pelo incidente?

1=1 6rgao afetado;

2 =entre 2 e até 5 6rgaos afetados;
3 =entre 5 e até 8 6rgaos afetados;
4 =entre 9 e até 12 drgaos afetados;
5=acima de 12 érgaos afetados;

O incidente afeta aimagem/reputacao da
organizacao?

1 =né&o afeta;
5 = afeta.

O incidente a compromete ou coloca emriscos
ativos de informagoes (em meios digitais ou fisicos)?

Se sim, acionar ETIR e POSIC.

PONTUACAO:

Moderado: até 4 pontos (ndo € necessario convocar reuniao)
Sério: de 5 a 7 pontos (diretor decide a conveniéncia da convocagéo)

Muito grave: acima de 7 pontos (nesses casos a reunido do Comité deve ser convocada imediatamente).
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Pds-Incidente

CONTRATOS DE MANUTENGAO PREDIAL

Documentacéao do Incidente Responsavel

Analise de risco / nota técnica de sangao Gestor de contrato

Atualizacao da politica, contratos e protocolo

Documentos a atualizar, aprimorar ou criar no pés-incidente Responsavel

Mapa de risco Gestor de contrato
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Anexo 04 - Indisponibilidade de recursos
tecnoldgicos criticos - CompartilhaServicos

A indisponibilidade de recursos tecnoldgicos criticos, no contexto de compartilhamento de

servigos, afeta sistemas, plataformas ou infraestruturas compartilhadas entre érgaos ou
departamentos do Ministério.

Isso pode afetar diretamente a execugao de processos interdependentes, como acesso a
bases de dados, sistemas de gestdo ou ferramentas colaborativas, interrompendo atividades

essenciais.

Uma resposta rédpida e coordenada é necessaria para restabelecer os servigos € minimizar
impactos operacionais e institucionais. Para combater este tipo de incidente, deve-se seguir o

Protocolo abaixo.

Mitigacao

COMPARTILHA SERVICOS

Gestor

Diretoria de Tecnologia da Informacgao (DTI)

Responsavel

Coordenacéao-Geral de Relacionamento em Servigos
ITecnologicos Compartilhados. Telefone: 61 2021-5055.

Contratos Relacionados

Central IT 12/2022 - SEI n® XXXXX

Contatos lteis

Orgio

Unidade
responsavel
pelo contato

Forma de
Comunicagao

Tempo limite para
comunicacao

ColaboraGov

Ministérios suportados pelo

Coordenagao-
Geral de
Relacionamento
em Servigos
Tecnoldgicos
Compartilhados

WhatsApp,
E-mail

20 minutos

Consequéncias secundarias
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Clientes do ColaboraGov deixam de registrar as solicitagdes de servigos.

Medidas preventivas

Ameaca

Resposta

Responsavel

Falhas no ambiente
computacional.

Uso de meios alternativos para
solicitagdo de servigos. Exemplos:

e Canal 0800,
e Telefone,

e E-mail,

o WhatsApp.

Coordenador-Geral de
Relacionamento em
Servigos Tecnoldgicos
Compartilhados

Falhas de conectividade de
rede.

Uso de meios alternativos para
solicitagdo de servigos. Exemplos:

e Canal 0800,
e Telefone,

e E-mail,

e  WhatsApp

Coordenador-Geral de
Relacionamento em
Servigos Tecnolégicos
Compartilhados

Ataque cibernético.

Uso de meios alternativos para
solicitagcdo de servigos. Exemplos:

e Canal 0800,
e Telefone,

e E-mail,

o WhatsApp.

Coordenador-Geral de
Relacionamento em
Servigos Tecnoldgicos
Compartilhados

Treinamentos

Escopo

Publico-alvo/alcance

Responsavel

Pagina 45 de 90



Plano de Continuidade de Negécios
Ministério da Gestao e Inovagado em Servigos Publicos

Resposta
COMPARTILHA SERVICOS
Gestor Diretoria de Tecnologia da Informacgao (DTI)

e Coordenacao-Geral de Relacionamento em Servigos Tecnoldgicos
Responsavel Compartilhados.
e Telefone: 612021-5055.

Contratos
. Central IT 12/2022 - SEI n® XXXXX
Relacionados

Contatos uteis

< . Unidade responsavel . _ Tempo limite para
Orgao Forma de Comunicagao . -
pelo contato comunicagao

Coordenagao-Geral

Ministérios de Relacionamento
suportados pelo |[em Servigos WhatsApp, e-mail 20 minutos
ColaboraGov Tecnoldgicos

Compartilhados

Resposta a incidentes por cenarios

Cenario 1:

Responsavel Atribuicao

Alternativas para a continuidade do negoécio

Responsavel Atribuicao
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Avaliacao do Incidente

O incidente afeta a entrega de servigos publicos em
que escala?

1=se ndo afeta;
5 = se afeta para todos os usuarios do servigo.

O incidente interrompe as atividades de suporte?

1 =se néo interrompe;
5 =se interrompe para todos os servidores do orgao

Quantos 6rgaos sao afetados pelo incidente?

1 =1 6rgao afetado;

2 =entre 2 e até 5 6rgaos afetados;
3 =entre 5 e até 8 6rgaos afetados;
4 =entre 9 e até 12 6rgaos afetados;
5 =acima de 12 érgaos afetados;

O incidente afeta aimagem/reputacao da
organizagao?

1 =né&o afeta;
5 = afeta.

O incidente a compromete ou coloca emriscos
ativos de informagoes (em meios digitais ou fisicos)?

Se sim, acionar ETIR e POSIC.

PONTUAGAO:

Moderado: até 4 pontos (ndo € necessario convocar reuniao)

Sério: de 5 a 7 pontos (diretor decide a conveniéncia da convocagéao)

Muito grave: acima de 7 pontos (nesses casos a reunido do Comité deve ser convocada imediatamente).
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Pds-Incidente

COMPARTILHA SERVIGCOS

Plano de Continuidade de Negécios DTI
Plano de resposta a incidentes DTI
Plano de backup DTI
Documentos a atualizar, aprimorar ou criar no pés-incidente Responsavel
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Anexo 05 - Indisponibilidade de recursos
tecnoldgicos criticos - Sistema SEI

A indisponibilidade do Sistema Eletronico de Informagdes (SEIl) representa uma falha critica
que impacta a gestdo documental e os processos administrativos do Ministério e demais
6rgaos do ColaboraGov.

O SEI é uma ferramenta essencial para a tramitagcao de processos eletronicos no ambito dos
Ministérios, sua inoperancia pode paralisar atividades, atrasar decisdes e comprometer prazos
legais.

Restaurar o acesso ao SEl de forma rapida é essencial para garantir a continuidade das
operagoes e a eficiéncia administrativa. Nesse sentido, para combater os incidentes no SEl,
deve-se seguir o Protocolo abaixo.

Mitigacao

SISTEMA ELETRONICO DE INFORMAGOES (SEI)

Gestor Diretoria de Administragao e Logistica (DAL)

e Coordenacao de Gestdo de Documentacgéao e Informacgéao
Responsavel da Diretoria de Administragéo e Logistica.
e Telefone: 61 XXXXXXX.

Contratos Relacionados

Contatos uteis

Unidade

. . , . _ | Tempo limite para
Orgao responsavel |Forma de Comunicacao

pelo contato comunicagao

e SGD
o GSI
PE Relatério criptografado |De acordo coma
o
DTI/SSC para a area criminalisticalgravidade e extensao
e Serpro
da PF dos fatos

e Dataprev
e Gestorde Seguranca

Consequéncias secundarias
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Perda de prazo processual;

eventual perda de dados e informacoes;

confiabilidade dos érgaos do ColaboraGov em utilizar sistemas;

Prejuizo aos sistemas que atuam integrados ao SEl para recuperar ou inserir

informacgodes. Dentre eles:

o ProtocoloGov.BR,

TramitaGov.BR,
SPUNET,
Balcéao Digital,
E-processos,

o O O O

Sistema de Gestao de Carreias (SGC), e outros,

Prejuizo para o publico externos que dao entrada em servigos, acompanham processos
ou recebem respostas pelo SEl ou por sistemas que se utilizam dele
Atrasos em processos de contratacao e gestao e pagamento de contratos, publicacao de

portarias e demais atos normativos

Medidas preventivas

Ameacas Resposta Responsavel
) ~ e Plano deredundancia de canal.
Falha de comunicagao . . DTI/SSC.
. . e Monitoramento e uso de agdes de
Indisponibilidade de .
) segurancga (backup, ambiente
infraestrutura .
protegido).
Inclusao de conteludos -
Uso de ferramentas de analise e
com formato
. ) varredura de documentos e
incompativel .
conteudos.
Atualizacdo de verséo.
incidente de segurancga.
Ambiente ou banco do sei
corrompido.
Treinamentos
Escopo Publico-alvo/alcance Responsavel
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Resposta
SISTEMA ELETRONICO DE INFORMAGOES (SEI)
Gestor Diretoria de Administracao e Logistica (DAL)
; Coordenacao de Gestao de Documentacéo e Informacgéao da Diretoria de
Responsavel . - .
IAdministracéo e Logistica. Telefone: 61 XXXXXXX.
Contratos
) NA
Relacionados
Contatos uteis
Unidade L.
- . ) Forma de Tempo limite para
Orgao responsavel pelo . 5 i ~
Comunicagao comunicagao
contato

Resposta a incidentes por cenarios

Cenario 1: Falhas de conectividade com a rede

Responsavel Atribuicao
Contatar:
e Fornecedores
DTI .
e Infovia
e Equipe responsavel pela sustentagao
Alternativas para a continuidade do negécio
Responsavel Atribuicao
DTI Redundancia de conectividade

Cenario 2: Falhas no ambiente computacional

Responsavel Atribuicao
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Responsavel

DTI Contatar equipe responsavel pela operagao de Tl
Alternativas para a continuidade do negécio
Responsavel Atribuicao
DTI Redundéancia de conectividade

Cenario 3: Inclusao de contetidos com formato malicioso

Atribuicao

DTI Prover ferramentas de verificagao de conteudo.
Alternativas para a continuidade do negécio
Responsavel Atribuicao
DTI Redundéancia de conectividade

Cenario 4: Ataques cibernéticos

Responsavel Atribuicao
DTI Monitoramento técnico 24/7
Alternativas para a continuidade do negoécio
Responsavel Atribuicao
DTI Redundéncia de conectividade

Cenario 5: indisponibilidade prolongada do sistema ou que possa gerar prejuizos em

razao da urgéncia (Instrucao Normativa DAL/ME n° 23, de 9 de maio de 2022)

Responsavel

Atribuicao

Alternativas para a continuidade do negoécio
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Usuario

Praticar os atos processuais seguindo as regras
aplicaveis aos processos em meio fisico, utilizando-se
numeracgao manual sequencial proviséria e,
posteriormente, digitalizado e incluido no processo
SEl correspondente (Instrugdo Normativa DAL/ME n©®
23, de 9 de maio de 2022)
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Avaliacao do Incidente

AVALIANDO O INCIDENTE

1 2 3 4 5

O incidente afeta a entrega de servigos publicos em
que escala?

1 se néo afeta;
5 se afeta para todos os usuarios do servigo.

O incidente interrompe as atividades de suporte?

1 se ndo interrompe;
5 se interrompe para todos os servidores do 6rgao

Quantos 6rgaos sao afetados pelo incidente?

1=1 6rgao afetado;

2 =entre 2 e até 5 6rgaos afetados;
3 =entre 5 e até 8 érgaos afetados;
4 =entre 9 e até 12 drgaos afetados;
5 =acima de 12 érgaos afetados;

O incidente afeta aimagem e reputacao da
organizacao?

1 =né&o afeta;
5 = afeta.

O incidente a compromete ou coloca em riscos
ativos de informagoes (em meios digitais ou fisicos)?

Se sim, acionar ETIR e POSIC.

PONTUACAO:

Moderado: até 4 pontos (ndo € necessario convocar reuniao)
Sério: de 5 a 7 pontos (diretor decide a conveniéncia da convocagéao)

Muito grave: acima de 7 pontos (nesses casos a reunido do Comité deve ser convocada imediatamente).
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Pdés-Incidente

SISTEMA ELETRONICO DE INFORMAGOES (SEI)

Documentacéao do Incidente Responsavel

Relatério criptografado, o qual, somente as equipes citadas DTI
possuem acesso, pois se trata de conteudo forense para a area
criminalistica da PF.

Atualizacgao da politica, contratos e protocolo

Documentos a atualizar, aprimorar ou criar no pés-incidente Responsavel
Plano de Continuidade de Negdcios DAL/DTI
Plano de resposta a incidentes DTI
Plano de backup DTI
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Anexo 06 - Infraestrutura — Alagamento

Um incidente de infraestrutura por alagamento ocorre quando chuvas intensas, problemas de
drenagem ou vazamentos d agua de grandes proporgdes resultam na inundacao de
instalagoes fisicas do Ministério.

Esse evento pode danificar equipamentos, arquivos, sistemas elétricos, estruturas, colocam
risco ativos de informagdes além de comprometer a seguranga dos servidores e a continuidade
das operagoes.

Aresposta imediata deve ser dada seguindo o Protocolo abaixo.

Mitigacao

Infraestrutura — Alagamento

Gestor Diretoria de Administragao e Logistica - DAL

Responsavel e Diretoria de Administragao e Logistica - DAL,

e Coordenacgao geral de Seguranga, Administragao,
Terceirizagao e Transporte — CGSAT,

e CGERP.

e Telefone: 612021-5055.

Contratos Relacionados e Contrato de Manutengao predial,
e Contrato de seguranga predial,

e Contrato de Brigada de Incéndio,
e Contrato de limpeza,

e Contratode CFTV.

Contatos uteis

Unidade L.
< . ; Forma de Tempo limite para
Orgao responsavel i 5 X ~
Comunicacao comunicacgao
pelo contato
CAESB CGERP Oficio N/A

. . . Telefone - ramal da
MGI (Brigadista de plantao) CGERP . o
brigada de cada prédio
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Representante indicado por cada
Orgéos ColaboraGov

CGERP elefone

e Equipamento molhados;

e Perda de imobiliario;

e perda de ativos em geral;

e perda de bens préprios, de terceiros e de contratados;
e elevadores,

e rede elétrica em geral,

e Data Center,

e Indisponibilidade de ambiente tecnolégico

o CFTV.
Ameaca Resposta Responsavel
e Elevadores, Limpeza de ralos e calhas CGERP/Equipe de
e rede elétrica em geral, manutengéo
e Data Center,
Indisponibilidade de
ambiente tecnoldgico
o CFTV
Colapso de equipamento da Treinar equipe para conhecer prédio, |[CGERP/Equipe de
estrutura hidraulica rede hidraulica. manutengao
Colapso de bombas hidraulicas [Manutengéo preventiva CGERP/Equipe de
manutengéao
Tempestades IAcompanhar o site de INMET CGERP/Equipe de
manutencgao
Chuvas de vento que provocam |Rondas CGSAT/Equipe de
alagamentos segurancga

Escopo Publico-alvo/alcance Responsavel
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Plano de prevencao e combate a
incéndio e abandono PPCIA -
Administracao predial

Colaboradores

CGSAT - Brigada de
Incéndio
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Resposta

Infraestrutura - Alagamento

Gestor Diretoria de Administragao e Logistica - DAL

Responsavel [Diretoria de Administragéo e Logistica - DAL, Coordenacéao geral de
Seguranca, Administragao, Terceirizagéo e Transporte - CGSAT, CGERP.
Telefone: 61 2021-5055.

Contratos Manutencao predial, Contrato de segurancga predial, Contrato de Brigada de
Relacionados |Incéndio, Contrato de limpeza, Contrato de CFTV.

Contatos uteis

Oredo Unidade responsavel Forma de Tempo limite para
g pelo contato Comunicacao comunicagao
CAESB CGERP Oficio N/A

. . ITelefone (ramal da
MGI (Brigadista de

. CGERP brigada de cada
plantéao) .
prédio)
Orgaos ColaboraGov
(Indicados de cada CGERP Telefone

orgao)

Resposta a incidentes por cenarios

Cenario 1: Alagamento externo sem afetar a edificagcao

Responsavel Atribuicao
Equipe de seguranca Deteccgéo visual e comunicacéo inicial
Encarregado de manutengao Identificagcdo do problema e protegcéo dos

ativos mais vulneraveis, construgao de
barricadas e agbes para escoamento, acionar
grupo no WhatsApp
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Qualquer pessoa pode detectar visualmente o [N/A
problema alertar sobre o problema

Alternativas para a continuidade do negécio

Responsavel Atribuicao

Deslocamento da forga de trabalho

Home Office

Realizar reparos

Cenario 2: Alagamento externos afetando a cobertura e andares superiores

da edificacao

Responsavel Atribuicao

Equipe de Seguranca Avaliar situacao, reunir com lideres, orientar
\vigilantes e brigadistas

Encarregado de manutengao e Desligar aenergia

e Combater com a brigada

e Acionar corpo de bombeiros
e Esvaziar o ambiente

Servidores Proteger os ativos em sua propriedade

Alternativas para a continuidade do negécio

Responsavel Atribuicao

Deslocamento da forca de trabalho

Home Office

Realizar reparos

Cenario 3: Alagamentos externo afetando o subsolo da edificacao
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Responsavel

Atribuicao

Equipe de seguranca

Deteccéo visual e comunicagéo inicial,
Proteger:

os elevadores em risco,
quadros e QGBT,
quadro geral de baixa tenséo,

orientar evacuacéao dos locais afetados.

Encarregado de manutengao

Identificagdo do problema e protegcéo dos
ativos mais vulneraveis,

Construcao de barricadas e agdes para
escoamento,

Acionar grupo no WhatsApp,

Proteger elevadores em risco.

Qualquer pessoa pode detectar visualmente o
problema alertar sobre o problema

Desligar a energia nos quadros internos da
edificacdo ou

Acionar a NEOENERGIA para desligar a
edificagéao.

Alternativas para a continuidade do negécio

Responsavel

Atribuicao

Equipe de manutencgéao

Fazer reparos

Chefe da unidade/equipe engenharia

IAlocar as pessoas em outras salas/postos de
trabalho

Chefias imediatas

Orientar as equipes a dar continuidade dos
trabalhos de forma remota

Cenario 4: Chuva de vento

Responsavel

Atribuicao

Equipe de seguranca

Fechamento das janelas

Encarregado de manutengao

\Verificar a qualidade da manutencao
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Cenario 5: Falha de rede hidraulica/ rede esgoto

Responsavel

Atribuicao

Equipamento de seguranca

e Fecharregistros,

e Desligar bombas,

o Se agua gelada desligar a refrigeragao do
prédio,

e Protecdo dos ativos em riscos

Encarregado de manutengao

Protegéo dos ativos em riscos

Servidores

Protecao dos ativos de sua responsabilidade
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Avaliacao do Incidente

AVALIANDO O INCIDENTE INFRAESTRUTURA - ALAGAMENTO

1 2 3 4 5

O incidente afeta a entrega de servigos publicos em
que escala?

1 se néo afeta;
5 se afeta para todos os usuarios do servigo.

O incidente interrompe as atividades de suporte?

1 se ndo interrompe;
5 se interrompe para todos os servidores do 6rgao

Quantos 6rgaos sao afetados pelo incidente?

1=1 6rgao afetado;

2 =entre 2 e até 5 6rgaos afetados;
3 =entre 5 e até 8 6rgaos afetados;
4 =entre 9 e até 12 6rgaos afetados;
5 =acima de 12 6rgaos afetados;

O incidente afeta aimagem/reputacao da
organizagao?

1 =né&o afeta;
5 = afeta.

O incidente a compromete ou coloca emriscos
ativos de informagoes (em meios digitais ou fisicos)?

Se sim, acionar ETIR e POSIC.

PONTUACAO:

Moderado: até 4 pontos (ndo é necessario convocar reuniao)

Sério: de 5 a 7 pontos (diretor decide a conveniéncia da convocagao)

Muito grave: acima de 7 pontos (nesses casos a reunido do Comité deve ser convocada imediatamente).
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Pdés-Incidente

INFRAESTRUTURA - ALAGAMENTO

Documentacéao do Incidente Responsavel

Relatério de incidente CGSAT/CGERP CGSAT/CGERP

Atualizacao da politica, contratos e protocolo

Documentos a atualizar, aprimorar ou criar no ;
... Responsavel
pos-incidente.
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Anexo 07 — Infraestrutura - Incéndio

Mitigacao

INFRAESTRUTURA - INCENDIO (DAL)

Gestor Diretoria de Administragao e Logistica - DAL
; e Coordenacao geral de Seguranca, Administracgao,
Responsavel Terceirizacao e Transporte — CGSAT.
e Coordenacao Geral de Infraestrutura Predial- CGERP.
o Telefone: 61 XXXXXXX.
Manutencéo predial,
Contratos : Contratoiie SF; urancga predial
Relacionados g ¢ap o
e Contrato de Brigada de Incéndio,
e Contrato de limpeza,
e Contratode CFTV.
Contatos uteis
Orgao Unidade Forma de Tempo limite para
responsavel Comunicagao comunicagao
pelo
contato
Corpo de bombeiros- CGSAT Telefone Imediato
combate
. Automatico junto com
B -
Corpo de lornbewos CGSAT Telefon o chamado parao
pericia
combate
Brigada de incéndio CGSAT Telefone Imediato
Consequéncias secundarias
e Risco avida,
e Perda de imobiliario,
o Perdade ativos em geral,
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e Perdade bens préprios, terceiros e de contratados,

e FElevadores,

o Rede elétrica em geral.

Medidas Preventivas

Ameaca Resposta Responsavel
Curto-circuito -
rorrO,n F:;;nﬁqn;r?u(iz:a;g’ Termografia dos quadros elétricos;
brop . §ao, Desligamento geral e Manutengado | CGERP
aquecimento de . .
. ~ s preventiva e corretivas.
instalacoes elétricas,
bus-way
Teste de estanqueidade; Proibigcao
de colocar reservatério de gas no
Vazamento de GLT - interior do prédio (restaurante) e | CGERP/ CGSAT
provoca explosao . . ~
Projetos de instalagdes com
conformidade com normas ABNT.
Explosao em ativos ou Acompanhamento junto a
subestacao de gestdo da panhamento ] CGERP
S concessionaria
concessionaria
Risco de incéndio em profissional especifico para
L . ) CGERP
reservatorios de diesel monitoramento semanal
e Treinamento da brigada,
~ e campanhasde
Acao humana -
¢ gm N . conscientizagéo, CGSAT
proposital ou acidental o .
e rondas periddicas da brigada
de incéndio
Estocagem de material Implementagéo de exaustores,
de facil combustéo - ventilacdo mais adequada para CGERP
papel, por exemplo reduzir a temperatura
Incéndio nos arredores Acionar o GDF para limpar a parte CGSAT

externa aos prédios
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Servigos de soldagem e

Deslocar extintor para o local onde
esta sendo feito a soldagem

outros egwl:)amentos acompanhado da brigada de CCSAT
com emisséo de calor oA
incéndio
Bateria estacionaria Monitoramento profissional CGERP
Treinamentos
Escopo Publico- Responsavel
alvo/alcance
Plano de prevencdo e combate a Colaboradores CGSAT - Brigada
incéndio e abandono PPCIA -
Administracéo predial
Projetos de prevengcdo combate a Colaboradores CGERP - Engenharia
incéndio - manutencgao predial
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INCENDIO - Superintendéncia Regional de Administragao

Gestor Superintendéncia Regional de Administragéo de cada
estado
Responsavel e Superintendéncia Regional de Administracéo de cada

estado
e Telefone: 61 2021-5055.

Contratos Relacionados | N/A
Contatos uteis
Unidade Tempo limite
P . Forma de
Orgao responsavel . ~ para
Comunicagao . ~
pelo contato comunicagao
CBM (Tel) Imediatamente
. .. apods a
PM (Tel) Supgrmtendenma confirmagao do
Regional de e Telefone; incéndio e inicio
Defesa Civil (Tel) Administracdode | ¢  Oficio.

Companhias de agua e
energia. (Tel)

dos
procedimentos
de evacuacgéao

cada estado

Consequéncias secundarias

e Risco avida,
e Perda de imobiliario,

e Perda de ativos em geral,

e Perdade bens préprios, de terceiros, e inclusive contratados,

e FElevadores,
o Rede elétrica em geral.

Medidas Preventivas

Ameaca

Resposta Responsavel

Sobrecarga de quadros
elétricos

Curto-circuito em
instalagdes elétricas

Vazamento de gas

Defeito em algum
equipamento elétrico

Descargas atmosféricas

e Acionamento da brigada de
incéndio do edificio;

e Evacuacéao do edificio;

e Acionamento do CBM/MS;
acionamento da concessionéria
de energia.

Superintendéncia
Regional de
Administracdo de
cada estado.
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Incéndios externos
incéndios externos

Manuseio de fontes de
calor

Treinamentos

Escopo Publico-alvo/alcance Responsavel

Treinamento de uso de . L

. Brigada voluntaria
extintores
Simulagao de evacuagdo | Todos os funcionarios
Curso de primeiros . ~ SRA

Equipe de manutencao
SOCOIT0S
Treinamento em ,
e Lideres de departamento

seguranca elétrica
Workshop de prevencao S

A p P ¢ Todos os funcionarios
de incéndios
Teste dos sistemas de Equipe de manutencao
alarme e sprinklers quip ¢ SRA

Treinamento em
comunicagéo de
emergéncia

Lideres de departamento
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Resposta

INCENDIO (DAL) |

Compartilha servicos

Gestor

Diretoria de Administracao e Logistica - DAL

Responsavel

Coordenacao geral de Seguranca, Administracao,
Terceirizagao e Transporte — CGSAT.
Coordenacao Geral de Infraestrutura Predial-

CGERP.
Telefone: 61 XXXXXXX.

Contratos Relacionados

Manutencéo predial,

Contrato de seguranca predial,
Contrato de Brigada de Incéndio,
Contrato de limpeza,

Contrato de CFTV.

Contatos uteis

Unidade Tempo limite
P p Forma de
Orgao responsavel . ~ para
Comunicagao . ~
pelo contato comunicagao
Corpo de bombeiros- combate | CGSAT Telefone Imediato
Automatico
Corpo de Bombeiros - pericia | CGSAT Telefone junto com o
chamado para
o0 combate
Brigada de incéndio CGSAT Telefone Imediato

Responsavel

Resposta a incidentes por cenarios

Cenario 1: Incéndio externo com fumaca em diregao a edificagao

Atribuicao

Equipe de segurancga - CGSAT

Fecharjanelas e
Acionar Corpo de Bombeiros

Alternativas para a continuidade do negocio

Responsavel

Atribuicao

Deslocamento da forga de trabalho
Home Office
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Realizar reparos

Cenario 2: Foco de incéndio ‘

Responsavel Atribuicao

Equipe de manutencéao - e Avaliar situacéao,
CGERP e Reunir com lideres,
e Orientarvigilantes e brigadistas

Equipe de segurancga - CGSAT |e Desligar a energia

e Combater com a brigada

e Acionar corpo de bombeiros
e Esvaziar o ambiente

Alternativas para a continuidade do negécio

Responsavel Atribuicao

Deslocamento da forca de trabalho
Home Office

Cenario 3: Incéndio Generalizado

Responsavel Atribuicao

Equipe de manutencéo - Acionamento automatico dos equipamentos de
CGERP combate a incéndio

Equipe de seguranca - CGSAT | evacuamento das instalagbes

CGSAT Acionamento de corpo de bombeiros

CGERP Desligar a energia nos quadros internos da edificagcédo
ou acionar a NEOENERGIA para desligar a edificagéo

Alternativas para a continuidade do negocio

Responsavel Atribuicao

Deslocamento da forca de trabalho para outra
edificagdo até restaurar o prédio

Home Office

Manutencéao
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INCENDIO - Superintendéncia Regional de Administragao

Gestor Superintendéncia Regional de Administragéo de cada estado
Responsavel e Superintendéncia Regional de Administragéo de cada
estado

e Telefone: 61 2021-5055.

Contratos N/A
Relacionados

Contatos uteis

Orgao Unidade responsavel Forma de Tempo limite para
pelo contato Comunicagao comunicagao
CBM (Tel) Superintendéncia Telefone; Oficio. | Imediatamente
Regional de apos a
Administracéo de cada confirmacéo do
estado incéndio e inicio
dos
procedimentos de
evacuacao
PM (Tel)
Defesa Civil (Tel)
Companhias de agua
e energia. (Tel)

Resposta a incidentes por cenarios

Cenario 1: Incéndio externo

Responsavel Atribuicao
Agente interno ou externo que identifique o Informar a um Servidor, portaria ou
incidente seguranca do prédio, ou qualquer

pessoa que se identifigue com vinculo
com o Ministério

Equipe de segurancga; e Avaliar situagéo,
e Reunir com lideres,
e Orientar vigilantes e brigadistas

Equipe de manutencgéo e segurancga e Utilizar extintores,
e Acionar alarme,
e Evacuar areaimediata

Alternativas para a continuidade do negécio
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Responsavel

Atribuicao

Equipe de manutencao

Cenario 2: Incéndio interno

e Realocar equipamentos e
documentos,
e Adaptar espacgos nao afetados

Responsavel

Atribuicao

e Equipe de seguranca;
e Qualquer pessoa que possa detectar
visualmente o problema.

e Deteccéovisual;

e Comunicagéo inicial;

e Orientacéaoe

e Evacuagéo dos locais afetados.

e Equipe de segurancae
e Corpode Bombeiros

e Acionar Corpo de Bombeiros,
e Evacuar prédio,
e |solar area afetada

Alternativas para a continuidade do negécio

Responsavel

Atribuicao

Superintendéncia Regional de Administragao
de cada estado

Cenario 3: Incéndio de Grandes Proporgoes

o Estabelecer postos de trabalho
temporarios em areas secas,
e Iniciar trabalho remoto parcial

Responsavel

Atribuicao

e Corpode Bombeirose
e Defesa Civil

e Evacuacao total,

e Combate ao incéndio,
e Resgate,

e Contencao de danos

Alternativas para a continuidade do negécio

Responsavel

Atribuicao

Superintendéncia Regional de Administragéo
de cada estado

e Estabelecer postos de trabalho
temporarios em areas secas,
e I|niciar trabalho remoto parcial
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Avaliacao do Incidente

AVALIANDO O INCIDENTE

INCENDIO - Superintendéncia Regional de Administragcao

O incidente afeta a entrega de servigos publicos em
que escala?

1 se ndo afeta;
5 se afeta para todos os usuarios do servigo.

O incidente interrompe as atividades de suporte?

1 se ndo interrompe;
5 se interrompe para todos os servidores do 6rgao

Quantos 6rgaos sao afetados pelo incidente?

1=106rgao afetado;

2 =entre 2 e até 5 6rgaos afetados;
3 =entre 5 e até 8 6rgaos afetados;
4 =entre 9 e até 12 6rgaos afetados;
5 =acima de 12 érgaos afetados;

O incidente afeta aimagem/reputacgao da
organizagao?

1 =néo afeta;
5 = afeta.

O incidente a compromete ou coloca emriscos
ativos de informagoes (em meios digitais ou fisicos)?
Se sim, acionar ETIR e POSIC.

PONTUAGAO:

Moderado: até 4 pontos (ndo é necessario convocar reunido)
Sério: de 5 a 7 pontos (diretor decide a conveniéncia da convocagéo)

Muito grave: acima de 7 pontos (nesses casos a reunido do Comité deve ser convocada imediatamente).
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Pdés-Incidente

INCENDIO (DAL)

Documentacgao do Incidente Responsavel

Relatério de incidente CGSAT/CGERP CGSAT/CGERP

ATUALIZAGAO DA POLITICA, CONTRATOS E PROTOCOLO

Documentos a atualizar, aprimorar ou criar no pés-

.. Responsavel
incidente P
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INCENDIO (DCD)

Documentacao do Incidente Responsavel

Relatdrio detalhado do incidente

Registro de acionamento do corpo de bombeiros

Relatério de danos e perdas
Superintendéncia

Registro de evacuacéo Regional de
Administracédo de cada

Relatorio de investigagao da causa do incéndio estado e Equipe de
Manutencéo

Plano de acéo corretiva

Registro de comunicagdes internas e externas

Relatorio de impacto nas operagoes

ATUALIZAGAO DA POLITICA, CONTRATOS E PROTOCOLO

Documentos a atualizar, aprimorar ou criar no pés-incidente Responsavel

Plano de Prevengédo e Combate a Incéndio

Protocolo de Evacuacéo de Emergéncia

Politica de Segurancga Elétrica

SRA
Contrato com empresa de manutencéo elétrica

Plano de Continuidade de Negdcios

Politica de Armazenamento de Materiais Inflamaveis
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Anexo 08 — Queda de energia

Mitigacao

QUEDA DE ENERGIA (DAL)

Gestor Diretoria de Administracao e Logistica - DAL

Responsavel e Coordenacao geral de Seguranca, Administracao,
Terceirizagao e Transporte — CGSAT.

e Coordenacao Geral de Infraestrutura Predial- CGERP.

o Telefone: 61 XXXXXXX.

Contratos e Manutencédo predial,
Relacionados e Contrato de seguranca predial,

e Contrato de Brigada de Incéndio,
e Contrato de limpeza,

e Contratode CFTV,

e Contrato com Neoenergia.

Contatos uteis

Unidade
Orgao responsavel
pelo contato

Forma de Tempo limite para
Comunicacéao comunicacéao

Telefone, e-mail ou
Neoenergia CGERP oficio -adepender | N/A
da urgéncia

Brigadista de
plantdo/Empresa | ramal da brigada

MGI e N/A
G de manutencdo | de cada prédio
predial
Representantes | Telefone, e-mail ou
Orgaos ColaboraGov indicados de oficio -a depender | N/A

cada 6rgéo da urgéncia

Consequéncias secundarias

Interrupgéo e/ou perda de trabalho; Descontinuidade dos sistemas de Tl; Perda de bens
proprios ou de terceiros (inclusive contratados) e Desconfiguragao do sistema de
refrigeracao.

Medidas Preventivas

Ameacas Resposta Responsavel
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Falta de manutengdo | Manutengéao preventiva (paradas CGERP
preventiva programadas)
Incéndio e Alagamento | Tratados na avaliagao dos incidentes | CGERP
de alagamentos e incéndio
Interrupgcédo de servigco | Manter equipamentos de emergéncia | CGERP
pela Neoenergia
Furto de cabo e Manter equipamentos de CGSAT/CGERP
emergéncia;
e Interno e externo: rondas,
e Monitoramento pelo sistema de
CF1vV;
e Nao deixar cabos expostos
(proteger equipamentos);
Curto-circuito Manutencéo preventiva (paradas CGERP
programadas)
Acéo humana - e Manter equipamentos de CGSAT/CGERP
vandalismo, emergéncia;
desligamento e Interno e externo: rondas,
inadvertido e monitoramento pelo sistema de
CF1vV;
e Nao deixar cabos expostos
(proteger equipamentos);
Sobrecarga e Conscientizagao, CGERP
e Controle das demandas por novos
pontos
Utilizacdo indevidade |e Avaliagdo de prédios, CGERP
sistema-tomadas T, e Campanhas educativas
extensao
Intermiténcia/Variagéo | ¢  Aquisigdo de equipamentos bi- CGERP
no fornecimento - volt;
qualidade da energia e Equipamentos de segurancga nos
quadros
Nao sustentagcdo dos | Mapear o que geradores e nobreaks DTI/DAL
servigos Tl cobrem em cada bloco
Treinamentos
Escopo Publico- Responsavel
alvo/alcance

Teste de desligamento de energia e dos
sistemas nobreak e grupo Moto-Gerador

Equipamento do
sistema elétrico

CGSAT - Brigada
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QUEDA DE ENERGIA (DCD)

Gestor Superintendéncia Regional de Administragado de cada estado
Responsavel Superintendéncia Regional de Administragédo de cada estado.
Contratos e Manutencéo predial;
Relacionados e Brigada de incéndio;

e Seguranca predial;
e Contratos de limpeza;
e Administrativo.

Contatos uteis

Unidade
T responsavel Forma de Tempo limite para
Orgao . ~ . ~
pelo Comunicacgao comunicagao
contato
MGI-SRA Indicados de | ) o ne/oficio Imediato
cada orgao
Companhia de energia Centrgl de Telefone/oficio. Imediato
de cada estado. atendimento

Consequéncias secundarias

e Interrupcao de servicos eletrénicos;

e Perda de dados ndo salvos;

e Falhanos sistemas de seguranca;

e |Impacto na produtividade;

e Possivel dano a equipamentos sensiveis.

Medidas Preventivas

Ameaca Resposta Responsavel

Problemas narede de | Manutencéao preventiva e corretiva | Superintendéncia
alimentacao externa; | dasinstalagdes elétricas. Ativacao | Regionalde

intempéries; de geradores de emergéncia. Administracédo de cada
problemas em Desligamento ordenado de estado

equipamentos equipamentos ndo essenciais.

elétricos; circuitos Comunicagdo com a

elétricos mal concessionaria de energia.

dimensionados;
sobrecarga do
sistema elétrico.
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Treinamentos

Escopo Publico- Responsavel
alvo/alcance
Treinamento em operacgéo de Equipe de Teste de sistemas de
geradores de emergéncia manutencéo backup de energia
Simulacao de falha de energia Todos os Teste de sistemas de

funcionarios

backup de energia

Curso de seguranca em instalagdes | Equipe de Teste de sistemas de
elétricas manutengao backup de energia
Workshop de economia de energia Todos os Teste de sistemas de

funcionarios

backup de energia

Treinamento em procedimentos de
desligamento seguro

Equipe de Tl

Teste de sistemas de
backup de energia

Exercicio de continuidade de
negoécios

Equipe de Gestéo

Teste de sistemas de
backup de energia
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Resposta

QUEDA DE ENERGIA (DAL)

Gestor Diretoria de Administracao e Logistica - DAL

Responsavel |e Coordenacgao geral de Seguranca, Administracao, Terceirizagéo e
Transporte - CGSAT.

e Coordenacao Geral de Infraestrutura Predial- CGERP.

e Telefone: 61 XXXXXXX.

Contratos e Manutencgao predial,
Relacionados | ¢ Contrato de seguranca predial,

e Contrato de Brigada de Incéndio,
e Contrato de limpeza,

e Contratode CFTV,

e Contrato com Neoenergia.

Contatos uteis

Orgao Unidade Forma de Tempo limite para
responsavel pelo Comunicagao comunicagao
contato
Neoenergia CGERP Telefone, e-mail ou N/A
oficio—a depender da
urgéncia
MGl Brigadista de Ramal da brigada de N/A

plantdo/Empresa | cada prédio
de manutengéao

predial
Orgaos Representantes Telefone, e-mail ou N/A
ColaboraGov |indicados de cada | oficio—a dependerda

érgao urgéncia

Resposta a incidentes por cenarios

Cenario 1: Interrupcao de fornecimento da Neoenergia e gerador nao funcionar

Responsavel Atribuicao

Equipe de manutencdo - CGERP | e Verificaracausae
e Tomar as providéncias.

Alternativas para a continuidade do negécio

Responsavel Atribuicao
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Autoridade do 6rgéo

Trabalho em home office se o grupo gerador nao
funcionar

CGERP - equipe de engenharia

Acionamento manual do grupo Gerador

CGERP - equipe de engenharia

Acionamento manual do grupo Gerador

Cenario 2: Nobreak nao funcionou ou nao segurou o fornecimento de energia até os

geradores entrarem

Responsavel

Atribuicao

CGERP - equipe de engenharia

Verificar a causa e tomar as providéncias -
manutengéao corretiva pds incidentes

Alternativas para a continuidade do negécio

Responsavel

Atribuicao

CGERP - equipe de engenharia

Acionamento manual do grupo Gerador

CGERP

Responsavel

Acionar a equipe de manutengao

Cenario 3: Furto de cabos

Atribuicao

Equipe de manutencédo - CGERP

Substituir os cabos furtados

e Apurar os fatos com:
Brigadas de incéndio,

CGSAT .
e Equipes de segurancga,
e Usando sistema de CFTV
CGERP Acionar Policia
Alternativas para a continuidade do negécio
Responsavel Atribuicao
CGERP Acionar a equipe de manutencéo
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QUEDA DE ENERGIA (DCD)

Gestor Superintendéncia Regional de Administragéo de cada estado
Responsavel Superintendéncia Regional de Administragao de cada estado.
Contratos e Manutengéo predial;
Relacionados e Brigada de incéndio;

e Segurancga predial;

e Contratos de limpeza; administrativo.

Contatos uteis

Unidade A
- . Forma de Tempo limite para
Orgao responsavel . ~ . =
Comunicagao comunicagao
pelo contato
Indicados de " .
MGI-SRA s Telefone/oficio Imediato
cada orgéao
Companhia de
P Central de - .
energia de cada ) Telefone/oficio. Imediato
atendimento
estado.

Resposta a incidentes por cenarios

Cenario 1: Danificagao narede externa

Responsavel Atribuicao

e Equipe de seguranca;

e Qualquer pessoa que possa e Deteccédovisuale
detectar visualmente o e Comunicagéo inicial.
problema.

e |dentificar fonte,
Equipe de Manutencéao e Drenaragua,
e Secar areas afetadas

Alternativas para a continuidade do negécio quando a queda é breve

Responsavel Atribuicao

Manter sistemas criticos com energia de backup,

Equipe de Tl preparar para retomada rapida

Cenario 2: rede interna geral

Responsavel Atribuicao

e Equipe de seguranca; e Deteccéo Visual E
e Comunicagao Inicial.
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e Qualquer pessoa que possa
detectar visualmente o
problema.

Equipe de Manutencéo e Defesa Civil | ¢ Comunicar Secretaria. Executiva e
e Chefe de Gabinete da(o)Ministra(o)

Alternativas para a continuidade do negécio (queda prolongada até 4 horas)

Responsavel Atribuicao
Superintendéncia Regional de e Ativar plano de trabalho remoto, e
Administracdo de cada estado e Redirecionar servicos essenciais para

unidades com energia

Cenario 3: rede interna geral

Responsavel Atribuicao

e FEquipe de seguranca;

e Qualquer pessoa que possa e Deteccédovisual; e
detectar visualmente o e Comunicagéo inicial.
problema.

e Implementar plano de continuidade;
e Considerar dispensa de funcionarios; e
e Proteger ativos criticos.

e Equipe de Manutencaoe
o Defesa Civil

Alternativas para a continuidade do negécio queda extensa, acima de 4 horas

Responsavel Atribuicao

e |Implementar plano de continuidade de longo
prazo;

e Considerar realocagao temporaria de
operagoes; e

e Alocar pessoal trabalho remoto.

Superintendéncia Regional de
Administracdo de cada estado
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Avaliacao do Incidente

AVALIANDO O INCIDENTE

O incidente afeta a entrega de servigos publicos em
que escala?

1 se nédo afeta;
5 se afeta para todos os usuarios do servigo.

O incidente interrompe as atividades de suporte?

1 se nao interrompe;
5 se interrompe para todos os servidores do 6rgéao

Quantos 6rgaos sao afetados pelo incidente?

1 =1 6rgao afetado;

2 =entre 2 e até 5 6rgaos afetados;
3=entre 5 e até 8 érgaos afetados;
4 =entre 9 e até 12 6rgaos afetados;
5=acima de 12 érgaos afetados;

O incidente afeta aimagem/reputacao da
organizagao?

1=nao afeta;
5 = afeta.

O incidente a compromete ou coloca emriscos
ativos de informagoes (em meios digitais ou fisicos)?

Se sim, acionar ETIR e POSIC.

PONTUAGAO:

Moderado: até 4 pontos (ndo é necessario convocar reunido)

Sério: de 5 a 7 pontos (diretor decide a conveniéncia da convocagéo)

Muito grave: acima de 7 pontos (nesses casos a reunido do Comité deve ser convocada imediatamente).

Pagina 86 de 90



Plano de Continuidade de Negodcios
Ministério da Gestao e Inovagado em Servigos Publicos

Pagina 87 de 90



Plano de Continuidade de Negécios
Ministério da Gestao e Inovagado em Servigos Publicos

Pdés-Incidente

QUEDA DE ENERGIA (DAL)

Documentacao do Incidente Responsavel

Relatdrio de incidente CGSAT/CGERP CGSAT/CGERP

ATUALIZAGAO DA POLITICA, CONTRATOS E PROTOCOLO

Documentos a atualizar, aprimorar ou criar no pés-incidente Responsavel

Revisar o mapeamento de servicos cobertos pelo Geradores CGERP/DTI
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QUEDA DE ENERGIA (DCD)

Documentacgéo do Incidente Responsavel

Relatorio detalhado do incidente

Registro de comunicagao com a concessionaria de
energia

Relatodrio técnico da causa da queda de energia
e Superintendéncia Regional de

Registro de ativagdo de sistemas de backup Administracdo de cada estado;
e
Relatorio de impacto nas operacoes e sistemas e Equipe de Manutengéo

Plano de acéo para prevencéao de incidentes futuros

Registro de tempo de inatividade e custos associados

Avaliagao da eficacia do plano de contingéncia

ATUALIZAGAO DA POLITICA, CONTRATOS E PROTOCOLO

Documentos a atualizar, aprimorar ou criar no pés-

.. Responsavel
incidente P

Plano de Contingéncia para Falhas de Energia

Politica de Uso de Geradores de Emergéncia

Contrato com a concessionaria de energia SRA

Protocolo de Desligamento Seguro de Equipamentos

Plano de Manutencgdo Preventiva de Equipamentos
Elétricos
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Anexo 09 - Ocupacao de prédio publico

Informacao Sensivel

Risco a Seguranca Predial

Acesso restrito a agentes
do MGl
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