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Boletim Eletronico - SEI em 24/07/2020

FUNDAGAO JORGE DUPRAT FIGUEIREDO DE SEGURANCA E MEDICINA DO TRABALHO
Rua Capote Valente, 710, - Bairro Pinheiros, Sdo Paulo/SP, CEP 05409-002
Telefone: - http://www.fundacentro.gov.br

EDITAL N2 01/2020/2020
Processo n2 47648.000293/2020-35
PREGAO ELETRONICO N2 01/2020

Torna-se publico que a Fundagdo Jorge Duprat Figueiredo de Seguranga e Medicina do Trabalho, Fundacentro, por meio do
Servigo de Compras, realizard licitagdo na modalidade PREGAO, na forma ELETRONICA, com o critério de julgamento menor
prego por grupo, sob a forma de execugdo indireta, no regime de empreitada por preco global, nos termos da Lei n2 10.520,
de 17 de julho de 2002,da Lei n? 8.248, de 22 de outubro de 1991, do Decreto n? 10.024, de 20 de setembro de 2019, do
Decreto 9.507, de 21 de setembro de 2018, do Decreto n2 7.746, de 05 de junho de 2012, do Decreto n2 7.174, de 12 de
maio de 2010, da Instrugdo Normativa SGD/ME n2 1, de 4 de abril de 2019, das Instru¢des Normativas SEGES/MP n2 05, de
26 de maio de 2017 e n2 03, de 26 de abril de 2018 e da Instrugdo Normativa SLTI/MPOG n2 01, de 19 de janeiro de 2010, da
Lei Complementar n° 123, de 14 de dezembro de 2006, da Lei n2 11.488, de 15 de junho de 2007, do Decreto n° 8.538, de 06
de outubro de 2015, aplicando-se, subsidiariamente, a Lei n2 8.666, de 21 de junho de 1993 e as exigéncias estabelecidas
neste Edital.

Data da sessdo: 06 de agosto de 2020
Horario: 10h30 - horério de Brasilia
Local: Portal de Compras do Governo Federal — www.comprasgovernamentais.gov.br

DO OBIJETO

O objeto da presente licitagdo é a escolha da proposta mais vantajosa para a contratacdo de servigos de tecnologia da
informagdo e comunicagdo em renovagdo, suporte e manutencgdo de licengas antivirus, conforme condigGes, quantidades e
exigéncias estabelecidas neste Edital e seus anexos.

A licitagdo sera realizada em grupo unico, formados por dois itens, conforme tabela abaixo e constante no Termo de
Referéncia, devendo o licitante oferecer proposta para todos os itens que o compdem.

Grupo 1

Quantidade | Valor maximo || Valor maximo

Item Descrigcao Catser . s
¢ (unidade) unitario total

Renovacdo de Licenga de Software Unificado de
1 | Gerenciamento de Antivirus CEB (Complete Endpoint 350949 400 RS 243,94 RS$ 97.576,00
Protection Business)

Renovacdo das Licengas, Suporte e Manutengdo de
2 || antivirus para desktops e servidores EDR (McAfee 350949 400 RS 176,46 RS 70.584,00
Endpoint Detection & Response)

O critério de julgamento adotado serd o menor preco GLOBAL do grupo, observadas as exigéncias contidas neste Edital e
seus Anexos quanto as especificagdes do objeto.

Cada servigo ou produto do lote devera estar discriminado em itens separados nas propostas de pregos, de modo a permitir
a identificagdo do seu prego individual na composi¢do do prego global, e a eventual incidéncia sobre cada item das margens
de preferéncia para produtos e servigos que atendam as Normas Técnicas Brasileiras - NTB.

DOS RECURSOS ORGAMENTARIOS

As despesas para atender a esta licitagdo estdo programadas em dotagdo orcamentaria propria, prevista no orgamento da
Unido para o exercicio de 2020, na classifica¢do abaixo:

Gestdo/Unidade: 264001

Fonte: 0100, 0280 ou 0144
Programa de Trabalho: 173303
Elemento de Despesa: 33904006
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PI: 22000401113
DO CREDENCIAMENTO

O Credenciamento é o nivel basico do registro cadastral no SICAF, que permite a participagdo dos interessados na
modalidade licitatdria Pregdo, em sua forma eletronica.

O cadastro no SICAF deverd ser feito no Portal de Compras do Governo Federal, no sitio
www.comprasgovernamentais.gov.br, por meio de certificado digital conferido pela Infraestrutura de Chaves Publicas
Brasileira — ICP - Brasil.

O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante ou de seu representante legal e a
presuncdo de sua capacidade técnica para realizagdo das transagdes inerentes a este Pregdo.

O licitante responsabiliza-se exclusiva e formalmente pelas transagGes efetuadas em seu nome, assumir como firmes e
verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente ou por seu representante, excluida a
responsabilidade do provedor do sistema ou do drgdo ou entidade promotora da licitagdo por eventuais danos decorrentes
de uso indevido da senha, ainda que por terceiros.

E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no Sicaf e manté-los atualizados junto aos
drgdos responsaveis pela informagdo, devendo proceder, imediatamente, a corregdo ou a alteragdo dos registros tdo logo
identifique incorregdo ou aqueles se tornem desatualizados.

A ndo observancia do disposto no subitem anterior podera ensejar desclassificagdo no momento da habilitagdo.
DA PARTICIPACAO NO PREGAO

Poderdo participar deste Pregdo interessados cujo ramo de atividade seja compativel com o objeto desta licitagdo, e que
estejam com Credenciamento regular no Sistema de Cadastramento Unificado de Fornecedores — SICAF, conforme disposto
no art. 92 da IN SEGES/MP n? 3, de 2018.

Os licitantes deverdo utilizar o certificado digital para acesso ao Sistema.

N&o poderdo participar desta licitagdo os interessados:

proibidos de participar de licitagdes e celebrar contratos administrativos, na forma da legislagdo vigente;
gue ndo atendam as condigGes deste Edital e seu(s) anexo(s);

estrangeiros que ndo tenham representagdo legal no Brasil com poderes expressos para receber citagdo e responder
administrativa ou judicialmente;

que se enquadrem nas vedagdes previstas no artigo 92 da Lei n2 8.666, de 1993;

gue estejam sob faléncia, concurso de credores, concordata ou insolvéncia, em processo de dissolugdo ou liquidagao;
entidades empresariais que estejam reunidas em consércio;

organizagdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condi¢do (Acdrddo ne 746/2014-TCU-Plenario);
instituicdes sem fins lucrativos (paragrafo Unico do art. 12 da Instrugdo Normativa/SEGES n2 05/2017)

E admissivel a participagdo de organizacBes sociais, qualificadas na forma dos arts. 52 a 72 da Lei 9.637/1998, desde que os
servigos objeto desta licitagdo se insiram entre as atividades previstas no contrato de gestdo firmado entre o Poder Publico e
a organizagdo social (Acérddo n? 1.406/2017- TCU-Plenario), mediante apresentacdo do Contrato de Gestdo e dos
respectivos atos constitutivos.

Sera permitida a participagdo de cooperativas, desde que apresentem modelo de gestdo operacional adequado ao objeto
desta licitagdo, com compartilhamento ou rodizio das atividades de coordenagdo e supervisdo da execugdo dos servigos, e
desde que os servigos contratados sejam executados obrigatoriamente pelos cooperados, vedando-se qualquer
intermediagdo ou subcontratagdo.

Em sendo permitida a participagdo de cooperativas, serdo estendidas a elas os beneficios previstos para as microempresas e
empresas de pequeno porte quando elas atenderem ao disposto no art. 34 da Lei n2 11.488, de 15 de junho de 2007.

Nos termos do art. 52 do Decreto n2 9.507, de 2018, é vedada a contratagdo de pessoa juridica na qual haja administrador ou
sécio com poder de diregdo, familiar de:

detentor de cargo em comissdo ou fungdo de confianga que atue na drea responsavel pela demanda ou
contratagdo; ou

de autoridade hierarquicamente superior no dmbito do 6rgdo contratante.

Para os fins do disposto neste item, considera-se familiar o conjuge, o companheiro ou o parente em linha reta ou colateral,
por consanguinidade ou afinidade, até o terceiro grau (Simula Vinculante/STF n2 13, art. 52, inciso V, da Lei n2 12.813, de 16
de maio de 2013 e art. 29, inciso Ill, do Decreto n.2 7.203, de 04 de junho de 2010);

Nos termos do art. 7° do Decreto n° 7.203, de 2010, é vedada, ainda, a utilizagdo, na execugdo dos servigos contratados, de
empregado da futura Contratada que seja familiar de agente publico ocupante de cargo em comissdo ou fungdo de confianga
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neste drgdo contratante.

Como condigdo para participagdo no Pregdo, o licitante assinalara “sim” ou “ndo” em campo préprio do sistema eletrénico,
relativo as seguintes declaragbes:

gue cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n2 123, de 2006, estando apto a usufruir do
tratamento favorecido estabelecido em seus arts. 42 a 49.

nos itens exclusivos para participagdo de microempresas e empresas de pequeno porte, a assinalagdo do campo “ndo”
impedira o prosseguimento no certame;

nos itens em que a participagdo nao for exclusiva para microempresas e empresas de pequeno porte, a assinalagdo do campo
“ndo” apenas produzira o efeito de o licitante ndo ter direito ao tratamento favorecido previsto na Lei Complementar n2 123,
de 2006, mesmo que microempresa, empresa de pequeno porte ou sociedade cooperativa.

gue esta ciente e concorda com as condigdes contidas no Edital e seus anexos;

gue cumpre plenamente os requisitos de habilitagdo definidos no Edital e que a proposta apresentada estd em conformidade
com as exigéncias editalicias;

que inexistem fatos impeditivos para sua habilitagio no certame, ciente da obrigatoriedade de declarar ocorréncias
posteriores;

gue ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de 16 anos, salvo
menor, a partir de 14 anos, na condi¢ao de aprendiz, nos termos do artigo 7°, XXXIIl, da Constituicao;

que a proposta foi elaborada de forma independente, nos termos da Instru¢do Normativa SLTI/MP n2 2, de 16 de setembro
de 2009.

gue ndo possui, em sua cadeia produtiva, empregados executando trabalho degradante ou forgado, observando o disposto
nos incisos Il e IV do art. 12 e no inciso Il do art. 52 da Constitui¢do Federal;

que os servigos sdo prestados por empresas que comprovem cumprimento de reserva de cargos prevista em lei para pessoa
com deficiéncia ou para reabilitado da Previdéncia Social e que atendam as regras de acessibilidade previstas na legislagdo,
conforme disposto no art. 93 da Lei n2 8.213, de 24 de julho de 1991.

gue cumpre os requisitos do Decreto n. 7.174, de 2010, estando apto a usufruir dos critérios de preferéncia.

a assinalagdo do campo “ndo” apenas produzira o efeito de o licitante ndo ter direito ao tratamento favorecido previsto no
Decreto n? 7.174, de 2010.

A declaragdo falsa relativa ao cumprimento de qualquer condigdo sujeitard o licitante as sangGes previstas em lei e neste
Edital.

DA APRESENTAGCAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

Os licitantes encaminhardo, exclusivamente por meio do sistema, concomitantemente com os documentos de habilitagdo
exigidos no edital, proposta com a descrigdo do objeto ofertado e o prego, até a data e o horario estabelecidos para a
abertura da sessdo publica, quando, entdo, encerrar-se-a automaticamente a etapa de envio desse documento.

O Envio da proposta, acompanhada dos documentos de habilitagdo exigidos neste Edital, ocorrerd por meio de chave de
acesso e senha.

Os licitantes poderdo deixar de apresentar os documentos de habilitagdo que constem do SICAF, assegurado aos demais
licitantes o direito de acesso aos dados constantes dos sistemas.

As Microempresas e Empresas de Pequeno Porte deverdo encaminhar a documentagdo de habilitagdo, ainda que haja
alguma restri¢do de regularidade fiscal e trabalhista, nos termos do art, 43, §19, da LC n2 123, de 2006.

Incumbira ao licitante acompanhar as operagbes no sistema eletronico durante a sessdo publica do Pregdo, ficando
responsavel pelo 6nus decorrente da perda de negdcios, diante da inobservancia de quaisquer mensagens emitidas pelo
sistema ou de sua desconexdo.

Até a abertura da sessdo publica, os licitantes poderdo retirar ou substituir a proposta e os documentos de habilitagdo
anteriormente inseridos no sistema;

N3o sera estabelecida, nessa etapa do certame, ordem de classificagdo entre as propostas apresentadas, o que somente
ocorrera apods a realizagdo dos procedimentos de negociagdo e julgamento da proposta.

Os documentos que compdem a proposta e a habilitagdo do licitante melhor classificado somente serdo disponibilizados para
avaliagdo do pregoeiro e para acesso publico apds o encerramento do envio de lances.

PREENCHIMENTO DA PROPOSTA
O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico, dos seguintes campos:
Valor unitario e total do item;

Descrigdo do objeto, contendo as informagdes similares a especificagdo do Termo de Referéncia.
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Todas as especificagGes do objeto contidas na proposta vinculam a Contratada.

Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdencidrios, trabalhistas, tributarios,
comerciais e quaisquer outros que incidam direta ou indiretamente na prestagao dos servigos, apurados mediante o
preenchimento do modelo de Planilha de Custos e Formagao de Pregos, conforme anexo deste Edital;

A Contratada deverd arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua
proposta, inclusive quanto aos custos varidveis decorrentes de fatores futuros e incertos, tais como os valores providos com
0 quantitativo de vale transporte, devendo complementa-los, caso o previsto inicialmente em sua proposta ndo seja
satisfatorio para o atendimento do objeto da licitagdo, exceto quando ocorrer algum dos eventos arrolados nos incisos do
§1° do artigo 57 da Lei n° 8.666, de 1993.

Caso o eventual equivoco no dimensionamento dos quantitativos se revele superior as necessidades da contratante, a
Administracdo devera efetuar o pagamento seguindo estritamente as regras contratuais de faturamento dos servigos
demandados e executados, concomitantemente com a realizagdo, se necessdrio e cabivel, de adequagdo contratual do
quantitativo necessario, com base na alinea "b" do inciso | do art. 65 da Lei n. 8.666/93 e nos termos do art. 63, §2° da IN
SEGES/MPDG n. 5/2017.

A empresa é a Unica responsavel pela cotagdo correta dos encargos tributarios. Em caso de erro ou cotagdo incompativel
com o regime tributdrio a que se submete, serdo adotadas as orientagdes a seguir:

cotagdo de percentual menor que o adequado: o percentual serd mantido durante toda a execugdo contratual;

cotagdo de percentual maior que o adequado: o excesso sera suprimido, unilateralmente, da planilha e havera glosa, quando
do pagamento, e/ou redugdo, quando da repactuacdo, para fins de total ressarcimento do débito.

Se o regime tributdrio da empresa implicar o recolhimento de tributos em percentuais variaveis, a cotagdo adequada sera a
que corresponde a média dos efetivos recolhimentos da empresa nos ultimos doze meses, devendo o licitante ou contratada
apresentar ao pregoeiro ou a fiscalizagdo, a qualquer tempo, comprovagdo da adequagdo dos recolhimentos, para os fins do
previsto no subitem anterior.

Independentemente do percentual de tributo inserido na planilha, no pagamento dos servigos, serdo retidos na fonte os
percentuais estabelecidos na legislagdo vigente.

A apresentagdo das propostas implica obrigatoriedade do cumprimento das disposi¢des nelas contidas, em conformidade
com o que dispde o Termo de Referéncia, assumindo o proponente o compromisso de executar os servigos nos seus termos,
bem como de fornecer os materiais, equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades
adequadas a perfeita execugdo contratual, promovendo, quando requerido, sua substituigdo.

Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva responsabilidade do licitante,
nado lhe assistindo o direito de pleitear qualquer alteragdo, sob alegacdo de erro, omissdo ou qualquer outro pretexto.

O prazo de validade da proposta ndo serd inferior a 60 (sessenta) dias, a contar da data de sua apresentagdo.

Os licitantes devem respeitar os precos maximos estabelecidos nas normas de regéncia de contratagdes publicas federais,
qguando participarem de licitagGes publicas;

O descumprimento das regras supramencionadas pela Administragdo por parte dos contratados pode ensejar a
responsabilizagcdo pelo Tribunal de Contas da Unido e, apds o devido processo legal, gerar as seguintes consequéncias:
assinatura de prazo para a adogdo das medidas necessarias ao exato cumprimento da lei, nos termos do art. 71, inciso I1X, da
Constitui¢do; ou condenagdo dos agentes publicos responsaveis e da empresa contratada ao pagamento dos prejuizos ao
erario, caso verificada a ocorréncia de superfaturamento por sobreprego na execugdo do contrato.

DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E FORMULAGAO DE LANCES

A abertura da presente licitagdo dar-se-4 em sessdo publica, por meio de sistema eletronico, na data, horério e local
indicados neste Edital.

O Pregoeiro verificara as propostas apresentadas, desclassificando desde logo aquelas que ndo estejam em conformidade
com os requisitos estabelecidos neste Edital, contenham vicios insanaveis, ilegalidades, ou ndo apresentem as especificagdes
exigidas no Termo de Referéncia.

Também sera desclassificada a proposta que identifique o licitante.

A desclassificagdo sera sempre fundamentada e registrada no sistema, com acompanhamento em tempo real por todos os
participantes.

A ndo desclassificagdo da proposta ndo impede o seu julgamento definitivo em sentido contrério, levado a efeito na fase de
aceitagdo.

O sistema ordenard automaticamente as propostas classificadas, sendo que somente estas participardo da fase de lances.
O sistema disponibilizara campo préprio para troca de mensagens entre o Pregoeiro e os licitantes.

Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio de sistema eletronico, sendo
imediatamente informados do seu recebimento e do valor consignado no registro.
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O lance devera ser ofertado pelo total do lote.

Os licitantes poderdo oferecer lances sucessivos, observando o hordrio fixado para abertura da sessdo e as regras
estabelecidas no Edital.

O licitante somente podera oferecer lance de valor inferior ou percentual de desconto superior ao ultimo por ele ofertado e
registrado pelo sistema.

Sera adotado para o envio de lances no pregdo eletrénico o modo de disputa “aberto e fechado”, em que os licitantes
apresentardo lances publicos e sucessivos, com lance final e fechado.

A etapa de lances da sessdo publica tera duragdo inicial de quinze minutos. Apds esse prazo, o sistema encaminhara aviso de
fechamento iminente dos lances, apds o que transcorrerd o periodo de tempo de até dez minutos, aleatoriamente
determinado, findo o qual serd automaticamente encerrada a recepgdo de lances.

Encerrado o prazo previsto no item anterior, o sistema abrira oportunidade para que o autor da oferta de valor mais baixo e
os das ofertas com pregos até dez por cento superiores aquela possam ofertar um lance final e fechado em até cinco
minutos, o que sera sigiloso até o encerramento deste prazo.

Ndo havendo, pelo menos, trés ofertas nas condigdes definidas neste item poderdo os autores dos melhores lances
subsequentes, na ordem de classificagdo, até o maximo de trés, oferecer um lance final e fechado até cinco minutos, o qual
sera sigiloso até o encerramento deste prazo.

Apds o término dos prazos estabelecidos nos itens anteriores, o sistema ordenard os lances segundo a ordem crescente de
valores.

N&o havendo lance final fechado e classificado na forma estabelecida nos itens anteriores, havera o reinicio da etapa fechada
para que os demais licitantes, até no maximo de trés, na ordem de classificagdo, possam ofertar um lance final e fechado em
até cinco minutos, o qual sera sigiloso até o encerramento deste prazo, observando-se, apos, o item anterior.

Podera o pregoeiro, auxiliado pela equipe de apoio, justificadamente, admitir o reinicio da etapa fechada, caso nenhum
licitante classificado na etapa de lance fechado atender as exigéncias de habilitagdo

N3o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e registrado em primeiro lugar.

Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do valor do menor lance registrado,
vedada a identificagdo do licitante.

No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregdo, o sistema eletronico podera
permanecer acessivel aos licitantes para a recepgdo dos lances.

Quando a desconexdo do sistema eletronico para o pregoeiro persistir por tempos superior a dez minutos, a sessdo publica
sera suspensa e reiniciada somente apds decorridas vinte e quatro horas apds a comunicagdo do fato aos participantes no
sitio eletronico utilizado para divulgagdo.

O Critério de julgamento adotado sera o menor prego, conforme definido neste Edital e seus anexos.
Caso o licitante ndo apresente lances, concorrerd com o valor de sua proposta.

Em relagdo a itens ndo exclusivos para participagdo de microempresas e empresas de pequeno porte, uma vez encerrada a
etapa de lances, sera efetivada a verificagdo automadtica, junto a Receita Federal, do porte da entidade empresarial. O
sistema identificard em coluna prépria as microempresas e empresas de pequeno porte participantes, procedendo a
comparagdo com os valores da primeira colocada, se esta for empresa de maior porte, assim como das demais classificadas,
para o fim de aplicar-se o disposto nos arts. 44 e 45 da LC n2 123, de 2006, regulamentada pelo Decreto n2 8.538, de 2015.

Nessas condigBes, as propostas de microempresas e empresas de pequeno porte que se encontrarem na faixa de até 5%
(cinco por cento) acima da melhor proposta ou melhor lance serdo consideradas empatadas com a primeira colocada.

A melhor classificada nos termos do item anterior terda o direito de encaminhar uma ultima oferta para desempate,
obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5 (cinco) minutos controlados pelo sistema,
contados apds a comunicagdo automatica para tanto.

Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se manifeste no prazo estabelecido,
serdo convocadas as demais licitantes microempresa e empresa de pequeno porte que se encontrem naquele intervalo de
5% (cinco por cento), na ordem de classificagdo, para o exercicio do mesmo direito, no prazo estabelecido no subitem
anterior.

No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno porte que se encontrem nos
intervalos estabelecidos nos subitens anteriores, sera realizado sorteio entre elas para que se identifique aquela que
primeiro poderd apresentar melhor oferta.

Sé podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais da fase fechada do modo de
disputa aberto e fechado.

Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele previsto no art. 39, § 22, da Lei n?
8.666, de 1993, assegurando-se a preferéncia, sucessivamente, aos bens produzidos:
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prestados por empresas brasileiras;
prestados por empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

prestados por empresas que comprovem cumprimento de reserva de cargos prevista em lei para pessoa com deficiéncia ou
para reabilitado da Previdéncia Social e que atendam as regras de acessibilidade previstas na legislagao.

Persistindo o empate, a proposta vencedora serd sorteada pelo sistema eletronico dentre as propostas ou os lances
empatados.

Encerrada a etapa de envio de lances da sessdo publica, o pregoeiro deverd encaminhar, pelo sistema eletrénico,
contraproposta ao licitante que tenha apresentado o melhor preco, para que seja obtida melhor proposta, vedada a
negociagdo em condigOes diferentes das prevista deste Edital..

A negociagdo sera realizada por meio do sistema, podendo ser acompanhada pelos demais licitantes.

O pregoeiro solicitara ao licitante melhor classificado que, no prazo de 2 (duas), envie a proposta adequada ao ultimo lance
ofertado apds a negociagdo realizada, acompanhada, se for o caso, dos documentos complementares, quando necessarios a
confirmacgdo daqueles exigidos neste Edital e ja apresentados.

Apds a negociagdo do prego, o Pregoeiro iniciara a fase de aceitagdo e julgamento da proposta.

Sera assegurado o direito de preferéncia previsto no seu artigo 32, conforme procedimento estabelecido nos artigos 5° e 8°
do Decreto n® 7.174, de 2010.

As licitantes qualificadas como microempresas ou empresas de pequeno porte que fizerem jus ao direito de preferéncia
previsto no Decreto n? 7.174, de 2010, terdo prioridade no exercicio desse beneficio em relagdo as médias e as grandes
empresas ha mesma situagao.

DA ACEITABILIDADE DA PROPOSTA VENCEDORA

Encerrada a etapa de negociagdo, o pregoeiro examinard a proposta classificada em primeiro lugar quanto a adequagdo ao
objeto e a compatibilidade de preco em relagdo ao maximo estipulado para contratagdo neste Edital e em seus anexos,
observado o disposto no paragrafo Unico do art. 72 e no §92 do art. 26 do Decreto n2 10.024/2019.

A andlise da exequibilidade da proposta de pregos devera ser realizada com o auxilio da Planilha de Custos e Formagado de
Pregos, a ser preenchida pelo licitante em relagdo a sua proposta final, conforme anexo deste Edital.

A Planilha de Custos e Formagao de Pregos devera ser encaminhada pelo licitante exclusivamente via sistema, no prazo de 2
(duas) horas, contado da solicitagdo do Pregoeiro, com os respectivos valores adequados ao lance vencedor e serd analisada
pelo Pregoeiro no momento da aceitagdo do lance vencedor.

A inexequibilidade dos valores referentes a itens isolados da Planilha de Custos e Formagdo de Pregos ndo caracteriza motivo
suficiente para a desclassificagdo da proposta, desde que ndo contrariem exigéncias legais.

Sera desclassificada a proposta ou o lance vencedor, nos termos do item 9.1 do Anexo VII-A da In SEGES/MPDG n. 5/2017,
que:

ndo estiver em conformidade com os requisitos estabelecidos neste edital;
contenha vicio insanavel ou ilegalidade;
ndo apresente as especificagdes técnicas exigidas pelo Termo de Referéncia;

apresentar preco final superior ao prego maximo fixado (Acérddo n? 1455/2018-TCU — Plenario), desconto menor do que o
minimo exigido, ou que apresentar preco manifestamente inexequivel.

Quando o licitante ndo conseguir comprovar que possui ou possuird recursos suficientes para executar a contento o objeto,
sera considerada inexequivel a proposta de pregos ou menor lance que:

for insuficiente para a cobertura dos custos da contratagdo, apresente pregos global ou unitdrios simbdlicos, irrisérios ou de
valor zero, incompativeis com os pregos dos insumos e salarios de mercado, acrescidos dos respectivos encargos, ainda que o
ato convocatdrio da licitagdo ndo tenha estabelecido limites minimos, exceto quando se referirem a materiais e instalagGes
de propriedade do préprio licitante, para os quais ele renuncie a parcela ou a totalidade da remuneragdo.

apresentar um ou mais valores da planilha de custo que sejam inferiores aqueles fixados em instrumentos de carater
normativo obrigatdrio, tais como leis, medidas provisdrias e convengbes coletivas de trabalho vigentes.

Se houver indicios de inexequibilidade da proposta de prego, ou em caso da necessidade de esclarecimentos
complementares, poderdo ser efetuadas diligéncias, na forma do § 3° do artigo 43 da Lei n° 8.666, de 1993 e a exemplo das
enumeradas no item 9.4 do Anexo VII-A da IN SEGES/MPDG N. 5, de 2017, para que a empresa comprove a exequibilidade da
proposta.

Quando o licitante apresentar prego final inferior a 30% (trinta por cento) da média dos pregos ofertados para o mesmo item,
e a inexequibilidade da proposta ndo for flagrante e evidente pela andlise da planilha de custos, ndo sendo possivel a sua
imediata desclassificacdo, sera obrigatdria a realizagdo de diligéncias para aferir a legalidade e exequibilidade da proposta.

Qualquer interessado podera requerer que se realizem diligéncias para aferir a exequibilidade e a legalidade das propostas,
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devendo apresentar as provas ou os indicios que fundamentam a suspeita.

Na hipdtese de necessidade de suspensdo de sessdo publica para a realizagdo de diligéncias, com vista ao saneamento das
propostas, a sessdo publica somente podera ser reiniciada mediante aviso prévio no sistema com, no minimo, vinte e quatro
horas de antecedéncia, e a ocorréncia sera registrada em ata.

O Pregoeiro podera convocar o licitante para enviar documento digital complementar, por meio de funcionalidade disponivel
no sistema, no prazo de 2 (duas) horas, sob pena de n3o aceitagdo da proposta.

E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitacdo fundamentada feita no chat pelo licitante,
antes de findo o prazo

Dentre os documentos passiveis de solicitagdo pelo Pregoeiro, destacam-se as planilhas de custo readequadas com o valor
final ofertado.

Todos os dados informados pelo licitante em sua planilha deverdo refletir com fidelidade os custos especificados e a margem
de lucro pretendida.

O Pregoeiro analisard a compatibilidade dos pregos unitdrios apresentados na Planilha de Custos e Formagdo de Pregos com
aqueles praticados no mercado em relagdo aos insumos e também quanto aos saldrios das categorias envolvidas na
contratagao;

Erros no preenchimento da planilha ndo constituem motivo para a desclassificagdo da proposta. A planilha podera ser
ajustada pelo licitante, no prazo indicado pelo Pregoeiro, desde que ndo haja majoragdo do prego.

O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que n&o alterem a substancia das propostas.

Considera-se erro no preenchimento da planilha passivel de corre¢do a indicagdo de recolhimento de impostos e
contribui¢Ges na forma do Simples Nacional, quando ndo cabivel esse regime.

Para fins de analise da proposta quanto ao cumprimento das especificagdes do objeto, poderd ser colhida a manifestagdo
escrita do setor requisitante do servi¢o ou da area especializada no objeto.

Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a proposta ou lance subsequente, e, assim
sucessivamente, na ordem de classificagao.

Havendo necessidade, o Pregoeiro suspenderd a sessdo, informando no “chat” a nova data e horario para a sua
continuidade.

Nos itens ndo exclusivos para a participagdo de microempresas e empresas de pequeno porte, sempre que a proposta nao
for aceita, e antes de o Pregoeiro passar a subsequente, havera nova verificagdo, pelo sistema, da eventual ocorréncia do
empate ficto, previsto nos artigos 44 e 45 da LC n2 123, de 2006, seguindo-se a disciplina antes estabelecida, se for o caso.
Encerrada a analise quanto a aceitagdo da proposta, o pregoeiro verificara a habilitacdo do licitante, observado o disposto
neste Edital.

DA HABILITACAO

Como condigdo prévia ao exame da documentagdo de habilitagdo do licitante detentor da proposta classificada em primeiro
lugar, o Pregoeiro verificara o eventual descumprimento das condigdes de participagdo, especialmente quanto a existéncia
de san¢do que impeca a participagdo no certame ou a futura contratagdo, mediante a consulta aos seguintes cadastros:

SICAF;

Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS, mantido pela Controladoria-Geral da Unido
(www.portaldatransparencia.gov.br/ceis);

Cadastro Nacional de Condenagdes Civeis por Atos de Improbidade Administrativa, mantido pelo Conselho
Nacional de Justiga (www.cnj.jus.br/improbidade _adm/consultar_requerido.php).

Lista de Inidoneos e o Cadastro Integrado de Condenagdes por llicitos Administrativos - CADICON, mantidos
pelo Tribunal de Contas da Unido - TCU;

Para a consulta de licitantes pessoa juridica podera haver a substituicdo das consultas das alineas “b”, “c” e “d” acima pela
Consulta Consolidada de Pessoa Juridica do TCU (https://certidoesapf.apps.tcu.gov.br/)

A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu sdcio majoritdrio, por forga do artigo
12 da Lei n° 8.429, de 1992, que prevé, dentre as sangGes impostas ao responsavel pela pratica de ato de improbidade
administrativa, a proibicdo de contratar com o Poder Publico, inclusive por intermédio de pessoa juridica da qual seja socio
majoritario.

Caso conste na Consulta de Situagdo do Fornecedor a existéncia de Ocorréncias Impeditivas Indiretas, o gestor diligenciara
para verificar se houve fraude por parte das empresas apontadas no Relatério de Ocorréncias Impeditivas Indiretas.

A tentativa de burla serd verificada por meio dos vinculos societarios, linhas de fornecimento similares, dentre outros.

O licitante sera convocado para manifestagdo previamente a sua desclassificagdo.

Constatada a existéncia de san¢do, o Pregoeiro reputara o licitante inabilitado, por falta de condigdo de participagdo.
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No caso de inabilitagdo, havera nova verificagdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos arts. 44 e
45 da Lei Complementar n2 123, de 2006, seguindo-se a disciplina antes estabelecida para aceitagdo da proposta
subsequente.

Caso atendidas as condigdes de participagdo, a habilitagdo do licitante sera verificada por meio do SICAF, nos documentos
por ele abrangidos, em relagdo a habilitagdo juridica, a regularidade fiscal e a qualificagdo econdmica financeira, conforme o
disposto na Instrugdo Normativa SEGES/MP n2 03, de 2018.

O interessado, para efeitos de habilitacdo prevista na Instrugdo Normativa SEGES/MP n2 03, de 2018 mediante utilizagdo do
sistema, devera atender as condigBes exigidas no cadastramento no SICAF até o terceiro dia util anterior a data prevista para
recebimento das propostas;

E dever do licitante atualizar previamente as comprovagdes constantes do SICAF para que estejam vigentes na data da
abertura da sessdo publica, ou encaminhar, em conjunto com a apresentagdo da proposta, a respectiva documentagdo
atualizada.

O descumprimento do subitem acima implicard a inabilitagdo do licitante, exceto se a consulta aos sitios eletrénicos oficiais
emissores de certidGes feita pelo Pregoeiro lograr éxito em encontrar a(s) certiddo(des) valida(s), conforme art. 43, §32, do
Decreto 10.024, de 2019.

Havendo a necessidade de envio de documentos de habilitagdo complementares, necessarios a confirmagdo daqueles
exigidos neste Edital e ja apresentados, o licitante serd convocado a encaminha-los, em formato digital, via sistema, no prazo
de 2 (duas) horas, sob pena de inabilitagdo.

Somente haverd a necessidade de comprovagdo do preenchimento de requisitos mediante a apresentagdo dos documentos
originais ndo-digitais quando houver duvida em relagdo a integridade do documento digital .

N3o serdo aceitos documentos de habilitagdo com indicagdo de CNPJ/CPF diferentes, salvo aqueles legalmente permitidos.

Se o licitante for a matriz, todos os documentos deverdo estar em nome da matriz, e se o licitante for a filial, todos os
documentos deverdo estar em nome da filial, exceto aqueles documentos que, pela propria natureza, comprovadamente,
forem emitidos somente em nome da matriz.

Serdo aceitos registros de CNPJ de licitante matriz e filial com diferentes nimeros de documentos pertinentes ao CND e ao
CRF/FGTS, quando for comprovada a centralizagdo do recolhimento dessas contribuicdes.

Ressalvado o disposto do item 5.3, os licitantes deverdo encaminhar, nos termos deste Edital, a documentagdo nos itens a
seguir, para fins de habilitagdo.

Habilitagdo juridica:

no caso de empresario individual, inscricdio no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede;

Em se tratando de Microempreendedor Individual — MEI: Certificado da Condigdo de Microempreendedor Individual - CCMEI,
cuja aceitagdo ficarad condicionada a verificagdo da autenticidade no sitio www.portaldoempreendedor.gov.br;

No caso de sociedade empresaria ou empresa individual de responsabilidade limitada - EIRELI: ato constitutivo, estatuto ou
contrato social em vigor, devidamente registrado na Junta Comercial da respectiva sede, acompanhado de documento
comprobatdrio de seus administradores;

inscricdo no Registro Publico de Empresas Mercantis onde opera, com averbagdo no Registro onde tem sede a matriz, no
caso de ser o participante sucursal, filial ou agéncia;

No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil das Pessoas Juridicas do local de sua sede,
acompanhada de prova da indicagdo dos seus administradores;

decreto de autorizag¢do, em se tratando de sociedade empresaria estrangeira em funcionamento no Pais;

No caso de sociedade cooperativa: ata de fundagdo e estatuto social em vigor, com a ata da assembleia que o aprovou,
devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, bem como o
registro de que trata o art. 107 da Lei n25.764, de 1971.

Os documentos acima deverdo estar acompanhados de todas as alteragdes ou da consolidagdo respectiva.
Regularidade fiscal e trabalhista:
prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso;

prova de regularidade fiscal perante a Fazenda Nacional, mediante apresenta¢do de certiddo expedida conjuntamente pela
Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os
créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade
Social, nos termos da Portaria Conjunta n2 1.751, de 02/10/2014, do Secretédrio da Receita Federal do Brasil e da
Procuradora-Geral da Fazenda Nacional.

prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);
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prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentagdo de certiddo negativa
ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidagdo das Leis do Trabalho, aprovada pelo Decreto-
Lei n25.452, de 12 de maio de 1943;

prova de inscricdo no cadastro de contribuintes municipal, relativo ao domicilio ou sede do licitante, pertinente ao seu ramo
de atividade e compativel com o objeto contratual;

prova de regularidade com a Fazenda Municipal do domicilio ou sede do licitante, relativa a atividade em cujo exercicio
contrata ou concorre;

caso o licitante seja considerado isento dos tributos municipais relacionados ao objeto licitatério, devera comprovar tal
condigdo mediante a apresenta¢do de declaragdo da Fazenda Municipal do seu domicilio ou sede, ou outra equivalente, na
forma da lei;

Qualificagdo Econdmico-Financeira:
certiddo negativa de faléncia expedida pelo distribuidor da sede do licitante;

balango patrimonial e demonstragGes contabeis do ultimo exercicio social, ja exigiveis e apresentados na forma da lei, que
comprovem a boa situagdo financeira da empresa, vedada a sua substituicdo por balancetes ou balangos provisérios,
podendo ser atualizados por indices oficiais quando encerrado ha mais de 3 (trés) meses da data de apresentagdo da
proposta;

no caso de empresa constituida no exercicio social vigente, admite-se a apresentagdo de balango patrimonial e
demonstragdes contabeis referentes ao periodo de existéncia da sociedade;

¢ admissivel o balango intermediario, se decorrer de lei ou contrato/estatuto social.

Caso o licitante seja cooperativa, tais documentos deverdo ser acompanhados da ultima auditoria contabil-financeira,
conforme dispde o artigo 112 da Lei n2 5.764, de 1971, ou de uma declaragdo, sob as penas da lei, de que tal auditoria ndo
foi exigida pelo érgdo fiscalizador;

comprovacgdo da boa situagdo financeira da empresa mediante obtengdo de indices de Liquidez Geral (LG), Solvéncia Geral
(SG) e Liquidez Corrente (LC), superiores a 1 (um), obtidos pela aplicagdo das seguintes formulas:

LG = Ativo Circulante + Realizdvel a Longo Prazo / Passivo Circulante + Passivo Néo Circulante
SG = Ativo Total / Passivo Circulante + Passivo Ndo Circulante
LC = Ativo Circulante / Passivo Circulante

As empresas, , que apresentarem resultado inferior ou igual a 1(um) em qualquer dos indices de Liquidez Geral (LG),
Solvéncia Geral (SG) e Liquidez Corrente (LC), deverdo comprovar patriménio liquido de 10 (dez por cento) do valor total
estimado da contratagdo ou do item pertinente.

Qualificagao Técnica:
Os critérios de Qualificagdo técnica estdo listados no Termo de referéncia.
Em relagdo as licitantes cooperativas serd, ainda, exigida a seguinte documentagdo complementar:

A relagdo dos cooperados que atendem aos requisitos técnicos exigidos para a contratagdo e que executardo o contrato, com
as respectivas atas de inscrigdo e a comprovacgdo de que estdo domiciliados na localidade da sede da cooperativa, respeitado
o disposto nos arts. 42, inciso XI, 21, inciso | e 42, §§22 a 62 da Lei n. 5.764 de 1971;

A declaragdo de regularidade de situagdo do contribuinte individual — DRSCI, para cada um dos cooperados indicados;
A comprovagdo do capital social proporcional ao nimero de cooperados necessarios a prestagdo do servigo;

O registro previsto na Lein. 5.764/71, art. 107;

A comprovagdo de integragdo das respectivas quotas-partes por parte dos cooperados que executardao o contrato; e

Os seguintes documentos para a comprovac¢ado da regularidade juridica da cooperativa: a) ata de fundagdo; b) estatuto social
com a ata da assembleia que o aprovou; c) regimento dos fundos instituidos pelos cooperados, com a ata da assembleia; d)
editais de convocagdo das trés Ultimas assembleias gerais extraordindrias; e) trés registros de presenc¢a dos cooperados que
executardo o contrato em assembleias gerais ou nas reunides seccionais; e f) ata da sessdo que os cooperados autorizaram a
cooperativa a contratar o objeto da licitagdo;

A Ultima auditoria contébil-financeira da cooperativa, conforme disp&e o art. 112 da Lei n. 5.764/71 ou uma declaragdo, sob
as penas da lei, de que tal auditoria ndo foi exigida pelo drgdo fiscalizador.

O licitante enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento diferenciado
previstos na Lei Complementar n. 123, de 2006, estara dispensado (a) da prova de inscrigdo nos cadastros de contribuintes
estadual e municipal e (b) da apresentagdo do balango patrimonial e das demonstragdes contabeis do ultimo exercicio.

A existéncia de restri¢do relativamente a regularidade fiscal e trabalhista ndo impede que a licitante qualificada como
microempresa ou empresa de pequeno porte seja declarada vencedora, uma vez que atenda a todas as demais exigéncias do
edital.
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A declaragdo do vencedor acontecerd no momento imediatamente posterior a fase de habilitagdo.

Caso a proposta mais vantajosa seja ofertada por microempresa, empresa de pequeno porte ou sociedade cooperativa
equiparada, e uma vez constatada a existéncia de alguma restricdo no que tange a regularidade fiscal e trabalhista, a mesma
sera convocada para, no prazo de 5 (cinco) dias Uteis, apds a declaragdo do vencedor, comprovar a regularizagdo. O prazo
podera ser prorrogado por igual periodo, a critério da administragdo publica, quando requerida pelo licitante, mediante
apresentacgdo de justificativa.

A ndo-regularizagdo fiscal e trabalhista no prazo previsto no subitem anterior acarretara a inabilitagdo do licitante, sem
prejuizo das sangGes previstas neste Edital, sendo facultada a convocagdo dos licitantes remanescentes, na ordem de
classificagdo. Se, na ordem de classificagdo, seguir-se outra microempresa, empresa de pequeno porte ou sociedade
cooperativa com alguma restrigdo na documentacdo fiscal e trabalhista, sera concedido o mesmo prazo para regularizagao.

Havendo necessidade de analisar minuciosamente os documentos exigidos, o Pregoeiro suspendera a sessdo, informando no
“chat” a nova data e horario para a continuidade da mesma.

Sera inabilitado o licitante que ndo comprovar sua habilitagdo, seja por ndo apresentar quaisquer dos documentos exigidos,
ou apresentd-los em desacordo com o estabelecido neste Edital.

Nos itens ndo exclusivos a microempresas e empresas de pequeno porte, em havendo inabilitagdo, havera nova verificagao,
pelo sistema, da eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC n2 123, de 2006, seguindo-se a
disciplina antes estabelecida para aceita¢do da proposta subsequente.

Constatado o atendimento as exigéncias de habilitagdo fixadas no Edital, o licitante sera declarado vencedor.
DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

A proposta final do licitante declarado vencedor devera ser encaminhada no prazo de 2 (duas) horas, a contar da solicitagdo
do Pregoeiro no sistema eletrdnico e devera:

ser redigida em lingua portuguesa, datilografada ou digitada, em uma via, sem emendas, rasuras, entrelinhas ou ressalvas,
devendo a ultima folha ser assinada e as demais rubricadas pelo licitante ou seu representante legal.

apresentar a planilha de custos e formagdo de precgos, devidamente ajustada ao lance vencedor, em conformidade com o
modelo anexo a este instrumento convocatério.

conter a indicagdo do banco, nimero da conta e agéncia do licitante vencedor, para fins de pagamento.

A proposta final devera ser documentada nos autos e sera levada em consideragdo no decorrer da execug¢do do contrato e
aplicagdo de eventual sang¢do a Contratada, se for o caso.

Todas as especificagGes do objeto contidas na proposta vinculam a Contratada.

Os pregos deverdo ser expressos em moeda corrente nacional, o valor unitario em algarismos e o valor global em algarismos
e por extenso (art. 52 da Lei n2 8.666/93).

Ocorrendo divergéncia entre os pregos unitarios e o prego global, prevalecerdo os primeiros; no caso de divergéncia entre os
valores numéricos e os valores expressos por extenso, prevalecerdo estes ultimos.

A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto deste Edital, sem conter alternativas de prego ou de
qualquer outra condi¢do que induza o julgamento a mais de um resultado, sob pena de desclassificagdo.

A proposta devera obedecer aos termos deste Edital e seus Anexos, ndo sendo considerada aquela que ndo corresponda as
especificagGes ali contidas ou que estabelega vinculo a proposta de outro licitante.

As propostas que contenham a descricdo do objeto, o valor e os documentos complementares estardo disponiveis na
internet, apds a homologagao.

DOS RECURSOS

O Pregoeiro declarard o vencedor e, depois de decorrida a fase de regularizagdo fiscal e trabalhista de microempresa ou
empresa de pequeno porte, se for o caso, concederd o prazo de no minimo trinta minutos, para que qualquer licitante
manifeste a intengdo de recorrer, de forma motivada, isto é, indicando contra qual(is) decisdo(des) pretende recorrer e por
guais motivos, em campo proprio do sistema.

Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade e a existéncia de motiva¢do da intengdo de
recorrer, para decidir se admite ou ndo o recurso, fundamentadamente.

Nesse momento o Pregoeiro ndo adentrard no mérito recursal, mas apenas verificara as condigdes de admissibilidade do
recurso.

A falta de manifestagdo motivada do licitante quanto a intengdo de recorrer importard a decadéncia desse direito.

Uma vez admitido o recurso, o recorrente tera, a partir de entdo, o prazo de trés dias para apresentar as razées, pelo sistema
eletrénico, ficando os demais licitantes, desde logo, intimados para, querendo, apresentarem contrarrazdes também pelo
sistema eletronico, em outros trés dias, que comegardo a contar do término do prazo do recorrente, sendo-lhes assegurada
vista imediata dos elementos indispensaveis a defesa de seus interesses.
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O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

Os autos do processo permanecerdo com vista franqueada aos interessados, no enderego constante neste Edital.
DA REABERTURA DA SESSAO PUBLICA

A sessdo publica podera ser reaberta:

Nas hipdteses de provimento de recurso que leve a anulagdo de atos anteriores a realizagdo da sessdo publica precedente ou
em que seja anulada a prépria sessdo publica, situagdo em que serdo repetidos os atos anulados e os que dele dependam.

Quando houver erro na aceitagdo do pregco melhor classificado ou quando o licitante declarado vencedor ndo assinar o
contrato, ndo retirar o instrumento equivalente ou ndo comprovar a regularizagdo fiscal e trabalhista, nos termos do art. 43,
§12da LC n2 123/2006, serdo adotados os procedimentos imediatamente posteriores ao encerramento da etapa de lances.

Todos os licitantes remanescentes deverdo ser convocados para acompanhar a sessdo reaberta.
A convocagdo se dard por meio do sistema eletrénico (“chat”), e-mail, de acordo com a fase do procedimento licitatério.

A convocagdo feita por e-mail dar-se-a4 de acordo com os dados contidos no SICAF, sendo responsabilidade do licitante
manter seus dados cadastrais atualizados.

DA ADJUDICAGAO E HOMOLOGAGAO

O objeto da licitagdo sera adjudicado ao licitante declarado vencedor, por ato do Pregoeiro, caso ndo haja interposigdo de
recurso, ou pela autoridade competente, apds a regular decisdo dos recursos apresentados.

Apbs a fase recursal, constatada a regularidade dos atos praticados, a autoridade competente homologard o procedimento
licitatdrio.

DA GARANTIA DE EXECUGCAO

Sera exigida a prestagdo de garantia na presente contratagdo, conforme regras constantes do Termo de Referéncia.

DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE

Apds a homologacgdo da licitagdo, em sendo realizada a contratagdo, sera firmado Termo de Contrato ou emitido instrumento
equivalente.

O adjudicatario terd o prazo de 5 (cinco) dias Uteis, contados a partir da data de sua convocagdo, para assinar o Termo de
Contrato ou aceitar instrumento equivalente, conforme o caso (Nota de Empenho/Carta Contrato/Autorizagdo), sob pena de
decair do direito a contratagdo, sem prejuizo das sangdes previstas neste Edital.

Alternativamente a convocagdo para comparecer perante o 6rgdo ou entidade para a assinatura do Termo de Contrato, a
Administracdo podera encaminha-lo para assinatura, mediante correspondéncia postal com aviso de recebimento (AR) ou
meio eletrdnico, para que seja assinado e devolvido no prazo de 5 (cinco) dias, a contar da data de seu recebimento.

O prazo previsto no subitem anterior podera ser prorrogado, por igual periodo, por solicitagdo justificada do adjudicatario e
aceita pela Administragao.

O Aceite da Nota de Empenho ou do instrumento equivalente, emitida a empresa adjudicada, implica no reconhecimento de
que:

referida Nota esta substituindo o contrato, aplicando-se a relagdo de negédcios ali estabelecida as disposi¢cdes da Lei n2 8.666,
de 1993;

a contratada se vincula a sua proposta e as previsGes contidas no edital e seus anexos;

a contratada reconhece que as hipdteses de rescisdo sdo aquelas previstas nos artigos 77 e 78 da Lei n? 8.666/93 e
reconhece os direitos da Administragdo previstos nos artigos 79 e 80 da mesma Lei.

O prazo de vigéncia da contratagdo é de 24 (vinte e quatro) meses, prorrogavel conforme previsdo no instrumento contratual
e no termo de referéncia.

Previamente a contratagdo a Administracdo realizard consulta ao Sicaf para identificar possivel suspensdo temporaria de
participagdo em licitagdo, no dmbito do o6rgdo ou entidade, proibi¢do de contratar com o Poder Publico, bem como
ocorréncias impeditivas indiretas, observado o disposto no art. 29, da Instrugdo Normativa n2 3, de 26 de abril de 2018, e nos
termos do art. 69, lll, da Lei n2 10.522, de 19 de julho de 2002, consulta prévia ao CADIN.

Nos casos em que houver necessidade de assinatura do instrumento de contrato, e o fornecedor ndo estiver inscrito no
SICAF, este devera proceder ao seu cadastramento, sem Onus, antes da contratagdo.

Na hipdtese de irregularidade do registro no SICAF, o contratado devera regularizar a sua situagdo perante o cadastro no
prazo de até 05 (cinco) dias Uteis, sob pena de aplicagdo das penalidades previstas no edital e anexos.

Na assinatura do contrato ou da ata de registro de pregos, serd exigida a comprovagdo das condi¢cbes de habilitagdo
consignadas no edital, que deverdo ser mantidas pelo licitante durante a vigéncia do contrato ou da ata de registro de
pregos.

Na hipdtese de o vencedor da licitagdo ndo comprovar as condigdes de habilitagdo consignadas no edital ou se recusar a
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assinar o contrato ou a ata de registro de pregos, a Administragdo, sem prejuizo da aplicagdo das san¢des das demais
cominagdes legais cabiveis a esse licitante, podera convocar outro licitante, respeitada a ordem de classificagdo, para, apds a
comprovagdo dos requisitos para habilitagdo, analisada a proposta e eventuais documentos complementares e, feita a
negociagao, assinar o contrato ou a ata de registro de pregos.

DO REAJUSTAMENTO EM SENTIDO GERAL

As regras acerca do reajustamento em sentido geral do valor contratual sdo as estabelecidas no Termo de Referéncia, anexo
a este Edital.

DO RECEBIMENTO DO OBJETO E DA FISCALIZACAO

Os critérios de recebimento e aceitagdo do objeto e de fiscalizagdo estdo previstos no Termo de Referéncia.
DAS OBRIGACOES DA CONTRATANTE E DA CONTRATADA

As obrigagGes da Contratante e da Contratada s3o as estabelecidas no Termo de Referéncia.

DO PAGAMENTO

As regras acerca do pagamento sdo as estabelecidas no Termo de Referéncia, anexo a este Edital.

DAS SANCOES ADMINISTRATIVAS

Comete infragdo administrativa, nos termos da Lei n? 10.520, de 2002, o licitante/adjudicatario que:

ndo assinar o termo de contrato ou aceitar/retirar o instrumento equivalente, quando convocado dentro do prazo de
validade da proposta;

ndo assinar a ata de registro de pregos, quando cabivel;
apresentar documentagdo falsa;

deixar de entregar os documentos exigidos no certame;
ensejar o retardamento da execugdo do objeto;

ndo mantiver a proposta;

cometer fraude fiscal;

comportar-se de modo inidoneo;

As sangOes do item acima também se aplicam aos integrantes do cadastro de reserva, em pregdo para registro de pregos
que, convocados, ndo honrarem o compromisso assumido injustificadamente.

Considera-se comportamento inidoneo, entre outros, a declaragdo falsa quanto as condigdes de participagdo, quanto ao
enquadramento como ME/EPP ou o conluio entre os licitantes, em qualquer momento da licitagdo, mesmo apds o
encerramento da fase de lances.

O licitante/adjudicatario que cometer qualquer das infragdes discriminadas nos subitens anteriores ficara sujeito, sem
prejuizo da responsabilidade civil e criminal, as seguintes sangdes:

Adverténcia por faltas leves, assim entendidas como aquelas que ndo acarretarem prejuizos significativos ao objeto da
contratagao;

Multa de até 10% (dez por cento) sobre o valor estimado do(s) item(s) prejudicado(s) pela conduta do licitante;

Suspensdo de licitar e impedimento de contratar com o érgdo, entidade ou unidade administrativa pela qual a Administragdo
Publica opera e atua concretamente, pelo prazo de até dois anos;

Impedimento de licitar e de contratar com a Unido e descredenciamento no SICAF, pelo prazo de até cinco anos;

Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto perdurarem os motivos
determinantes da punigdo ou até que seja promovida a reabilitagdo perante a propria autoridade que aplicou a penalidade,
gue sera concedida sempre que a Contratada ressarcir a Contratante pelos prejuizos causados;

A penalidade de multa pode ser aplicada cumulativamente com as demais sangoes.

Se, durante o processo de aplicagdo de penalidade, se houver indicios de pratica de infragdo administrativa tipificada pela Lei
n? 12.846, de 12 de agosto de 2013, como ato lesivo a administragdo publica nacional ou estrangeira, cdpias do processo
administrativo necessarias a apuragdo da responsabilidade da empresa deverdo ser remetidas a autoridade competente,
com despacho fundamentado, para ciéncia e decisdo sobre a eventual instauragdo de investiga¢do preliminar ou Processo
Administrativo de Responsabilizagdo — PAR.

A apuragdo e o julgamento das demais infragdes administrativas ndo consideradas como ato lesivo a Administracdo Publica
nacional ou estrangeira nos termos da Lei n2 12.846, de 12 de agosto de 2013, seguirdo seu rito normal na unidade
administrativa.

O processamento do PAR ndo interfere no seguimento regular dos processos administrativos especificos para apuragdo da
ocorréncia de danos e prejuizos a Administragdo Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com
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ou sem a participagdo de agente publico.

Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do licitante, a Unido ou Entidade
podera cobrar o valor remanescente judicialmente, conforme artigo 419 do Cédigo Civil.

A aplicagdo de qualquer das penalidades previstas realizar-se-a4 em processo administrativo que assegurara o contraditério e
a ampla defesa ao licitante/adjudicatario, observando-se o procedimento previsto na Lei n? 8.666, de 1993, e
subsidiariamente na Lei n2 9.784, de 1999.

A autoridade competente, na aplicagdo das sangGes, levard em consideragdo a gravidade da conduta do infrator, o carater
educativo da pena, bem como o dano causado a Administragdo, observado o principio da proporcionalidade.

As penalidades serdo obrigatoriamente registradas no SICAF.
As sang0es por atos praticados no decorrer da contratagdo estdo previstas no Termo de Referéncia.
DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

Até 03 (trés) dias Uteis antes da data designada para a abertura da sessdo publica, qualquer pessoa podera impugnar este
Edital.

A impugnacdo poderd ser realizada por forma eletronica, pelo e-mail scp@fundacentro.gov.br ou por petigdo dirigida ou
protocolada no enderego Rua Capote Valente, 710, Pinheiros, Sdo Paulo — SP.

.Cabera ao Pregoeiro, auxiliado pelos responsdveis pela elaboragdo deste Edital e seus anexos, decidir sobre a impugnagdo
no prazo de até dois dias Uteis contados da data de recebimento da impugnagdo.

Acolhida a impugnagdo, sera definida e publicada nova data para a realizagdo do certame.

Os pedidos de esclarecimentos referentes a este processo licitatério deverdo ser enviados ao Pregoeiro, até 03 (trés) dias
Uteis anteriores a data designada para abertura da sessdo publica, exclusivamente por meio eletrénico via internet, no
endereco indicado no Edital.

O pregoeiro responderd aos pedidos de esclarecimentos no prazo de dois dias Uteis, contados da data do recebimento do
pedido e podera requisitar subsidios formais aos responsaveis pela elaboragdo do edital e dos anexos

As impugnagdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no certame.

A concessdo de efeito suspensivo a impugnag¢do é medida excepcional e devera ser motivada pelo pregoeiro, nos autos do
processo de licitagdo.

As respostas aos pedidos de esclarecimentos serdo divulgadas pelo sistema e vinculardo os participantes e a administragdo.
DAS DISPOSICOES GERAIS
Da sessdo publica do Pregdo divulgar-se-a Ata no sistema eletronico.

N&o havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizagdo do certame na data marcada, a
sessdo serda automaticamente transferida para o primeiro dia util subsequente, no mesmo horario anteriormente
estabelecido, desde que ndo haja comunicagdo em contrdrio, pelo Pregoeiro.

Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica observardo o horario de Brasilia — DF.

No julgamento das propostas e da habilitagdo, o Pregoeiro poderd sanar erros ou falhas que ndo alterem a substancia das
propostas, dos documentos e sua validade juridica, mediante despacho fundamentado, registrado em ata e acessivel a todos,
atribuindo-lhes validade e eficacia para fins de habilitagdo e classificagdo.

A homologacgdo do resultado desta licitagdo ndo implicara direito a contratagdo.

As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da ampliagdo da disputa entre os interessados,
desde que ndo comprometam o interesse da Administra¢do, o principio da isonomia, a finalidade e a seguran¢a da
contratagao.

Os licitantes assumem todos os custos de preparagdo e apresentagdo de suas propostas e a Administragdo ndo sera, em
nenhum caso, responsavel por esses custos, independentemente da condug¢do ou do resultado do processo licitatério.

Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e incluir-se-a o do vencimento.
Sé se iniciam e vencem os prazos em dias de expediente na Administragao.

O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do licitante, desde que seja possivel o
aproveitamento do ato, observados os principios da isonomia e do interesse publico.

Em caso de divergéncia entre disposi¢Ges deste Edital e de seus anexos ou demais pegas que compdem O processo,
prevalecera as deste Edital.

O Edital estda disponibilizado, na integra, nos enderegos eletronicos www.fundacentro.gov.br e
Www.comprasgovernamentais.gov.br.

Integram este Edital, para todos os fins e efeitos, os seguintes anexos:

ANEXO | - Termo de Referéncia;
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ANEXO Il - Minuta de Termo de Contrato.

TATIANA GONCALVES FELIPE MEMOLO PORTELA

Pregoeira Ordenador de despesas - Presidente

—y
pr
JEI! ij Documento assinado eletronicamente por Tatiana Goncalves, Chefe de Servigco, em 17/07/2020, as 16:57, conforme

assinatura horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

i eletrénica

.

pr
JEI! Llj Documento assinado eletronicamente por Felipe Memolo Portela, Presidente, em 20/07/2020, as 17:55, conforme

assinatura
eletrénica

horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

ANEXO | - Termo de Referéncia
Documento SEI 0046770
ANEXO Il - Minuta de Termo de Contrato

TERMO DE CONTRATO DE PRESTAGAO DE SERVICOS

TERMO DE CONTRATO DE PRESTAGAO DE SERVIGOS N2 ....... Y , QUE FAZEM ENTRE SI A FUNDAGAO JORGE DUPRAT
FIGUEIREDO DE SEGURANCA E MEDICINA DO TRABALHO — FUNDACENTRO E A
EMPRESA ..o

A Fundagdo Jorge Duprat Figueiredo de Seguranga e Medicina do Trabalho — FUNDACENTRO, com sede

- OO , cidade de .............. , Estado de ................ inscrita no CNPJ sob 0 N2 ....occcvveeeecieeieiiee, , heste
ato representada por seu Presidente, Senhor .................. , homeado pela Portaria n2 ...... , de ... de e, de 20...,
publicada no DOU de ..... de e, de ........... , portador da Matricula Funcional n? .......... , doravante denominada
CONTRATANTE, € 0(3) coeevveeerveeecieesinennns inscrito(@) no CNPJ/MF sob 0 n2 ..iiiecieenenne. , sediado(a)
7 RS PR =] [ doravante designada CONTRATADA, neste ato representada pelo(a) Sr.
() I , portador(a) da Carteira de Identidade n2 ................. , expedida pela (0) .ceccvvveveranns ,eCPFN2 i, ,
tendo em vista 0 que consta N0 Processo N2 ........cccceeecvvvverennnnnn. e em observancia as disposi¢Oes da Lei n? 8.666, de 21 de

junho de 1993, da Lei n2 10.520, de 17 de julho de 2002, da Lei n2 8.248, de 22 de outubro de 1991, do Decreto n? 9.507, de
21 de setembro de 2018, do Decreto n2 7.174, de 12 de maio de 2010, da Instrugdo Normativa SGD/ME n?2 1, de 4 de Abril de
2019 e da Instrucdo Normativa SEGES/MPDG n? 5, de 26 de maio de 2017 e suas alteragdes, resolvem celebrar o presente
Termo de Contrato, decorrente do n?.......... /20...., mediante as clausulas e condi¢Bes a seguir enunciadas.

CLAUSULA PRIMEIRA — OBJETO

O objeto do presente instrumento é a contratagdo de servigos de ......cccceeeveiieennns , que serdo prestados nas condigOes
estabelecidas no Termo de Referéncia, anexo do Edital.

Este Termo de Contrato vincula-se ao Edital do Pregdo, identificado no predmbulo e a proposta vencedora,
independentemente de transcrigdo.

Objeto da contratagdo:

Item | Descri¢do do Item | Unidade de Medida | Quantidade | Valor Unitario
1
2
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CLAUSULA SEGUNDA — VIGENCIA

O prazo de vigéncia deste Termo de Contrato é aquele fixado no Edital, isto é, 24 (vinte e quatro) meses, com inicio na data
da ultima assinatura dos contraentes, podendo ser prorrogado por interesse das partes até o limite de 60 (sessenta) meses,
desde que haja autorizagdo formal da autoridade competente e seja observado o disposto no Anexo IX da IN SEGES/MP n¢?
05/2017, atentando, em especial para o cumprimento dos seguintes requisitos:

Esteja formalmente demonstrado que a forma de prestagdo dos servigos tem natureza continuada;

Seja juntado relatério que discorra sobre a execugdo do contrato, com informagdes de que os servigos tenham sido
prestados regularmente;

Seja juntada justificativa e motivo, por escrito, de que a Administragdo mantém interesse na realizagdo do servigo;
Seja comprovado que o valor do contrato permanece economicamente vantajoso para a Administragdo;

Haja manifestagdo expressa da contratada informando o interesse na prorrogagao;

Seja comprovado que a contratada mantém as condigGes iniciais de habilitagdo.

A CONTRATADA ndo tem direito subjetivo a prorrogagdo contratual.

A prorrogagdo de contrato devera ser promovida mediante celebragdo de termo aditivo.

CLAUSULA TERCEIRA - PREGO

O valor total da contratacdo é de RS .......... (.....)..

No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da execugdo do objeto, inclusive
tributos e/ou impostos, encargos sociais, trabalhistas, previdencidrios, fiscais e comerciais incidentes, taxa de administracéo,
frete, seguro e outros necessarios ao cumprimento integral do objeto da contratagdo.

O valor acima é meramente estimativo, de forma que os pagamentos devidos a CONTRATADA dependerdo dos quantitativos
de servigos efetivamente prestados.

CLAUSULA QUARTA — DOTACAO ORCAMENTARIA

As despesas decorrentes desta contratagdo estdo programadas em dotagdo orgamentaria prépria, prevista no orgamento da
Unido, para o exercicio de 20...., na classificagdo abaixo:

Gestdo/Unidade:
Fonte:

Programa de Trabalho:
Elemento de Despesa:
PI:

No(s) exercicio(s) seguinte(s), as despesas correspondentes correrdo a conta dos recursos préprios para atender as despesas
da mesma natureza, cuja alocagdo sera feita no inicio de cada exercicio financeiro.

CLAUSULA QUINTA - PAGAMENTO

O prazo para pagamento a CONTRATADA e demais condigbes a ele referentes encontram-se definidos no Termo de
Referéncia e no Anexo XI da IN SEGES/MPDG n. 5/2017.

CLAUSULA SEXTA — REAJUSTAMENTO DE PREGOS EM SENTIDO AMPLO

As regras acerca do reajustamento de pregos em sentido amplo do valor contratual (reajuste em sentido estrito e/ou
repactuacdo) sdo as estabelecidas no Termo de Referéncia, anexo a este Contrato.

CLAUSULA SETIMA — GARANTIA DE EXECUCAO
Sera exigida a prestagdo de garantia na presente contratagdo, conforme regras constantes do Termo de Referéncia.
CLAUSULA OITAVA — MODELO DE EXECUGCAO DOS SERVICOS E FISCALIZACAO

O modelo de execugdo dos servigos a serem executados pela CONTRATADA, os materiais que serdo empregados, a disciplina
do recebimento do objeto e a fiscalizagdo pela CONTRATANTE sdo aqueles previstos no Termo de Referéncia, anexo do
Edital.

CLAUSULA NONA - OBRIGAGOES DA CONTRATANTE E DA CONTRATADA

As obrigag6es da CONTRATANTE e da CONTRATADA sdo aquelas previstas no Termo de Referéncia, anexo do Edital.
CLAUSULA DECIMA - SANGOES ADMINISTRATIVAS

As sang0es relacionadas a execugdo do contrato sdo aquelas previstas no Termo de Referéncia, anexo do Edital.
CLAUSULA DECIMA PRIMEIRA - RESCISAO

O presente Termo de Contrato poderad ser rescindido:
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por ato unilateral e escrito da Administragdo, nas situagdes previstas nos incisos | a XlIl e XVII do art. 78 da Lei n2 8.666, de
1993, e com as consequéncias indicadas no art. 80 da mesma Lei, sem prejuizo da aplicagdo das sangdes previstas no Termo
de Referéncia, anexo ao Edital;

amigavelmente, nos termos do art. 79, inciso Il, da Lei n2 8.666, de 1993.

Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se a CONTRATADA o direito a prévia e ampla
defesa.

A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisdo administrativa prevista no art. 77 da Lei n2
8.666, de 1993.

O termo de rescisdo, sempre que possivel, sera precedido de Relatério indicativo dos seguintes aspectos, conforme o caso:
Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;

Relagdo dos pagamentos ja efetuados e ainda devidos;

Indenizagbes e multas.

CLAUSULA DECIMA SEGUNDA - VEDAGOES

E vedado 3 CONTRATADA:

caucionar ou utilizar este Termo de Contrato para qualquer operagao financeira;

interromper a execugdo contratual sob alegagdo de inadimplemento por parte da CONTRATANTE, salvo nos casos previstos
em lei.

CLAUSULA DECIMA TERCEIRA — ALTERAGOES

Eventuais alteragOes contratuais reger-se-do pela disciplina do art. 65 da Lei n2 8.666, de 1993, bem como do ANEXO X da
IN/SEGES/MPDG n2 05, de 2017.

A CONTRATADA ¢é obrigada a aceitar, nas mesmas condi¢Ges contratuais, os acréscimos ou supressdes que se fizerem
necessdrios, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

As supressoes resultantes de acordo celebrado entre as partes contratantes poderdo exceder o limite de 25% (vinte e cinco
por cento) do valor inicial atualizado do contrato.

CLAUSULA DECIMA QUARTA — DOS CASOS OMISSOS

Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposigdes contidas na Lei n2 8.666, de 1993, na Lei n2
10.520, de 2002 e demais normas federais aplicaveis e, subsidiariamente, segundo as disposi¢Ges contidas na Lei n2 8.078, de
1990 — Cddigo de Defesa do Consumidor — e normas e principios gerais dos contratos.

CLAUSULA DECIMA QUINTA - PUBLICACAO

Incumbira a CONTRATANTE providenciar a publicagdo deste instrumento, por extrato, no Diario Oficial da Unido, no prazo
previsto na Lei n2 8.666, de 1993.

CLAUSULA DECIMA SEXTA — FORO

E eleito o Foro da Secdo Judiciaria de S3o Paulo — Justica Federal para dirimir os litigios que decorrerem da execucdo deste
Termo de Contrato que ndo possam ser compostos pela conciliagdo, conforme art. 55, §292 da Lei n2 8.666/93.

Para firmeza e validade do pactuado, o presente Termo de Contrato depois de lido e achado em ordem, vai assinado
eletronicamente pelos contraentes.

Representante legal da CONTRATANTE
Representante legal da CONTRATADA

Referéncia: Processo n2? 47648.000293/2020-35 SEI n2 0066599
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Ty

TERMO DE REFERENCIA
Processo n2 47648.000293/2020-35
OBJETO

Neste Termo de Referéncia estdo contemplados os requisitos necessarios para contratagdo e execugdo de servigos descritos
em conformidade com a IN n2 01, de 04 de abril de 2019 da Secretaria de Governo Digital (SGD) do Ministério da Economia
(ME), que dispGe sobre as contratagdes de bens e servigos de Tecnologia da Informagdo e Comunicagdo.

Considera-se que os servigos do objeto a ser contratado sdo comuns, nos termos do paragrafo Unico do Art. 12 da Lei 10.520
de 2002.

As quantidades e respectivos codigos dos itens seguem especificados na tabela a seguir:

Unidade de

Item Descrigdo do Item (Objeto) CATMAT/CATSER | Quantidade Medida

Renovacdo de Licenga de Software Unificado de
1 | Gerenciamento de Antivirus CEB (Complete Endpoint 350949 400 unidade
Protection Business)

Renovagao das Licengas, Suporte e Manutengdo de
2 | antivirus para desktops e servidores EDR (McAfee 350949 400 unidade
Endpoint Detection & Response)

A presente contratag¢do adotara como regime de execugdo a Empreitada por Preco Global.

O prazo de vigéncia do contrato é de 24 (vinte e quatro) meses, podendo ser prorrogado por interesse das partes.
JUSTIFICATIVA DA NECESSIDADE DA CONTRATACAO

MOTIVAGAO DA CONTRATAGCAQ

E imprescindivel o uso continuado de ferramenta antivirus, pois a mesma combate malwares (virus, trojan, worm, entre
outros), proporcionando atualizagdo frequente no combate as pragas digitais. A protecdo das estagbes de trabalho atua nos
arquivos existentes e em dispositivos removiveis como pendrive.

A protecdo dos servidores de dados também atua nos recursos citados no item anterior, acrescido de ferramentas especificas
e servigos que sao executados nos mesmos.

A protegdo do correio eletrénico se direciona para cada caixa postal existente no servidor Microsoft Exchange. Dessa forma,
é possivel resguardar cada e-mail (caixa postal) com o antivirus, coibindo a entrada e saida de possiveis malwares.

As licengas de antivirus da FUNDACENTRO venceram no terceiro trimestre de 2019, o que evidencia a urgéncia da
necessidade da contratagao.

O SIN ampliou o portifdlio de sistemas e servidores de aplicagdo para atendimento da missdo da FUNDACENTRO nos ultimos
anos, como por exemplo: Rede SST, Moodle para Pés-Graduagdo, Servidores de homologagao de sistemas, entre outros.

A atuacdo do antivirus também estard nos servidores de aplicagdo de missdo critica da FUNDACENTRO, dentre eles: Intranet,
Portal, Pastas da Rede, E-mail.

Além disso, manter o antivirus nos desktops e notebooks aumenta a eficiéncia das andlises de vulnerabilidade e consequente
mitigagcdo de malwares, bem como ha adequagdo do sistema as novas caracteristicas de maior performance da infraestrutura
de TI. Também se observa com o uso de antivirus atualizado, aumento dos niveis de seguran¢a da informagdo, bem como
aumento da eficiéncia de monitoragdo de eventos de seguranga relacionados a malwares e redugdo dos incidentes de
seguranca relacionados a malwares.

BENEFICIOS DIRETOS E INDIRETOS QUE RESULTARAO DA CONTRATAGAO

O STIC ampliou o portifdlio de sistemas e servidores de aplicagdo para atendimento da missdo da FUNDACENTRO nos ultimos
anos, como por exemplo: SEl, Rede SST, Moodle para Pds-Graduagdo, Servidores de homologagdo de sistemas, entre outros

A atuacgdo do antivirus também estard nos servidores de aplicagdo de missdo critica da FUNDACENTRO, dentre eles: Intranet,
Portal, Pastas da Rede, E-mail

Aumentar a eficiéncia das analises de vulnerabilidade e consequente mitigagdo de malwares

Adequagdo do sistema as novas caracteristicas de maior performance da infraestrutura de Tl
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Aumento dos niveis de seguranga da informagao

Aumento da eficiéncia de monitoragdo de eventos de seguranga relacionados a malwares
Redugdo dos incidentes de segurancga relacionados a malwares

CONEXAO ENTRE A CONTRATACAO E O PLANEJAMENTO EXISTENTE

A descrigdo da solugdo como um todo partiu do Planejamento da Contratagdo, conforme minudenciado nos Estudos
Preliminares, e abrange a prestac¢do do servigo de antivirus para Sede/CTN e UD’s. A contratacdo pleiteada teve como ponto
de partida a proposta SIn.001.2019 no SGPA.

CRITERIOS AMBIENTAIS ADOTADOS (SUSTENTABILIDADE)

Os softwares devem ser fornecidos em meio digital, sem a necessidade de entrega de versGes dos produtos em midias, indo
de encontro com os requisitos de Tl Verde com a consequente ndo utilizacdo de recursos ndo renovaveis, como €é o caso do
plastico.

A documentagdo técnica deve ser fornecida em meio digital, com um descritivo completo do processo de implantagdo de
cada produto ofertado, explicagGes sobre o registro e uso de licengas de software, forma de acesso ao site do fabricante para
download da solugdo antivirus completa, assim como de seus upgrades e updates.

N3o serdo aceitas copias impressas da documentagdo das licengas.
DESCRICAO DA SOLUCAO

A descrigdo da solugdo como um todo, conforme minudenciado no Estudo Técnico Preliminar, abrange a contratagdo de
empresa especializada para renovagdo de licenga de antivirus para desktops, notebooks e servidores de aplicagdo da
Sede/Centro Técnico Nacional (CTN) e Unidades Descentralizadas (UD's), incluindo servigos de configuragdo, implantagdo e
suporte.

DA CLASSIFICAGAO DOS SERVICOS E FORMA DE SELECAO DO FORNECEDOR

Trata-se de servigo comum de carater continuado sem fornecimento de mao de obra em regime de dedicagdo exclusiva, a ser
contratado mediante licitagdo, na modalidade pregdo, em sua forma eletronica.

Os itens sdo compostos no mesmo lote devido a caracteristica intrinseca de relacionamento entre eles.

A opgdo por lote Unico, nas licitagbes por empreitada de prego global, mesmo que em servigos distintos, ou servigos e
materiais independentes, agrupados em um Unico lote, devem ser excepcionais, mas admissiveis quando, comprovada e
justificadamente, houver inter-relagdo entre os servigos contratados, gerenciamento centralizado ou implicar em vantagem
para a Administragdo, o que é o caso da presente contratagdo.

A interdependéncia das licengas e servigos ocorre nesta contratagdo, ja que hd uma impossibilidade dos mesmos
estabelecerem por si s6 o limite de atuagdo entre as atividades e para que ndo haja prejuizo para a Administragdo em
possiveis conflitos entre fornecedores dos softwares, tais como versGes incompativeis e implantagdo de software nao
gerenciado pela licitante vencedora do item especifico.

Os servigos a serem contratados enquadram-se nos pressupostos do Decreto n° 9.507, de 21 de setembro de 2018, ndo se
constituindo em quaisquer das atividades, previstas no art. 32 do aludido decreto, cuja execugdo indireta é vedada.

A prestagdo dos servigos ndo gera vinculo empregaticio entre os empregados da Contratada e a Administragdo Contratante,
vedando-se qualquer relagdo entre estes que caracterize pessoalidade e subordinagao direta.

Por tratar-se de servigo que requer do licitante vencedor conhecimento técnico especializado em face do grau de
complexidade do objeto do certame, o licitante vencedor deverd entregar documento que comprove que o(s) técnico(s) que
prestar(a)do o suporte técnico da solugdo possua(m) certificagdo oficial da solugdo ofertada.

O documento de comprovagdo devera ser entregue na assinatura do contrato, juntamente com documento oficial que
comprove o vinculo empregaticio entre os técnicos certificados e o licitante vencedor.

REQUISITOS DA CONTRATAGAO

Conforme Estudos Preliminares, os requisitos da contratagdo abrangem os itens que constam nesta subsegdo deste Termo de
Referéncia (TR).

E obrigatdria apresentacdo de declaracdo do licitante vencedor de que tem pleno conhecimento das condicdes necessarias
para a prestagao do servigo.

As obrigacGes da Contratada e Contratante estdo previstas neste TR.
REQUISITOS GERAIS

Todas as licengas e componentes que compdem a solugdo deverdo ser entregues com todos os impostos, taxas e demais
custos inerentes ao fabricante e/ou distribuidor da solugdo, devidamente quitados.

Devera ser utilizado o Grant Number (nimero de identificagdo) da FUNDACENTRO equivalente a renovagdo das licengas que
permita fazer o download da solugdo antivirus completa, assim como de seus upgrades e updates.
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Todas as licengas, referentes aos softwares e/ou drivers solicitados, devem estar em nome da Contratante, em modo
definitivo (licengas perpétuas), ndo poderdo ser cobrados quaisquer valores adicionais pelo seu uso, durante ou apds o
término do contrato.

N&do serdo admitidas versGes “shareware” ou “trial”.

Todas as licengas e componentes que compdem a solugdo deverdo ser entregues com todos os impostos, taxas e demais
custos inerentes ao fabricante e/ou distribuidor da solugdo, devidamente quitados.

A contratada devera apresentar comprovante de que é uma empresa autorizada pelo fabricante seja para o fornecimento de
licengas e para a prestagdo de servigos de instalagdo, manutencdo e suporte técnico;

NOTAS E ESCLARECIMENTOS

Para todos os itens de especificagdo, serdo aceitas ofertas de qualquer componente de especificagdo diferente da solicitada,
desde que comprovadamente iguale ou supere, individualmente, a qualidade, o desempenho, a operacionalidade, a
ergonomia ou a facilidade no manuseio do originalmente especificado — conforme o caso, e desde que ndo cause, direta ou
indiretamente, incompatibilidade com qualquer das demais especificagdes, ou desvantagem nestes mesmos atributos dos
demais componentes ofertados.

A descri¢do do produto a ser ofertado deverd ser o da especificagdo prépria da marca do equipamento, ndo o da transcrigdo
(repeticdo) das especificagdes descritas no presente edital, salvo se esta for idéntica em sua integralidade com o requisitado
pela FUNDACENTRO.

GARANTIA E SUPORTE

Durante o periodo de vigéncia do contrato, bem como os periodos de prorrogacdes a CONTRATADA devera realizar a
continuidade do suporte técnico e garantir a atualizagdo tecnoldgica da solugdo na forma de atualizagGes de programas. As
atualizagbes de programas deverdo cobrir todos os programas de computador (software e firmware) adquiridos e incluir o
fornecimento de corregbes (patches) e novas versbes/revisdes/distribuicbes (releases) assim que o fabricante as torne
disponiveis. Entende-se por atualizagdo de programas qualquer corregdo, pequena modificagdo, aperfeicoamento (update),
ou desenvolvimento de nova versdo (upgrade) efetuado pelo fabricante para os produtos em questao.

A manutengdo devera ser prestada a contar da data de emissdo do Termo de Recebimento Definitivo, 8 (oito) horas por dia,
5 (cinco) dias por semana, contemplando substituicdo de qualquer componente da solugdo em caso de defeito, nos prazos
estabelecidos nesta especificagdo técnica visando dar continuidade, sem custo adicional para a FUNDACENTRO.

Suporte técnico com a finalidade de garantir o bom funcionamento da solugdo, a CONTRATADA devera disponibilizar o
servico de gerenciamento remoto de todos os mddulos envolvidos na solugdo, durante a vigéncia do Contrato, visando a
continuidade dos servigos.

Os atendimentos dos chamados de suporte técnico poderdo ser solucionados através de suporte por acesso remoto.

As atividades de suporte técnico e gerenciamento remoto da solugdo destinam-se a prover informagdo, assisténcia e
orientagdo para: instalagdo, desinstalagdo, configuragdo, substituicdo e atualizagdo de programas (software); aplicagdo de
corregbes (patches) e atualizagbes de software; diagnosticos, avaliagdes e resolugdo de problemas; ajustes finos e
customizagdo da solugdo; caracteristicas dos produtos; e demais atividades relacionadas a correta operagdo e funcionamento
da solugdo da melhor maneira possivel.

Os servigos de atualizagGes deverdo ser finalizados no prazo de 30 (dez) dias Uteis, apds recebimento do licenciamento
contratado

A garantia devera englobar qualquer atividade relacionada ao funcionamento dos produtos, como manutengdo evolutiva,
preventiva e corretiva em software e nos servigos, sem nenhum Onus para a Contratante.

Durante o periodo de garantia é de responsabilidade da Contratada, a atualizagdo de versGes dos softwares fornecidos,
mesmo que saiam de linha e ndo sejam mais suportados pelo fabricante.

A Contratada deverd disponibilizar para a FUNDACENTRO, sem custo adicional, as respectivas atualizagbes de versoes e
“releases” de todos os produtos fornecidos, durante o periodo de garantia e devera prestar ao Contratante todo o suporte
necessario para instalagdo e configuragdo das mesmas.

Durante o periodo de garantia de atualizagdo técnica, a Contratada devera entregar as revisdes dos manuais técnicos e/ou
documentacgdo dos softwares licenciados, sem 6nus adicionais para a FUNDACENTRO.

A Contratada garante ao Contratante que os produtos licenciados para uso ndo infringem quaisquer patentes, direitos
autorais ou trade-secrets.

Caso os produtos licenciados venham a ser objeto de agdo judicial em que se discuta a infringéncia de patentes, direitos
autorais ou trade-secrets, a Contratada garante ao Contratante que assumira a direcdo defesa em juizo, responsabilizando-se
pelos honorarios advocaticios, custas processuais, bem como por todo e qualquer prejuizo.

Especificagdo técnica do item 01 - Renovac¢do de Licenca de Software Unificado de Gerenciamento de Antivirus CEB
(Complete Endpoint Protection Business)

Caracteristicas Gerais da Solucdo
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A solugdo deve contemplar as seguintes funcionalidades basicas, descritas a seguir:
Deve possuir suporte a arquiteturas 32-bits e 64-bits.
Deve possuir capacidade de instalagdo e pleno funcionamento dos mddulos solicitados em estagGes de trabalho
Deve suportar as seguintes plataformas clientes:
Windows 10;
Windows 8.1;
Windows 8;
Windows 7;
Deve suportar as seguintes plataformas servidores:
Windows Server 2016;
Windows Server 2012 R2;
Windows Server 2012;
Windows 2008 R2 (Standard/Enterprise);
Deve suportar a instalagdo de agente nos sistemas operacionais acima virtualizados nas seguintes plataformas:
Microsoft Hyper-V 2012 R2;
Vmware ESXi;
Vmware Player;
Vmware vShpere;
Vmware Workstation;

Toda a protegdo deverad ser realizada através de um Unico agente de prote¢do com as funcionalidades descritas neste termo,
nao sendo aceitos plugins ou softwares adicionais para a composi¢do do pacote.

O agente Unico deve compreender as seguintes funcionalidades:
Prevencdo de Ameagas;
Firewall;
Controle Web;
Inteligéncia contra Ameacas;
Todas as funcionalidades deverdo ser geridas por uma console Unica com as capacidades minimas de:
Relatérios;
Dashboards;
Politicas;
Configuragao;
Instalagdo/Desinstalacédo;

O cliente deve ser capaz de operar em modo autonomo (self-managed) e permitir que as configuragdes sejam aplicadas
diretamente no cliente.

O cliente deve ser capaz de atualizar as definigGes para detec¢do de ameagas, patches e hotfix’es a partir de um servidor
definido pelo administrador ou diretamente nos servidores da McAfee.

A solugdo de prevengdo deve ser colaborativa, ou seja, os mddulos exigidos devem ser capazes de trocarem informagdes
para uma analise mais inteligente;

A solugdo deve possuir multiplas camadas de protegdo, ndo serdo aceitas solugdes baseadas apenas em assinaturas;

A solugdo deve conter médulo capaz de proteger contra botnets, negagdo de servigo, executaveis ndo confidveis e conexdes
web maliciosas;

A solugdo deve conter médulo capaz de garantir uma navegagdo web segura, prevenindo contra sites maliciosos, downloads
de ameagas e garantir a politica de acesso (Permitir/Negar)

A solugdo deve conter mddulo capaz de garantir integragdo entre as solugbes do fabricante proposto e entre fabricantes
terceiros, compartilhando as informagdes do paciente dia zero para melhor mitigar novas amegas.

Este mddulo deve estar publico para o desenvolvimento da comunidade via Github;

Protecdo Clientes Windows - Protecéo de Ameacas
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Prevencdo de exploragdo:
Deve ser possivel selecionar, no minimo, dois modos de protecdo (Padrdo/Maximo).
Deve ser possivel ativar/desativar a protecdo contra escalonamento de privilégios genéricos.
Deve ser possivel ativar/desativar a prevencdo de execugdo de dados do Windows.
Deve ser possivel selecionar dentre as agdes de apenas bloquear ou apenas relatar ou bloquear e relatar;
Deve ser possivel incluir exclusGes por:
Processo: Nome; Caminho do Arquivo; Hash MD5
Maddulo chamador: Nome; Caminho; Hash MDS5; Signatdrio Digital

Protecdio de acesso

Deve fornecer regras de protegdo nativamente, ou seja definida pelo fabricante da solugdo, no minimo, para:

Acesso remoto a pastas locais; Alteragdo politicas de direitos dos usuarios; Alterar os registros de extensdo
dos arquivos; Criagdo de novos arquivos na pasta Arquivo de Programas; Criagdo de novos executaveis na
pasta Windows; Criar/Modificar remotamente arquivos Portable Executable, INI, PIF e as localizagdes do
sistema; Criar ou Modificar remotamente arquivos ou pastas; Desativar o editor de registro e o gerenciador
de tarefas; Executar arquivos das pastas do usuario; Execugdo de scripts pelo host de script do Windows;
Instalar objetos de ajuda a navegagdo ou extensdes de shell; Instalar novos CLSIDs, APPIDs e TYPELIBs;
Modificar configuragdes de rede; Modificar configuragbes do Internet Explorer; Modificar processos
principais do Windows; Navegadores iniciando programas da pasta de downloads; Registrar programas para
execugdo automatica.

As regras especificadas devem permitir o seu:
Bloqueio, ou
Informagdo, ou
Bloqueio e Informagdo;
Deve permitir ao administrador criar regras de customizadas com no minimo os seguintes parametros:
Processos: Nome do processo; Hash MD5; Assinatura Digital;
Usudrio
Arquivos: Criagdo;Deletar;Executar;Alteracdo de permissdo;Leitura;Renomear;Escrever;
Chave de Registro: Escrever;Criar;Deletar;Ler;Enumerar;Carregar;Substituir;Restaurar;Alterar permissao;
Valor de Registro: Ler;Criar;Deletar;
Processo: Qualquer acesso;Criar thread;Modificar;Terminar;Executar;
Deve permitir a criagdo de exclusdes;

Varredura ao acessar

A Varredura deve ser passivel de habilitagdo/desativacdo por op¢do do administrador;

Deve iniciar a protegdo durante a inicializagdo do sistema operacional;

Deve ser capaz de realizar analise no setor de boot;

O administrador da solugdo deve especificar o tempo maximo de analise para um Unico arquivo;
Deve analisar dos processos durante inicializagdo do servigo e na atualizagdo de conteudo;

Deve possibilitar ao administrador a andlise de instaladores confiaveis;

Deve realizar andlise durante copia entre pastas locais;

A solugdo deve possuir conexdao com Centro de Inteligéncia do fabricante, passivel de ativagdo ou desativagdo por parte do
administrador;

Deve permitir a configuragdo do nivel de agressividade da analise entre:
Muito Baixo
Baixo
Médio
Alto
Muito Alto

Deve possibilitar aplicar as configuragGes a todos os processos do sistema operacional ou a uma lista especifica criada pelo

https://sei.fundacentro.gov.br/sei/controlador.php?acao=documento visualizar&acao ... 24/07/2020



SEI/FUNDACENTRO - 0046770 - Termo de Referéncia

administrador;
Deve realizar varredura quando o processo:

Ler o disco;

Gravar no disco;

Deixar a solugdo de protegdo decidir;
Deve possibilitar andlise em

Unidades de Rede;

Arquivos abertos para backup;

Arquivos compactados, por exemplo .jar;

Arquivos codificados (MIME)
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Deve detectar programas indesejados, ameagas em programas desconhecidos e ameagas em macro desconhecidas;

Deve permitir selecionar, no minimo, uma das seguintes opg¢des de a¢do apds detectar uma ameaga:
Limpar o arquivo;
Excluir o arquivo;

Negar acesso ao arquivo;

Deve permitir selecionar, no minimo, uma das seguintes opgdes de a¢do apds detectar um programa indesejado:

Limpar o arquivo;

Excluir o arquivo;

Permitir acesso ao arquivo;
Negar acesso ao arquivo;

Deve possibilitar ao administrador a gestdo de uma lista de exclusdes;

Deve possuir modulo capaz de interceptar scripts destinados ao Windows Host Scripting e analisa-lo para indicar se é

malicioso ou ndo;

Deve permitir a criagdo de listas de exclusdo de URL’s que ndo sofrerdo interceptagdo e analise de scripts;

Ao detectar uma ameaga o agente deverd emitir uma notificagdo ao usudrio com uma mensagem a ser customizada pelo

administrador da solugdo.

Varredura sob demanda

Deve ser possivel realizar varreduras agendadas com periodicidade didria ou semanal.
Deve permitir a criagdo de repeti¢do da tarefa.
Deve permitir definir a hora da execugdo da tarefa de analise;

Deve permitir a criagdo da tarefa de varredura de maneira aleatdria;

Deve permitir a realizagdo de varreduras agendadas apds logon do usudrio ou durante inicializagdo do sistema operacional.

Deve permitir escolher (um ou mais) os alvos da varredura, dentre eles:

Os locais da varredura, dentre eles:Memdria para rootkits;Processos em execugdo;Arquivos

registrados;Meu computador;Todas as unidades locais;Todas as unidades fixas;Todas as unidades
removiveis;Todas as unidades mapeadas;Pasta inicial;Pasta de perfil do usuario;Pasta Windows;Pasta de
arquivos de programas;Pasta tempordria;Lixeira;Arquivo ou pasta especificada pelo administrador;Setor de
inicializagdo (boot);Arquivos compactados;Arquivos MIME;

Os tipos de arquivos que serdo analisados;

Opgdes adicionais, como por exemplo detecgdo de programas indesejados, ameagas em programas
desconhecidos e ameagas em macro desconhecidas.

Areas de exclusdo que n3o deverdo ser varridas;

Deve permitir a integragdo com o Centro de Inteligéncia do fabricante durante a varredura agendada para a detecgdo de

ameagas desconhecidas.

Deve permitir selecionar, no minimo, uma das seguintes opgdes de agdo apos detectar uma ameaga:
Limpar o arquivo;
Excluir o arquivo;

Negar acesso ao arquivo;
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Deve permitir selecionar, no minimo, uma das seguintes op¢des de a¢do apds detectar um programa indesejado:
Limpar o arquivo;
Excluir o arquivo;
Permitir acesso ao arquivo;
Negar acesso ao arquivo;
Para minimizar o impacto ao usuario, a solugdo deve permitir:

Utilizagdo de cache, ou seja, arquivos que ja foram analisados e ndo tiveram seu conteudo alterado nao
serdo novamente analisados;

Iniciar a varredura apenas quando o sistema estiver ocioso;
Permitir ao usuario retomar varreduras pausadas;
Deve permitir ao administrador inserir uma conta de dominio para realizar a analise de dispositivos de rede;
Protecdo de Rede
O moddulo de Firewall de Host deve incluir as seguintes capacidades:
Deve permitir a ativacdo/desativacdo do médulo de Firewall através da console;
Deve ser capaz de prevenir intrusGes e proteger os endpoints garantindo cobertura contra ataques dia zero;
Deve possuir um firewall de estagdo statefull bloqueando trafego de entrada e controlando o trafego de saida;
Deve possuir assinaturas de protegao para:
Arquivos
Chave de Registro
Processos
Servigos;
Deve permitir o trafego de saida somente apds os servigos de Firewall estiverem iniciados;
Deve ser possivel bloquear trafego bridge;
Deve ser possivel bloquear contra falsificagdo de IP (IP Spoofing)

O moddulo deve permitir a criagdo de regras de maneira adaptativa, ou seja, em uma estagdo modelo definida pelo
administrador deve ser capaz de criar as regras de maneira automatica;

Deve ser possivel bloquear o trafego de todos os processos identificados como ndo confiaveis;
Deve permitir a criagdo de uma lista de processos identificados como confidveis por meio das seguintes informagdes:
Nome
Nome do arquivo ou Caminho
Hash MD5
Assinador Digital

Deve permitir integragdo com o Centro de Inteligéncia do préprio fabricante para bloqueio de ameagas advindas por meio de
conexdes maliciosas;

As conexdes identificadas pelo Centro de Inteligéncia podem ser configuradas por meio de reputagdo
minima a ser bloqueada, por exemplo Risco Alto ou Risco Médio.

Deve ser possivel registrar os eventos de conexdes bloqueadas e permitidas pelo médulo;

Deve permitir inspegdo do protocolo FTP;

Deve ser possivel bloquear trafego de protocolos ndo suportados;

O maddulo de Firewall deve vir com regras pré-indicadas pelo préprio fabricante.

O maddulo de firewall deve permitir a criagdo de regras customizadas, com no minimo os seguintes parametros:
Acdo:Bloquear;Permitir
Diregdo:Ambas;Entrada;Saida

Protocolo:Qualquer protocolo;Protocolo IP(lpv4;lpv6;Protocolo N&o-IP);Tipo de Conexdo(Rede Sem
Fio;Rede Cabeada;Rede Virtual);Especificagdo da Rede(Enderego IP;Subnet;Range;FQDN);Protocolo de
Transporte(Todos;|ICMP;ICMPv6; TCP;UDP;STP;GRE;IGMP;IPSEC  AH;IPSEC  ESP;lpve in  Ipv4;ISIS  over
Ipv4;L2TP); Agendamento(Dias da Semana;Hora Inicio;Hora Fim);Aplicagbes
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Deve possuir as seguintes protegdes:

Generic Buffer Overflow Protection;

Suspicious caller and caller validation;

Exploit Prevention
Access Protection;

Data Execution Protection

Generic Privilege Escalation Protection

Protecdo Web

O modulo de Controle Web deve possuir as seguintes funcionalidades:

Deve permitir o bloqueio de browsers ndo suportados, dentre eles:

Opera

Safari for Windows;
Netscape

Maxthon

Flock;

Avant Browser;
Deepnet Explorer

PhaseOut

Deve permitir o controle de browsers suportados, dentre eles:

Chrome
Firefox

Internet Explorer
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Deve ser capaz de utilizar lista de categorias para bloqueio de sites relacionados ao contelddo ndo autorizado.

Deve possuir, no minimo, as seguintes categorias:

Browser Exploits; Download Maliciosos; Sites Maliciosos; Phishing; Pornografia; Hacking/Computer Crime;
Spyware/Adware/Keyloggers; Anonymizer; Anonymizer Utilities; Alcohol; Blogs/Wiki; Business; Chat;
Content Server; Dating;Dating/Social Networking; Digital Postcards; Discrimination; Drugs; Education;
Entertainment; Extreme; Fashion; Finance; For Kids; Forum; Gambling; Game/Cartoon Violence; Games;
Health; Historical
Humor/Comics; lllegal UK; Incidental Nudity; Information Security; Instant Messaging; Interactive Web

General News; Government/Military;

Applications; Internet Radio/TV;

Gruesome Content;

Internet

Services;

Job

Search;

Major

Revisionism; History;

Global Religions;

Marketing/Merchandising; Media Downloads; Media Sharing; Messaging; Mobile Phone; Moderated; Motor
Vehicles; Non-Profit/Advocacy/NGO; Nudity; Online Shopping; P2P/File Sharing; Parked Domain; Personal
Network Storage; Personal Pages; Pharmacy; Politics/Opinion; Portal Sites; Potential Criminal Activities;
Potential Illegal Software; Potentially Unwanted Programs; Profanity; Professional Networking; Provocative
Attire; Public Information; Real Estate; Recreation/Hobbies; Religion/Ideology; Remote Access; Residential
IP Addresses; Resource Sharing; Restaurants; School Cheating Information; Search Engines; Sexual
Materials; Shareware/Freeware; Social Networking; Software/Hardware; Spam URLs; Sports; Stock Trading;
Streaming Media; Technical Information; Technical/Business Forums; Text Translators; Text/Spoken Only;
Tobacco; Travel; Uncategorized; Usenet News; Violence; Visual Search Engine; Weapons; Web Ads; Web

Mail; Web Meetings; Web Phone.

Deve ser possivel bloquear um site conforme a sua classificagdo:

Alto Risco
Médio Risco

N3o categorizado

Deve ser possivel bloquear um site quando este nunca foi visto pelo Centro de Inteligéncia do Fabricante;

Deve ser possivel bloquear paginas de phishing, mesmo que o contelido tenha acesso permitido;

Deve permitir a varredura de arquivos baixados da internet;

Deve ser possivel excluir enderegos IP da analise;

Deve permitir a busca segura para buscadores, dentre eles:
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Google;
Yahoo
Bing;
Ask;
Deve bloquear links que direcionem para sites com alto risco.
Deve permitir a customizagdo das mensagens apresentadas para o usuario;
Caso o médulo detecte que exista um McAfee Web Gateway na rede, deverd deixar a andlise a cargo deste ultimo.
Blindagem das estagdes de trabalho

O moddulo de controle de aplicagGes deve prover a capacidade de visibilidade sobre as aplicagdes executadas, aplicar o
controle de execugdo (Blindagem da estagdo de trabalho) e realizar controle e auditoria sobre as alteragdes realizadas pelos
usuarios;

Deve ser capaz de realizar um inventdrio nas estagdes de trabalho protegidas informando todos os executdveis e arquivos de
script presentes.

Como resultado do inventario, a solugdo deve armazenar o nome completo do arquivo, tamanho,
checksum, tipo de arquivo, nome da aplicagdo e versao;

Ao detectar um executdvel, a solugdo devera consultar o Centro de Inteligéncia do fabricante e esta deverd informar um nivel
de confidéncia (Bom, Mau ou Nao Classificado);

Para o caso de problema com o envio de informagdes para o fabricante, este devera possibilitar executar a tarefa por meio
do servidor de reputagdo local;

Deve ser possivel criar uma imagem base para a criagdo de uma politica geral;
Capacidade de trabalhar no modo adaptativo, ou seja, adaptando-se a novas aplicagGes instaladas na maquina;
A solugdo deverd permitir a realizagdo de varreduras por demandas em maquinas para executar a blindagem de aplicativos;
Para o controle de aplicativos, deve possuir, no minimo, os seguintes modos de operagao:
Desabilitado: protegdo desativada
Monitoramento: Monitora toda a atividade da Estagdo de Trabalho;

Atualizagdo: a cada execugdo de aplicativo este é inserido em uma regra ou pacote de autorizagOes pré-
estabelecido;

Deve identificar as aplicagdes de maneira Unica através do uso de hash (MD5 ou SHA-1).
A solugdo deve suportar as seguintes modalidades de protecgdo:

Application Whitelisting: criagdo de uma lista de aplicagbes autorizadas que podem ser executadas no
equipamento, onde todas as demais aplicagdes sdo impadidas de serem executadas.

Application Blocking / Blacklisting: criagdo de uma lista de aplica¢gdes ndo autorizadas que n3o podem ser
executadas.

Memory Protection: monitoragdo e protegdo de aplicativos e componentes criticos do sistema operacional
de serem adulterados em tempo de execugdo, isto €, durante operagao e execugdo em memoria.

Change Control: Deve monitorar mudangas de arquivos e chaves de registro em tempo real.

Solugdo suporta criagdo, configuragdo e manutengdo de Whitelist dinamicamente através de definicdo de regras de
confianga.

Em caso de um bloqueio indevido, o usuario podera submeter o arquivo para revisdo do administrador e solicitar a liberagdo
do aplicativo ou arquivo.

Suporta os mecanismos:

Application Code Protection: permite que somente os programas em Whitelist (executdveis, binarios, DLLs,
Scripts, extensOes customizadas, etc) possam ser executados. Além disso, permite protegdo contra
adulteragdes de programas em Whitelist (ex.: arquivos do programa) e, opcionalmente, chaves de registros
contra modificagdes em disco.

Memory Protection: permite prote¢do contra ataques e exploragdo de vulnerabilidades para os programas
em Whitelist.

Suporta criagdo, configuragdo e manutencdo de politicas, permitindo ou bloqueando a adesdo de Whitelist, através de:
Bindrio: binario especifico identificado através de seu nome ou de algoritmo de verificagdo SHA-1.

Trusted Publisher: fornecedor especifico, assinado digitalmente por um certificado de seguranga emitido,
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para este fornecedor, por uma Autoridade Certificadora (CA - Certificate Authority).

Trusted Installer: software instalado por um programa instalador especifico, identificagbes por seu
algoritmo de verificagdo, independentemente de sua origem.

Trusted Directories: pasta compartilhada na rede, onde os programas instaladores para aplicagbes
autorizadas e licenciadas sdo mantidos.

Trusted Program / Authorized Updater: programas identificados pelo nome, para adicionar e/ou atualizar
aplicagGes.

Trusted Users / Authorized Users: somente usuarios selecionados, substituindo a protec¢do de adulteragdo,
para adicionar e/ou atualizar aplica¢des.

Trusted Time Window / Update Mode: janela de tempo para manutenc¢do de aplicagbes.
Deve ser capaz de proteger em modo standalone - online ou offline;
Deve ser capaz de prevenir a criagdo de novos arquivos (incluindo diretérios e chaves de registro);
Deve ser capaz de monitorar a modificagdo de arquivos existentes, diretérios e chaves de registro;

Caso o arquivo seja sensivel ou critico, o administrador pode optar por receber um e-mail detalhando cada alteragdo
realizada;

Deve ser capaz de limitar ndo apenas a escrita em chaves de registro, mas também a leitura;
A solugdo deve prover um conjunto de regras que limitam as a¢Ges nas chaves de registro;

Além de possuir um conjunto de regras, deve permitir por parte do administrador que este customize-as de forma a adaptar
a necessidade do orgao;

Deve prevenir as seguintes agoes:
Deletar;
Renomear;
Criar links;
Modificar Conteldo;
Alterar o dono;
Deve ser capaz de monitorar alteragdes relacionadas as contas de usuarios dentro dos seguintes parametros:
Criagdo de Conta
Alteragdo de Conta
Delegdo de Conta
Log On (Sucesso e Falha)
Log Off
Deve suportar o monitoramento de atributos para os seguintes tipos de arquivo:
Zip;Tar;Dll;Exe;Jar;Sys;7z;Bz2;Bz; Tgz;Gz;Bmp;Jpg;tiff

Deve suportar o uso de varidveis de ambiente para a criagdo de regras de monitoramento (Exemplo: %HOMEPATH%, %
HOMEDRIVE%, %USERPROFILE%, %APPDATA%)

Deve suportar varidveis de ambiente em sistemas 64-bits (Exemplo: %PROGRAMFILES (x86)%)

Deve ser possivel comparar dois arquivos ou duas versdes de um arquivo da mesma estagdo de trabalho ou de estagdes
diferentes, como forma de mitigar possiveis ameagas persistentes;

Deve ser possivel autorizar usudrios especificos que terdo privilégios de alteragdo nos arquivos e chaves de registro
protegidos na estagdo de trabalho;

Essa autorizagdo deve utilizar o Active Directory para importar os usudrios autorizados;
Deve prover, no minimo, as seguintes técnicas para prote¢do de memoria de forma a prevenir ataques dia zero:
Critical Address Space Protection;
NX - No eXecute (mp-nx)
Virtual Address Space Randomization
Mp-vasr-rebase
Mp-vasr-randomization

Mp-vasr-relocation
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Mp-vasr-reloc
Forced DLL Relocation
Deve possibilitar o controle e bloqueio da instalagdo de Active-X nas estagdes de trabalho.

Permitir o bloqueio de aplicagdes e os processos que a aplicagdo interage

Permitir monitoragdo de aplicagGes onde se pode determinar quais processos poderdo ser executados ou nao.
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Permitir monitoragdo de Hooking de aplicagdes onde se podem determinar quais processos pode ser executado ou ndo

Prote¢do Adaptativa de Ameagas
O maddulo de inteligéncia contra ameagas deve conter os seguintes mecanismos:

Confinamento dindamico de aplicagdes:

A solugdo deve permitir o confinamento dinamico de aplicativos e arquivos executdveis com indicios
maliciosos (Ransomware)

A solugdo deve ser capaz de avaliar aplicagGes desconhecidas e potencialmente maliciosas executando-as
em ambiente controlado;

Deve permitir a indicagdo de aplicagdes confidveis para que ndo caiam no filtro de confinamento dinamico

N3o deve requerer conexdo com centro de inteligéncia do fabricante para que a protecdo seja ativada ou
executada

Solugdo deve manter um cache de reputagdo local com informagdes de aplicagbes — conhecidas,
desconhecidas e maliciosas: Deve ser possivel a classificagdo de cada aplicativo de maneira manual e até
mesmo sua reclassificagdo através da console de administragdo central.

Dentre os comportamentos maliciosos, deve ser capaz de: Bloquear acesso local a partir de cookies; Criagdo
de arquivos a partir de arquivos com extensao .bat, .exe, html, hpg, bmp, job e .vbs; Criagdo de arquivos em
qualquer local de rede; Criagdo de novos CLSIDs, APPIDs e TYPELIBs; Criagdo de threads em outro processo;
Bloquear a desativagdo de executdveis criticos do sistema operacional; Leitura/Exclusdo/Gravagdo de
arquivos visados por Ransomwares; Gravagdo e Leitura na memoria de outro processo; Bloqueio de
Modificagdo da politica de firewall do windows; Bloqueio de Modificagdo da pasta de tarefas do Windows;
Bloqueio de Modificagdo de arquivos criticos do Windows e Locais do Registro; Bloqueio de Modificagdo de
arquivos executaveis portateis; Bloqueio de Modificagdo de bit de atributo oculto; Bloqueio de Modificagdo
de bt de atributo somente leitura; Bloqueio de Modificagdo de entradas de registro de DLL
Applnit; Bloqueio de Modificagdo de locais do registro de inicializagdo; Bloqueio de Modificagdo de pastas
de dados de usuarios; Bloqueio de Modificagdo do local do Registro de Servigos; Bloqueio de Suspensdo de
um processo; Bloqueio de Término de outro processo.

Dos comportamentos observados, deve ser possivel bloquear ou apenas informar caso o mesmo ocorra.
Deve ser capaz de informar ao usudrio as ameagas encontradas através de mensagem customizada.

O modo de ativagdo do confinamento dindmico para quaisquer arquivos desconhecidos acessados pelo
sistema operacional e nunca antes visto pela solugao;

Deve ser possivel atribuir a regra conforme politica equilibrada, visando maior seguranga ou produtividade
do usuario

A protecgdo deve estar contida no mesmo agente de protegdo, ndo requerendo outro software ou aplicagdo
adicional na estagdo de trabalho para a execugdo e ativagdo da protegdo

Reputagdo local de ameagas

O mddulo de reputagdo local deve manter uma base de dados com todos os executaveis detectados no
ambiente.

Para cada executdvel, deverdo ser apresentadas as reputagdes: Local; Centro de Inteligéncia do
Fabricante; Analisador Dia Zero; Filtro de Contetido Web.

Deve permitir uma visualizagdo analitica sobre cada arquivo detectado no ambiente, com no minimo as
seguintes informac@es: Data do ultimo acesso; Tamanho do arquivo; Se estd listado no Adicionar/Remover
programas do Windows; Data de compilagdo; Registrado como servigo; Registrado como autorun; Mais de 6
meses de idade; Idade foi falsificada; Executado a partir do cmd.exe.

Deve ser capaz de informar a URL de origem do arquivo e sua reputagdo;

Deve permitir integragcdo com base global de virus — VirusTotal — para comparagdo e se o arquivo sob
analise ja foi detectado por outro fabricante;

Deve possuir capacidade de inspecionar arquivos suspeitos e detectar comportamentos maliciosos
utilizando técnicas de “machine-learning”;
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Deve ser capaz de user a técnica de “machine-learning” sem conectividade com a nuvem do fabricante.

Deve permitir o rastreamento da execugdo do arquivo malicioso pelo ambiente informando qual foi a sua
primeira execug¢do e sua ultima: Deve permitir a identificacdo da estagdo de trabalho e do usuario associado
a mesma;

O moddulo deve permitir automatizagdo de contramedidas a partir de solugdes do mesmo fabricante e de
fabricantes terceiros;

Moddulo Deteccéo, Resposta e Adaptacéo

A solugdo deve ser capaz de implantar o pilar de Detecgdo, Resposta e Adaptagdo.
Moddulo de Detecg¢do

Deve possuir painel Unico de visibilidade das ameagas do momento que se inicia, como se moveu pelo ambiente e toda a
timeline da ameaga em questao.

Deve possuir capacidade automatica de priorizagdo de riscos baseado no comportamento da ameaga, permitindo uma
investigacdo mais agil do que é prioritario

Deve ser possivel pesquisar informagdes da ameaga em tempo real e em modo histérico para determinar o escopo completo
do ataque.

Deve permitir o monitoramento do ambiente através de coletores customizados para buscar por indicadores de ataques que
ndo estdo somente em execugdo, mas também por ameagas em modo dormente e demais que foram deletadas.

Mddulo de Resposta
Deve ser capaz de utilizar gatilhos e reagGes para detectar eventos de ameaga e reagir de maneira automatica.

Deve ser capaz de implementar visibilidade dos dados gerados pelo Endpoint, através dos seguintes coletores: Processos;
Flows de Rede; Arquivos; Perfil de Usudrios; Registro do Windows; Updates Instalados; Grupos Locais Informagdo do Host.

Deve ser capaz de permitir a criagdo de coletores customizados para a coleta das informagdes desejadas;
Deve permitir a configuragdo de gatilhos que resultardo em uma reagdo ou contramedida frente ao dado coletado;
Deve ser capaz de implementar agdes nos sistemas classificados como comprometidos;

Deve permitir a execugdo de scripts nas linguagens: Comandos do Sistema Operacional; PowerShell; Bash; Python; Visual
Basic

Deve vir com politicas de monitoramento pré-configuradas pelo fabricante da solugdo;

Deve ser capaz de executar busca por padrdes nas estagdes clientes em tempo real;

O campo de busca deve ser intuitivo e sugerir campos de informagdo durante a insergdo de informagdes (autocompletar)
Deve ser capaz de salvar buscas realizadas previamente;

Deve ser capaz de apresentar, no minimo, as seguintes informag&es apds a busca: Enderego IP Local; Hash do processo em
execucgdo; ID do processo; Status da transag¢do TCP; NUmero da porta que originou o pacote de rede; Nome do arquivo;
Ultima data de gravagdo do arquivo; Data de Criagdo do arquivo; Data de delecio do arquivo; Versio do Sistema
Operacional; Nome do Grupo de usudrios; Se o grupo é local; SID do grupo; MAC de origem; MAC de destino; FLAGS TCP
(ACK, SYN, RST e FIN); Nimero de transagdo TCP; Kernel Time; User Time; Comando que iniciou o processo; Quantidade de
RAM utilizada pelo processo; Quantidade de Threads criadas pelo processo; MD5 do processo; SHA-1 do processo; Valor da
chave de registro Caminho da chave de registro.

A resposta a uma determinada condigdo devera ser executada como um servigo ndo interativo;

Deve permitir a execugdo de reagdo diretamente do painel de visibilidade de ameagas, permitindo por exemplo que se pare
um processo malicioso em execugdo.

Mddulo de Adaptagdo

Deve possuir a capacidade de criagdo de coletores e reagdes customizadas para melhor adaptar as investigagbes de ameacgas
e fluxos de detecgdo.

Deve possuir a capacidade de adaptar as configuragGes de protegdo para bloquear ataques persistentes.

Ao registrar um artefato malicioso, esta predisposi¢cdo (Malicioso ou Ndo Malicioso) deverd ser informada aos componentes
interconectados.

Mddulo de Andlise Dia Zero
Caso o endpoint detecte um novo arquivo no ambiente, este deve ser encaminhado ao médulo dia zero para analise
Deve ser capaz de analisar os seguintes tipos de arquivos

Arquivos Executaveis (.exe, .dll, .scr, .ocx, .sys, .com, .drv, .cpl)
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Arquivos Office (.doc, .docx, .xls, .xIsx, .ppt, .pptx, .pdf)

Arquivos Compactados (.zip, .rar)

Arquivos de Aplicativos Android (.apk)

Arquivos Java (jar)

Dispor de engine de multiplas fases para verificagdo de Malwares e cddigos maliciosos, dentre elas:

Deve se integrar com o centro de inteligéncia do fabricante para verificar se o arquivo ja foi identificado em outro local do
mundo

Deve possuir capacidade de emulagdo de arquivos

Deve possuir motor de andlise contra malwares (antivirus engine)

Deve possuir capacidade de Desempacotar Malwares

Deve possuir capacidade de emulagdo de codigo

Deve possuir capacidade de Disassembly do codigo

Deve ser capaz de realizar Analise Dinamica através de sandbox (instancias de maquinas virtuais)

Deve realizar analise heuristica (IE-FFx-Acrobat Emulation) baseado em andlise estatistica comportamental da geometria do
arquivo, semantica e comportamento do codigo.

Deve realizar o Desempacotamento e andlise do cddigo latente

Deve realizar a andlise estatica de cddigo e aplicar a engenharia reversa automatizada e o disassembly da analise de codigo
Deve permitir a andlise de modo interativo durante a execugdo dinamica do cddigo
A andlise dinamica deve suportar a execugdo nos seguintes ambientes:

Android

Windows XP Service Pack 3

Windows 7 - 32 bits

Windows 7 - 64 bits

Windows Server 2003

Windows Server 2008 Service Pack 1

Windows Server 2008 R2

Deve suportar a andlise de URL's submetidas para a solugdo

Deve ser capaz de inspecionar arquivos criptografados

Toda a verificagdo e analise de Malwares e/ou cddigos maliciosos devem ocorrer em tempo real, ndo sendo aceitas
verificagdes em cache engine ou batch mode

Analisar de forma automatizada sem a necessidade de criagdo de regras especificas e/ou interagdo de um operador
Deve possuir mecanismo para a identificagdo de Malwares em anexos de e-mails e URLs
Detectar Malwares que utilizem mecanismo de Exploit em arquivos, como PDF

Toda a verificagdo e analise de Malwares e/ou cddigos maliciosos devem ocorrer em tempo real, ndo sendo aceitas
verificagdes em cache engine ou batch mode

Mddulo de Geréncia
A geréncia deve ser centralizada e suportar a gestdo de todos os mddulos listados neste Termo de Referéncia;
N3o serdo aceitas solugdes que possuam mais de uma console de gestao;
Deve suportar a instalagdo nos seguintes sistemas operacionais:
Windows Server 2012 Release 2;
Windows Server 2012
Windows Server 2008 Service Pack 2 (SP2) Standard, Enterprise ou Datacenter;
Windows Server 2008 R2 Standard, Enterprise ou Datacenter;
A arquitetura dos Sistemas Operacionais deve ser 64-bits;
Deve suportar a instalagdo em Cluster Microsoft;

Deve suportar Ipv4 e Ipv6;
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Deve suportar a virtualizagdo do sistema operacional com base nos seguintes hypervisors:
Vmware ESX
Microsoft Hyper-V
Deve possuir suporte a base de dados:
SQL Server 2012 ou superior
N3o serdo aceitas solugdes que usam SQL Express ou Base de dados embutidas;
A console de geréncia deve ser acessada via WEB;
Deve possuir compatibilidade com os seguintes browsers:
Google Chrome;
Firefox;
Internet Explorer 7 ou superior;
Safari 6.0 ou superior;
Deve ser possivel segregar a instalagdo da solugdo em:
Servidor Console Central
Servidor Base de Dados
Servidor de Interagao com os Agentes
Agentes Distribuidores de Vacina
Permitir a instalagdo dos Mddulos da Solugdo a partir de um Unico servidor
Permitir a alteragdo das configuragdes Mddulos da Solugdo nos clientes de maneira remota

Possuir a integragdo com o gerenciamento da solugdo de seguranga de estagOes de trabalho e servidores, a fim de prover
uma unica console de gerenciamento centralizado de todas as solugbes de seguranga que possam ser utilizadas pela
CONTRATANTE nesta contratagdo presente ou futura.

Permitir a atualizagdo incremental da lista de definigdes de virus nos clientes, a partir de um Unico ponto da rede local.
Visualizagdo das caracteristicas basicas de hardware das maquinas
Integragdo e Importagdo automatica da estrutura de dominios do Active Directory ja existentes na rede local

Permitir a criagdo de tarefas de atualizagdo, verificagdo de virus e upgrades em periodos de tempo pré-determinados, na
inicializagdo do Sistema Operacional ou no Logon na rede.

Permitir o armazenamento das informagdes coletadas nos clientes em um banco de dados centralizado
Permitir diferentes niveis de administracdo do servidor, de maneira independente do login da rede.
Suporte a multiplos usudrios, com diferentes niveis de acesso e permissdes aos produtos gerenciados.
Criagdo de grupos de maquinas baseadas em regras definidas em fungdo do nimero IP do cliente
Permitir a criagdo de grupos virtuais através de “TAGs”

Permitir aplicar as “TAGs” nos sistemas por varios critérios incluindo: produtos instalados, versdo de sistema operacional,
qguantidade de memdria, dentre outros;

Forgar a configuragdo determinada no servidor para os clientes;

Caso o cliente altere a configuragdo, a mesma devera retornar ao padrdo estabelecido no servidor, quando a mesma for
verificada pelo agente.

A comunicagdo entre as maquinas clientes e o servidor de gerenciamento deve ser segura usando protocolo de autenticagdo
HTTPS

Forgar a instalagdo dos Mddulos da Solugdo nos clientes;

Caso o cliente desinstale os Mddulos da Solugdo, os mesmos deverao ser reinstalados, quando o agente verificar o ocorrido.
Customizagdo dos relatdrios graficos gerados;

Exportagdo dos relatérios para os seguintes formatos: HTML, CSV, PDF, XML

Geragdo de relatdrios que contenham as seguintes informagdes:

Mdquinas com a lista de defini¢Ges de virus desatualizada;

Qual a versdo do software (inclusive versdo gerenciada pela nuvem) instalado em cada maquina;

Os virus que mais foram detectados;
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As maquinas que mais sofreram infec¢des em um determinado periodo de tempo

Os usudrios que mais sofreram infecgées em um determinado periodo de tempo

Gerenciamento de todos os mddulos da suite;

Possuir dashboards no gerenciamento da solugdo;

Ao identificar um novo arquivo sendo executado, este deve ser submetido ou comparado a base do Virustotal;

Deve ser capaz de identificar e apresentar uma visibilidade sobre quais estagfes executaram um determinado arquivo
(executavel);

Deve ser capaz de identificar o arquivo e bloquea-lo baseado na reputagdo e em critério de risco;

Estes dashboards devem conter no minimo todos os seguintes relatdrios de facil visualizagdo:
Cobertura da protegdo de Navegagdo Segura;

Relatorio dos ultimos 30 dias da detecgdo de cddigos maliciosos;

Top 10 Computadores com Infecgdes;

Top 10 Computadores com Sites bloqueados pela politica;

Resumo das a¢des tomadas nos ultimos 30 dias no que se refere a Filtro de Navegagdo na web;
Resumo dos tipos de sites acessados nos ultimos 30 dias no que se refere a Filtro de Navegagdo Segura;

Gerenciar a atualizagdo do antivirus em computadores portateis (notebooks), automaticamente, mediante conexdo em rede
local ou remota

Suportar o uso de multiplos repositérios para atualizagdo de produtos e arquivo de vacina com replicagdo seletiva
Ter a capacidade de gerar registros/logs para auditoria

A solugdo de gerenciamento deve ter a capacidade de atribuir etiquetas as maquinas, facilitando assim a distribuigdo
automatica dentro dos grupos hierdrquicos na estrutura de gerenciamento.

A solugdo de gerenciamento deve permitir acesso a sua console via web.

Especificagdo técnica do item 02 - Renovagcdo das Licengas, Suporte e Manutengdo de antivirus para desktops e
servidores EDR (McAfee Endpoint Detection & Response)

Caracteristicas Gerais da Solucéo

Deve possuir suporte a arquiteturas 32-bits e 64-bits;

Deve possuir capacidade de instalagdo e pleno funcionamento dos mddulos solicitados em estagdes de trabalho com no
minimo 3Gb de memaéria RAM;

Deve suportar as seguintes plataformas clientes:
Windows 10;
Windows 8.1
Windows 8;
Windows 7;
Sierra 10.12.x
El Captain 10.11.x
Deve suportar as seguintes plataformas servidores:
Windows Server 2016;
Windows Server 2012 R2;
Windows Server 2012;
Windows Storage Server 2012;
Windows 2008 R2 (Standard/Datacenter/Enterprise/Web)
Deve inclusive suportar o modo Server Core;
Deve suportar, pelo menos a fungdo de antivirus, as seguintes distribuigdes de Linux:
Red Hat Enterprise 5.x e 6.x, 32 e/ou 64bits;
Ubuntu 10.04, 11.04, 11.10, 12.04, 12.10, 13.04 e 13.10, 32 e/ou 64bits;
CentOS 5.x e 6., 32 e/ou 64bits;

Deve suportar a instalagdo de agente nos sistemas operacionais acima virtualizados nas seguintes plataformas:
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Microsoft Hyper-V 2012 R2;
Vmware ESXi;
Vmware Player;
Vmware vShpere;
Vmware Workstation;
Deve possuir prote¢do, pelo menos da funcionalidade de antivirus, para ambientes de Storage, incluindo:
IBM;
HP;
DELL;

Toda a protegdo deverad ser realizada através de um Unico agente de protegdo com as funcionalidades descritas neste termo,
nao sendo aceitos plugins ou softwares adicionais para a composigdo do pacote;

O agente Unico deve compreender as seguintes funcionalidades:
Preven¢do de Ameagas
Firewall
Controle Web
Inteligéncia contra Ameacas
Todas as funcionalidades deverdo ser geridas por uma console Unica com as capacidades minimas de:
Relatérios;
Dashboards;
Politicas;
Configuragdo;
Instalagdo/Desinstalacdo;

O cliente deve ser capaz de operar em modo auténomo (self-managed) e permitir que as configuragdes sejam aplicadas
diretamente no cliente.

O cliente deve ser capaz de atualizar as definigGes para detec¢do de ameagas, patches e hotfix’es a partir de um servidor
definido pelo administrador ou diretamente nos servidores da McAfee.

A solugdo de prevengdo deve ser colaborativa, ou seja, os mddulos exigidos devem ser capazes de trocarem informagdes
para uma analise mais inteligente;

A solugdo deve possuir multiplas camadas de protegdo, ndo serdo aceitas solugdes baseadas apenas em assinaturas;

A solugdo deve conter médulo capaz de proteger contra botnets, negagdo de servigo, executaveis ndo confidveis e conexdes
web maliciosas;

A solugdo deve conter mddulo capaz de garantir uma navegagdo web segura, prevenindo contra sites maliciosos, downloads
de ameacgas e garantir a politica de acesso (Permitir/Negar)

A solugdo deve conter mddulo capaz de garantir integragdo entre as solugbes do fabricante proposto e entre fabricantes
terceiros, compartilhando as informagdes do paciente dia zero para melhor mitigar novas ameagas.

Este mddulo deve estar publico para o desenvolvimento da comunidade via Github;
Protegdo Clientes Windows - Protegdo de Ameagas
Prevengdo de exploragdo:
Deve ser possivel selecionar, no minimo, dois modos de prote¢do (Padrdo/Maximo).
Deve ser possivel ativar/desativar a protegdo contra escalonamento de privilégios genéricos.
Deve ser possivel ativar/desativar a prevencdo de execugdo de dados do Windows.
Deve ser possivel selecionar dentre as agdes de apenas bloquear ou apenas relatar ou bloquear e relatar;
Deve ser possivel incluir exclusGes por:
Processo: Nome; Caminho do Arquivo; Hash MD5
Maddulo chamador: Nome; Caminho; Hash MD5; Signatdrio Digital
Protegdo de acesso

Deve fornecer regras de protec¢do nativamente, ou seja definida pelo fabricante da solugdo, no minimo, para:
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Acesso remoto a pastas locais; Alteragdo politicas de direitos dos usuarios; Alterar os registros de extensdo
dos arquivos; Criagdo de novos arquivos na pasta Arquivo de Programas; Criagdo de novos executaveis na
pasta Windows; Criar/Modificar remotamente arquivos Portable Executable, INI, PIF e as localizagdes do
sistema; Criar ou Modificar remotamente arquivos ou pastas; Desativar o editor de registro e o gerenciador
de tarefas; Executar arquivos das pastas do usuario; Execugdo de scripts pelo host de script do Windows;
Instalar objetos de ajuda a navegagdo ou extensdes de shell; Instalar novos CLSIDs, APPIDs e TYPELIBs;
Modificar configuragdes de rede; Modificar configuragbes do Internet Explorer; Modificar processos
principais do Windows; Navegadores iniciando programas da pasta de downloads; Registrar programas para
execugdo automatica;

As regras especificadas devem permitir o seu:
Bloqueio, ou
Informagdo, ou
Bloqueio e Informagdo;

Deve permitir ao administrador criar regras de customizadas com no minimo os seguintes parametros:
Processos: Nome do processo; Hash MD5; Assinatura Digital;
Usuario
Arquivos: Criagcdo;Deletar;Executar;Alteracdo de permissdo;Leitura;Renomear;Escrever;
Chave de Registro: Escrever;Criar;Deletar;Ler;Enumerar;Carregar;Substituir;Restaurar;Alterar permissao;
Valor de Registro: Ler;Criar;Deletar;
Processo: Qualquer acesso;Criar thread;Modificar;Terminar;Executar;

Deve permitir a criagdo de exclusdes;

Varredura ao acessar

A Varredura deve ser passivel de habilitagdo/desativacdo por op¢do do administrador;

Deve iniciar a protegdo durante a inicializagdo do sistema operacional;

Deve ser capaz de realizar analise no setor de boot;

O administrador da solugdo deve especificar o tempo maximo de analise para um Unico arquivo;

Deve analisar dos processos durante inicializagdo do servigo e na atualizagdo de conteudo;

Deve possibilitar ao administrador a andlise de instaladores confiaveis;

Deve realizar andlise durante copia entre pastas locais;

A solugdo deve possuir conexdao com Centro de Inteligéncia do fabricante, passivel de ativagdo ou desativagdo por parte do
administrador;

Deve permitir a configuragdo do nivel de agressividade da analise entre:
Muito Baixo
Baixo
Médio
Alto
Muito Alto

Deve possibilitar aplicar as configuragGes a todos os processos do sistema operacional ou a uma lista especifica criada pelo
administrador;

Deve realizar varredura quando o processo:

Ler o disco;

Gravar no disco;

Deixar a solugdo de protegdo decidir;
Deve possibilitar andlise em

Unidades de Rede;

Arquivos abertos para backup;

Arquivos compactados, por exemplo .jar;

Arquivos codificados (MIME)
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Deve detectar programas indesejados, ameagas em programas desconhecidos e ameagas em macro desconhecidas;
Deve permitir selecionar, no minimo, uma das seguintes opg¢des de a¢do apds detectar uma ameaga:
Limpar o arquivo;
Excluir o arquivo;
Negar acesso ao arquivo;
Deve permitir selecionar, no minimo, uma das seguintes opgdes de a¢do apds detectar um programa indesejado:
Limpar o arquivo;
Excluir o arquivo;
Permitir acesso ao arquivo;
Negar acesso ao arquivo;
Deve possibilitar ao administrador a gestdo de uma lista de exclusdes;

Deve possuir modulo capaz de interceptar scripts destinados ao Windows Host Scripting e analisa-lo para indicar se é
malicioso ou ndo;

Deve permitir a criagdo de listas de exclusdo de URL’s que ndo sofrerdo interceptagdo e analise de scripts;

Ao detectar uma ameaga o agente deverd emitir uma notificagdo ao usudrio com uma mensagem a ser customizada pelo
administrador da solugdo.

Varredura sob demanda

Deve ser possivel realizar varreduras agendadas com periodicidade didria ou semanal.

Deve ser possivel realizar varreduras agendadas com periodicidade didria ou semanal.

Deve permitir a criagdo de repeticdo da tarefa.

Deve permitir definir a hora da execugdo da tarefa de analise;

Deve permitir a criagdo da tarefa de varredura de maneira aleatoria;

Deve permitir a realizagdo de varreduras agendadas apds logon do usudrio ou durante inicializagdo do sistema operacional.
Deve permitir escolher (um ou mais) os alvos da varredura, dentre eles:

Os locais da varredura, dentre eles: Memoria para rootkits; Processos em execugdo; Arquivos registrados;
Meu computador; Todas as unidades locais; Todas as unidades fixas; Todas as unidades removiveis; Todas
as unidades mapeadas; Pasta inicial; Pasta de perfil do usuario; Pasta Windows; Pasta de arquivos de
programas; Pasta temporaria; Lixeira; Arquivo ou pasta especificada pelo administrador; Setor de
inicializagdo (boot); Arquivos compactados; Arquivos MIME.

Os tipos de arquivos que serdo analisados;

OpgOes adicionais, como por exemplo detecgdo de programas indesejados, ameagas em programas
desconhecidos e ameagas em macro desconhecidas.

Areas de exclusdo que n3o deverdo ser varridas;

Deve permitir a integragdo com o Centro de Inteligéncia do fabricante durante a varredura agendada para a detecgdo de
ameagas desconhecidas.

Deve permitir selecionar, no minimo, uma das seguintes opg¢des de a¢do apds detectar uma ameaga:
Limpar o arquivo;
Excluir o arquivo;
Negar acesso ao arquivo;
Deve permitir selecionar, no minimo, uma das seguintes opgdes de a¢do apds detectar um programa indesejado:
Limpar o arquivo;
Excluir o arquivo;
Permitir acesso ao arquivo;
Negar acesso ao arquivo;
Para minimizar o impacto ao usuario, a solugdo deve permitir:

Utilizagdo de cache, ou seja, arquivos que ja foram analisados e ndo tiveram seu conteudo alterado nao
serdo novamente analisados;

Iniciar a varredura apenas quando o sistema estiver ocioso;
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Permitir ao usuario retomar varreduras pausadas;
Deve permitir ao administrador inserir uma conta de dominio para realizar a analise de dispositivos de rede;
Protegdo de Rede
O moddulo de Firewall deve incluir as seguintes capacidades:
Deve permitir a ativacdo/desativagdo do mddulo de Firewall através da console;
Deve ser capaz de prevenir intrusdes e proteger os endpoints garantindo cobertura contra ataques dia zero;
Deve possuir um firewall de estagdo statefull bloqueando trafego de entrada e controlando o trafego de saida;
Deve possuir assinaturas de protegao para:
Arquivos
Chave de Registro
Processos
Servigos;
Deve permitir o trafego de saida somente apds os servigos de Firewall estiverem iniciados;
Deve ser possivel bloquear trafego bridge;
Deve ser possivel bloquear contra falsificagdo de IP (IP Spoofing)

O moddulo deve permitir a criagdo de regras de maneira adaptativa, ou seja, em uma estacdo modelo definida pelo
administrador deve ser capaz de criar as regras de maneira automatica;

Deve ser possivel bloquear o trafego de todos os processos identificados como nédo confiaveis;
Deve permitir a criagdo de uma lista de processos identificados como confidveis por meio das seguintes informagdes:
Nome
Nome do arquivo ou Caminho;
Hash MD5
Assinador Digital

Deve permitir integragdo com o Centro de Inteligéncia do préprio fabricante para bloqueio de ameagas advindas por meio de
conexdes maliciosas;

As conexdes identificadas pelo Centro de Inteligéncia podem ser configuradas por meio de reputagdo
minima a ser bloqueada, por exemplo Risco Alto ou Risco Médio.

Deve ser possivel registrar os eventos de conexdes bloqueadas e permitidas pelo médulo;

Deve permitir inspegdo do protocolo FTP;

Deve ser possivel bloquear trafego de protocolos nado suportados;

O moddulo de Firewall deve vir com regras pré-indicadas pelo préprio fabricante.

O moddulo de firewall deve permitir a criagdo de regras customizadas, com no minimo os seguintes parametros:
Acdo: Bloquear; Permitir
Diregdo: Ambas; Entrada; Saida

Protocolo: Qualquer protocolo; Protocolo IP (Ipv4;lpv6; Protocolo Nao-IP); Tipo de Conexdo (Rede Sem Fio;
Rede Cabeada; Rede Virtual); Especificagdo da Rede (Enderego IP; Subnet; Range; FQDN); Protocolo de
Transporte (Todos; ICMP; ICMPv6; TCP; UDP; STP; GRE; IGMP; IPSEC AH; IPSEC ESP; Ipv6 in Ipv4; ISIS over
Ipv4; L2TP); Agendamento (Dias da Semana; Hora Inicio; Hora Fim); AplicagGes

Protegcdo Web
O modulo de Controle Web deve possuir as seguintes funcionalidades:
Deve permitir o bloqueio de browsers ndo suportados, dentre eles:
Opera
Safari for Windows;
Netscape
Maxthon
Flock;

Avant Browser;

https://sei.fundacentro.gov.br/sei/controlador.php?acao=documento visualizar&acao ... 24/07/2020



SEI/FUNDACENTRO - 0046770 - Termo de Referéncia

Deepnet Explorer
PhaseOut
Deve permitir o controle de browsers suportados, dentre eles:
Chrome
Firefox

Internet Explorer

Pégina 20 de 41

Deve ser capaz de utilizar lista de categorias para bloqueio de sites relacionados ao conteldido ndo autorizado.

Deve possuir, no minimo, as seguintes categorias:

Browser Exploits; Download Maliciosos; Sites Maliciosos; Phishing; Pornografia; Hacking/Computer Crime;
Spyware/Adware/Keyloggers; Anonymizer; Anonymizer Utilities; Alcohol; Blogs/Wiki; Business; Chat;

Content Server; Dating; Dating/Social Networking; Digital Postcards; Discrimination;

Drugs; Education;

Entertainment; Extreme; Fashion; Finance; For Kids; Forum; Gambling; Game/Cartoon Violence; Games;
General News; Government/Military; Gruesome Content; Health; Historical Revisionism; History;
Humor/Comics; lllegal UK; Incidental Nudity; Information Security; Instant Messaging; Interactive Web

Applications; Internet Radio/TV; Internet Services; Job Search; Major

Global Religions;

Marketing/Merchandising; Media Downloads; Media Sharing; Messaging; Mobile Phone; Moderated; Motor
Vehicles; Non-Profit/Advocacy/NGO; Nudity; Online Shopping; P2P/File Sharing; Parked Domain; Personal
Network Storage; Personal Pages; Pharmacy; Politics/Opinion; Portal Sites; Potential Criminal Activities;
Potential lllegal Software; Potentially Unwanted Programs;Profanity; Professional Networking; Provocative
Attire; Public Information; Real Estate; Recreation/Hobbies; Religion/Ideology; Remote Access; Residential
IP Addresses; Resource Sharing; Restaurants; School Cheating Information; Search Engines; Sexual
Materials; Shareware/Freeware; Social Networking; Software/Hardware; Spam URLs; Sports; Stock Trading;
Streaming Media; Technical Information; Technical/Business Forums; Text Translators; Text/Spoken Only;
Tobacco; Travel; Uncategorized; Usenet News; Violence; Visual Search Engine; Weapons; Web Ads; Web

Mail; Web Meetings; Web Phone
Deve ser possivel bloquear um site conforme a sua classificagdo:
Alto Risco
Médio Risco
N3o categorizado
Deve ser possivel bloquear um site quando este nunca foi visto pelo Centro de Inteligéncia do Fabricante;
Deve ser possivel bloquear paginas de phishing, mesmo que o conteldo tenha acesso permitido;
Deve permitir a varredura de arquivos baixados da internet;
Deve ser possivel excluir enderegos IP da analise;
Deve permitir a busca segura para buscadores, dentre eles:
Google;
Yahoo
Bing;
Ask;
Deve bloquear links que direcionem para sites com alto risco.

Deve permitir a customizagdo das mensagens apresentadas para o usuario;

Caso o médulo detecte que exista um McAfee Web Gateway na rede, deverd deixar a andlise a cargo deste ultimo.

Prote¢do Adaptativa de Ameagas
O moddulo de protegdo contra ameagas deve conter os seguintes mecanismos:

Confinamento dinamico de aplicagGes:

A solugdo deve permitir o confinamento dindmico de aplicativos e arquivos executaveis com indicios

maliciosos (Ransomware)

A solugdo deve ser capaz de avaliar aplicagcbes desconhecidas e potencialmente maliciosas executando-as

em ambiente controlado;

Deve permitir a indicagdo de aplicagdes confidveis para que ndo caiam no filtro de confinamento dinamico

N3o deve requerer conexdo com centro de inteligéncia do fabricante para que a protecdo seja ativada ou

executada
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Solugdo deve manter um cache de reputagdo local com informagdes de aplicagbes — conhecidas,
desconhecidas e maliciosas: Deve ser possivel a classificagdo de cada aplicativo de maneira manual e até
mesmo sua reclassificagdo através da console de administragdo central.

Dentre os comportamentos maliciosos, deve ser capaz de: Bloquear acesso local a partir de cookies; Criagdo
de arquivos a partir de arquivos com extensao .bat, .exe, html, hpg, bmp, job e .vbs; Criagdo de arquivos em
qualquer local de rede; Criagdo de novos CLSIDs, APPIDs e TYPELIBs; Criagdo de threads em outro processo;
Bloquear a desativagdo de executdveis criticos do sistema operacional; Leitura/Exclusdo/Gravagdo de
arquivos visados por Ransomwares; Gravagdo e Leitura na memoria de outro processo; Bloqueio de
Modificagdo da politica de firewall do windows; Bloqueio de Modificagdo da pasta de tarefas do Windows;
Bloqueio de Modificagdo de arquivos criticos do Windows e Locais do Registro; Bloqueio de Modificagdo de
arquivos executaveis portateis; Bloqueio de Modificagdo de bit de atributo oculto; Bloqueio de Modificagdo
de bt de atributo somente leitura; Bloqueio de Modificagdo de entradas de registro de DLL
Applnit; Bloqueio de Modificagdo de locais do registro de inicializagdo; Bloqueio de Modificagdo de pastas
de dados de usuarios; Bloqueio de Modificagdo do local do Registro de Servigos; Bloqueio de Suspensdo de
um processo; Bloqueio de Término de outro processo.

Dos comportamentos observados, deve ser possivel bloquear ou apenas informar caso o mesmo ocorra.
Deve ser capaz de informar ao usudrio as ameagas encontradas através de mensagem customizada.

O modo de ativagdo do confinamento dindmico para quaisquer arquivos desconhecidos acessados pelo
sistema operacional e nunca antes visto pela solugao;

Deve ser possivel atribuir a regra conforme politica equilibrada, visando maior seguranga ou produtividade
do usuario;

A protegdo deve estar contida no mesmo agente de protegdo, ndo requerendo outro software ou aplicagdo
adicional na estagdo de trabalho para a execugdo e ativagdo da protecgdo;

Deve possuir capacidade de inspecionar arquivos suspeitos e detectar comportamentos maliciosos
utilizando técnicas de “machine-learning”;

O maddulo de inteligéncia contra ameagas deve conter os seguintes mecanismos:
Solugdo de Base de Dados Local de Ameagas
Da Arquitetura
A solugdo deve ser compreendida nos seguintes médulos:
Servidor de Orquestracao e Base de Dados
Agentes

O servidor de orquestragdo devera habilitar a troca de informagdo de ameagas entre os itens propostos neste edital,
compreendendo:

Solugdo de Protegdo de Endpoints
Solugdo para andlise de malwares dia zero

A instalagdo do componente central deverd habilitar um protocolo de troca de informagGes de ameagas que permita o
intercambio de informagGes entre solugdes do mesmo fabricante e de fabricantes terceiros;

A troca de informagdo de ameagas deve ser dar por meio de protocolo performatico;

O servidor de orquestragdo deve permitir a instalagdo em modo centralizado ou em modo descentralizado, permitindo que
localidades remotas possuam um servidor local;

De forma a permitir menor impacto na rede, para tal o método de consulta dos clientes a base de dados podera ser sincrona
ou assincrona;

Da solugdo

A solugdo deve possuir capacidade de criar uma reputagdo local através da catalogagdo de todos os
executaveis existentes no ambiente;

A solugdo deverd apresentar a reputagdo definida para cada um dos ativos conectados, dentre eles:
Reputagdo Local
Reputagdo do Analisador de Malware dia Zero
Reputagdo do Filtro de Conteiido Web
Reputagdo do Centro de Inteligéncia

A solugdo deve possuir capacidade de criar uma reputagdo local através da catalogacdo de todos os
executaveis existentes no ambiente;
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Ao catalogar um arquivo, a solugdo deve apresentar, no minimo, as seguintes informagdes sobre o mesmo:
Nome do arquivo

Caminho do arquivo

Hash SHA-1

Hash MD5

Hash 256

Primeira visualizagdo do arquivo na rede

Ultima visualizagdo do arquivo na rede

Tamanho do arquivo

Data de compilagdo

Se 0 mesmo consta no Adicionar/Remover Programas
Se estd registrado como servigo

Se estd registrado para ser executado automaticamente
Tipo de compactador

Se é arquivo do sistema

Se foi executado a partir do cmd.exe

Se tem entrada no menu iniciar

Se foi executado a partir de uma midia removivel

Se foi executado a partir da raiz da unidade do sistema

Caso o arquivo tenha como origem a Internet, a solugdo devera ser capaz de informar a partir de qual URL o
arquivo foi obtido e a reputagdo desta ultima;

Deve ser possivel realizar uma pesquisa do arquivo em base de conhecimento de terceiros (Exemplo: VirusTotal);
Apds anadlise o administrador deve ter a possibilidade de:

Rastrear em quais estag¢Ges o arquivo foi executado;

Identificar o pais de origem do arquivo;

Identificar o arquivo como confiavel;

Identificar o arquivo como desconhecido;

Identificar o arquivo como malicioso
Deve ser capaz de analisar o certificado associado ao arquivo;
Deve ser capaz de identificar o certificado associado como confidvel ou malicioso;
Para minimizar o impacto a solugdo deve ter a capacidade de ser ativada no modo de observagao;
Deve ser possivel configurar o limiar minimo para bloqueio de arquivos, variando entre:

Malicioso

Provavelmente malicioso;

Desconhecido

Deve ser possivel bloquear a execugdo de arquivos nunca antes visto no ambiente e informar o usuario por meio de
mensagem customizada em Portugués.

Caso a solugdo detecte arquivos ndo verificados pela solugdo de analise de dia zero, esta devera ser capaz de enviar os
arquivos de maneira automatica para analise.

Deve ser capaz de identificar manualmente um arquivo como malicioso impedindo sua execugdo no ambiente;
Deve ser gerenciado pela mesma console proposta na Solugdo de Protegdo de Endpoints.

Moddulo de Protegdo de Email

Servidores Microsoft Exchange Server

Compativeis com as plataformas Windows 2008 e Windows 2012

Suporte a exchange 2007 SP2 ou superior, Exchange 2010 SP2 ou superior e Exchange 2013

Rastreamento em tempo real, para arquivos anexados a mensagens do Exchange, antes de entregar a mensagem na caixa
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postal do(s) destinatdrio(s), com as seguintes opgbes:
Limpar o arquivo infectado e entrega-lo limpo para o(s) destinatario(s);
Gravar o arquivo infectado na area de seguranga (quarentena) e ndo entrega-lo para o(s) destinatario(s);
Gerar notificagOes e alertas e entregar o arquivo para o(s) destinatario(s)
Rastreamento manual as pastas do Exchange, com opgdo de limpeza.
Programagdo de rastreamentos automaticos do Exchange com as seguintes opgdes:
Escopo: Todas as pastas locais, ou pastas especificas

Acdo: Somente alertas, limpar automaticamente, apagar automaticamente, renomear automaticamente, ou
mover automaticamente para area de seguranga (quarentena)

Freqliéncia: Hordria, didria, semanal, mensal
Gerar registro (log) dos eventos de virus em arquivo e local definido pelo usuario, com limite de tamanho opcional

Gerar notificagdes de eventos de virus através de mensagens do Exchange para quem enviou e quem recebeu a mensagem, e
para um Administrador (usuario opcional)

Identificagdo de remetente e destinatdrio das mensagens
Permitir bloqueios baseados nos seguintes critérios:
Tipo de arquivo;
Nome do arquivo;
Tamanho do arquivo;
Permitir a instalagdo em ambientes em Cluster Microsoft
Capacidade de filtragem de conteudo por categorias como: Sexo, Drogas, entre outros;
Mddulo de Controle de Dispositivos

Deve controlar o uso de dispositivos por parte dos usuarios, como por exemplo Midias Removiveis, Unidades USB, Ipods,
Dispositivos Bluetooth, DVDs, e CDS regravaveis;

Deve permitir a configuragdo dos dispositivos nos modos:
Bloqueio, ou;
Somente Leitura;
Deve classificar os dispositivos removiveis em 3 categorias:
Gerenciado;
Ingerenciavel (Exemplo: Bateria de Notebooks);
N3ao Gerenciado;
Deve ser capaz de identificar o dispositivo (plug and play) através das seguintes informagdes:
Tipo de BUS;
Classe do Dispotivo (Device Class)
ID do fabricante (Vendor ID)
ID do produto (Product ID)
Deve ser capaz de identificar Dispositivos Removiveis através das seguintes informacgGes:
Tipo de BUS
Se o sistema de arquivo é passivel de escrita;
Se o sitema de arquivo é somente leitura;
Tipo de Sistema de Arquivo
Nome do Sistema de Arquivo;
Numero de Série do Sistema de Arquivo;

Deve ser possivel habilitar ou desabilitar uma determinada regra de prote¢do uma vez que esteja dentro da rede (Exemplo:
Quando conectado a rede do orgdo libera o uso de pen-drive);

Mddulo de Controle de Aplicagdes

O moddulo de controle de aplicagbes deve prover a capacidade de visibilidade sobre as aplicagdes executadas, aplicar o
controle de execugdo imposto pela politica e realizar controle e auditoria sobre as alteragdes realizadas pelos usuarios;
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Deve ser capaz de realizar um inventdrio nas estagdes de trabalho protegidas informando todos os executdveis e arquivos de
script presentes.

Como resultado do inventario, a solugdo deve armazenar o nome completo do arquivo, tamanho, checksum, tipo de arquivo,
nome da aplicagdo e versao;

Ao detectar um executdvel, a solugdo devera consultar o Centro de Inteligéncia do fabricante e esta deverd informar um nivel
de confidéncia (Bom, Mau ou Nao Classificado);

Deve ser possivel criar uma imagem base para a criagdo de uma politica geral;
Capacidade de trabalhar no modo adaptativo, ou seja, adaptando-se a novas aplicagGes instaladas na maquina;
A solugdo deverd permitir a realizagdo de varreduras por demandas em maquinas para executar a blindagem de aplicativos;
Para o controle de aplicativos, deve possuir, no minimo, os seguintes modos de operagdo:
Desabilitado: protegdo desativada
Monitoramento: Monitora toda a atividade da Estagdo de Trabalho;

Atualizagdo: a cada execugdo de aplicativo este é inserido em uma regra ou pacote de autorizagdes pré-
estabelecido;

Deve identificar as aplicagdes de maneira Unica através do uso de hash (MD5 ou SHA-1).
A solugdo deve suportar as seguintes modalidades de protegao:

Application Whitelisting: criagdo de uma lista de aplicagbes autorizadas que podem ser executadas no
equipamento, onde todas as demais aplicagdes sdo impadidas de serem executadas.

Application Blocking / Blacklisting: criagdo de uma lista de aplica¢gdes ndo autorizadas que n3o podem ser
executadas.

Memory Protection: monitoragdo e protegdo de aplicativos e componentes criticos do sistema operacional
de serem adulterados em tempo de execugdo, isto €, durante operagao e execugdo em memoria.

Solugdo deve suportar criagdo, configuragdo e manutengdo de Whitelist dinamicamente através de definigdo de regras de
confianga.

Em caso de um bloqueio indevido, o usuario podera submeter o arquivo para revisdo do administrador e solicitar a liberagdo
do aplicativo ou arquivo.

Suportar os mecanismos:

Application Code Protection: permite que somente os programas em Whitelist (executdveis, binarios, DLLs,
Scripts, extensdes customizadas, etc) possam ser executados. Além disso, permite prote¢do contra
adulteragdes de programas em Whitelist (ex.: arquivos do programa) e, opcionalmente, chaves de registros
contra modificagdes em disco.

Memory Protection: permite prote¢do contra ataques e exploragdo de vulnerabilidades para os programas
em Whitelist.

Suporta criagdo, configuragdo e manutencdo de politicas, permitindo ou bloqueando a adesdo de Whitelist, através de:
Bindrio: binario especifico identificado através de seu nome ou de algoritmo de verificagdo SHA-1.

Trusted Publisher: fornecedor especifico, assinado digitalmente por um certificado de seguranga emitido,
para este fornecedor, por uma Autoridade Certificadora (CA — Certificate Authority).

Trusted Installer: software instalado por um programa instalador especifico, identificagbes por seu
algoritmo de verificagdo, independentemente de sua origem.

Trusted Directories: pasta compartilhada na rede, onde os programas instaladores para aplicagbes
autorizadas e licenciadas sdo mantidos.

Trusted Program / Authorized Updater: programas identificados pelo nome, para adicionar e/ou atualizar
aplicagdes.

Trusted Users / Authorized Users: somente usuarios selecionados, substituindo a protec¢do de adulteragdo,
para adicionar e/ou atualizar aplica¢des.

Trusted Time Window / Update Mode: janela de tempo para manutenc¢do de aplicagbes.
Deve ser capaz de proteger em modo standalone — online ou offline;
Deve ser capaz de prevenir a criagdo de novos arquivos (incluindo diretérios e chaves de registro);
Deve ser capaz de monitorar a modificagdo de arquivos existentes, diretérios e chaves de registro;

Caso o arquivo seja sensivel ou critico, o administrador pode optar por receber um e-mail detalhando cada alteragdo
realizada;
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Deve ser capaz de limitar ndo apenas a escrita em chaves de registro, mas também a leitura;
A solugdo deve prover um conjunto de regras que limitam as a¢Ges nas chaves de registro;

Além de possuir um conjunto de regras, deve permitir por parte do administrador que este customize-as de forma a adaptar
a necessidade do orgao;

Deve prevenir as seguintes agoes:
Deletar
Renomear
Criar links
Modificar Conteudo

Deve suportar o uso de varidveis de ambiente para a criagdo de regras de monitoramento (Exemplo: %HOMEPATH%, %
HOMEDRIVE%, %USERPROFILE%, %APPDATA%)

Deve suportar varidveis de ambiente em sistemas 64-bits (Exemplo: %PROGRAMFILES (x86)%

Deve ser possivel comparar dois arquivos ou duas versdes de um arquivo da mesma estagdo de trabalho ou de estagdes
diferentes, como forma de mitigar possiveis ameagas persistentes;

Deve ser possivel autorizar usudrios especificos que terdo privilégios de alteragdo nos arquivos e chaves de registro
protegidos na estagdo de trabalho;

Essa autorizagdo deve utilizar o Active Directory para importar os usuarios autorizados;
Deve prover, no minimo, as seguintes técnicas para prote¢do de memaria de forma a prevenir ataques dia zero:
Critical Address Space Protection;
NX — No eXecute (mp-nx)
Virtual Address Space Randomization (Mp-vasr-randomization, Mp-vasr-relocation, Mp-vasr-reloc)
Forced DLL Relocation
Deve possibilitar o controle e bloqueio da instalagdo de Active-X nas estagdes de trabalho.
Permitir o bloqueio de aplicagdes e os processos que a aplicagdo interage
Permitir monitoragdo de aplicagcbes onde se pode determinar quais processos poderdo ser executados ou ndo.
Permitir monitoragdo de Hooking de aplicagdes onde se podem determinar quais processos pode ser executado ou n3o.
Modulo de Geréncia
A geréncia deve ser centralizada e suportar a gestdo de todos os mddulos listados neste Termo de Referéncia;
N3o serdo aceitas solugdes que possuam mais de uma console de gestdo;
Deve suportar a instalagdo nos seguintes sistemas operacionais:
Windows Server 2012 Release 2;
Windows Server 2012
Windows Server 2008 Service Pack 2 (SP2) Standard, Enterprise ou Datacenter;
Windows Server 2008 R2 Standard, Enterprise ou Datacenter;
A arquitetura dos Sistemas Operacionais deve ser 64-bits;
Deve suportar a instalagdo em Cluster Microsoft;
Deve suportar Ipv4 e lpv6;
Deve suportar a virtualizagdo do sistema operacional com base nos seguintes hypervisors:
Vmware ESX
Microsoft Hyper-V
Deve possuir suporte a base de dados:
SQL Server 2012 ou superior
N3o serdo aceitas solugdes que usam SQL Express ou Base de dados embutidas;
A console de geréncia deve ser acessada via WEB;
Deve possuir compatibilidade com os seguintes browsers:

Google Chrome;
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Firefox;
Internet Explorer 7 ou superior;
Safari 6.0 ou superior;
Deve ser possivel segregar a instalagdo da solugdo em:
Servidor Console Central
Servidor Base de Dados
Servidor de Interagao com os Agentes
Agentes Distribuidores de Vacina
Permitir a instalagdo dos Mddulos da Solugdo a partir de um Unico servidor
Permitir a alteragdo das configuragdes Mddulos da Solugdo nos clientes de maneira remota

Possuir a integragdo com o gerenciamento da solugdo de seguranca de estagdes de trabalho e servidores, deste mesmo
fabricante a fim de prover uma Unica console de gerenciamento centralizado de todas as solugdes de seguranga que possam
ser utilizadas pela CONTRATANTE nesta contratagdo presente ou futura.

Permitir a atualizagdo incremental da lista de definigdes de virus nos clientes, a partir de um Unico ponto da rede local.
Visualizagdo das caracteristicas basicas de hardware das maquinas
Integragdo e Importagdo automatica da estrutura de dominios do Active Directory ja existentes na rede local

Permitir a criagdo de tarefas de atualizagdo, verificagdo de virus e upgrades em periodos de tempo pré-determinados, na
inicializagdo do Sistema Operacional ou no Logon na rede.

Permitir o armazenamento das informagdes coletadas nos clientes em um banco de dados centralizado
Permitir diferentes niveis de administracdo do servidor, de maneira independente do login da rede.
Suporte a multiplos usudrios, com diferentes niveis de acesso e permissdes aos produtos gerenciados.
Criagdo de grupos de maquinas baseadas em regras definidas em fungdo do nimero IP do cliente
Permitir a criagdo de grupos virtuais através de “TAGs”

Permitir aplicar as “TAGs” nos sistemas por varios critérios incluindo: produtos instalados, versdo de sistema operacional,
qguantidade de memdria, dentre outros;

Forgar a configuragdo determinada no servidor para os clientes;

Caso o cliente altere a configuragdo, a mesma devera retornar ao padrdo estabelecido no servidor, quando a mesma for
verificada pelo agente.

A comunicagdo entre as maquinas clientes e o servidor de gerenciamento deve ser segura usando protocolo de autenticagdo
HTTPS

Forgar a instalagdo dos Mddulos da Solugdo nos clientes;

Caso o cliente desinstale os Mddulos da Solugdo, os mesmos deverao ser reinstalados, quando o agente verificar o ocorrido.
Customizagdo dos relatdrios graficos gerados;

Exportagdo dos relatoérios para os seguintes formatos: HTML, CSV, PDF, XML

Geragdo de relatdrios que contenham as seguintes informagdes:

Mdquinas com a lista de defini¢Ges de virus desatualizada;

Qual a versdo do software (inclusive versdo gerenciada pela nuvem) instalado em cada maquina;

Os virus que mais foram detectados;

As maquinas que mais sofreram infec¢des em um determinado periodo de tempo

Os usudrios que mais sofreram infecgées em um determinado periodo de tempo

Gerenciamento de todos os mddulos da suite;

Possuir dashboards no gerenciamento da solugdo;

Ao identificar um novo arquivo sendo executado, este deve ser submetido ou comparado a base do Virustotal;

Deve ser capaz de identificar e apresentar uma visibilidade sobre quais estagfes executaram um determinado arquivo
(executavel);

Deve ser capaz de identificar o arquivo e bloquea-lo baseado na reputagdo e em critério de risco;

Estes dashboards devem conter no minimo todos os seguintes relatdrios de facil visualizagdo:
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Relatorio dos ultimos 30 dias da detecgdo de cddigos maliciosos;

Top 10 Computadores com Infecgdes;

Top 10 Computadores com Sites bloqueados pela politica;

Resumo das a¢des tomadas nos ultimos 30 dias no que se refere a Filtro de Navegagdo na web;

Gerenciar a atualizagdo do antivirus em computadores portateis (notebooks), automaticamente, mediante conexdo em rede
local ou remota

Suportar o uso de multiplos repositérios para atualizagdo de produtos e arquivo de vacina com replicagdo seletiva
Ter a capacidade de gerar registros/logs para auditoria

A solugdo de gerenciamento deve ter a capacidade de atribuir etiquetas as maquinas, facilitando assim a distribuigdo
automatica dentro dos grupos hierdrquicos na estrutura de gerenciamento.

A solugdo de gerenciamento deve permitir acesso a sua console via web.
MODELO DE EXECUGCAO DO OBJETO

A execucdo do objeto seguira a seguinte dinamica:

O inicio da execugdo objeto seguira a data de assinatura do Contrato.

Quando da assinatura do Contrato, todas as licengas de todos os recursos existentes na FUNDACENTRO deverdo ser
renovadas, o que implica em imediata nova implantagao.

Essa nova implantagdo devera ser concluida em até 60 dias apds a assinatura do Contrato.

A prestagdo dos servicos poderd ser realizada remotamente, podendo, por necessidade explicitada da FUNDACENTRO a
execugdo on-site dos servigos (podendo ocorrer de segunda a sexta das 08h as 19h) considerando a criticidade do mesmao.

Os servigos serdo executados mediante solicitagdo prévia da FUNDACENTRO, seguindo o modelo de Ordem de Servigo segue
no ANEXO A.

A contratada devera responsabilizar-se integralmente pelo fiel cumprimento do objeto contratado, prestando todos os
esclarecimentos que forem solicitados pelo CONTRATANTE cujas reclamagdes se obriga a atender.

A entrega dos produtos devera ocorrer no prazo maximo de 30 (trinta) dias corridos, contados da data de assinatura do
contrato.

A Contratada devera fornecer a ultima versdo disponivel das licengas de uso dos softwares ofertados, observando as
caracteristicas, condi¢des, quantidades e especificagbes constantes do Termo.

Juntamente com os produtos, a Contratada entregara ao Contratante a documentagdo técnica completa e atualizada dos
softwares licenciados, contendo os manuais técnicos, certificados de garantia e autenticidade, guias de instalagdo,
inicializagdo, operagdo, adequagdo, mensagens auxiliares para solugdo de problemas, diagndsticos, especificagcbes e outros
pertinentes, todos redigidos em portugués do Brasil e/ou inglés.

A documentagdo técnica a ser fornecida devera conter no minimo os moédulos descritos a seguir:

Documentagdo das funcionalidades: Este documento conterd as caracteristicas técnicas dos produtos e suas fungdes,
procedimentos e parametros de configuragdo, tabelas, ilustragdes, etc.

Documentagdo de instalagdo e operagdo: Este documento contera informagdes quanto aos procedimentos de instalagdo e
operagdo, comandos e testes aplicaveis, procedimentos de inicializagdo e de configuragdo e geréncia de desempenho, de
falhas e de seguranca pertinentes.

Correrdo por conta da Contratada as despesas com o frete, transporte, seguro e demais custos advindos da entrega dos
produtos, bem como para os casos de manutengdo.

O recebimento dos produtos ndo exclui a responsabilidade da Contratada pela qualidade dos produtos, ficando a mesma
obrigada a substituir, as suas expensas, no todo ou em parte, os produtos da contratagdo, ndo excluindo ou reduzindo essa
responsabilidade, a fiscalizagdo ou ao acompanhamento exercido pelo Contratante.

Os técnicos especializados da Contratada deverdo se reunir com a equipe do STIC para definir a estratégia de renovagdo das
licengas.

A execucgdo de todos os servigos sera em data e horario a ser estipulado pelo STIC.

Na conclusdo de execugdo dos servigos deverd ser apresentado um relatério com todos os procedimentos realizados, que
sera avaliado pelo Fiscal do Contrato.

Os profissionais que efetuardo a instalagdo, a configuragdo, implementagdo e o suporte técnico deverao ser certificados pelo
fabricante McAfee nas licengas definidas neste T.R.

Todos os dados atuais sobre infraestrutura de rede e topologia da FUNDACENTRO deverdo ser solicitados pela Contratada;

O desenho da solugdo, incluindo, no minimo, topologia, configuragdes de rede, e os enderegcamentos IP’s, deverd ser
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elaborado pela Contratada em conjunto com a FUNDACENTRO;

Todo o planejamento das fases de instalagdo, customizacdo, homologacdo e implantagdo em produgdo deverdo ser
realizados pela Contratada, sendo necesséria a aprovagdao da FUNDACENTRO;

A Contratada devera definir os representantes e os responsaveis por cada fase a ser executada;

O profissional indicado pela licitante que for contratada para gerenciar o projeto (preposto) sera responsavel pela elaboragado
e condugdo do cronograma dos trabalhos junto as equipes internas da FUNDACENTRO, observada a especificagdo das fases
de instalagdo, customizagdo, homologacgdo e implantagdo da solugdo em produgao;

Durante o periodo de instalagdo e customizagdo da solugdo, os técnicos da Contratada deverdo ser mantidos a disposi¢do da
FUNDACENTRO para o atendimento de duvidas e corregoes.

MODELO DE GESTAO DO CONTRATO E CRITERIOS DE MEDICAO
Inspegdes e Diligéncias

A CONTRATANTE se reserva o direito de, a qualquer tempo, realizar diligenciamento no ambiente fisico da CONTRATADA ou
solicitar quaisquer documentagdes complementares visando aferir se todas as obrigacdes de ordem técnica, pessoal
qualificado, operacional ou administrativa, bem como se a manutengdo das condigdes de habilitagdo esta sendo cumpridas.

Papéis e responsabilidades

Gestor do Contrato: Servidor com fungdo gerencial responsavel pelo processo de gestdo do contrato; Cabera ao Gestor do
Contrato, dentre outras atribuigbes, convocar reunido inicial com a CONTRATADA; encaminhar as Ordens de Servigos;
encaminhar a indicagdo de

sangdo(es), quando cabivel, e autorizar a emissdo da Nota Fiscal.

Fiscal Requisitante do Contrato: Servidor representante da Area de Tecnologia da Informagdo, indicado pela autoridade
competente dessa drea responsavel por fiscalizar o contrato do ponto de vista funcional da Solugdo de Tecnologia da
Informagao.

Fiscal Técnico do Contrato: Servidor representante da Area de Tecnologia da Informagdo, indicado pela autoridade
competente dessa area responsavel em fiscalizar tecnicamente o Contrato.

Fiscal Administrativo do Contrato: Servidor representante da Area Administrativa da FUNDACENTRO, indicado pela
autoridade competente dessa area para fiscalizar o contrato quanto aos aspectos administrativos.

Preposto da CONTRATADA: Sera o responsavel administrativo, com poderes de representante legal para tratar de todos os
assuntos relacionados ao contrato, atuando a luz da Instru¢do Normativa n2 01/2019 da SGD/ME e suas revisdes, e em
atencdo ao art. 68 da Lei n2. 8.666/93. Sera atribui¢do sua gerir a execucdo do servigo, objeto do contrato, por parte da
CONTRATADA, objetivando garantir a execugdo e entrega dos servigos dentro dos prazos estabelecidos e atendendo todos os
requisitos especificados neste Termo de Referéncia; Gerir as solicitagdes de mudangas feitas pela CONTRATANTE,
formalmente encaminhadas; Responder, perante a CONTRATANTE, pela execugdo das solicitages; Participar
periodicamente, a critério do CONTRATANTE, de reuniGes de acompanhamento das atividades referentes a prestagdo do
servico em execuc¢do. Ndo hda obrigatoriedade do PREPOSTO disponivel fisicamente nas dependéncias da FUNDACENTRO.
Todavia, o PREPOSTO, obrigatoriamente, devera estar disponivel fisicamente nas dependéncias da FUNDACENTRO, quando
solicitado, principalmente enquanto houver a execugdo da prestagdo de servicos por parte da CONTRATADA
a CONTRATANTE.

Formas de acompanhamento do Contrato

A execugdo do contrato serd acompanhada de forma presencial, por meio de inspe¢Ges continuas e avaliagdo dos servigos,
conforme metodologia de avaliagdo descrita neste TERMO DE REFERENCIA.

Para o acompanhamento e fiscalizagdo do Contrato serdo utilizadas as disposi¢es contidas na IN n2 01/2019, da SGD/ME, e
subsidiariamente as disposi¢des contidas na IN SLTI/MPOG n2 05/2017.

A execucdo técnica dos servigos deverd estar aderente as melhores praticas definidas pelo fabricante dos produtos, as boas
praticas consagradas para atividades de TIC (especialmente aquelas especificas para questdes de vulnerabilidades,
ciberseguranga e antivirus), além de estar aderente as diretrizes, normas e procedimentos definidos pelo STIC. A adequada
execugdo técnica dos trabalhos serd acompanhada pelo STICa seu critério, que eventualmente poderd realizar
procedimentos de inspegao.

Procedimentos e critérios de mensuragao de prestagado de servigos:

Niveis Minimos de Servigo Exigidos (NMSE):

Indicador de Suporte Técnico (IST)

Item Descrigao
Finalidade Mede a qualidade do atendimento aos chamados de suporte técnico.
. Atender as demandas solicitadas durante a vigéncia contratual, nos prazos estabelecidos
Meta a cumprir .
neste indice.
Método de medigdo Por evento de chamado de suporte técnico realizado.
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Acompanhamento do fiscal do contrato ou representante técnico por ele indicado

Forma de acompanhamento N .. ,
durante a execugdo do chamado técnico até o seu encerramento.

Periodicidade Por evento

Tempo maximo para inicio de Até 4 (quatro) horas contadas a partir da abertura do chamado técnico na contratada (o
atendimento critico - TMA STIC registrard o nimero do chamado e o horario de abertura)

Tempo maximo para inicio de Até 16 (dezesseis) horas contadas a partir da abertura do chamado técnico na contratada
atendimento moderado - TMA (o STIC registrara o nimero do chamado e o horério de abertura)

Tempo maximo para inicio de Até 48 (quarenta e oito) horas contadas a partir da abertura do chamado técnico na
atendimento leve - TMA contratada (o STIC registrara o nimero do chamado e o horario de abertura)

Sangdo 1 - TMA cumprido dentro do estipulado neste indice, ndo ha incidéncia de
adverténcia/multa.

Sangdo 2 — TMA com atraso até 8 (oito) horas do estipulado neste indice, aplicagdo de
Sangdes adverténcia de acordo com os termos deste TR e dos termos contratuais.

Sangdo 3 — TMA com atraso superior a 48 (quarenta e oito) horas do estipulado neste
indice, aplicagdo de multa de acordo com a gradagdo da mesma, observando os termos
deste TR e dos termos contratuais.

- Os atrasos deverdo ser informados no relatério descritivo do servigo realizado no

Observagoes .
chamado técnico.

Condigdes de aceite

O aceite se dara de forma provisédria (por meio de Termo de Recebimento Provisério - TRP) e definitiva (Termo de
Recebimento Definitivo - TRD), conforme etapas e prazos descritos na subse¢do "DO RECEBIMENTO E ACEITACAO DO
OBJETO" a seguir.

Os trabalhos poderao ser acompanhados e auditados por profissionais da CONTRATANTE, que se certificardo do atendimento
dos objetivos definidos e a conformidade com as normas e melhores praticas pertinentes.

O recebimento provisdrio ou definitivo ndo exclui a responsabilidade pelas atividades técnicas executadas, nem a
responsabilidade ético-profissional pela perfeita execugdo do Contrato, dentro dos limites estabelecidos em Lei.

A CONTRATADA cabera sanar as irregularidades apontadas na execugdo contratual, submetendo a uma nova verificagdo as
entregas ou atividades impugnadas, ficando sobrestado o pagamento da ordem de servigo correspondente até o
saneamento necessario, sem

prejuizo da aplicagdo das sangdes legais cabiveis.

OBRIGAGOES DA CONTRATANTE

Exigir o cumprimento de todas as obrigagdes assumidas pela Contratada, de acordo com as cldusulas contratuais e os termos
de sua proposta;

Exercer o acompanhamento e a fiscalizagdo dos servigos, por servidor especialmente designado, anotando em registro
préprio as falhas detectadas, indicando dia, més e ano, bem como o nome dos empregados eventualmente envolvidos, e
encaminhando os apontamentos a autoridade competente para as providéncias cabiveis;

Notificar a Contratada por escrito da ocorréncia de eventuais imperfei¢des, falhas ou irregularidades constatadas no curso da
execugdo dos servigos, fixando prazo para a sua corregdo, certificando-se que as solugdes por ela propostas sejam as mais
adequadas;

Pagar a Contratada o valor resultante da prestagdo do servigo, no prazo e condigdes estabelecidas neste Termo de
Referéncia;

Efetuar as retengdes tributarias devidas sobre o valor da Nota Fiscal/Fatura da contratada, no que couber, em conformidade
com o item 6 do Anexo XI da IN SEGES/MP n. 5/2017.

N3&o praticar atos de ingeréncia na administragdo da Contratada, tais como:

exercer o poder de mando sobre os empregados da Contratada, devendo reportar-se somente aos prepostos ou
responsaveis por ela indicados, exceto quando o objeto da contratagdo previr o atendimento direto, tais como nos servigos
de recepgdo e apoio ao usuario;

direcionar a contratagdo de pessoas para trabalhar nas empresas Contratadas;

Considerar os trabalhadores da Contratada como colaboradores eventuais do préprio érgdo ou entidade responsavel pela
contratagdo, especialmente para efeito de concessdo de didrias e passagens.

Fornecer por escrito as informag&es necessarias para o desenvolvimento dos servigos objeto do contrato;
Realizar avaliagdes periddicas da qualidade dos servigos, apds seu recebimento;

Cientificar o érgdo de representagdo judicial da Advocacia-Geral da Unido para adogdo das medidas cabiveis quando do
descumprimento das obrigagGes pela Contratada;

Arquivar, entre outros documentos, projetos, "as built", especificagbes técnicas, orgamentos, termos de recebimento,
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contratos e aditamentos, relatérios de inspegGes técnicas apds o recebimento do servigo e notificagdes expedidas;

Fiscalizar o cumprimento dos requisitos legais, quando a contratada houver se beneficiado da preferéncia estabelecida pelo
art. 32, § 59, da Lei n2 8.666, de 1993.

OBRIGAGOES DA CONTRATADA

Executar os servigos conforme especificagcdes deste Termo de Referéncia e de sua proposta, com a alocagdo dos empregados
necessarios ao perfeito cumprimento das cldusulas contratuais, além de fornecer e utilizar os materiais e equipamentos,
ferramentas e utensilios necessarios, na qualidade e quantidade minimas especificadas neste Termo de Referéncia e em sua
proposta;

Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo fiscal do contrato, os
servicos efetuados em que se verificarem vicios, defeitos ou incorregdes resultantes da execu¢do ou dos materiais
empregados;

Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, bem como por todo e qualquer dano causado a
Unido ou a entidade federal, devendo ressarcir imediatamente a Administragdo em sua integralidade, ficando a Contratante
autorizada a descontar da garantia, caso exigida no edital, ou dos pagamentos devidos a Contratada, o valor correspondente
aos danos sofridos;

Utilizar empregados habilitados e com conhecimentos basicos dos servigos a serem executados, em conformidade com as
normas e determinagdes em vigor;

Vedar a utilizagdo, na execugdo dos servicos, de empregado que seja familiar de agente publico ocupante de cargo em
comissdo ou fungdo de confianga no érgdo Contratante, nos termos do artigo 7° do Decreto n° 7.203, de 2010;

Quando ndo for possivel a verificagdo da regularidade no Sistema de Cadastro de Fornecedores — SICAF, a empresa
contratada deverd entregar ao setor responsavel pela fiscalizagdo do contrato, até o dia trinta do més seguinte ao da
prestacdo dos servigos, os seguintes documentos: 1) prova de regularidade relativa a Seguridade Social; 2) certiddo conjunta
relativa aos tributos federais e a Divida Ativa da Unido; 3) certidoes que comprovem a regularidade perante a Fazenda
Municipal ou Distrital do domicilio ou sede do contratado; 4) Certiddo de Regularidade do FGTS — CRF; e 5) Certiddo Negativa
de Débitos Trabalhistas — CNDT, conforme alinea "c" do item 10.2 do Anexo VIII-B da IN SEGES/MP n. 5/2017;

Responsabilizar-se pelo cumprimento das obrigagGes previstas em Acordo, Convengdo, Dissidio Coletivo de Trabalho ou
equivalentes das categorias abrangidas pelo contrato, por todas as obrigacGes trabalhistas, sociais, previdenciarias,
tributarias e as demais previstas em legislagdo especifica, cuja inadimpléncia ndo transfere a responsabilidade a Contratante;

Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal ou acidente que se
verifique no local dos servigos.

Prestar todo esclarecimento ou informacgdo solicitada pela Contratante ou por seus prepostos, garantindo-lhes o acesso, a
qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos a execugdo do empreendimento.

Paralisar, por determinagdo da Contratante, qualquer atividade que ndo esteja sendo executada de acordo com a boa técnica
ou que ponha em risco a seguranga de pessoas ou bens de terceiros.

Promover a guarda, manutengdo e vigilancia de materiais, ferramentas, e tudo o que for necessario a execugdo dos servigos,
durante a vigéncia do contrato.

Promover a organizagdo técnica e administrativa dos servigos, de modo a conduzi-los eficaz e eficientemente, de acordo com
os documentos e especificagdes que integram este Termo de Referéncia, no prazo determinado.

Conduzir os trabalhos com estrita observancia as normas da legislagdo pertinente, cumprindo as determinagdes dos Poderes
Publicos, mantendo sempre limpo o local dos servigos e nas melhores condigdes de seguranga, higiene e disciplina.

Submeter previamente, por escrito, a Contratante, para andlise e aprovagdo, quaisquer mudangas nos métodos executivos
que fujam as especificagdes do memorial descritivo.

N&o permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condigdo de aprendiz para os maiores
de quatorze anos; nem permitir a utilizagdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou
insalubre;

Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigagcbes assumidas, todas as condigdes de
habilitacdo e qualificagdo exigidas na licitagdo;

Cumprir, durante todo o periodo de execugdo do contrato, a reserva de cargos prevista em lei para pessoa com deficiéncia
ou para reabilitado da Previdéncia Social, bem como as regras de acessibilidade previstas na legislagdo, quando a contratada
houver se beneficiado da preferéncia estabelecida pela Lei n? 13.146, de 2015.

Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato;

Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, inclusive quanto
aos custos varidveis decorrentes de fatores futuros e incertos, tais como os valores providos com o quantitativo de vale
transporte, devendo complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatério para o
atendimento do objeto da licitagdo, exceto quando ocorrer algum dos eventos arrolados nos incisos do § 12 do art. 57 da Lei
n? 8.666, de 1993.
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Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de seguran¢a da
Contratante;

Prestar os servigos dentro dos parametros e rotinas estabelecidos, fornecendo todos os materiais, equipamentos e utensilios
em quantidade, qualidade e tecnologia adequadas, com a observancia as recomendagdes aceitas pela boa técnica, normas e
legislagdo;

Assegurar a CONTRATANTE, em conformidade com o previsto no subitem 6.1, “a”e “b”, do Anexo VIl — F da Instrugdo
Normativa SEGES/MP n2 5, de 25/05/2017:

O direito de propriedade intelectual dos produtos desenvolvidos, inclusive sobre as eventuais adequagdes e atualizagbes que
vierem a ser realizadas, logo apds o recebimento de cada parcela, de forma permanente, permitindo a Contratante distribuir,
alterar e utilizar os mesmos sem limitagdes;

Os direitos autorais da solugdo, do projeto, de suas especificagdes técnicas, da documentagdo produzida e congéneres, e de
todos os demais produtos gerados na execugdo do contrato, inclusive aqueles produzidos por terceiros subcontratados,
ficando proibida a sua utilizagdo sem que exista autorizagdo expressa da Contratante, sob pena de multa, sem prejuizo das
sangGes civis e penais cabiveis.

DA SUBCONTRATACAO
N&o serd admitida a subcontratagdo do objeto licitatdrio.
ALTERAGAO SUBIJETIVA

E admissivel a fus3o, cisdo ou incorporagdo da contratada com/em outra pessoa juridica, desde que sejam observados pela
nova pessoa juridica todos os requisitos de habilitagdo exigidos na licitagdo original; sejam mantidas as demais clausulas e
condigBes do contrato; ndo haja prejuizo a execugdo do objeto pactuado e haja a anuéncia expressa da Administragdo a
continuidade do contrato.

CONTROLE E FISCALIZAGAO DA EXECUGAO

O acompanhamento e a fiscalizagdo da execugdo do contrato consistem na verificagdo da conformidade da prestagdo dos
servigos, dos materiais, técnicas e equipamentos empregados, de forma a assegurar o perfeito cumprimento do ajuste, que
serdo exercidos por um ou mais representantes da Contratante, especialmente designados, na forma dos arts. 67 e 73 da Lei
n2 8.666, de 1993.

O representante da Contratante devera ter a qualificagdo necessaria para o acompanhamento e controle da execugdo dos
servigos e do contrato.

A verificagdo da adequacgdo da prestagdo do servigo devera ser realizada com base nos critérios previstos neste Termo de
Referéncia.

A fiscalizagdo do contrato, ao verificar que houve subdimensionamento da produtividade pactuada, sem perda da qualidade
na execugdo do servi¢o, deverda comunicar a autoridade responsavel para que esta promova a adequagdo contratual a
produtividade efetivamente realizada, respeitando-se os limites de alteragdo dos valores contratuais previstos no § 12 do
artigo 65 da Lei n2 8.666, de 1993.

A conformidade do material/técnica/equipamento a ser utilizado na execugdo dos servicos devera ser verificada juntamente
com o documento da Contratada que contenha a relagdo detalhada dos mesmos, de acordo com o estabelecido neste Termo
de Referéncia, informando as respectivas quantidades e especificagdes técnicas, tais como: marca, qualidade e forma de uso.

O representante da Contratante deverd promover o registro das ocorréncias verificadas, adotando as providéncias
necessarias ao fiel cumprimento das clausulas contratuais, conforme o disposto nos §§ 12 e 22 do art. 67 da Lei n2 8.666, de
1993.

O descumprimento total ou parcial das obrigagGes e responsabilidades assumidas pela Contratada ensejara a aplicagdo de
san¢Bes administrativas, previstas neste Termo de Referéncia e na legislagdo vigente, podendo culminar em rescisdo
contratual, conforme disposto nos artigos 77 e 87 da Lei n? 8.666, de 1993.

As atividades de gestdo e fiscalizagdo da execugdo contratual devem ser realizadas de forma preventiva, rotineira e
sistematica, podendo ser exercidas por servidores, equipe de fiscalizagdo ou Unico servidor, desde que, no exercicio dessas
atribuicdes, fique assegurada a distingdo dessas atividades e, em razdo do volume de trabalho, ndo comprometa o
desempenho de todas as ag¢Ges relacionadas a Gestdo do Contrato.

A fiscalizagdo técnica dos contratos avaliard constantemente a execugdo do objeto e utilizard o disposto no item 7 deste TR
para afericdo da qualidade da prestagdo dos servigos, podendo a Contratata incorrer nas penalides ali descritas, sempre que
(e considerando que) a Contratada:

ndo produzir os resultados, deixar de executar, ou ndo executar com a qualidade minima exigida as
atividades contratadas; ou

deixar de utilizar materiais e recursos humanos exigidos para a execugdo do servigo, ou utilizd-los com
qualidade ou quantidade inferior a demandada.

A utilizagdo do disposto no item 7 ndo impede a aplicagdo concomitante de outros mecanismos para a avaliagdo da prestagdo
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dos servigos.

Durante a execugdo do objeto, o fiscal técnico devera monitorar constantemente o nivel de qualidade dos servigos para
evitar a sua degeneragdo, devendo intervir para requerer a CONTRATADA a corregdo das faltas, falhas e irregularidades
constatadas.

O fiscal técnico devera apresentar ao preposto da CONTRATADA a avaliagdo da execugdo do objeto ou, se for o caso, a
avalia¢do de desempenho e qualidade da prestagdo dos servigos realizada.

Em hipdtese alguma, serd admitido que a propria CONTRATADA materialize a avaliagdo de desempenho e qualidade da
prestacdo dos servigos realizada.

A CONTRATADA podera apresentar justificativa para a prestagdo do servigo com menor nivel de conformidade, que podera
ser aceita pelo fiscal técnico, desde que comprovada a excepcionalidade da ocorréncia, resultante exclusivamente de fatores
imprevisiveis e alheios ao controle do prestador.

Na hipdtese de comportamento continuo de desconformidade da prestagdo do servico em relagdo a qualidade exigida, bem
como quando esta ultrapassar os niveis minimos toleraveis previstos nos indicadores, além dos fatores redutores, devem ser
aplicadas as san¢gdes a CONTRATADA de acordo com as regras previstas no ato convocatorio.

O fiscal técnico podera realizar avaliagdo didria, semanal ou mensal, desde que o periodo escolhido seja suficiente para
avaliar ou, se for o caso, aferir o desempenho e qualidade da prestagdo dos servigos.

A conformidade do material a ser utilizado na execugdo dos servigos devera ser verificada juntamente com o documento da
CONTRATADA que contenha sua relagdo detalhada, de acordo com o estabelecido neste Termo de Referéncia e na proposta,
informando as respectivas quantidades e especificagbes técnicas, tais como: marca, qualidade e forma de uso.

As disposicBes previstas nesta clausula ndo excluem o disposto no Anexo VIl da Instrugdo Normativa SLTI/MP n2 05, de 2017,
aplicavel no que for pertinente a contratagdo.

A fiscalizagdo de que trata esta cldusula ndo exclui nem reduz a responsabilidade da CONTRATADA, inclusive perante
terceiros, por qualquer irregularidade, ainda que resultante de imperfei¢des técnicas, vicios redibitérios, ou emprego de
material inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica corresponsabilidade da CONTRATANTE ou
de seus agentes, gestores e fiscais, de conformidade com o art. 70 da Lei n2 8.666, de 1993.

DO RECEBIMENTO E ACEITACAO DO OBJETO
A emissdo da Nota Fiscal/Fatura deve ser precedida do recebimento definitivo dos servigos, nos termos abaixo.

No prazo de até 5 dias corridos do adimplemento da parcela, a CONTRATADA devera entregar toda a documentagdo
comprobatdria do cumprimento da obrigagdo contratual;

O recebimento provisorio sera realizado pelo fiscal técnico apds a entrega da documentagdo acima, da seguinte forma:

A contratante realizara inspegdao minuciosa de todos os servigos executados, por meio de profissionais técnicos competentes,
acompanhados dos profissionais encarregados pelo servico, com a finalidade de verificar a adequagdo dos servigos e
constatar e relacionar os arremates, retoques e revisoes finais que se fizerem necessarios.

Para efeito de recebimento provisério, ao final de cada periodo de faturamento, o fiscal técnico do contrato ira apurar o
resultado das avaliagdes da execug¢do do objeto e, se for o caso, a analise do desempenho e qualidade da prestagdo dos
servigos realizados em consondancia com os indicadores previstos, que podera resultar no redimensionamento de valores a
serem pagos a contratada, registrando em relatério a ser encaminhado ao gestor do contrato

A Contratada fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, o
objeto em que se verificarem vicios, defeitos ou incorre¢Ges resultantes da execugdo ou materiais empregados, cabendo a
fiscalizagdo n3o atestar a uUltima e/ou Unica medigdo de servigos até que sejam sanadas todas as eventuais pendéncias que
possam vir a ser apontadas no Recebimento Provisdrio.

O recebimento provisério também ficara sujeito, quando cabivel, a conclusdo de todos os testes de campo e a entrega dos
Manuais e InstrugGes exigiveis.

A Contratante emitird Termo de Recebimento Provisdrio (conforme modelo no Anexo Il) referente aos produtos entregues
pela CONTRATADA.

No prazo de até 10 dias corridos a partir do recebimento dos documentos da CONTRATADA, cada fiscal ou a equipe de
fiscalizagdo devera elaborar Relatério Circunstanciado em consonancia com suas atribuigdes, e encaminha-lo ao gestor do
contrato.

Quando a fiscalizagdo for exercida por um Unico servidor, o relatdrio circunstanciado devera conter o registro, a andlise e a
conclusdo acerca das ocorréncias na execu¢do do contrato, em relagdo a fiscalizagdo técnica e administrativa e demais
documentos que julgar necessarios, devendo encaminha-los ao gestor do contrato para recebimento definitivo.

Sera considerado como ocorrido o recebimento provisério com a entrega do relatério circunstanciado ou, em havendo mais
de um a ser feito, com a entrega do ultimo.

Na hipotese de a verificagdo a que se refere o paragrafo anterior ndo ser procedida tempestivamente,
reputar-se-a como realizada, consumando-se o recebimento provisério no dia do esgotamento do prazo.
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No prazo de até 10 (dez) dias corridos a partir do recebimento provisério dos servigos, o Gestor do Contrato devera
providenciar o recebimento definitivo, ato que concretiza o ateste da execugdo dos servigos, obedecendo as seguintes
diretrizes:

Realizar a andlise dos relatérios e de toda a documentagdo apresentada pela fiscalizagdo e, caso haja irregularidades que
impecam a liquidagdo e o pagamento da despesa, indicar as clausulas contratuais pertinentes, solicitando a CONTRATADA,
por escrito, as respectivas corregoes;

Emitir Termo Circunstanciado para efeito de recebimento definitivo dos bens e servigos prestados (conforme modelo no
Anexo Il), com base nos relatérios e documentagdes apresentadas; e

Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela fiscalizagao.

O recebimento provisorio ou definitivo do objeto ndo exclui a responsabilidade da Contratada pelos prejuizos resultantes da
incorreta execugdo do contrato, ou, em qualquer época, das garantias concedidas e das responsabilidades assumidas em
contrato e por forga das disposi¢Ges legais em vigor.

Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes constantes neste
Termo de Referéncia e na proposta, devendo ser corrigidos/refeitos/substituidos no prazo fixado pelo fiscal do contrato, as
custas da Contratada, sem prejuizo da aplicagdo de penalidades.

DO PAGAMENTO
O pagamento sera efetuado pela Contratante no prazo de 10 (dez) dias, contados do recebimento da Nota Fiscal/Fatura.

Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art. 24 da Lei
8.666, de 1993, deverdo ser efetuados no prazo de até 5 (cinco) dias Uteis, contados da data da apresentagdo da Nota
Fiscal/Fatura, nos termos do art. 52, § 39, da Lei n2 8.666, de 1993.

A emissdo da Nota Fiscal/Fatura sera precedida do recebimento definitivo do servigo, conforme este Termo de Referéncia

A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagdo da regularidade fiscal, constatada por
meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios
eletrénicos oficiais ou a documentagdo mencionada no art. 29 da Lei n2 8.666, de 1993.

Constatando-se, junto ao SICAF, a situagdo de irregularidade do fornecedor contratado, deverdo ser tomadas as providéncias
previstas no do art. 31 da Instrugdo Normativa n2 3, de 26 de abril de 2018.

O setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou Fatura apresentada expressa os elementos
necessarios e essenciais do documento, tais como:

o prazo de validade;

a data da emissao;

os dados do contrato e do érgdo contratante;

o periodo de prestagdo dos servigos;

o valor a pagar; e

eventual destaque do valor de retengdes tributarias cabiveis.

Havendo erro na apresentagdo da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidacdo da despesa, o pagamento
ficard sobrestado até que a Contratada providencie as medidas saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-
se-a apds a comprovacdo da regularizagdo da situagdo, ndo acarretando qualquer 6nus para a Contratante;

Nos termos do item 1, do Anexo VIII-A da Instrucdo Normativa SEGES/MP n2 05, de 2017, sera efetuada a retencdo ou glosa
no pagamento, proporcional a irregularidade verificada, sem prejuizo das san¢bes cabiveis, caso se constate que a
Contratada:

nao produziu os resultados acordados;
deixou de executar as atividades contratadas, ou ndo as executou com a qualidade minima exigida;

deixou de utilizar os materiais e recursos humanos exigidos para a execugdo do servigo, ou utilizou-os com qualidade ou
quantidade inferior a demandada.
Nota Explicativa: Para que seja possivel efetuar a glosa, é necessario definir, objetivamente, no IMR ou instrumento
equivalente, quais os parametros para mensura¢do do percentual do pagamento devido em razdo dos niveis esperados de
qualidade da prestagdo do servigo.

Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.

Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para verificar a manutengdo das condiges de
habilitagdo exigidas no edital.

Constatando-se, junto ao SICAF, a situacdo de irregularidade da contratada, sera providenciada sua notificagdo, por escrito,
para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera
ser prorrogado uma vez, por igual periodo, a critério da contratante.
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Previamente a emissdo de nota de empenho e a cada pagamento, a Administracdo devera realizar consulta ao SICAF para
identificar possivel suspensdo temporaria de participagdo em licitagdo, no ambito do érgdo ou entidade, proibicdo de
contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas, observado o disposto no art. 29, da Instrugdo
Normativa n? 3, de 26 de abril de 2018.

N3do havendo regularizagdo ou sendo a defesa considerada improcedente, a contratante devera comunicar aos 6rgdos
responsaveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia da contratada, bem como quanto a existéncia de
pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessdrios para garantir o recebimento de
seus créditos.

Persistindo a irregularidade, a contratante devera adotar as medidas necessarias a rescisdo contratual nos autos do processo
administrativo correspondente, assegurada a contratada a ampla defesa.

Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do
contrato, caso a contratada ndo regularize sua situagdo junto ao SICAF.

Sera rescindido o contrato em execugdo com a contratada inadimplente no SICAF, salvo por motivo de economicidade,
seguranga nacional ou outro de interesse publico de alta relevancia, devidamente justificado, em qualquer caso, pela maxima
autoridade da contratante.

Quando do pagamento, serd efetuada a retencgdo tributdria prevista na legislagdo aplicavel, em especial a prevista no artigo
31 daLei 8.212, de 1993, nos termos do item 6 do Anexo Xl da IN SEGES/MP n. 5/2017, quando couber.

E vedado o pagamento, a qualquer titulo, por servicos prestados, a empresa privada que tenha em seu quadro societario
servidor publico da ativa do érgdo contratante, com fundamento na Lei de Diretrizes Orgamentarias vigente.

Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido, de alguma forma, para tanto,
fica convencionado que a taxa de compensacgdo financeira devida pela Contratante, entre a data do vencimento e o efetivo
adimplemento da parcela é calculada mediante a aplicagdo da seguinte formula:

EM =1x N x VP, sendo:

EM = Encargos moratérios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

| = indice de compensacdo financeira = 0,00016438, assim apurado:

(6 /100)

Y P I =0,00016438

TX = Percentual da taxa anual = 6%

REAJUSTE
Os pregos sdo fixos e irreajustaveis no prazo de um ano contado da data limite para a apresentagdo das propostas.

Dentro do prazo de vigéncia do contrato e mediante solicitagdo da contratada, os pregos contratados poderdo sofrer reajuste
apds o interregno de um ano, aplicando-se o indice de Custos de Tecnologia da Informacgdo - ICTI, conforme a Portaria n2
6.432, de 11 de julho de 2018, exclusivamente para as obrigag0es iniciadas e concluidas apds a ocorréncia da anualidade.

Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do
ultimo reajuste.

No caso de atraso ou ndo divulgagdo do indice de reajustamento, o CONTRATANTE pagara a CONTRATADA a importancia
calculada pela ultima variagdo conhecida, liquidando a diferenga correspondente tdo logo seja divulgado o indice definitivo.
Fica a CONTRATADA obrigada a apresentar memodria de cdlculo referente ao reajustamento de pregos do valor
remanescente, sempre que este ocorrer.

Nas aferi¢Bes finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo.

Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser utilizado, sera
adotado, em substituigdo, o que vier a ser determinado pela legislagdo entdo em vigor.

Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do
preco do valor remanescente, por meio de termo aditivo.

O reajuste sera realizado por apostilamento.
GARANTIA DA EXECUCAO

O adjudicatario prestara garantia de execug¢do do contrato, nos moldes do art. 56 da Lei n? 8.666, de 1993, com validade
durante a execug¢do do contrato e por 90 (noventa) dias apds o término da vigéncia contratual, em valor correspondente a
5% (cinco por cento) do valor total do contrato.

No prazo maximo de 10 (dez) dias Uteis, prorrogdveis por igual periodo, a critério do contratante, contados da assinatura do
contrato, a contratada devera apresentar comprovante de prestagdo de garantia, podendo optar por caugdo em dinheiro ou
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titulos da divida publica, seguro-garantia ou fianga bancaria.

A inobservancia do prazo fixado para apresentacdo da garantia acarretard a aplicagdo de multa de 0,07% (sete centésimos
por cento) do valor total do contrato por dia de atraso, até o maximo de 2% (dois por cento).

O atraso superior a 25 (vinte e cinco) dias autoriza a Administragdo a promover a rescisdo do contrato por descumprimento
ou cumprimento irregular de suas cldusulas, conforme dispGem os incisos | e Il do art. 78 da Lei n. 8.666 de 1993.

A validade da garantia, qualquer que seja a modalidade escolhida, devera abranger um periodo de 90 dias apds o término da
vigéncia contratual, conforme item 3.1 do Anexo VII-F da IN SEGES/MP n2 5/2017.

A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais obrigagdes nele previstas;
prejuizos diretos causados a Administragdo decorrentes de culpa ou dolo durante a execu¢do do contrato;

multas moratdrias e punitivas aplicadas pela Administragdo a contratada; e

obrigagGes trabalhistas e previdencidrias de qualquer natureza e para com o FGTS, ndo adimplidas pela contratada, quando
couber.

A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados no item anterior, observada a
legislagdo que rege a matéria.

A garantia em dinheiro devera ser efetuada em favor da Contratante, em conta especifica na Caixa Econdmica Federal, com
corregdo monetdria.

Caso a opgdo seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma escritural, mediante
registro em sistema centralizado de liquidagdo e de custddia autorizado pelo Banco Central do Brasil, e avaliados pelos seus
valores econémicos, conforme definido pelo Ministério da Fazenda.

No caso de garantia na modalidade de fianga bancaria, devera constar expressa rentncia do fiador aos beneficios do artigo
827 do Cddigo Civil.

No caso de alteragdo do valor do contrato, ou prorrogagdo de sua vigéncia, a garantia devera ser ajustada a nova situagdo ou
renovada, seguindo os mesmos parametros utilizados quando da contratagdo.

Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigagdo, a Contratada obriga-se a
fazer a respectiva reposigdo no prazo maximo de 10 (dez) dias Uteis, contados da data em que for notificada.

A Contratante executara a garantia na forma prevista na legislagdo que rege a matéria.
Sera considerada extinta a garantia:

com a devolugdo da apdlice, carta fianga ou autorizagdo para o levantamento de importancias depositadas em dinheiro a
titulo de garantia, acompanhada de declaragdo da Contratante, mediante termo circunstanciado, de que a Contratada
cumpriu todas as clausulas do contrato;

no prazo de 90 (noventa) dias apds o término da vigéncia do contrato, caso a Administragdo ndo comunique a ocorréncia de
sinistros, quando o prazo serd ampliado, nos termos da comunicagdo, conforme estabelecido na alinea "h2"do item 3.1 do
Anexo VII-F da IN SEGES/MP n. 05/2017.

O garantidor ndo é parte para figurar em processo administrativo instaurado pela contratante com o objetivo de apurar
prejuizos e/ou aplicar sang¢bes a contratada.

A contratada autoriza a contratante a reter, a qualquer tempo, a garantia, na forma prevista no neste Edital e no Contrato.
DAS SANCOES ADMINISTRATIVAS

Comete infragdo administrativa nos termos da Lei n2 10.520, de 2002, a CONTRATADA que:

inexecutar total ou parcialmente qualquer das obrigagdes assumidas em decorréncia da contratagdo;

ensejar o retardamento da execugdo do objeto;

falhar ou fraudar na execugdo do contrato;

comportar-se de modo inidéneo; ou

cometer fraude fiscal.

Pela inexecugdo total ou parcial do objeto deste contrato, a Administragdo pode aplicar a CONTRATADA as seguintes
sangoes:

Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obriga¢gdes contratuais consideradas faltas leves,
assim entendidas aquelas que ndo acarretam prejuizos significativos para o servigo contratado;

Multa de:

0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por dia sobre o valor adjudicado em caso de atraso na
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execugdo dos servigos, limitada a incidéncia a 15 (quinze) dias. Apds o décimo quinto dia e a critério da Administragdo, no
caso de execugdo com atraso, poderd ocorrer a ndo-aceitagdo do objeto, de forma a configurar, nessa hipdtese, inexecugdo
total da obrigag¢do assumida, sem prejuizo da rescisdo unilateral da avenca;

0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor adjudicado, em caso de atraso na execugdo do objeto, por
periodo superior ao previsto no subitem acima, ou de inexecug¢do parcial da obrigagdo assumida;

0,1% (um décimo por cento) até 15% (quinze por cento) sobre o valor adjudicado, em caso de inexecugdo total da obrigagdo
assumida;

0,2% a 3,2% por dia sobre o valor mensal do contrato, conforme detalhamento constante das tabelas 1 e 2, abaixo; e

0,07% (sete centésimos por cento) do valor do contrato por dia de atraso na apresentag¢do da garantia (seja para reforgo ou
por ocasido de prorrogacdo), observado o maximo de 2% (dois por cento). O atraso superior a 25 (vinte e cinco) dias
autorizara a Administragdo CONTRATANTE a promover a rescisdo do contrato;

as penalidades de multa decorrentes de fatos diversos serdo consideradas independentes entre si.

Suspensdo de licitar e impedimento de contratar com o érgdo, entidade ou unidade administrativa pela qual a Administragdo
Publica opera e atua concretamente, pelo prazo de até dois anos;

Sangdo de impedimento de licitar e contratar com 6rgdos e entidades da Unido, com o consequente descredenciamento no
SICAF pelo prazo de até cinco anos

A Sang¢do de impedimento de licitar e contratar prevista neste subitem também é aplicidvel em quaisquer das hipoteses
previstas como infragdo administrativa no subitem 19.1 deste Termo de Referéncia.

Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto perdurarem os motivos
determinantes da punigdo ou até que seja promovida a reabilitagdo perante a propria autoridade que aplicou a penalidade,
que sera concedida sempre que a Contratada ressarcir a Contratante pelos prejuizos causados;

As sang0es previstas nos subitens 17.2.1,17.2.3, 17.2.4 e 17.2.5 poderdo ser aplicadas a CONTRATADA juntamente com as de
multa, descontando-a dos pagamentos a serem efetuados.

Para efeito de aplicagdo de multas, as infragGes sdo atribuidos graus, de acordo com as tabelas dos itens 17.5 e 17.6:

GRAU CORRESPONDENCIA
1 ]0,2% ao dia sobre o valor mensal do contrato
2 | 0,4% ao dia sobre o valor mensal do contrato
3 | 0,8% ao dia sobre o valor mensal do contrato
4 | 1,6% ao dia sobre o valor mensal do contrato
5 |3,2% ao dia sobre o valor mensal do contrato

INFRAGCAO
ITEM DESCRICAO GRAU

1 Permitir situagdo que crie a possibilidade de causar d?nolfisico, lesdo corporal ou conseqliéncias letais, por 05

ocorréncia;
5 Suspender ou interromper, salvo motivo de forga maior ou caso fortuito, os servigos contratuais por dia e por 04

unidade de atendimento;
3 Manter funciondrio sem qualificagdo para executar os servigos contratados, por empregado e por dia; 03
Recusar-se a executar servigo determinado pela fiscalizagdo, por servigo e por dia; 02
5 Retirar funcionarios ou encarregados do servigo durante o expediente, sem a anuéncia prévia do 03
CONTRATANTE, por empregado e por dia;
Para os itens a seguir, deixar de:
6 Registrar e controlar, diariamente, a assiduidade e a pontualidade de seu pessoal, por funciondrio e por dia; 01
7 Cumoprir determinagdo formal ou instrugdo complementar do 6rgao fiscalizador, por ocorréncia; 02
3 Substituir empregado que se conduza de modo inconveniente ou ndo atenda as necessidades do servigo, por 01
funciondrio e por dia;
9 Cumprir quaisquer dos itens do Edital e seus Anexos ndo previstos nesta tabela de multas, apds reincidéncia 03
formalmente notificada pelo érgéo fiscalizador, por item e por ocorréncia;

10 Indicar e manter durante a execug¢do do contrato os prepostos previstos no edital/contrato; 01
11 | Providenciar treinamento para seus funcionarios conforme previsto na relagdo de obrigagdes da CONTRATADA | 01

Também ficam sujeitas as penalidades do art. 87, Ill e IV da Lei n2 8.666, de 1993, as empresas ou profissionais que:
tenham sofrido condenagao definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de quaisquer tributos;

tenham praticado atos ilicitos visando a frustrar os objetivos da licitagdo;

https://sei.fundacentro.gov.br/sei/controlador.php?acao=documento visualizar&acao ... 24/07/2020



SEI/FUNDACENTRO - 0046770 - Termo de Referéncia Péagina 37 de 41

demonstrem n&o possuir idoneidade para contratar com a Administragdo em virtude de atos ilicitos praticados.

A aplicagdo de qualquer das penalidades previstas realizar-se-a4 em processo administrativo que assegurara o contraditério e
a ampla defesa a CONTRATADA, observando-se o procedimento previsto na Lei n? 8.666, de 1993, e subsidiariamente a Lei
n2 9.784, de 1999.

As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos dos valores a serem pagos, ou recolhidos em favor
da Unido, ou deduzidos da garantia, ou ainda, quando for o caso, serdo inscritos na Divida Ativa da Unido e cobrados
judicialmente.

Caso a Contratante determine, a multa deverd ser recolhida no prazo maximo de 10 (dez) dias, a contar da data do
recebimento da comunicagdo enviada pela autoridade competente.

Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do licitante, a Unido ou Entidade
podera cobrar o valor remanescente judicialmente, conforme artigo 419 do Cédigo Civil.

A autoridade competente, na aplicagdo das sangbes, levard em consideragdo a gravidade da conduta do infrator, o carater
educativo da pena, bem como o dano causado a Administragdo, observado o principio da proporcionalidade.

Se, durante o processo de aplicagdo de penalidade, se houver indicios de prética de infragdo administrativa tipificada pela Lei
n? 12.846, de 12 de agosto de 2013, como ato lesivo a administragdo publica nacional ou estrangeira, cépias do processo
administrativo necessarias a apuragdo da responsabilidade da empresa deverdo ser remetidas a autoridade competente,
com despacho fundamentado, para ciéncia e decisdo sobre a eventual instauragdo de investigacdo preliminar ou Processo
Administrativo de Responsabilizagdo - PAR.

A apuragdo e o julgamento das demais infragdes administrativas ndo consideradas como ato lesivo a Administragdo Publica
nacional ou estrangeira nos termos da Lei n2 12.846, de 12 de agosto de 2013, seguirdo seu rito normal na unidade
administrativa.

O processamento do PAR ndo interfere no seguimento regular dos processos administrativos especificos para apuragdo da
ocorréncia de danos e prejuizos a Administragdo Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com
ou sem a participagdo de agente publico.

As penalidades serdo obrigatoriamente registradas no SICAF.
CRITERIOS DE SELECAO DO FORNECEDOR

As exigéncias de habilitagdo juridica e de regularidade fiscal e trabalhista sdo as usuais para a generalidade dos objetos,
conforme disciplinado no edital.

Os critérios de qualificagdo econdmica a serem atendidos pelo fornecedor estdo previstos no edital.
Os critérios de qualificagdo técnica a serem atendidos pelo fornecedor serdo:

Organizagao da Proposta:

Prazo de validade nao inferior a 60 (sessenta) dias, a contar da data de sua apresentagdo.

Prego considerando o periodo de 24 (vinte e quatro) meses, de acordo com o0s pregos praticados no mercado, conforme
estabelece o art. 43, inciso IV, da Lei n2 8.666/93, em algarismo e por extenso, expresso em moeda corrente nacional (RS),
considerando as especificagGes constantes no Termo de Referéncia.

Estar incluidos no prego todos os insumos que o compde, tais como as despesas com mao de obra, impostos, taxas, frete,
seguros e quaisquer outros que incidam direta ou indiretamente no fornecimento dos programas objeto desta licitagdo.

A proposta devera conter a especificagdo clara e completa da solugdo ofertada e prestagdo dos servigos, obedecida a mesma
ordem constante do termo de referéncia relacionado, sem conter alternativas de pregos ou qualquer outra condigdo que
induza o julgamento a ter mais de um resultado.

A licitante deverd manter profissionais necessarios a execugdo dos servigos de suporte, com o perfil e qualificagdes minimas
exigidas a seguir, mantendo o compromisso de atualiza-los e capacita-los sempre que houver atualizagdo tecnoldgica nos
softwares fornecidos:

Profissional certificado em solugdo McAfee que compreenda tanto os recursos do Complete Endpoint Protection Business
(CEB) quanto do Endpoint Detection & Response (EDR).

Qualificagdo Técnica da Contratada (apresentagdo obrigatdria)
Para fins de comprovagdo da qualificagdo técnica, é necessdrio apresentar o atestado indicados a seguir:

Atestado de Capacitagdo Técnica, fornecido(s) por pessoa(s) juridica(s) de direito publico ou privado, comprovando ter
fornecido, para organizagdes publicas ou privadas, fornecimento de softwares antivirus McAfee, bem como servigos de
suporte nesse software.

A LICITANTE podera apresentar mais de um atestado para fim de composi¢cdo e comprovagdo da qualificagdo técnica. Os
atestados devem possibilitar determinar de forma inequivoca o periodo de execugdo dos servigos.

No conteudo dos atestados deve constar expressamente o servico que foi executado pelo licitante, a sua “execugdo a
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contento” e o item especifico a ser comprovado.

Os atestados para comprovagdo da aptiddo para desempenho de atividade pertinente e compativel (ou superior) em
caracteristicas e volume ao demandado pela FUNDACENTRO deverdo ser emitidos, em documento timbrado, pela pessoa
juridica de direito publico ou privado com a qual esta mantém (manteve) contrato de prestagdo de servigos, e deverd conter
0 nome, cargo ou fun¢do, dados de identificagdo (CPF e identidade), telefone e e-mail de contato do(s) seu(s) emissor(es),
que possibilitem a FUNDACENTRO, por intermédio de seu Pregoeiro, caso julgue necessario, confirmar sua veracidade junto
ao cedente emissor.

A FUNDACENTRO reserva-se no direito de executar diligéncias para verificar e validar as informagdes prestadas no(s)
atestado(s) de capacidade técnica fornecido(s) pelo vencedor do certame. Também poderdo ser requeridos copia do(s)
contrato(s), nota(s) fiscal(is) ou qualquer outro documento que comprove, inequivocamente, a veracidade do(s) atestado(s).

O documento apresentado pela licitante para comprovagdo de sua qualificagdo técnica, além de possuir informagdes técnicas
e operacionais suficientes para qualificar o escopo realizado, deverd conter dados que possibilitem a FUNDACENTRO, por
intermédio de seu Pregoeiro, caso julgue necessario, confirmar sua veracidade junto ao cedente emissor, como por exemplo:
numero e periodo de vigéncia do contrato, especificagdo do servico executado, nome, cargo e telefone institucional para
contato junto ao emitente.

No caso de atestados emitidos por empresas privadas, ndo serdo aceitos aqueles emitidos por empresas do mesmo grupo
empresarial da empresa proponente.

Serdo considerados como pertencentes ao mesmo grupo empresarial da empresa proponente, empresas controladas ou
controladoras da proponente, ou que tenha pelo menos uma mesma pessoa fisica ou juridica que seja socio da empresa
emitente e da empresa proponente.

O critério de julgamento da proposta é o menor prego global.

As regras de desempate entre propostas sdo as discriminadas no edital.

ESTIMATIVA DE PRECOS E PRECOS REFERENCIAIS

O valor global maximo a ser admitido pela FUNDACENTRO para a presente contratacdo é de RS 133.648,00, o qual
corresponde ao custo total da renovagdo das licengas de software antivirus por 24 (vinte e quatro) meses de vigéncia do
Contrato, conforme tabela a seguir:

Unidade Valor (R$)
Item Descrigdo do Item (Objeto) CATMAT/CATSER | Quantidade de
Medida |Unitario| Total

Renovacdo de Licenga de
Software Unificado de

1 | Gerenciamento de Antivirus CEB 350949 400 unidade | 194,27 | 77.708,00
(Complete Endpoint Protection
Business)

Renovagao das Licengas, Suporte
e Manutengdo de antivirus para
2 | desktops e servidores EDR 350949 400 unidade | 139,85 | 55.940,00
(McAfee Endpoint Detection &
Response)

Global | 133.648,00

DOS RECURSOS ORGAMENTARIOS

As despesas decorrentes com a referida aquisicdo correrdo a conta da Dotagdo Orgamentaria da Unido, conforme detalhado
abaixo. Fonte de Recursos:

Programa/Acdo: 100, 250 ou 280 (2110/2000)

Natureza da Despesa: 339039

ANEXOS

ANEXO | - Modelo de Planilha de Custos e Formagdo de Pregos

ANEXO Il - Modelo de Ordem de Servigo de Manutengdo e Suporte Técnico
ANEXO Il - Modelo de Termo de Recebimento Provisério

ANEXO Il - Modelo de Termo de Recebimento Definitivo

O presente documento segue assinado pelo servidor Elaborador, pela autoridade Requisitante e pela autoridade responsavel
pela Aprovacdo da conveniéncia e oportunidade, com fulcro no art. 99, inciso Il, do Decreto n? 5.450/2005 e art. 15 da IN n?
02/2008-SLTI/MPOG, cujos fundamentos passam a integrar a presente decisdo por for¢ca do art. 50, § 19, da Lei n2
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9.784/1999.

ANEXO | - MODELO DE PLANILHA DE CUSTOS E FORMAGAO DE PREGOS

Protection Business)

- Vir. Vir.
ID| Descricao Qtd Unitario | Total
Renovacdo de Licenga de Software Unificado de
1 | Gerenciamento de Antivirus CEB (Complete Endpoint 400

Response)

Renovacdo das Licengas, Suporte e Manutengdo de antivirus
2 | para desktops e servidores EDR (McAfee Endpoint Detection & | 400

Valor por extenso

ANEXO Il - MODELO DE ORDEM DE SERVICO DE MANUTENGAO E SUPORTE TECNICO

Pégina 39 de 41

| FINALIDADE: | <objeto do servigo>

DADOS DA ORDEM DE SERVICO

Contrato: | <niimero do contrato>

Objeto e descri¢do detalhada da O.S.:
<>

DETALHES DA ORDEM DE SERVICO

Data de atendimento <presencial/remoto>: <data>

Fiscal do Contrato: <nome do fiscal do contrato>

Atendimento da O.S.

Data e hora do inicio do atendimento:

Data e hora do término do atendimento:

<data/hora> <data/hora>
Observagées:

DE ACORDO

CONTRATANTE CONTRATADA
Fiscal Técnico do Contrato Preposto

<nome do fiscal técnico do contrato>
Matr.: <n? da matricula>

<nome do preposto>
CPF: <n2 do CPF do preposto>
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H Local, <dia> de <més> de <ano> Local, <dia> de <més> de <ano>

ANEXO Il - MODELO DE TERMO DE RECEBIMENTO PROVISORIO

INTRODUCAO

O Termo de Recebimento Provisdrio declara formalmente a Contratada que os servigos foram prestados ou os
bens foram recebidos para posterior andlise das conformidades de qualidade, baseadas nos critérios de
aceitagdo definidos em contrato.

IDENTIFICACAO

Contrato n2: [XXXXXXX] Contratada: [XXXXXX] Contratante: [XXXXXX]

Ordem de Servigo / Ordem de

Data da Emissdo: <dia> de <més> de <ano>.
Fornecimento de bem N2: <OS9999/AAAA> ata da tmissdo: <dla> de <mes> de <ano

Bem/Solugdo de TI |

ESPECIFICACAO DOS PRODUTOS / SERVICOS E VOLUMES DE EXECUCAO

Descrigdo de

Item Produto e Unidade Quantidade Total
Servigo
1. <Descricao>

TOTAL DE ITENS

Por este instrumento, atestamos para fins de cumprimento do disposto na Instrugdo Normativa n2 01, de 04 de
abril de 2019-SGD/ME, que os bens, relacionados na OS/OFB acima identificada, foram recebidos nesta data e
serdo objeto de avaliagdo quanto aos aspectos de qualidade, de acordo com os Critérios de Aceitagdo
previamente definidos pelo CONTRATANTE. Ressaltamos que o recebimento definitivo destes bens ocorrerd em
até XXXX dias uteis, desde que ndo ocorram problemas técnicos ou divergéncias quanto as especificagdes
constantes do Termo de Referéncia correspondente ao Contrato supracitado.

DE ACORDO

CONTRATANTE CONTRATADA

Fiscal Técnico do Contrato Preposto

<nome do fiscal técnico do contrato> <nome do preposto>

Matr.: <n? da matricula> CPF: <n2 do CPF do preposto>

Local, <dia> de <més> de <ano> Local, <dia> de <més> de <ano>
ANEXO IV - MODELO DE TERMO DE RECEBIMENTO DEFINITIVO

INTRODUCAO

O Termo de Recebimento Definitivo declarard formalmente a Contratada que os servigos prestados ou os bens
fornecidos foram devidamente avaliados e atendem aos requisitos estabelecidos em contrato.

IDENTIFICACAO

Contrato n2 [XXXXXXX] Contratada: [XXXXXX] Contratante: [XXXXXX]

Ordem de Servigo (0.S.) N2:

P—— Data da Emissdo: <dia> de <més> de <ano>.

Solugdo de Tl |
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ESPECIFICAGAO DOS PRODUTOS / SERVICOS E VOLUMES DE EXECUCAO
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Descrigdo de

Item . Métrica Quantidade Total
Produto e Servico
<Descrigdo igual

1. da OS de <PF ou outra>
abertura>

TOTAL DOS ITENS

Por este instrumento, atestamos para fins de cumprimento do disposto na Instrugdo Normativa n2 01, de 04 de
abril de 2019-SGD/ME, que os bens integrantes da 0.S. acima identificada, ou conforme definido no contrato
supracitado, atendem as exigéncias especificadas no Termo de Referéncia do Contrato acima referenciado.

DE ACORDO

Gestor do Contrato

Fiscal Requisitante do Contrato

<nome do gestor do contrato>
Matr.: <n? da matricula>
Local, <dia> de <més> de <ano>.

<nome do fiscal requisitante do contrato>
<Qualificagdo>
Local, <dia> de <més> de <ano>.
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Documento assinado eletronicamente por Diego Ricardi dos Anjos, Chefe de Servigo, em 02/04/2020, as 10:34, conforme
horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

Documento assinado eletronicamente por Fabio Akio Shiomi Iha, Chefe de Servigo, em 02/04/2020, as 10:40, conforme
horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

Documento assinado eletronicamente por Tatiana Goncalves, Chefe de Servico, em 02/04/2020, as 10:40, conforme
horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

Documento assinado eletronicamente por Norisvaldo Ferraz Junior, Analista em C&T, em 02/04/2020, as 10:41, conforme
horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

Documento assinado eletronicamente por Marina Brito Battilani, Diretora, em 03/04/2020, as 16:56, conforme horario
oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

Documento assinado eletronicamente por Felipe Memolo Portela, Presidente, em 08/04/2020, as 16:07, conforme
horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

81 A autenticidade deste documento pode ser conferida no site https://sei.fundacentro.gov.br/sei/controlador externo.php?

acao=documento conferir&id orgao acesso externo=0, informando o cddigo verificador 0046770 e o cddigo CRC

55F7EB52.
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