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Anexo X - ARQUITETURA DA REDE FUNASA
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Estrutura e objetivos da Rede Funasa

A arquitetura da Rede Funasa sera constituida de conexdes VPN MPLS e Internet, que
permitirdo a comunicacdo e interligacdao de longa distancia entre os sites remotos e o
ponto central de processamento de dados, em Brasilia (DF), onde estdo hospedados os
servicos disponibilizados pela Fundacao.

A Rede Funasa consistird em infraestrutura de telecomunicacdes a ser utilizada pela
autarquia, incluindo as Superintendéncias Estaduais - SUEST e unidades
descentralizadas. Essas unidades estardo interconectadas a Rede Funasa através da
Internet ou backbone MPLS. Esta rede deverd prover infraestrutura fisica e légica para
gue os servicos de correio eletronico, acesso a Internet, transferéncia de arquivos,
autenticacdo de usuarios, integracdo de sistemas legados, geréncia e seguranca da
informacdo e demais sistemas.

Esta rede permitira ainda a ado¢dao de mecanismos que melhorem a conectividade e a
velocidade das conexdes, agreguem novos servicos colaborativos, elevem a seguranca
das operag¢Oes realizadas, com especial aten¢do aos aspectos de disponibilidade,
integridade e confidencialidade das informacGes trafegadas.

Premissas e restricoes

As seguintes premissas e restricées foram adotadas no projeto:

e Serd mantido todo o enderecamento IP privado utilizado nas LANs dos sites atuais,
em conformidade com a RFC 1918;

e O Site Central da solu¢do é localizado na sede da Funasa em Brasilia.

e A Funasaira indicar a quantidade e localizagdo dos sites para as instalagdes-piloto;

e 0 QoS, quando necessario, sera configurado de acordo com as politicas de QoS da
Funasa;

e A CONTRATADA deverd garantir enderegos IP fixos para todas as conexdes de
Internet, de modo a viabilizar o estabelecimento de VPN site to site, além dos
enderegos para os equipamentos fornecidos e gerenciados por ela; e

e (Cabe a CGMTI a defini¢do, gestdo e todo o acompanhamento dos servigos
contratados, sendo ela, portanto, o Unico interlocutor técnico junto a Contratada.

Consideram-se as conveng¢des e nomenclaturas apresentadas na Especificagao Técnica

da Rede FUNASA, parte integrante do TR, que relaciona as categorias de links que

integram a Rede Corporativa da Fundagao com os fatores de desempenho, qualidade,
prazo e suporte a servigos.

Categorias de links:

Item

Categoria Descricao Descricao

Link de dados em fibra dptica.

Acesso de dupla abordagem com canal de comunicagdo de dados
redundante que opere e se sustente por meios fisicos distintos, desse
modo, em caso de alguma indisponibilidade de um dos meios fisicos, o
servigo continuara operacional por caminho alternativo.

Internet Corporativo — N6
Central — Dupla Abordagem com

seguranca
Servigo de instalagdo em Brasilia-

interligado a solugdo de Firewall-NGFW da Funasa..

Fornecimento, instalagdo e configuracdo de 1 Roteador CPE que deve ser
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Servigo de protegdo contra ataques “DDoS”;

Servico de monitoramento; e

Todos os implementos necessarios a prestagao do servigo.

Cc2

MPLS — N6 Central — Dupla
Abordagem

Link de dados em fibra dptica.

Destinado a receber todas as conexdes MPLS dos circuitos C3.1 e C3.2.

Acesso de dupla abordagem com canal de comunicagao de dados
redundante que opere e se sustente por meios fisicos distintos, desse
modo, em caso de alguma indisponibilidade de um dos meios fisicos, o
servigo continuara operacional por caminho alternativo.

Servigo de instalagdo em Brasilia-

Fornecimento, instalagdo e configuracdo de 1 Roteador CPE, que deve ser
interligado a solugdo de Firewall-NGFW da Funasa.

Servico de monitoramento; e

Todos os implementos necessarios a prestagdo do servigo.

C31

MPLS - Link Corporativo - SUEST

Circuitos destinados a atender as Superintendéncias Estaduais

Composto de link de dados terrestre em fibra dptica.

Servigco de monitoramento e

Todos os implementos necessarios a prestagdo do servigo.

C3.2

MPLS - Link Corporativo -
Unidades Descentralizadas

Circuitos destinados a atender as unidades descentralizadas.

Composto de link de dados terrestre em fibra dptica.

Servigo de monitoramento e

Todos os implementos necessarios a prestagdo do servigo.

c4

Lan-to-lan: SUEST GO

Composto de link de dados terrestre em fibra dptica.

Servigo de instalagdo na Superintendéncia Estadual de Goias.

Acesso de dupla abordagem com canal de comunicagao de dados
redundante que opere e se sustente por meios fisicos distintos, desse
modo, em caso de alguma indisponibilidade de um dos meios fisicos, o
servigo continuara operacional por caminho alternativo;

Fornecimento, instalagdo e configuracdo de Roteador CPE, 1 (um)
equipamento TIPO-1.

Servigco de monitoramento; e

Todos os implementos necessarios a prestagdo do servigo.

3.

Equipamentos a serem entregues com a Rede

3.1.A Contratada devera relacionar todos os equipamentos utilizados e especificados no
Termo de Referéncia e seus Anexos, que atenderdo aos requisitos e Niveis de Servicos

estabelecidos.

4. Topologia da Rede Funasa
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Figura 1 — Topologia Geral da Solugao
4.1.Site Central

4.1.1. A Contratada fornecerd uma Rede MPLS para comunicagdo entre Site Central e Sites
Remotos (SUEST e unidades descentralizadas);

4.1.2. O INTER-AS entre os Backbones MPLS, se aplicavel, permitird que os Sites Tipo C3.1
e C3.2 MPLS se comunique com o Site Central;

4.1.3. As aplicagBes e servigos da Funasa, que sdo suportados pela Rede Funasa, se
concentram no Site Central Brasilia, e serdo providos por Links MPLS do Tipo C2 de
1Gbps, Link de Internet do Tipo C1 de 1 Gbps.

4.2.Superintendéncias Estaduais e Unidades Descentralizadas

4.2.1. Cada um destes sites sera provido por 1 (um) link MPLS, Tipo C3.1, no caso das
Superintendéncias Estaduais e Tipo C3.2, nas unidades descentralizadas, para atender
em média 76 e um maximo de 142 estacGes, nas SUEST (considerado quantitativo prévio

a extingdo e recriacdo da autarquia);

4.3.Contingéncia L2L (Link de Replica¢do da solugdo de backup)
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4.3.1. Areplicacdo da solucdo de backup entre BSB e GO devera ocorrer através do link L2L
Tipo C4.

4.3.2. A geréncia da rede da Funasa deve ter a capacidade de monitorar, em tempo real, a
situagdo operacional do L2L por meio de acesso para esta finalidade ao CPE L2L local e
também ao CPE L2L Remoto.

4.4.Roteamento e Contingéncia de acessos

4.4.1. Para que ocorra contingenciamento dos servicos MPLS e Internet, entre os
equipamentos de borda do Site Central da Funasa e equipamentos da Contratada, sera
necessario habilitar roteamento dinamico.

5. Endere¢amento IP

5.1.Serd utilizado para os CPEs MPLS a faixa de enderecamento IP privado, atualmente em
uso pela Rede Funasa. Eventualmente, novas faixas de enderecos poderao ser solicitados
para a Funasa.

5.2.0 enderegamento IP das redes LAN serd o mesmo ja em uso nos Sites da Funasa.

5.3.Para os CPEs dos link Tipo C1, o enderecamento WAN e enderecamento de geréncia do
equipamento deverao utilizar IPs vdlidos fornecidos pela Contratada.

6. QoS (Quality of Service)

6.1.Durante a execucdo do projeto de implementacdo, a Funasa informara os fluxos de
trafego pertencentes a cada classe de servico para sele¢ao, marcacdo e filtro dos pacotes
para que tenham o tratamento esperado. Serdo configurados os percentuais, definidos
pela Funasa, das bandas de cada classe de servigco. A Contratada, quando solicitada,
poderd auxiliar a Contratante na definicdo de padrdes de QoS por Classe de servigo.

7. Geréncia CPEs

7.1.Serd disponibilizado para a Funasa usudrios de leitura para acesso SSH ou Telnet aos
CPEs da Contratada.

7.2.0s CPEs utilizardo autenticacdo de usudrios de forma centralizada através servidor de
autenticagao da Contratada.

7.3.Devera ser disponibilizado o envio de traps SNMP e configurado nos CPEs da Contratada
Communities SNMP de leitura para utilizacdo através do sistema de geréncia de redes
interno da Funasa.

7.4.Caso necessario, a Funasa também podera efetuar a monitoracdo dos CPEs através de
pacotes ICMP.

8. Seguranca CPEs

8.1.0s acessos as portas Console, Auxiliar, Telnet e SSH serdo todas autenticadas.

8.2. A senha de usuario local dos CPEs sera criptografada ao ser visualizada na configuragado
do equipamento.

8.3.Deve ser utilizado ACL para restringir o acesso SSH ou Telnet aos CPEs da Contratada.

8.4.As sessoes de Telnet e SSH terdo, a critério da Funasa, seu tempo limitado, devendo ser
desconectadas apds inatividade.
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8.5.Por padrao, os servicos DHCP e DNS serdo desabilitados.

8.6.0s acessos SNMP e comunicacdo NTP serdo limitados por ACL.

8.7.A critério da Funasa, poderdo ser configuradas ACLs estdticas ou dindmicas para
bloqueio de trafego indesejado nos CPEs remotos da Contratada.

8.8.0s CPEs terao sincronizacdo de hora e data por meio do protocolo NTP.

9. Instalagao Piloto

9.1. A Instalacdo Piloto tem como objetivo mostrar para a Funasa que a rede contratada esta
em conformidade com o que foi projetado, atendendo plenamente as exigéncias
estipuladas no Termo de Referéncia.

9.2.0bjetiva a verificacdo do funcionamento, integracdo e interoperabilidade das
tecnologias de conectividade e seguranca, do ponto de vista da aplicagdo da arquitetura
especificada no projeto executivo e entregue pela contratada, bem como a verificagdo
do atendimento aos objetivos da rede.

9.3. A Contratada deverd encaminhar para a Funasa um Caderno de Testes, que apresente
todas as rotinas técnicas para efetivos testes da solucdo. A Funasa devera avaliar este
Caderno de Teste quanto a possibilidade de execugdo e agendar uma data para a
realizacdo de todos os testes descritos.

9.4.Este teste serd realizado com a ativagdo ou migracdo dos links principais e remotos
indicados pela Funasa, devendo evidenciar a conectividade dos pontos indicados.

9.5.E de responsabilidade da Funasa o planejamento e execucdo de todos os testes relativos
ao perfeito acesso e funcionamento das suas aplicacdes e sistemas de informacao,
garantindo que a rede fornecida atende aos requisitos especificados no TR.

10. Logs dos equipamentos fornecidos

10.1. Os logs serdao mantidos pela solu¢do de gerenciamento centralizado instalado no
ambiente Datacenter da Funasa em Brasilia, sendo a responsabilidade e a administragdo
dos mesmos, compartilhada entre a equipe técnica da Funasa e a contratada. Fica
critério da Funasa o armazenamento do backup e o tempo de retencdo das informacées
de logs.



