27/12/22, 11:02 SEI/FUNASA - 4308671 - Decis&o

| FUNASA

Comissao Permanente de Licitacao

Processo: 25100.006254/2021-77
Assunto: Resposta ao Pedido de Impugnacao ao Edital de Pregao Eletronico n® 12/2022

DECISAO DE IMPUGNACAO

Trata-se de pedido de impugnacao ao Edital do Pregdo Eletronico n® 12/2022, apresentado
pela empresa YM SECURITY LTDA, pessoa juridica de Direito Privado, devidamente inscrita sob o
CNPJ n. 07.143.513/0001-09, com sede a Rua da Copaiba, n. 1, torre A, Sala 1016 — Aguas Claras/DF,
CEP 71919540.

O referido edital tem como objeto a aquisicdo de licengas de solucdo de gateway de
seguranga de e-mails (AntiSpam) para a FUNASA, com fornecimento de servico de instalacdo e
configuracdo, suporte, manutengdo especializada e garantia de toda a solucao por 12 (doze) meses.

DOS PRESSUPOSTOS DE ADMISSIBILIDADE

O item 21 do Edital 12/2022 estabelece de forma clara e inequivoca quais sdo as regras para
impugnar os termo do edital, pois entdo vejamos:

21. DA IMPUGNACAO A0 EDITAL E DO PEDIDO DE ESCLARECIMENTO

21.1. Ate 03 (trés) dias uteis antes da data designada para a abertura da sessdo publica, qualquer
pessoa podera impugnar este Edital.

21.2. A impugnagdo poderd ser realizada por forma eletrénica, pelo e-mail cpl@funasa.gov.br, ou
por peticdo dirigida ou protocolada no endereco SAUS, Quadra 4, Bloco N, Brasilia-DF, se¢do
CPL, sala 401 norte.

21.3. Cabera ao Pregoeiro, auxiliado pelos responsaveis pela elaboragdo deste Edital e seus anexos,
decidir sobre a impugnag¢do no prazo de até dois dias uteis contados da data de recebimento da
impugnagao.

21.4. Acolhida a impugnacdo, sera definida e publicada nova data para a realizag¢do do certame.

()

Como demonstrado acima, o edital detalhou as regras para impugnacdo aos termos do
edital.

Assim, comsiderando a data prevista para realizacdo do certame licitatorio, a presente
impugnacao ¢ tempestiva.

DAS ALEGACOES DA IMPUGNANTE (SEI 4307577)
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A impugnante apresentou suas alegacdes nos seguintes termos transcritos abaixo:

DOS FATOS

A impugnacdo ao referido Edital, se faz necessaria para corrigir vicios contidos no ato convocatorio
que comprometem a sua legalidade, conforme o disposto no decreto 3.555/2000, na lei 10.520/2002
e no Artigo 41 da Lei n° 8.666 de 21 de junho de 1993, tendo em vista a existéncia de restri¢cdo a
competitividade e direcionamento do certame, ou veja-se:

“Qualquer restricdo em relagdo ao objeto da licitagdo deve ter como fundamento razoes aptas a
Justificarem que a finalidade e o interesse publico reclamam por tal exigéncia de forma
irremediavel. Sem tal justificativa a restrigdo deve ser tomada por ilegal (art. 3°, § 1° inc. I)..”
“Direcionar o edital de uma compra com as caracteristicas de determinado conjunto de
fornecedores ndo tem nenhuma convergéncia com o trabalho de especificar corretamente o objeto
pretendido para um determinado processo de licitagdo.” - conforme entendimento do TCU no
Acordao 641/2004 — Plenario.”

De modo mais detido, sdo os itens direcionados.

* 2.6.14. A solugdo deve permitir a visualizacdo das estatisticas no dashboard por servigo integrado
(Exchange Online, Teams, Onedrive, Sharepoint) ;

A equipe técnica da impugnanda, realizou minuciosa andlise a tais exigéncias e as comparou com o
padrado de mercado para solugées de seguranga para e-mail (Email security Gateway).

Segundo o padrdo de mercado, inclusive utilizando-se como base a propria defini¢cdo do Google
Workspace (uma das plataformas de colaboragdo citadas no Edital) temos a seguinte defini¢do.

Um gateway de e-mail de entrada é um servidor de e-mail que processa de alguma forma os e-mails
recebidos, antes que as mensagens sejam entregues aos destinatarios. Por exemplo, gateways de
entrada normalmente verificam spam, arquivam mensagens e verificam anexos ou sofiwares nocivos.
fonte: https://support.google.com/a/answer/60730? hl=pt-BR

O objeto do Edital ¢é claro ao definir o seguinte:

1.1. O objeto da presente licitagdo ¢ a escolha da proposta mais vantajosa para aquisi¢do de
licengas de solugdo de gateway de seguranca de e-mails (AntiSpam) para a FUNASA, com
fornecimento de servigo de instalagdo e configuragdo, suporte, manutengdo especializada e garantia
de toda a solugdo por 12 (doze) meses, e ainda treinamento conforme condigdes, quantidades e
exigéncias estabelecidas neste Edital e seus anexos.

Ou seja, ao colocar tal exigéncia, a FUNASA foge ao objeto do Edital, solicitando protegcdo para
outras plataformas que ndo estdo dirtamente relacionadas a prote¢do de e-mail provida por uma
plataforma de protegdo do tipo “Gateway de segurancga de e-mails’.

Ao fazer tal exigéncia a FUNASA extrapola a razoabilidade.

DIREITO

A licitagdo é um sistema baseado na ampla competitividade, no julgamento objetivo das propostas e
na igualdade de condi¢oes, que devem ser respeitados para fins de buscar a proposta mais vantajosa
a administrag¢do, e respeitar os principios magnos da Administragdo Publica, como legalidade,
moralidade, impessoalidade, etc.

Prima facie, vale consignar que a licitagdo é um sistema baseado na ampla competitividade, no
Jjulgamento objetivo das propostas e na igualdade de condigdes, que devem ser respeitados para fins
de buscar a proposta mais vantajosa a administragdo, e respeitar os principios magnos da
Administragdo Publica, como legalidade, moralidade, impessoalidade, etc. Ndo a toa, é o sistema
eleito pelo Constituinte Origindrio para as contratagoes da Administrac¢do:

Art. 37. A administragdo publica direta e indireta de qualquer dos Poderes da Unido, dos Estados,
do Distrito Federal e dos Municipios obedecerd aos principios de legalidade, impessoalidade,
moralidade, publicidade e eficiéncia e, também, ao seguinte: (...) XXI - ressalvados os casos
especificados na legisla¢do, as obras, servigos, compras e alienagdes serdo contratados mediante
processo de LICITACAO PUBLICA que assegure igualdade de condi¢des a todos os concorrentes,
com clausulas que estabelecam obriga¢oes de pagamento, mantidas as condi¢des efetivas da
proposta, nos termos da lei, o qual somente permitira as exigéncias de qualificacdo técnica e
economica indispensaveis a garantia do cumprimento das obrigacoes. A lei n° 8.666/90 vem
especificar o que vem a ser licitagdo, em todas as suas modalidades, especificando seus objetivos:
Art. 3° A licitagdo destina-se a garantir a observdncia do principio constitucional da isonomia, a
selecdo da proposta mais vantajosa para a administragdo e a promog¢do do desenvolvimento
nacional sustentavel e sera processada e julgada em estrita conformidade com os principios bdsicos
da legalidade, da impessoalidade, da moralidade, da igualdade, da publicidade, da probidade
administrativa, da vincula¢do ao instrumento convocatorio, do julgamento objetivo e dos que lhes
sdo correlatos. A legislagdo quanto aos objetivos e principios da licitagdo, acima dispostos, é
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aplicavel a pregdes, consoante expressamente disposto na Lei n° 10.520/02: Art. 9° - Aplicam-se
subsidiariamente, para a modalidade de pregdo, as normas da Lei n° 8.666, de 21 de junho de 1993.
O sistema pressupoe alta competitividade, pelo que o artigo 3°, §1°, da lei de licitacoes estabelece de
maneira peremptoria a vedagdo a que sequer se tolere a restricdo de competitividade: Art. 3° - A
licitagdo destina-se a garantir a observancia do principio constitucional da isonomia, a sele¢do da
proposta mais vantajosa para a administra¢do e a promog¢do do desenvolvimento nacional
sustentavel e serd processada e julgada em estrita conformidade com os principios bdsicos da
legalidade, da impessoalidade, da moralidade, da igualdade, da publicidade, da probidade
administrativa, da vincula¢do ao instrumento convocatorio, do julgamento objetivo e dos que lhes
sdo correlatos. § 1° - E vedado aos agentes publicos: (...) I - admitir, prever, incluir ou tolerar, nos
atos de convocagdo, clausulas ou condi¢cdes que comprometam, restrinjam ou frustrem o seu cardter
competitivo, inclusive nos casos de sociedades cooperativas, e estabelecam preferéncias ou
distingoes em razdo da naturalidade, da sede ou domicilio dos licitantes ou de qualquer outra
circunstdncia impertinente ou irrelevante para o especifico objeto do contrato, ressalvado o disposto
nos §§ 50 a 12 deste artigo e no art. 3o da Lei no 8.248, de 23 de outubro de 1991, No mesmo
sentido, a jurisprudéncia do Tribunal de Contas da Unido, por exemplo, ha muito ja vedou de
maneira peremptoria a restri¢do indevida da competitividade do certame: REPRESENTACAO.
LICITACAO CUSTEADA COM RECURSOS FINANCIADOS POR INSTITUICOES QUE
COMPOEM O GRUPO BANCO MUNDIAL. ENTENDIMENTO DO TCU. RESTRICAO A
COMPETITIVIDADE. FIXACAO DE PRAZO PARA A ANULACAO DO CERTAME. 1. De acordo
com o art. 42, § 5° da Lei n. 8.666/1993, é possivel a realiza¢do de processos licitatorios que
obedegam as condigées previstas em contratos assinados com institui¢oes financeiras multilaterais
e, ainda, a adogdo de procedimentos por elas exigidos. 2. Nada obstante, consoante a Decisdo n.
1.640/2002 - Plenario, eventual contrato de empréstimo internacional ndo pode conter clausulas
conflitantes com a Constituicdo Federal, uma vez que os principios constitucionais prevalecem em
caso de divergéncia com as normas dos organismos de financiamento, sendo cabivel, ainda, a
aplicagdo subsidiaria dos ditames da Lei n. 8.666/1993. 3. A exigéncia ndo justificada, do ponto de
vista técnico-economico, de experiéncia minima de dez anos na presta¢do de servigos similar ao
licitado consubstancia restrigdo ao cardter competitivo do certame. 4. Deve ser fixado prazo para a
anulagdo de certame maculado do vicio insanavel da restricdo a competitividade.l Verifica-se,
assim, que exigéncias indevidas e que restringem a competitividade do certame sem fornecer
proporcional beneficio a futura contratagdo sdo ilegais. O instrumento convocatorio deve
estabelecer regras que respeitem as EXIGENCIAS NECESSARIAS, a fim de assegurar a proposta
mais vantajosa para a Administrag¢do - esséncia primordial da realizagdo dos torneios licitatorios.
Nesse sentido, Margal Justen Filho: “O ato convocatorio tem de estabelecer as regras necessarias
para sele¢do da proposta vantajosa. Se essas exigéncias serdo ou ndo rigorosas, isso dependera do
tipo de prestagdo que o particular devera assumir. Respeitadas as exigéncias necessdarias para
assegurar a sele¢do da proposta mais vantajosa, serdo invalidas todas as clausulas que, ainda
indiretamente, prejudiquem o carater “competitivo” da licitagdo” In casu, verifica-se que o item
2.6.14. ndo seomente é ilegal por restringir a competitividade do certame licitatorio proposto, como
também por se tratar de exigéncia que ndo condiz com o objeto da licita¢do, como fora demonstrado
no item anterior. Desta forma, observa-se que a exigéncia se mostra indevida, gerando restri¢do da
competitividade que ndo se justifica, de modo que o edital incide em vedagdo expressa no artigo 3°,
$1° da Lei n° 8.666/1993, importando ainda em indevida quebra de tratamento isonémico entre as
empresas e ilegalidade flagrante. Vale sempre relembrar, e como é certamente conhecido por Vossa
Senhoria, a legalidade administrativa é principio que adstringe completamente toda a atuagdo do
gestor publico. Consabido que, ao revés das pessoas de direito privado, as de direito publico,
quando agindo como publicas, estdo circunscritas ao ambito da Administra¢do, estando assim
adstritas aos principios que as norteiam, dentre os quais o da legalidade, EXPRESSO NA
CONSTITUICAO FEDERAL nos seguintes termos: “Art. 37. A administra¢do publica direta e
indireta de qualquer dos Poderes da Unido, dos Estados, do Distrito Federal e dos Municipios
OBEDECERA AOS PRINCIPIOS DE LEGALIDADE, impessoalidade, moralidade, publicidade e
eficiéncia e, também, ao seguinte (...)”. Elucidativo para o que representa o teor desse principio é o
magistério de Hely Lopes Meirelles: “A legalidade, como principio da administragdo, significa que
o administrador publico estd, em toda a sua atividade funcional, sujeito aos mandamentos da lei e
as exigéncias do bem comum, e deles ndo se pode afastar ou desviar, sob pena de praticar ato
invdlido e expor-se a responsabilidade disciplinar, civil e criminal, conforme o caso”.Ademais, pode
evitar a contrata¢do de proposta mais vantajosa a esse orgdo, frustrando objetivo precipuo do
pregdo eletronico, ocasionando igualmente a sua ilegalidade consoante entendimento do e.
TCU. DOS PEDIDOS.

Ex positis, é a presente impugnacgdo para requerer:

a. Liminarmente, a sustagdo do certame, por estar devidamente motivada, presente as razoes de
interesse publico, bem como presentes o periculum in mora e o fumus boni juris,

b. A procedéncia da presente impugnacdo para retirar do edital as exigéncias descritas no subitem
2.6.14 a fim de garantir a isonomia, o carater competitivo da licitagdo, e principalmente o principio
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da legalidade e moralidade, nos termos acima descritos.
c. A abertura de prazo para divulga¢do das novas condi¢bes de apresentagcdo da proposta (§ 4°,
art.21 da Lei 8.666/93).

DA ANALISE DA IMPUGNACAO PELA AREA TECNICA

Por tratar de assunto técnico, o pedido de impugnacao do edital foi enviado para a area
técnica demandante (CGMTI), a qual manifestou-se da seguinte forma:

Diante da afirmagdo de fuga ao objeto do edital, pretende-se esclarecer que atualmente a FUNASA
possui a solugdo da Microsofi, chamada Microsoft 365, que contempla a suite de solugbes de
colaboragao e, entre elas, esta o Exchange Online, cuja funcionalidade principal é de prover o envio
e recebimento de e-mails.

Conforme mencionado no Anexo VII do Termo de Referéncia: "Ainda, houve um investimento no
licenciamento da plataforma Office 365, que tem trazido aos usuarios da Funasa a possibilidade de
utilizacdo de solugoes de tecnologia como plataforma, sem a necessidade de especificacdo e
automatiza¢do pela area de tecnologia, o que garante agilidade aos processos de negocio e
uniformidade nos procedimentos e servigos utilizados. "

Considerando o avango tecnologico, percebemos que ao tratar-se em um escopo limitado a gateway
de e-mail, sem considerar funcionalidades que estdo relacionadas ao nosso atual cenario (M365),
encontrariamos um ponto cego na seguranga deste projeto que poderia trazer prejuizo ao nosso
ambiente.

Portanto, por defini¢ao da equipe da FUNASA, foram incluidas funcionalidades que se relacionam
também a nossa solu¢do de e-mail e suite M365.

Adicionalmente, entende-se que esta decisdo ndo limita a competitividade deste Edital, dado que,
foram realizadas pesquisas técnicas para atendimento. Diante disto, compartilha-se neste
documento, exemplos de fabricantes que possuem solugoes de protecdo e visibilidade de ameagas ao
escopo solicitado:

Trellix: https://www.trellix.com/en-us/products/email-security-cloud. html

Proofpoint: https.//www.proofpoint.com/us/solutions/secure-microsoft-365

Trend Micro: https://www.trendmicro.com/pt_br/business/products/user-protection/sps/email-and-
collaboration/cloud-app-security. html

Kaspersky:  https://www.kaspersky.com.br/small-to-medium-business-security/microsofi-office-365-
security

Barracuda: https.//www.barracuda.com/protect-microsoft-365

DECISAO

Com base no exposto, recebo a impugnacao interposta pela empresa YM SECURITY
LTDA. Ato continuo, no mérito, com base nas informacdes apresentadas pela area técnica da Funasa,
decido pela IMPROCEDENCIA DO PEDIDO, DENEGANDO-LHE PROVIMENTO.

Por conseguinte, mantenho o Edital em seus termos originais, bem como o dia 14 de
dezembro de 2022, as 09 horas (horario de Brasilia), para a realizagdo da sessdo referente ao Pregado
Eletronico n°® 12/2022.

Nada mais havendo a informar, publicar-se-4 a resposta no sistema compras
governamentais do Governo Federal, para conhecimento dos demais interessados.

Raimundo Rodrigues de Castro Junior
Pregoeiro

Documento assinado eletronicamente por Raimundo Rodrigues de Castro Junior, Pregoeiro(a), em
12/12/2022, as 14:00, conforme horério oficial de Brasilia, com fundamento no § 32 do art. 42, do
Decreto n? 10.543, de 13 de novembro de 2020.

i
Sel: o
assinatura
eletrénica

A autenticidade deste documento pode ser conferida no site https://sei.funasa.gov.br/consulta,
informando o cédigo verificador 4308671 e o cddigo CRC 6B7F3832.
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Referéncia: Processo n2 25100.003556/2022-74 SElI n2 4307371

https://sei.funasa.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=4671150&infra_sis... 5/5



