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FUNDACAO NACIONAL DE SAUDE

MAPA DE RISCOS
PROCESSO N°25100.011868/2019-56

1. INTRODUCAO

1.1. O objetivo deste documento é consolidar informagdes sobre a analise de riscos referente a aquisi¢do de licengas de solugdo de gateway
de seguranga de e-mails (AntiSpam) para a FUNASA, com fornecimento de servigo de instalagdo e configuragdo, suporte, manutengio especializada e
garantia de toda a solugdo por 12 (doze) meses, e ainda treinamento.

2. ESTRATEGIA DE GERENCIAMENTO DE RISCOS

2.1. O gerenciamento de riscos no ambito deste trabalho estd alinhado com os principios e diretrizes expostos em publicagdes, normas e
padrdes internacionais, como o padrdo ISO 31000:2009 (Gerenciamento de Risco — Principios e diretrizes) e o guia ISO 73:2009 (Gerenciamento de
Risco - Vocabulario), ambos publicados pela Organizagdo Internacional para Padronizagdo (ISO), e a Norma para Gerenciamento de Risco, da
Federagdo Europeia das Associa¢des de Gerenciamento de Risco.

2.2. No contexto desse documento, risco € definido como a combinacdo da probabilidade de um acontecimento e das suas consequéncias. O
gerenciamento de riscos compreende o conjunto de atividades relacionadas a identificagdio, analise e planejamento de a¢des a serem executadas em
resposta aos riscos identificados, compreendendo a criagdo de estratégias para a potencializagdo dos resultados de eventos positivos € a minimizagdo
das consequéncias de eventos negativos.

2.3. A analise de riscos constante neste documento inicialmente visa a identificac@o e o tratamento de riscos sob uma perspectiva qualitativa,
tendo em vista a sua relevancia e oportunidade para o sucesso da execucdo de servigos de TI por parte da CGMTI. Por se tratar de um processo
dindmico, a analise de riscos sera atualizada a medida que novas informagdes relevantes forem identificadas e registradas. Sempre que possivel, as
informagdes quantitativas referentes aos riscos identificados também devem ser incorporadas ao processo.

2.4. O escopo dessa analise de riscos abrange a gestdo do respectivo contrato. Assim, essa analise de riscos se destina a subsidiar os gestores
de contratos.

2.5. Para cada risco identificado, deve-se proceder a sua descrigdo, estimar a probabilidade de ocorréncia e o seu grau de impacto, bem como
definir as estratégias para tratamento dos riscos, de modo a evitar, mitigar, transferir ou aceitar os efeitos dos riscos do tipo ameaga (negativos) e
potencializar os efeitos dos riscos do tipo oportunidade (positivos).

2.6. No modelo de categorizag@o proposto os riscos sdo agrupados em trés zonas: verde, amarela e vermelha. Na zona verde se encontram os
riscos com valores de 1, 2 ou 3, na amarela, os riscos de valores 4 ou 6, e na zona vermelha os riscos com valor 9. Esse agrupamento ¢ 1til para indicar
a antecedéncia com que as agdes identificadas para tratamento dos riscos devem ser adotadas. Assim, na zona verde o risco ¢ considerado minimo
(remoto) e as acdes sdo levadas a cabo somente se o risco de fato se concretizar. Na zona amarela o risco ¢ moderado (possivel) e deve-se considerar a
adocdo de medidas para minimiza-lo. Por fim, na zona vermelha o risco ¢ alto (provavel) e devem ser adotadas medidas para tratar o risco antes que
ele ocorra. No modelo em comento a atribuigdo de valores para os elementos que compdem o risco e o seu agrupamento numa zona de risco €
relativamente simples, mas o que é realmente importante e essencial ¢ a ampla compreensao dos riscos e a forma como eles serdo gerenciados.

2.7. Por fim, o gerenciamento de riscos envolve o monitoramento dos riscos identificados e a execugdo de agdes para o seu devido
tratamento. O monitoramento deve ocorrer enquanto o risco for considerado significativo ou até que seja concluido o escopo de trabalho no qual o
risco se encontra mapeado. Quanto ao tratamento de riscos, sdo definidos quatro tipos de agdes de resposta aos riscos:

o climinar a possibilidade do risco se materializar ou neutralizar suas consequéncias;
¢ diminuir a possibilidade do risco se materializar ou minimizar suas consequéncias;
e transferir/repassar a um terceiro as consequéncias negativas e a responsabilidade pelo tratamento do risco; ou

e aceitar/assumir as consequéncias da concretizacdo do risco.

2.8. Nas sec¢des seguintes deste documento sao identificados e analisados os riscos, sendo apresentadas estratégias e acdes para o seu devido
tratamento. O mapeamento realizado teve como base o “Guia de boas praticas em contratagdo de solugdes de tecnologia da informagdo - riscos e
controles para o planejamento da contratagdo” (versdo 1.0), elaborado pelo Tribunal de Contas da Unido, sendo adaptado a realidade da area de TI da
Funasa. Além disso, o gerenciamento de riscos objeto deste documento incorpora diversas agdes de controle propostas no dmbito dos processos
estabelecidos no COBIT (Control Objectives for Information and related Technology), versdo 5.0, desenvolvido pela Information Systems Audit and
Control Association — ISACA.

3. IDENTIFICACAO DE RISCOS

3.1. A fim de facilitar a compreensdo de todos os aspectos que compdem esta analise de riscos, sdo apresentadas na tabela 1 informagdes
gerais que visam a identificagdo de riscos propriamente, restando outros itens que compdem as respectivas analises e estratégias de tratamento para as
secdes seguintes.

3.2. Os riscos foram agrupados por fases do processo de contratagdo das solugdes de TI. Dessa forma, os riscos sdo identificados por codigos
com formato “RF-XX”, onde “R” representa “risco”, “F” assume o valor “P”, “E” ou “G”, indicando que o risco se refere, respectivamente, a fase de
Planejamento da contratacdo, Execugdo de contratos celebrados ou Geral (tanto planejamento quanto execucédo), e “XX” é uma sequéncia numérica do
tipo “017, “02”, etc, usada para identificar unicamente o risco no grupo no qual se enquadra. Por fim, na tabela de identificag@o de riscos também estdo
descritos alguns aspectos aos quais os riscos se referem.

TABELA 1. IDENTIFICACAO DE RISCOS

Risco Descricao Fase Aspecto

Qualidade,

RE-01 Atraso_na execucdo dos servigos devido a inadequagdo do ambiente Execugdo | Custo,
operacional da Funasa

Cronograma
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4.1.

grau de impacto caso o risco se concretize e uma descrigdo sucinta e ndo extensiva de danos e consequéncias associados a concretizagdo do risco.

4.2.
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RE-02 Ocorréncia de ato antieconémico Execugdo | Custo
RE-03 Falha na gestao de recursos e sistemas de seguranca da informagao da Execugho | Organizacional
Funasa
RE-04 Pagamentos indevidos ou superfaturados pelos servicos contratados Execugdo | Custo
Escopo,
RE-05 Solugdo contratada ndo atender as necessidades de negdcio Execugdo | Qualidade,
Custo
Proposta da contratada deixa de ser a mais vantajosa ao longo da execugdo =
RE-06 P X vanta) & xecug Execucao | Custo
do contrato
Escopo,
RE-07 Necessidade de ajustes no contrato durante sua execugdo Execugdo | Qualidade,
Custo
RE-08 Conluio entre fornecedores durante a vigéncia dos contratos Execugdo | Custo
RE-09 Falta de tfansferenma C}e conhecimento entre a equipe de planejamento da Execugiio | Organizacional
contratacdo e a de gestdao de contratos
RE-10 Insuficiéncia de servidores para a gestdo de contratos Execucdo | Organizacional
o _ | Organizacional,
RE-11 Descontinuidade do contrato Execugdo
Cronograma
Baixa efetividade na transferéncia do conhecimento da contratada para a .| Organizacional,
RE-12 Execucao .
Funasa Qualidade
. . _ | Qualidade,
RE-13 Descumprimento de termos contratuais por parte da contratante Execugdo
Cronograma
) ) _ | Qualidade,
RE-14 Descumprimento de termos contratuais por parte da contratada Execugdo
Cronograma
Alta rotatividade de funcionarios da contratada responsavel pela execugéo - | Qualidade,
RE-15 . Execugado
dos servigos Cronograma
Alto nivel de absenteismo de funciondrios da contratada responsavel pela .| Qualidade,
RE-16 ~ . Execugao
execugdo dos servigos Cronograma
Qualidade,
RE-17 Adequacao de contratos em decoNrrenma de mudangas na }eglslaqao que Execugdo | Custo,
possam afetar a forma de execugdo ou controle das solu¢des contratadas
Cronograma
Organizacional,
RE-18 Conhecunfento técnico (~10s servidores insuficiente para controlar e extrair Execugdo | Qualidade,
os beneficios das solugdes contratadas
Custo
ANALISE DE RISCOS

A analise de riscos, apresentada na tabela 2, engloba a avaliacdo da probabilidade de ocorréncia de cada risco identificado na segéo 3, o

Como resultado da aplicagdo do método de priorizagdo de riscos exposto na se¢do 2, também consta na tabela 2 o nivel de prioridade
para tratamento dos riscos identificados, bem como a identifica¢do correspondente a categorizago por cores.

TABELA 2. ANALISE DE RISCOS

Risco Probabilidade Impacto Dano/Consequéncia
¢ Atraso na execugdo dos servigos e na entrega de relatorios;
RE-01 Baixo Alto » Possivel aumento de custo dos projetos que dependem da adequago de ambiente;
¢ Possivel queda na qualidade dos servicos durante a adequag@o de ambiente.
RE-02 Médio Médio . Apmf:ntg de custos para a admlnlgtragao publica; . N
¢ Dispéndio de recursos desproporcional ao retorno proporcionado pelas solugdes.
RE-03 Baixo Alto ¢ Ocorréncia de eventos nocivos a Funasa, como brechas de seguranga e vazamento de informagdes.
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RE-04

Baixo

Alto
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Aplicagdo indevida de recursos publicos;
Eventuais sangoes a servidores envolvidos na gestao das contratagdes.

RE-05

Baixo

Alto

Dispéndio de recursos sem o adequado retorno;
Atraso no atendimento das demandas das areas de negocio da Funasa.

RE-06

Médio

Alto

Aumento de custos para a administra¢do publica.

RE-07

Baixo

Alto

Atraso no alcance dos resultados pretendidos com as contratagdes;
Perda de capacidade de atendimento as demandas de TI da Funasa.

RE-08

Baixo

Alto

Aumento de custos para a administragdo ptblica;

Ocorréncia de eventos como brechas de seguranga e vazamento de informacgdes.

RE-09

Baixo

Médio

Execugdo incompleta do que foi estabelecido no planejamento da contratacéo;

Capacidade parcial de execugao do servigo pela equipe local.

RE-10

Alto

Médio

Fiscalizagdo deficitaria por excesso de atividades.

RE-11

Baixo

Alto

Interrupgdo dos servigos de TI na Funasa.

RE-12

Baixo

Médio

Perda de conhecimento relevante para a Funasa;
Eventual interrupgao dos servigos.

RE-13

Baixo

Alto

Execugdo inadequada do objeto dos contratos;

Comprometimento da qualidade dos servigos entregues as areas gestoras;
Atraso na execucdo dos servigos e na entrega de relatorios;

Eventual interrupgao dos servigos;

Insatisfacdo das areas de negdcio da Funasa com a CGMTI.

RE-14

Baixo

Alto

Execug@o inadequada do objeto dos contratos;

Comprometimento da qualidade dos servicos entregues as areas gestoras;
Atraso na execucdo dos servigos e na entrega de relatorios;

Eventual interrupgdo dos servigos;

Insatisfag@o das areas de negocio da Funasa com a CGMTI.

RE-15

Médio

Alto

Atraso na execugao dos servicos e na entrega de relatorios;
Eventual interrupgdo dos servigos;
Insatisfag@o das areas de negocio da Funasa com a CGMTI.

RE-16

Baixo

Alto

Atraso na execugao dos servicos e na entrega de relatorios;
Eventual interrupgao dos servigos;
Insatisfacdo das areas de negocio da Funasa com a CGMTL.

RE-17

Baixo

Alto

Aumento de custos para a administra¢do ptblica;
Atraso na execugao dos servicos e na entrega de relatorios;
Comprometimento da qualidade dos servigos entregues as areas gestoras.

RE-18

Médio

Alto

Dispéndio de recursos sem o adequado retorno;

Execugdo inadequada do objeto dos contratos;

Comprometimento da qualidade dos servigos entregues as areas gestoras;
Perda de conhecimento relevante para a Funasa.

5.
5.1

5.2.

5.3.
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TRATAMENTO DE RISCOS

Na tabela 3 segue o tratamento dos riscos identificados e analisados nas se¢des anteriores, contemplando a descri¢do sucinta de agdes a
serem adotadas com o objetivo de tratar os riscos conforme as estratégias apresentadas na segdo 2.

Para cada risco esta registrado o tipo de acdo de tratamento, a¢des para prevencdo de danos e consequéncias, caso o risco se concretize,
bem como agdes de contingéncia a serem adotadas e responsaveis por essas agoes.

As agdes identificadas podem ser verdadeiramente pontuais e claramente definidas ou podem até representar um conjunto maior de
acoes coordenadas, como no dmbito de um projeto. Por essa razdo, em alguns casos ha mais de um responsavel pelas agdes identificadas, os quais sdo
atores que participardo na execucdo dessas atividades.

TABELA 3. TRATAMENTO DE RISCOS

Risco

Resposta

Acio para prevenc¢ao

IAcdo de Contingéncia

Responsavel
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(l){lE i Mitigar Identificar necessidades de Adotar estratégias CGLOG,
adequacdo do ambiente da emergenciais para | CGMTI
Funasa antes dessa agdo entrar adequacdo do ambiente
no caminho critico dos projetos conforme o impacto
que dela dependem; que O prazo para
Elaborar cronogramas de conclusdo dessa acdo
atividades ou projetos tiver sobre os projetos
especificos para a adequagdo que dela dependem
de ambiente da Funasa de
forma a minimizar o impacto
sobre o prazo de entregas das
solugdes.
Utilizag@o de estimativa de 3
pontos para estimativa do valor
inicial do pregdo, que diminui
o risco de lances iniciais
divergentes aos valores
praticados no mercado (ETP).
Levantar solugdes de mercado
e precos junto ao maior nimero
de fontes possivel, como
fornecedores e outras
TP Anular o  processo
licitagdes; licitatéri .
. . icitatério caso  seja
Registrar os procedimentos .
adotados para se obter as verificado — que ~as
RE- . N . estimativas de pregos CGMTI,
02 Evitar estimativas a partir dos precos obtidas o <o
coletados, anexando as . CGLOG
A . compativeis com
evidéncias das pesquisas 1
. valores médios de
realizadas; R
. . contratagdes similares
Avaliar se os pregos estimados
das contratagdes sdo
compativeis com os resultados
pretendidos.
Disponibilizar para os
fornecedores o que for
pertinente no que se refere a
Politica de Classificagdo da
Informagao (PCI), a Politica de
Controle de Acesso (PCA), ao
Plano de Seguranga da Aplicar as  sangdes
RE- Mitigar Informagéo (PSI) e a Lei Geral cabiveis, caso sejam | CGMTI,
03 & de Protegao de Dados (LGPD); detectadas CGLOG
Estabelecer exigéncias irregularidades
contratuais que obriguem os
fornecedores a obedecerem a
PCI, a PCA, o PSI e a LGPD;
Executar auditorias de
seguranga internas referentes
ao objeto contratado.
Definir durante o planejamento
da contratacdo itens de
verificagdo para os aceites
provisorios e definitivos; Nio pagar por Servicos
RE- . Estabelecer no processo de pagar p ¢ CGMTI,
Evitar ~ executados sem  os
04 gestdo contratual a checagem - . CGLOG
. . - devidos aceites
de itens de verificagdo como
uma das etapas das quais
dependem o recebimento e o
respectivo pagamento
OR;: i Evitar Estimular a participagéo das Aplicar as  sangdes CGMTL,
areas de negocio quando da cabiveis, caso sejam | CGLOG
identificacdo das demandas detectadas
para especificagdo das irregularidades;
contrataqoeg . .. Publicar normativo
Apresentar as areas de negdcio . p
| . Anci definindo quem ¢é o
0 seu papel € a sua importancia gestor de cada solugdo
nas solicitagdes de demandas
. de TI e suas
dos servigos contratados; S
. . obrigacdes;
Realinhar as expectativas das
areas de negocio acerca das Celebrar aditivos
solugdes contratadas; contratuais objetivando
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Elaborar os artefatos de atender demandas ndo

planejamento da contratagdo previstas;

conforme estabelecido no Reali

oto referente as Realizar novo processo

prOJte {205 licitatério para

contratagoes contratar solucdes
capazes de atender as
demandas

Registrar os procedimentos

adotados para se obter as

estimativas a partir dos precos .

coletados. anexando as Realizar novo processo

, S .

evidéncias das pesquisas licitatorio caso ~ sqja

RE- N realizadas: constatado prejuizo a CGLOG,

Mitigar o . Funasa em razdo de
06 Atualizar pesquisa de o CGMTI
desequilibrio
levantamento de pregos antes ccondmico  financeiro
de celebrar aditivos contratuais 16 contrato
que contemplem aumento de
pregos unitarios em relagdo as
contrata¢des iniciais.
Elaborar os artefatos de Realizar Novo Drocesso
planejamento da contratacdo licitatério p ara
conforme estabelecido no pa
. N contratar solucdes
projeto referente as 4 der 3
RE- - contratagdes: capazes de atender as | CGMTI,
Mitigar L. . demandas, caso os
07 Celebrar aditivos contratuais CGLOG
. fornecedores
objetivando atender demandas ~
ndo previstas contr atados nao
Adequar o catdlogo de aceitem . 0s  novos
. termos.
Servigos.
Aplicar as sangdes
Manter processos de trabalho .. .
o cabiveis, caso sejam
que contemplem atividades
R detectadas
capazes de minimizar a chance irrecularidades:
de fornecedores atuarem em C & ) X i b

RE- - conluio e causarem danos a ancelar contratos com | CGMTI,

08 Mitigar . base nas irregularidades
Funaga, e A constatadas; CGLOG
Realizar diligéncias durante a . ’

~ . Iniciar novo processo de
gestdo de contratos com vistas ~

. . contratagao para
a apurar suspeitas de conluio substituicio de
entre fornecedores. ¢
fornecedores

Reunir as equipes de
planejamento da contratagdo -
EPC e de gestao de contrato Disponibilizar para a
antes da assinatura dos equipe de gestdo de

RE- Evitar contratos; contratos  todos  os | EPC,

09 Incluir a equipe de gestdo de artefatos  produzidos | CGLOG
contratos nas reunides de durante o planejamento
alinhamento de entendimentos das contratagdes
e expectativas com 0s
fornecedores.

Alocar mais servidores para a Alocar servidores que
RE- . gestdo de contratos; sejam responsaveis por
M . N ~ L

10 tgar Qualificar servidores para a gestio  de  outros CGLOG
gestéo de contratos. contratos.

Elaborar os artefatos de Reiniciar o processo de

RE- planejamento da contratagdo contratagao; CGMTI

1 Mitigar conforme estabelecido no Realizar contratag@o
projeto referente a emergencial de CGLOG
contratacao. fornecedores.

}1{2E i Mitigar Aceitar entregas somente Recusar entregas em CGLOG,
apos a conclusdo das acgdes desconformidade com as | CGMTI
referentes a transferéncia de estratégias de
conhecimento transferéncia de

conhecimento
estabelecidas nos
contratos;
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o Aplicar as sangdes
cabiveis, caso sejam
detectadas
irregularidades;
e Cancelar contratos com
base nas irregularidades
constatadas;
¢ Iniciar novo processo de
contratacdo para
substitui¢do de
fornecedores
e Cancelar contratos com
Planejar e executar acdes base nas irregularidades
RE- - indispensaveis para a constatadas; X CGLOG,
13 Mitigar adequada  execucdo  dos ¢ Buscar solugdes para
d inimi i d CGMTI
contratos por parte dos minimizar o impacto da
fornecedores auséncia das solucdes
canceladas para a Funasa;
e Cancelar contratos com
base nas irregularidades
RE- .. Aplicar as sangdes cabiveis con s.tatadas, CGLOG,
14 Mitigar previstas em contratos ¢ Iniciar novo processo de
contratagao para CGMTI
substitui¢do de
fornecedores
Aplicar as sangdes cabiveis . ~
revistas em contratos; *  Priorizar alocagdo de
RE- . p . . ) servidores da Funasa | CGLOG,
Transferir Garantir o cumprimento das .
15 ~ s A para atendimento dos | CGMTI
agOes referentes a transferéncia . s
. sistemas criticos
de conhecimento
¢ Cancelar contratos com
fornecedores que nio
Adequar os termos aceitarem os novos
RE- . quar. termos contratuais; CGLOG,
16 Aceitar contratuals com consenso « Tniciar novo processo de
das contratadas ~ CGMTI
contratagdo para
substitui¢do de
fornecedores
Repasse de conhecimento das e Alocar para a gestdo
solugdes contratadas; das solucdes
RE- - Qualificar em gestao de contrat.adas servu}ore's CGLOG,
17 Mitigar contratos servidores que sejam responsaveis
tecnicamente capacitados nas pela gestdo de outros CGMTI
areas de conhecimento das contratos de objetos
solugdes contratadas similares
e Alocar servidores que
sejam tecnicamente
capazes de absorver o
RE- .. repasse de conhecimento das conhecimento técnico CGLOG,
Mitigar ~
18 solugdes contratadas contratado CGMTI
o Capacitagdo continuada
dos envolvidos na
execucao e fiscalizagdo

Por se tratar de um contrato com servigo estruturante e indispensavel para a execucdo das politicas publicas da Funasa, optamos pela

renovag¢ao do contrato e manutencdo dos servigos.

Conforme § 5° do art. 38 da IN SGD/ME n° 1, de 2019, o Mapa de Gerenciamento de Riscos deve ser assinado pela Equipe de
Planejamento da Contratagdo, nas fases de Planejamento da Contratagdo e de Sele¢do de Fornecedores, e pela Equipe de Fiscalizagdo do Contrato, na

fase de Gestdo do Contrato.

O presente documento segue assinado pelo Fiscal Técnico, Fiscal Requisitante, Gestor do contrato e Fiscal Administrativo, nos termos

da Portaria n® 5274, de 14 de Outubro de 2022 (SEI n° 4176480), em conformidade a IN 01/2019 SLTI, Art. 38, inc. capt. 3°. incisos I e II.
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