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FUNDACAO NACIONAL DE SAUDE
ESTUDO TECNICO PRELIMINAR DA CONTRATACAO

Processo n° 25100.006254/2021-77
1. INTRODUCAO

1.0.1. O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cendrios para o atendimento da demanda que consta no Documento de
Oficializagdo da Demanda, bem como demonstrar a viabilidade técnica e econdmica das solugdes identificadas, fornecendo as informagdes necessarias para
subsidiar o respectivo processo de contratagdo.

1.0.2. Referéncia: Art. 11 da IN SGD/ME n° 1/2019.

2. DESCRICAO DA NECESSIDADE

2.1. Descri¢iio da Solucdo de Tecnologia da Informacio

2.1.1. Trata-se de demanda da Coordenagdo-Geral de Modernizagdo e Tecnologia da Informagdo - CGMTI para analisar viabilidade de

aquisi¢ao de licengas de solugdo de gateway de seguranca de e-mails (AntiSpam) para a FUNASA, com fornecimento de servigo de instalagdo e configuragéo,
suporte, manutengdo especializada e garantia de toda a solug@o por 12 (doze) meses, e ainda treinamento, conforme especificacdes constantes no Termo de
Referéncia.

2.1.2. Bens e servicos que compdem a solugio
1 Solugdo de Asoftware de ga'teway de seguranca de e-mails (AntiSpam), Caixas Postais 4500
com fornecimento de servigos especializados por 12 meses
5 Servigo de Instalag_ao e Configuragdes da Solucdo de gateway e Unidade 1
seguranca de e-mails.
3 Treinamento Pessoa 3
Tabela 1 — Descric¢do da Solugao.
2.2. Motivacao/Justificativa
2.2.1. Atualmente, ha aproximadamente 4.500 (quatro mil e quinhentos) caixas de e-mail ativas na Funasa enviando e recebendo uma média de 8.000

(oito mil) e-mails por dia. Pode-se observar que o e-mail ¢ uma ferramenta de extrema importancia para o desempenho das atividades desta autarquia.

2.22. Ainda, houve um investimento no licenciamento da plataforma Office 365, que tem trazido aos usudrios da Funasa a possibilidade de utilizagdo
de solugdes de tecnologia como plataforma, sem a necessidade de especificagdo e automatizagdo pela area de tecnologia, o que garante agilidade aos processos de
negocio e uniformidade nos procedimentos e servigos utilizados. Atualmente, a Funasa obtém de 3.190 licengas na plataforma Office 365, utilizando o
pacote Office, exchange, Teams, Armazenamento OneDrive, etc.

2.2.3. Neste sentido, a aquisigdo de solugdo do tipo AntiSpam visa proporcionar maior seguranga aos usudrios deste servigo tanto no sentido de se evitar
os spams recebidos diariamente quanto mitigar o crescente numero de tentativas de roubo de senhas e dados. A ferramenta pretendida proporcionara, também,
certo nivel de inteligéncia propiciando a atualiza¢do, em tempo real, de acordo com o surgimento de novas ameagas a seguranca e integridade do servigo de e-mail
no ambiente da Funasa. E importante destacar também que se trata ndo apenas de um incremento na seguranga, mas uma necessidade.

2.24. Essa solugdo é mais uma camada de seguranca utilizada para detectar e remover as mais variadas formas de ameagas virtuais, tanto para ambientes
domésticos quanto para, sobre tudo, redes corporativas. Em um mundo cadtico onde a sofisticagdo dos ataques cibernéticos estd em evidéncia, ¢ fundamental a
adogdo de modernas solugdes de antispam e antivirus com capacidade de proteger contra ameacas dos tipos “objetos maliciosos" Browser Helper

(BHOs), sequestradores de navegador, ransomware, keyloggers, backdoors, rootkits, cavalos de troéia, worms, PEL maliciosos, dialers, fraudtools, adware e
spyware, dentre outros. Além disso, incluem ainda protegdo contra URLs maliciosas infectadas, fraude e ataques de phishing, roubo de identidade digital,
ataques bancérios on-line, técnicas de engenharia social, ameagas persistentes avangadas (APT), botnets e ataques DDoS, sendo capazes de atuar sobre as
inimeras variantes de sistemas operacionais disponiveis no mercado. O foco da solug@o ¢ evitar a disseminag@o dessas ameagas no servigo de e-mail corporativo.

3. DEFINICAO E ESPECIFICACAO DAS NECESSIDADES E REQUISITOS
3.1. Identificacio das necessidades de negécio
3.1.1. A Fundag@o Nacional de Saude (FUNASA), 6rgdo executivo do Ministério da Saude, ¢ uma das institui¢des do Governo Federal responsavel por

promover a inclus@o social por meio de agdes de saneamento para prevengdo e controle de doengas. E também a instituicdo responsavel por formular e
implementar a¢des de promogao e protecdo a saude relacionadas com as agdes estabelecidas pelo Subsistema Nacional de Vigilancia em Saide Ambiental.

3.1.2. No que se refere a gestdo de tecnologia da informagao, os principios e os fundamentos formulados pela FUNASA tém como sustentagdo a correta
utilizagdo de recursos de infraestrutura e o planejamento de informatizar seus processos, nesse sentido, existe a necessidade de um aporte tecnologico (hardware e
software) capaz de manter a integridade, confidencialidade e disponibilidade das informagdes.

3.1.3. A contratagdio faz-se indispensavel pois visa prover seguranga e protecdo, de forma a minimizar e em grande parte coibir a contaminagdo dos
servicos e sistemas informatizados por programas ou atividades digitais maliciosas, contribuindo para a garantia do nivel minimo adequado e desejado de protegao
dos dados e informagdes da Funasa.

3.14. Esta contratagdo também possui o objetivo de atender as exigéncias sobre a prote¢do de dados apoiando demandas da Lei Geral de Prote¢ao de
Dados - LGPD, bem como auxiliar a CGMTI na analise e prote¢ao dos dados e informagdes que transitam por e-mail, através da solucdo de gateway de seguranga
de e-mails.

3.1.5. O projeto em questdo estd em conformidade e encontra-se alinhado ao Plano Diretor de Tecnologia da Informacdo — PDTIC da FUNASA e
proposta orcamentaria de 2022, bem como ao Planejamento Institucional 2018 - 2023.

ID OBJETIVOS ESTRATEGICOS
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N4 Implantar e atualizar controles que promovam a Seguranga da Informagdo e Comunicagdes

N9 Melhorar a prestagdo de servigos a sociedade através da transformagao digital

Tabela 2 - Alinhamento aos Planos Estratégicos.

ID META 1D ACAO
Implementar agdes de Seguranga da Informagdo e Protegdo de A5.3 Implementagdo de controles para conformidade com a
M5 Dados LGPD
(adequagdo tecnologica a LGPD) A5.9 Aquisi¢do de nova ferramenta de Anti-Spam

Tabela 3 — Alinhamento da Demanda ao PDTIC da Funasa

CcOD. DA :
ID INICIATIVA TITULO DA INICIATIVA
Implementar o Plano de Transformagao Digital como Plano Estratégico, em consonéncia com a Politica de
OEll IE11.3A ~ ~
Gestdo da Informagao

Tabela 4 — Alinhamento da Demanda ao Planejamento Institucional da Funasa.

N°ITEM | TIPO DE ITEM DESCRICAO

261 Servigos de TIC LICENCIAMENTO DE DIREITOS PERMANENTES DE USO DE SOFTWAREPARA SERVIDOR

Tabela 5 — Alinhamento da Demanda ao PAC 2022 da Funasa.

ALINHAMENTO A ESTRATEGIA DE GOVERNO DIGITAL

A presente aquisi¢ao também guarda alinhamento a Estratégia de Governo Digital (EGD) para o periodo de 2020 a 2022, instituida pelo Decreto
n° 10.332, de 28 de Abril de 2020, no tocante ao Objetivo Estratégico OE 16 "Otimizaciio das infraestruturas de tecnologia da informacéo".
Para alcance desse objetivo estratégico, a EGD enuncia como iniciativa (Iniciativa n° 16.1) a realizagdo de, no minimo, seis compras
centralizadas de bens e servigos comuns de TIC, até 2022.

Tabela 6 - Alinhamento da demanda a Estratégia de Governo Digital.

3.2 Requisitos Tecnologicos e Demais Requisitos

3.2.1. REQUISITOS DE CAPACITACAO

3.2.1.1. A CONTRATADA devera repassar 8 CONTRATANTE todas as informagdes solicitadas e documentagdo da solugio;

3.2.1.2 O treinamento sera demando 8 CONTRATADA pela CONTRATANTE apos a efetiva implementagao e estruturagdo da solugdo de seguranga em
seu parque tecnoldgico, quando acordardo cronograma para realizagdo do treinamento;

3.2.1.3. O treinamento devera ser em Brasilia — DF, para a equipe técnica do CONTRATANTE;

3.2.1.4. Todos os custos relativos a realizagdo do treinamento sao de exclusiva responsabilidade da CONTRATADA;

3.2.1.5. O treinamento devera capacitar as equipes técnicas do CONTRATANTE a operar, configurar, administrar e resolver problemas usuais na solugdo
adquirida, englobando tanto os componentes de hardware quanto de software;

3.2.1.6. Devera ser ofertada para 3 (trés) pessoas e com carga horaria minima de 40 (quarenta) horas;

3.2.1.7. Devera ser fornecido certificado de conclusio emitido pelo fabricante;

3.2.1.8. Os horarios do curso deverdo seguir a conveniéncia do CONTRATANTE, podendo sua realizacdo ocorrer apenas em um dos periodos do dia
(manha ou tarde);

3.2.1.9. Devera ser fornecido material didatico completo e com contetido oficial do fabricante.

3.2.2. REQUISITOS LEGAIS

3.2.3. A contratagdo do objeto deste Estudo tem amparo legal nos seguintes dispositivos legais:

3.24. Lei n® 8.666, de 21 de junho de 1993, que regulamenta o art. 37, inciso XXI, da Constitui¢do Federal, institui normas para licitagdes e contratos da
Administragdo Publica e da outras providéncias;

3.2.5. Lei 12.349, altera as de 21 de junho de 1993, 8.958, de 20 de dezembro de 1994, e 10.973, de 2 de dezembro de 2004; e revoga o §1° do art. 2° da
Leino 11.273, de 6 de fevereiro de 2006.

3.2.6. Decreto n° 3.555, de 08 de agosto de 2000, que aprova o Regulamento para a modalidade de licitagdo denominada pregao, para aquisig¢do de bens e
Servigos comuns;

3.2.7. Lei n°® 10.520, de 17 de julho de 2002, que institui, no &mbito da Unido, Estados, Distrito Federal e Municipios, nos termos do art. 37, inciso XXI,
da Constituigdo Federal, modalidade de licitagdo denominada pregdo, para aquisi¢do de bens e servicos comuns, e da outras providéncias;

3.2.8. Decreto n° 5.450, de 31 de maio de 2005, que regulamenta o pregdo, na forma eletronica, para aquisi¢do de bens e servigos comuns, e da outras
providéncias;
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3.2.9. Lei Complementar n® 123, de 14 de dezembro de 2006, que institui o Estatuto Nacional da microempresa ¢ da Empresa de Pequeno Porte, altera
dispositivos das Leis n% 8.212 e 8.213, ambas de 24 de julho de 1991, da Consolidagdo das Leis do Trabalho — CLT, aprovada pelo Decreto-Lei n® 5.452, de 1° de
maio de 1943, da Lei n° 10.189, de 14 de fevereiro de 2001, da Lei Complementar n° 63, de 11 de janeiro de 1990; e revoga as Leis n°s 9.317, de 5 de dezembro
de 1996, € 9.841, de 5 de

3.2.10. Instrugdo Normativa n° 05 do MPOG, de 26 de maio de 2017, que dispde sobre as regras e diretrizes do procedimento de contratagdo de servigos
sob o regime de execugdo indireta no ambito da Administragao Publica federal direta, autarquica e fundacional;

3.2.11. Instrugdo Normativa N° 1, de 4 de abril de 2019. Dispde sobre o processo de contratagdo de solugdes de Tecnologia da Informagao e Comunicagéo
- TIC pelos orgdos e entidades integrantes do Sistema de Administragao dos Recursos de Tecnologia da Informagéao - SISP do Poder Executivo Federal.

3.2.12. Instrugdo Normativa SEGES /ME n° 65, de 7 de julho de 2021, que dispde sobre o procedimento administrativo para a realizagdo de pesquisa de
precos para aquisi¢ao de bens e contratagdo de servigos em geral, no ambito da administragdo publica federal direta, autarquica e fundacional;

3.2.13. A referida contratagdo deve assegurar os principios da Lei Geral de Protecao de Dados Pessoais (LGPD - Lei n° 13.709/2018), descritos no Artigo
6°. da Lei. Toda informagdo trafegada, por meio dos equipamentos de tecnologia da informagéo e comunicagao, que fazem parte do objeto de contratagdo devem
atender as exigéncias da Lei Geral de Prote¢do de Dados Pessoais.

3.3. REQUISITOS DE MANUTENGCAO E GARANTIA
3.3.1. A garantia de funcionamento das licengas adquiridas, bem como o suporte técnico serdo pelo periodo de 36 (trinta e seis) meses.
3.3.2. O servico de assisténcia técnica em GARANTIA deverd cobrir todos os procedimentos técnicos destinados ao reparo de eventuais falhas

apresentadas nos equipamentos, de modo a restabelecer seu normal estado de uso e dentre os quais se incluem a substitui¢do de pegas, ajustes e reparos técnicos
em conformidade com manuais e normas técnicas especificadas pelo fabricante.

3.3.3. Durante o prazo de garantia sera substituida sem 6nus para 0o CONTRATANTE, a parte ou pega defeituosa, apos a conclusio do respectivo analista
de atendimento de que hé a necessidade de substituir uma pega ou recolocé-la no sistema;
3.3.4. Para efeitos de certificar a garantia, a CONTRATADA deve possuir recurso disponibilizado via web, site do proprio fabricante, que permita
verificar a garantia do equipamento através da inser¢@o do seu niimero de série;
3.3.5. A substituicdo de componentes ou pecas decorrentes da garantia ndo gera quaisquer 6nus para 0 CONTRATANTE. Toda e qualquer peca ou
componente consertado ou substituido, fica automaticamente garantido até o final do prazo de garantia técnica do contrato;
3.3.6. Os servigos de suporte técnico abrangem:
3.3.6.1. Manutengao preventiva, manutengdo corretiva, esclarecimento de duvidas e reparagdo de problemas na solugéo;
3.3.6.2. Elaboragdo de relatdrios, estudos e diagnosticos sobre o ambiente;
3.3.6.3. Transferéncia de conhecimento aos técnicos da CONTRATANTE referente aos problemas vivenciados e as solugdes aplicadas, na forma a ser
determinada pelas partes;
3.3.64. Realizagdo de instalag@o, atualizagdo e configuragdo de novas versdes dos produtos apos a disponibilizacdo das atualizagdes tecnologicas pelo
fabricante.
3.3.7. O suporte técnico contempla o atendimento para sanar duvidas relacionadas com instalagdo, configuragdo e uso do software ou para correcdo de

problemas, em especial na configuragdo de parametros, falhas, erros, defeitos ou vicios identificados no funcionamento da solug@o.

3.3.8. O suporte técnico deve contemplar, quando for o caso, atendimento a eventual problema de instalagdo ou configuragdo de softwares basicos e de
infraestrutura de TIC (sistemas operacionais, servidores de banco de dados, servidores de aplicagdo, etc.) necessarios ao funcionamento da solugao;

3.3.9. Deve contemplar também a atualizagdo de versdes do software aplicativo, as quais incorporam corregdes de erros ou problemas registrados e
melhorias implementadas pela fabricante, num empacotamento estavel do sistema. O servi¢o de atualizagdo de versdo tem por finalidade assegurar a devida
atualizagdo da solugdo durante o periodo de vigéncia da garantia. Refere-se ao fornecimento de novas versdes ¢ releases da solugdo langados no periodo. A cada
nova liberagdo de versdo e release, serd disponibilizada em formato digital manuais e demais documentos técnicos, bem como nota informativa das
funcionalidades implementadas. Em caso de langamento de patch de corre¢do, a CONTRATADA devera comunicar o fato ao CONTRATANTE e indicar a forma
de obtencdo e os defeitos que serdo corrigidos pelo patch. Em ambos os casos, a comunicagdo deve ser feita no prazo de até 30 (trinta) dias, a contar do
langamento de nova versdo ou solugdo de corregao;

3.3.10. A CONTRATADA sera responsavel pelos servigos de implantagdo das novas versdes e releases dos produtos por ela fornecidos como partes do
objeto, bem como pela aplicagdo dos patches de corregdo e pacotes de servigo (service packs) relativos a esses produtos. Para a implantagdo das novas
versdes/releases, bem como para a aplicacdo dos patches, devera ser aberto chamado de suporte técnico com nivel de severidade adequado e a prestagdo dos
servigos deve ser agendada com os responsaveis pela solugdo na CONTRATANTE;

3.3.11. Devera ser prestado suporte técnico remoto com atendimento mediante registro de chamados em pagina de website, em sistema fornecido pela
CONTRATADA e/ou pelo fabricante; e também através de contato telefonico. Esse servigo destina-se a esclarecimento de duvidas e resolugdo de problemas
relacionados a configuragéo e uso dos componentes da solugio CONTRATADA;

3.3.12. As pecas substitutas deverdo apresentar padroes de qualidade e desempenho iguais ou superiores aos das pegas utilizadas na fabricagcdo do
equipamento e devem integrar a garantia da solugdo;

3.3.13. A CONTRATADA auxiliara o CONTRATANTE na reinstalagdo das ferramentas, caso seja necessario, ao longo do tempo de garantia da
ferramenta;

3.3.14. A CONTRATADA devera disponibilizar os seguintes canais de acesso ao suporte técnico: Portal Web, E-mail, Central 0800 e/ou telefone fixo;
3.3.15. O atendimento deve ser 24x7x365, ou seja, 24 (vinte e quatro) horas por dia em 7 (sete) dias da semana por 365 (trezentos e sessenta e cinco) dias

por ano, em lingua portuguesa;

3.3.16. O recebimento dos equipamentos/servigos sera efetivado pela equipe designada pelo CONTRATANTE, e dar-se-a da forma provisoria e definitiva.
A forma provisoria sera no ato da entrega dos equipamentos/servigos e a forma definitiva sera apds a instalagéo, configuracdo e teste da solugdo.

3.4. REQUISITOS TEMPORAIS

34.1. O prazo de inicio de atendimento para os chamados de suporte técnico e manuteng@o pela garantia devera estar de acordo com o especificado no
acordo de nivel de servigo do Termo de Referéncia;

3.4.2. O prazo de entrega e instalagdo devera estar de acordo com o especificado no Termo de Referéncia, caso ndo seja especificado um prazo diferente
na ordem de servigo.

343. Os equipamentos ¢ as licengas de softwares devem ser entregues em Brasilia, no enderego descrito na tabela abaixo:

SAUS QUADRA 04, BL- N. Cidade: Brasilia. UF: Distrito Federal - DF. CEP: 70070040. - Brasilia/DF - CEP: 70.719-040 - Telefone:

DF (61) 3314-6466/6442 Fax: (61) 3314-6253

3/14



27/12/22, 10:45 SEI/FUNASA - 3885510 - Estudo Técnico Preliminar da Contratagao

https://sei.funasa.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=4224178&infra_s...

Tabela 7 - Enderego de entrega da solugéo.

34.4. A entrega dos equipamentos devera acontecer no horario compreendido entre as 09:00 as 17:00 e podera ser agendada em data e hora previamente
com a CONTRATANTE;

34.5. Cabera ao CONTRATANTE rejeitar no total ou em parte, os materiais entregues em desacordo com o objeto do Termo de Referéncia.

3.4.6. O recebimento dos equipamentos sera efetivado pela equipe designada pelo CONTRATANTE, e dar-se-a da forma provisoria e definitiva. A forma

provisoria sera no ato da entrega dos equipamentos ¢ a forma definitiva sera apos a instalagdo, configuragio e teste da solugéo.

3.5. REQUISITOS DE SEGURANCA

3.5.1. A empresa CONTRATADA para prestacdo dos servigos deverd observar os seguintes requisitos quanto a Seguranga da Informagdo e
Comunicagdes:

3.5.1.1. Deverao ser observados os regulamentos, normas e instrugdes de seguranga da informagdo e comunicagdes adotadas pela FUNASA, incluindo, mas

ndo se limitando, ao definido na Politica de Seguranga da Informagdo e Comunicagdes e suas Normas Complementares, durante a execugdo dos servigos nas
instalagdes da FUNASA,;

3.5.1.2. Devera ser garantida a disponibilidade, integridade, confidencialidade e sigilo dos documentos e informagdes inerentes ao contrato e seus servicos,
podendo ser responsabilizado legalmente quem porventura causar perdas e danos a FUNASA e a terceiros;

3.5.1.3. Toda informagdo confidencial gerada e/ou manipulada em razdo desta contratagdo, seja ela armazenada em meio fisico, magnético ou eletronico,
devera ser devolvida nas seguintes hipéteses, mediante formalizagao entre as partes:

a) Término ou rompimento do Contrato; ou

b) Solicitagdo da FUNASA.

3.5.1.4. Devem ser utilizadas ferramentas de protecdo e seguranga de informagdes, a fim de evitar qualquer acesso ndo autorizado aos sistemas e softwares,
seja em relacdo ao que eventualmente estejam sob sua responsabilidade direta ou que foram disponibilizados a FUNASA, ainda que por meio de link;

3.5.1.5. Quando solicitado formalmente pela FUNASA, deverdo ser realizadas, prioritaria e concomitantemente, alteragdes para sanar possiveis problemas
de seguranga ou de vulnerabilidade nos referidos sistemas ou softwares utilizados para execugdo do servigo contratado;

3.5.1.6. A CONTRATADA devera informar a FUNASA, formalmente e tempestivamente, sobre quaisquer necessidades de atualizagdo ou mudanga na
configuragao dos servicos prestados;

3.5.1.7. Prestar os esclarecimentos necessarios 8 FUNASA, bem como informagdes concernentes a natureza ¢ andamento dos servigos executados, ou em
execugao;

3.5.1.8. Garantir a integridade e disponibilidade dos documentos e informagdes que, em fungdo do Contrato, estiverem sob a sua guarda, sob pena de
responder por eventuais perdas e/ou danos causados a FUNASA e a terceiros;

3.5.1.9. A empresa CONTRATADA néo podera divulgar, mesmo que em carater estatistico, quaisquer informagdes originadas na FUNASA, sem prévia
autorizagdo;

3.5.1.10. O acesso as instalagdes da CONTRATADA onde serdo realizados os servigos devera ser controlado e permitido somente as pessoas autorizadas;
3.5.1.11. A CONTRATADA devera manter os seus profissionais identificados por crachas, quando em trabalho, devendo substituir imediatamente aquele

que seja considerado inconveniente a boa ordem ou que venha a transgredir as normas disciplinares da FUNASA;

3.5.1.12. A CONTRATADA devera manter os seus profissionais informados quanto as normas disciplinares da FUNASA, exigindo sua fiel observancia,
especialmente quanto a utilizag@o e seguranca das instalagdes;

3.5.1.13. Devera ser celebrado TERMO DE COMPROMISSO entre a CONTRATADA e a FUNASA para garantir a seguranca das informagdes da
FUNASA, assim como, celebrado o TERMO DE CIENCIA a todos envolvidos na prestagao dos servigos;

3.5.1.14. Nao transferir a terceiros os servigos contratados;

3.5.1.15. Manter sigilo absoluto sobre todas as informagdes provenientes dos servigos realizados, documentos elaborados e informagdes obtidas dentro da
FUNASA.

3.6. REQUISITOS SOCIAIS, AMBIENTAIS E CULTURAIS

3.6.1. Aderéncia aos padrdes definidos pelo Modelo de Acessibilidade em Governo Eletronico — e-MAG, conforme a Portaria Normativa SLTI n° 03, de 7

de maio de 2007, quando houver necessidades de acessibilidade ao aplicativo para solicitagdes de suporte técnico;

3.6.2. Os servicos prestados pela Contratada deverdo pautar-se sempre no uso racional de recursos e equipamentos, de forma a evitar e prevenir o
desperdicio de insumos e materiais consumidos bem como a geragdo excessiva de residuos, a fim de atender as diretrizes de responsabilidade ambiental adotadas
pela Contratante; e

3.6.3. A Contratada devera instruir os seus empregados quanto a necessidade de racionalizagdo de recursos no desempenho de suas atribui¢cdes, bem
como das diretrizes de responsabilidade ambiental adotadas pela Contratante, autorizando a participagdo desses em eventos de capacitagdo e sensibilizagdo
promovidos pela Contratante, quando for o caso.

3.7. REQUISITOS DE PAGAMENTO

3.7.1. As Ordens de Servigo somente serdo validadas e liberadas para pagamento quando as condigdes a seguir forem satisfeitas:

3.7.1.1. As licengas forem entregues e instaladas pela CONTRATADA atendendo as especificagdes contidas no Termo de Referéncia;

3.7.1.2. O fornecedor emitir certificado de garantia de 12 (doze) meses para as licengas entregues;

3.7.1.3. A qualidade do servigo tiver sido avaliada e aceita pela CONTRATANTE.

3.7.2. O pagamento devera ser efetuado mediante a apresentagdo de Nota Fiscal ou Fatura pela CONTRATADA, que devera conter as informagdes

necessarias a conferéncia do objeto fornecido, incluindo o prazo de validade, a data da emissao, os dados do contrato e do 6rgdo contratante, o periodo de
prestagdo dos servigos, o valor a pagar e eventual destaque do valor de retengdes tributarias cabiveis.

3.7.3. O objeto sera recebido provisoriamente, pelo responsavel pelo seu acompanhamento e fiscalizagdo para efeito de posterior verificagdo de sua
conformidade com as especificagdes constantes no Termo de Referéncia, no prazo de até 05 (cinco) dias Uteis.

3.7.4. Em até 15 (quinze) dias corridos apds a emissdo do Termo de Recebimento Provisério, salvo a inexisténcia de pendéncias a serem saneadas, sendo
confirmada sua operagao e desempenho a contento, nos termos do Termo de Referéncia, a CONTRATANTE emitira o Termo de Recebimento Definitivo;

3.7.5. Antes do pagamento, a CONTRATANTE verificara a regularidade fiscal da CONTRATADA através de consulta “on-line” ao Sistema de
Cadastramento Unificado de Fornecedores - SICAF, ou na impossibilidade de acesso ao referido sistema, mediante consulta aos sitios oficiais.
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3.7.6. A CONTRATANTE fica reservado o direito de retengio ou glosa no pagamento, sem prejuizo das sangdes cabiveis quando a CONTRATADA.:
3.7.6.1. Nao produzir os resultados, deixar de executar, ou ndo executar com a qualidade minima exigida as atividades contratadas; ou

3.7.6.2. Deixar de utilizar materiais e recursos humanos exigidos para a execugéo do servigo, ou utiliza-los com qualidade inferior a demandada.

3.8. REQUISITOS DE ACEITAC/"\O DO OBJETO

3.8.1. A aceitago do objeto ocorrera apenas se a empresa vencedora apresentar todos os critérios de habilitagao;

3.8.2. A descricdo do objeto na Nota Fiscal devera ser idéntica a descri¢do do edital e da Nota de Empenho, caso contrério o servigo executado devera ser

recusado para corre¢do da documentagdo por parte da contratada.

3.9. DA INSTALACAO E CONFIGURACAO
39.1. A CONTRATADA devera instalar a solugdo ofertada nas instalagdes da CONTRATANTE;
3.9.2. A empresa que realizar a implantagao devera ter técnicos treinados em toda a solug@o ofertada;
3.93. Os servigos que eventualmente acarretem risco para os sistemas em produc@o ou requeiram parada de servidores, equipamentos e rede elétrica,
somente poderdo ser executados fora de expediente, em horarios previamente acordados com a area de TI do local de instalagdo.
4. METAS DO PLANEJAMENTO ESTRATEGICO A SEREM ALCANCADAS
4.1. Evitar, mitigar e conter a propagacdo de pragas digitais facilitando o tratamento destes incidentes com a administragdo centralizada da solugdo de
protecdo;
4.2. Oferecer maior agilidade e eficacia no tratamento de incidentes devidos a Spam e lixo eletronico;
4.3. Garantir seguranca, disponibilidade e estabilidade;
44. Aumentar a prote¢do contra ataques originados no correio eletronico;
4.5. Conformidade com a Lei Geral de Protegdo de Dados Pessoais - LGPD (Lei n° 13.709/2018).
5. LEVANTAMENTO DAS ALTERNATIVAS
5.1. IDENTIFICACAO E ANALISE DAS POSSIVEIS SOLUCOES
1 Adocgao de solugdo baseada em software open source
2 Aquisic¢do de nova ferramenta de AntiSpam (software proprietario)

Tabela 8 - Descrigdo das solugdes/cenarios.

5.1.1. SOLUCAO 1 - ADOCAO DE SOFTWARE OPEN SOURCE

S.1.1.1. De acordo com opensource.com, o software open source ¢ aquele que qualquer um pode inspecionar, modificar e melhorar. Além dessas
caracteristicas, segundo o opensource.org, os termos de distribuigdo do software open source devem seguir alguns critérios, como, por exemplo, redistribui¢ao

livre e distribuig¢do do codigo junto com o software.

5.1.1.2. As tabelas abaixo apresentam o estudo de algumas solugdes open source de antispam disponiveis:

Solucio MailScanner

MailScanner ¢ um sistema de seguranca de e-mail open source desenvolvido
para gateways de e-mail baseados em Linux. O programa analisa e-mails
procurando por virus, spams e outros malwares.

De acordo com o manual da solugdo, o software controla uma variedade de
aplicagdes open source para analisar e-mails e detectar spam e virus, quais
sejam:

* ClamAV Antivirus;
Descri¢iio . .
« BitDefender Antivirus;
* SpamAssassin;

* Pyzor; * Razor2;

* DCC.

A tltima versdo do software é a 5.0.3-7, de 14 de agosto de 2016

Tabela 9 - Analise da solugdo open source MailScanner.

Solucido RadicalSpam

De acordo com o site da solugdo, o pacote RadicalSpam ¢ distribuido sob GPL
v2, incluindo produtos como Postfix, SpamAssassin, Amavisd-new, ClamAYV,
Razor, DCC, Postgrey e Bind, provendo SMTP seguro e funcionalidades anti-
spam, antivirus, MTA, DNS, Greylisting etc.

Descri¢io

Uma das inovagdes do software ¢ forma como ¢ desenvolvido, o que resulta
em independéncia relativa ao sistema hospedeiro. O RadicalSpam permite
que o administrador se livre de restri¢des de instalagdes que sdo
frequentemente encontradas em solugdes open source, especialmente o
gerenciamento de dependéncias.

https://sei.funasa.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=4224178&infra_s...
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RadicalSpam pode ser executado nas distribui¢des Linux mais comuns, como,
por exemplo, Redhat, Suse, Gentoo, Debian.

A sustentabilidade do sistema ¢ assegurada pela comunidade de usuarios, mas
também pelas respectivas comunidades de cada produto incluido no pacote.

Tabela 10 - Analise da solu¢@o open source RadicalSpam.

5.2. SOLUCAO 2 - AQUISICAO DE SOFTWARE DE GATEWAY DE SEGURANCA DE E-MAILS

5.2.1. Compreende a contratacdo de empresa especializada no fornecimento de licengas de software de solugdo de AntiSpam incluindo implanta¢ao da
solugdo, treinamento, manutengdo especializada e suporte técnico pelo periodo de 12 (doze) meses.

5.2.2. O software promove o aumento dos niveis de seguranca no ambiente de e-mail institucional. Refere-se ao objetivo de identificar e bloquear, em
tempo real, ataques, invasdes ou abusos direcionados ao ambiente de e-mail, de forma a reduzir os riscos relacionados a imagem institucional, perda de
informagdes e descumprimento de normas e regulamentos. Visa também atender a necessidade de possuir uma infraestrutura mais robusta, necessaria para atender
as demandas de envio e recebimento de mensagens institucionais, internas e externas, através da implementagao de recursos de seguranga da informagao.

5.2.3. Softwares proprietarios sdo programas licenciados, com direitos exclusivos para o produtor. O software, normalmente, ¢ abrangido por patentes e
direitos autorais. Os programas de anti-spams, em sua maioria, sdo softwares desenvolvidos por empresas especializadas em seguranga e que fornecem suporte
técnico.

5.2.4. Para fins de levantamento de solugdes disponiveis no mercado, considerando a solugdo de id 02, utilizou-se como parametro a pesquisa efetuada
pelo GARTNER (empresa com atuagdo no ramo de pesquisas, consultorias, eventos e prospecgdes acerca do mercado de TI), o mercado de solugdes de seguranga
para prevengao contra vazamento de informagdes apresenta diversos fabricantes e solugdes conforme pode ser visto em levantamento anual acerca de solugdes de
AntiSpam.

Email Security Reviews and Ratings £ Email Page
QOverview Products Gartner Research
(‘:50\4 USD) (50[‘.-1-18 USD) (15—108 USD) (1OB+ USD) (Gov'tﬁPS;"Ed)
Products 1-20 | View by Vendor Reviewed in Last 12 Months
Review weighting @ Number of Ratings, High to Lovwr
. prootpoint Proofpomt Email Protection Suite . _ .
4.5 104 Ratings by Proofpoint ompetitors an
! Alternatives
5 Star 57% . .
4 5ta 38% "Great Solution For Email Security Needs” Proofpoint vs Microsoft
25 o Proofpoint vs Mimecast
S - So far what we have deployed and have in use in our org Proofpoint vs Cisco
25 0% .
:ftal - has been great. Our support and technical support have
Star % . H
been helpful as well with any requests that are made. See All Alternatives
Read Reviews
Competitors and
Avanan T
- . . Alternatives
AVANAN by Check Point Software Technologies
) (Avanan) Check Point Software
48 87 Ratings Technologies (Avanan) vs
- ) "Avanan - Must have for phishing protection. (Two Year Review)" Microsoft
< =tar /
- I ) Check Point Software
4 5ta 2% Overall this product has been great for us and stops many .
e 1 o ) : o ) Technologies (Avanan) vs
@ =tE = of the phishing emails that make it past traditional mail Proofpoint
2 Star 0% J HPa :
gateways or even Google's built in tools. Two Year Edit: ... .
15tar 0% Check Point Software
Read Reviews Technologies (Avanan) vs
Barracuda
See All Alternatives
Tessian Cloud Email Security
47 85 Ratings Platform Competitors and
by Tessian Alternatives
1%
"The product you need before its too latel” Tessian vs Mimecast
3 Star 2% Tessian vs Microsoft
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Abnormal Security
by Abnormal Security

Nbnormal

"Abnormal Security practices excellence in email security and
customer service"

The Abnormal team has been fantastic to work with. | truly
feel as though | have a partner who is working with me to
protect our employees from advanced email threats. ...

Read Reviews

Darktrace Antigena Email
by Darktrace

¢ DARK

"A very capable product that delivers on its promises”

Product delivers exactly what was promised and continues
to work diligently in the background. We have limited
capacity, so we this solution does support us with our ...

Read Reviews

Trend Micro Cloud App Security
by Trend Micro

3 TrENe

"A fantastic and affordable product that addresses the security
shortcomings of M365."

Trend Micro CAS product was easy to understand, a
robust roadman with oroven technoloaies. The product

Imagem 1. Levantamento anual de solugdo AntiSpam pelo Gartner.

Competitors and
Alternatives

Abnormal Security vs
Proofpoint

Abnormal Security vs
Mimecast

Abnormal Security vs
Microsoft

See All Alternatives

Competitors and
Alternatives

Darktrace vs Microsoft
Darktrace vs Mimecast
Darktrace vs Sophos

See All Alternatives

Competitors and
Alternatives

Trend Micro vs Microsoft
Trend Micro vs Barracuda
Trend Micro vs Proofpoint

Tmm AL Al mvmm# lrmm

Defini¢do: Conjunto de tecnologias e técnicas de inspegdo usadas para bloquear a entrada de spams em um sistema, por exemplo, a caixa de

email. Fazendo uso de diversos protocolos e parametros para identificar mensagens indesejadas e ndo solicitadas — como um arquivo, e-mail, pacote, em uso
(durante uma operag@o) ou em transito (através de uma rede). As ferramentas AntiSpam também tém a capacidade de aplicar dinamicamente uma politica —
como registrar, relatar, classificar, e/ou aplicar protegdes de gerenciamento.

5.2.6.

O Gartner avalia solugdes AntiSpam que fornecem visibilidade do uso de dados em uma organizagio para um amplo conjunto de casos de uso

e a aplicacdo dindmica de politicas com base no conteudo e contexto no momento de uma operagéo, abordando ameagas relacionadas a dados, incluindo os
riscos de perda de dados inadvertida ou acidental, e a exposi¢do de dados confidenciais usando monitoramento, filtragem, bloqueio e outros recursos de

corregao.

5.2.7. O estudo abaixo relaciona as alternativas existentes no mercado que se enquadram nas necessidades/beneficios elencadas pela Instituigéo:
Solucio de
AntiSpam TRENDMICRO

https://sei.funasa.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=4224178&infra_s...

e Protecdo em camadas defendendo contra ataques persistentes e direcionados de ransomware e outros tipos malware de

zero day;

e Monitoramento e filtragem de remetentes maliciosos com diversas abordagem;

e Protecdo contra comprometimento de e-mail corporativo (BEC);

e Analise dindmica de sandbox para arquivos e URL / detecgdo de exploits;

e Analise de conteudo do e-mail usando uma variedade de técnicas para filtrar spam e phishing.

DARKTRACE

e Descoberta de dados, descoberta eletronica e classificagdo de dados — automatica, em tempo real ;

e Uso de inteligéncia artificial central para impedir as ameagas de e-mail mais avancadas, intervindo para proteger os

funcionarios de toda a gama de ameagas direcionadas a caixa de entrada;

¢ Interrompe o spear phishing avangado e as falsifica¢des digitais.

BARRACUDA
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¢ Protecdo contra malware, spam, phishing e ataques DoS bem como DDoS;

e Filtragem com opgdes de quarentena, podendo aplicar regras para e-mail e anexos para garantir que cada e-mail enviado
esteja em conformidade com as politicas corporativas de DLP;

¢ Integragdo com um servico de criptografia de e-mail baseado em nuvem para e-mail de saida.

PROOFPOINT

e Seguranga de e-mail detectam e-mails com URLs ou anexos maliciosos;
¢ Bloqueio de ransomware e malware polimorfico;

e Reescreve URLs protege seus usudrios em qualquer rede e dispositivo e detecta se uma mensagem foi armada apds a
entrega;

¢ Identificacdo de funcionarios de alto risco, identificando atividades que indicam furto de dados;

¢ Remove e-mails de phishing contendo URLs envenenados apds a entrega de e-mails indesejados de contas internas
comprometidas;

e Defesa BEC avancada e também oferece visibilidade granular dos detalhes das ameagas BEC.

Tabela 11 — Estudo de Mercado.

5.2.8. Destaque-se que foi realizada prova de conceito (POC) no ambiente da FUNASA em que foram habilitados os filtros de spam abaixo, e
conforme Nota Técnica - Prova de Conceito (POC) Antispam (SEI n° 4113475), foi realizado um comparativo entre as ferramentas relacionadas a seguir:

5.2.9. InterScan Messaing Security Virtual Appliance - Trend Micro;

5.2.10. Fortimail da Fortigate; e

5.2.10.1. ProofPoint.
5.2.11. As ferramentas acima possuem fungdes de detecg@o e bloqueio de spam, de anti-malware, de antivirus, prote¢do contra perda de dados, detec¢do de

ameagas, Sandboxing, portal de gerenciamento centralizado entre outras. As referidas ferramentas também possibilitam criar regras customizadas, restaura¢do de
mensagens em quarentena e executam atualizagdes diarias de defini¢des associadas a antispam e antivirus em suas respectivas bases de conhecimento.

5.2.12. O anexo (SEI n® 4113475) apresenta um comparativo no qual, apds analise da performance das ferramentas, concluiu-se que em relagdo ao uso das
mesmas, o InterScan Messaing Security Virtual Appliance, Fortimail e Proofpoint tiveram performances semelhantes, porém, na analise dentro do ambiente da
Funasa, a ferramenta Proofpoint, apresentou um melhor resultado nas fungdes de heuristica e na detec¢@o de spam, phishing e malware.

5.2.13. A ferramenta Proofpoint detectou os sinais do ataque de phishing e Assunto - Qintess/Funasa: Contrato 070/2020 — Infraestrutura malware nos logs
das mensagens que ja haviam sido analisadas pelas ferramentas da Fortimail e do InterScan Messaing Security Virtual Appliance e que ndo foram detectados por
ambas, promovendo, desta forma, um melhor bloqueio desse tipo de mensagem em comparagdo com o filtro de spam da Fortimal e do InterScan Messaing
Security Virtual Appliance, conforme demonstrado no anexo (SEI n® 4113475).

5.2.14. De modo geral, a ferramenta da Prooftpoint apresentou o melhor desempenho, promovendo também uma redugdo de chamados referentes a
problemas de envio e recebimento de mensagens e, consequentemente, das tratativas necessarias para bloqueio ou liberagao de falsos positivos que passavam ou
ficavam retidos na quarentena das ferramentas da Fortimail e do InterScan Messaing Security Virtual Appliance.

5.3. Da existéncia de software publico brasileiro

5.3.1. De acordo com a busca realizada no dia 30 de junho de 2022, as 10:30, com as palavras chaves "AntiSpam", o portal: softwarepublico.gov.br,
retornou que ndo havia encontrado nenhum software correspondente.

CATALOGO DE SOFTWARE F

Resultado da pesquisa

PESQUISAR CATALOGO DE SOFTWARE
OTodos @ @ Software Publico @

Antispam

FILTRO

MAIS OPGOES u

0 Software(s) Exibir: Ordenar por:

MNenhum software encontrado. Tente outros filtros

Imagem 2. Pesquisa de solugdo AntiSpam no portal de software publico.

5.4. Disponibilidade de solu¢io similar em outro 6rgio ou entidade da Administra¢io Piblica

https://sei.funasa.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=4224178&infra_s... 8/14
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Objeto: Pregdo Eletronico - O objeto da presente licitago € a
contratagdo de empresa especializada para prestagéo de Servigo
de Solugao de Filtragem de Contetido de E-mail na Nuvem

MINISTERIO DA 212021 (Antispam Corporativo), para protegdo de caixas postais,
INFRAESTRUTURA contemplando servicos de instalagdo, manutengao, atualizagdo e
suporte técnico especializado da plataforma ofertada, nos termos,
condi¢des, quantidades e exigéncias estabelecidas neste Edital e

seus anexos.

Registro de Prego de Registro de preco para eventual aquisi¢do
de Solugdo de Antispam incluindo o licenciamento, instalagéo,

DEPARTAMENTO NACIONAL ~ . . .
DE INFRAESTRUTURA DE 505/2021 configuragao, garantia e transferéncia de conhecimento para a
TRANSPORTES operacdo da ferramenta com console de gerenciamento
centralizado., em conformidade com as condigoes e
especificagdes estabelecidas neste Termo de Referéncia
Tabela 12 - Analise de Projetos Similares.
54.1. As solugdes adquiridas em contratagdes recentes da Administragdo Publica utilizados como referéncia, possuem configuragdes aproximadas ou

similares a aquisi¢do pretendida pela Funasa. Portanto a contratagdo pode ser caracterizada como bem comum, pois as padroniza¢des de suas configuragdes sdo
comumente encontradas no mercado e em contragdes da Administragao Publica.

5.4.2. A tabela a seguir apresenta a analise quanto as politicas, os modelos e os padrdes de governo, a exemplo do ePing, eMag, ePwg, ICP-Brasil ¢ e-
ARQ Brasil, quando aplicaveis:

A Solugéo encontra-se implantada em outro 6rgdo ou entidade da Administragao 12 X
Publica? '
A Solugdo esta disponivel no Portal do Software Publico Brasileiro? 1,2 X
A capacidade e alternativas do mercado, inclusive existéncia de software livre ou 12 e
software publico? ’
A Solugdo ¢ aderente as politicas, premissas e especificagdes técnicas definidas 12 X
pelos Padrdes e-PING, e-MAG? >
A Solugdo ¢ aderente as regulamentagdes da ICP-Brasil? (Quando houver
. . N 1,2 X
necessidade de certificacdo digital)
A Solugdo ¢ aderente as orienta¢des, premissas e especificagdes técnicas e 12 X
funcionais do — e-ARQ Brasil? ’
A Solugdo ¢ aderente as necessidades técnicas do 6rgdo? 1,2 X
A analise de projetos similares foi utilizada para realizagido do or¢gamento estimado? | 1,2 2 1
Tabela 13 - Analise das Alternativas Existentes.
6. REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS
6.1. A Solugiio de Id. 01 compreende o uso de solugdo baseada em software livre. Devido a falta de suporte técnico especializado, possuir codigo fonte,

auséncia de garantias e necessidade de composi¢do com varios produtos para entrega aproximada da necessidade, fica evidente que esta solugdo ndo atenderia as
necessidades da Funasa.

7. DESCRICAO DA SOLUCAO ESCOLHIDA
7.1. Justificativa da Solu¢ao Escolhida
7.1.1. Entre as opgdes de solugdes open source e proprietarias, optou-se pelo software proprietario (Solugao de Id 02) pelos seguintes motivos:

e Os softwares proprietarios analisados possuem uma série de funcionalidades que atenderdo as necessidades de seguranga da informacdo da
FUNASA,;

e As solugdes estudadas reduzem o tempo de resposta a incidentes de seguranga da informagao;

e As solugdes possuem suporte especializado em seguranga da informagao.

7.1.2. A solugio a ser contratada ¢ a de Id 02 que compreende a contratagdo de empresa especializada no fornecimento de licengas de software de solugdo
de AntiSpam incluindo implantago da solugdo, treinamento, manutengdo especializada e suporte técnico pelo periodo de 12 (doze) meses.

7.1.3. Através da referida contratagdo sera possivel atender as necessidades da Funasa, com ganho em qualidade e eficiéncia, além de prover o
atendimento aos requisitos de seguranca da informagdo, garantindo a disponibilidade e continuidade dos servigos de TI, bem como para atender as constantes
evolugdes dos recursos de TIC, desse modo, a contratagdo da solugdo escolhida ira fornecer o suporte adequado as necessidades do negocio desta FUNASA, que
necessita de solugdes de seguranga que sejam proativas e inteligentes, buscando preservar um dos maiores ativos existentes atualmente nas organizagdes que ¢ a
informagao.

7.1.4. A contratagdo da solucdo escolhida se faz necessaria em razdo da necessidade de aquisi¢do de solucdo robusta, eficaz e confidvel de filtragem de
conteudo a fim de proteger a rede de computadores de ataques e contetidos maliciosos e garantir a seguranga, integridade e confidencialidade dos dados, devido ao
grande volume de mensagens que transitam nos diversos enderegos de e-mail da fundagao, sendo um alto percentual destas Spam e lixo eletronico.
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7.1.5. Assim, a contratagdo da solugdo de AntiSpam também ¢ necessaria para que a fundag@o possa cumprir a sua missdo, atendendo com qualidade e
seguranga as expectativas dos usuarios dos seus servigos, uma vez que a sua infraestrutura de seguranga de tecnologia da informagdo necessita de melhorias
continuas. Neste sentido, a aquisi¢do de licengas de software de AntiSpam torna-se imprescindivel, visando manter esta infraestrutura adequada aos novos
desafios que se apresentam, com o fito de evitar que a seguranca dos dados da FUNASA, seja comprometida, garantindo a disponibilidade, integridade e
autenticidade dos e-mails nas redes e sistemas computacionais da Funasa.

7.2. Solucio escolhida

7.3. Considerando as solugdes analisadas neste processo, as justificativas apresentadas no item anterior ¢ os valores apresentados, optou-se por manter a
licitagdo abordada com ampla concorréncia de mercado e menor preco global, auferindo a proposta com o valor mais vantajoso para a administragdo, desde que
atendam aos requisitos minimos tecnologicos elencados no Termo de Referéncia.

8. ESTIMATIVA DE VOLUME DA DEMANDA
8.1. Item 1 - Aquisi¢do de Licencas AntiSpam
8.1.1. A demanda de volume de licenciamento da solugdo para o item 1 foi definida com base na média atual de caixas de e-mail ativas na Fundagao,

conforme Relag@o de Usuarios Ativos com Contas de E-mail, extraida do Active Directory - AD (SEI n° 4113519).

8.1.2. De acordo com o levantamento acima mencionado, atualmente ha 4649 (quatro mil seiscentos e quarenta e nove) caixas postais ativas, no entanto,
este quantitativo pode sofrer oscilagdes, de acordo com a entrada/saida de funcionarios e colaboradores usudrios da rede Funasa. Desta forma foi definido
o quantitativo médio de 4500 (quatro mil e quinhentos) contas de e-mail.

8.2 Item 2 - Servigo de Instalaciio e Configuragdes da Solu¢do de gateway e seguranca de e-mails

8.2.1. O quantitativo do item 2 foi estimado em 1 (um), considerando que o objeto da contratagdo pleiteada ¢ constituido de uma solugéo Unica, que
devera ser entregue e instalada em conjunto.

8.3. Item 3 - Treinamento

8.3.1. O quantitativo do item 3 foi estimado em 03 (trés) pessoas, com base no numero de Técnicos da Funasa atualmente lotados na Coordenagao Geral
de Modernizagéo e Tecnologia da Informagao - CGMTI que possuem conhecimento das normas de Seguranga da Informagédo da Fundagao.

9. ANALISE COMPARATIVA DE CUSTOS (TCO)
9.1. CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE
9.1.1. Para constru¢ao do TCO de cada um dos itens foi levado em consideragdo os seguintes itens:
Solugdo de software de gateway de seguranca de e-mails (AntiSpam), com Caixas
1 . . s . 4500
fornecimento de servigos especializados por 12 meses Postais
2 Servigo de Instalagdo e Configuragdes da Solugdo de gateway e seguranga de e-mails. Unidade 1
3 Treinamento Pessoa 3
Tabela 14 - Itens considerados para constru¢do do TCO.
9.2 TCO PARA O ITEM 1
9.2.1. Para realizacio deste TCO, realizou-se pesquisa de prego seguindo as orientagdes contidas na INSTRUCAO NORMATIVA SEGES /ME N° 65, DE

7 DE JULHO DE 2021, que dispde sobre o procedimento administrativo para a realizagdo de pesquisa de pregos para aquisi¢ao de bens e contratagdo de servigos
em geral, no ambito da administragdo publica federal direta, autarquica e fundacional.

9.2.2. Conforme demonstra a tabela abaixo, para o item 1, a pesquisa traz em sua cesta de pregos 8 (oito) valores, sendo 1 (um) no pardmetro I e 7 (sete)
no parametro I'V.

_ . .. . Andlise de
g 5 e . - Limite Superior Limite Inferior -
Descrigao Parametro Fonte de consulta Valor Unitario Desvio Padrao (Média + Desvio) | (Média -Desvio) Exequibilidade dos
Precos
1 PE 505/2021 - DNIT RS 80,13 INEXEQUIVEL
v Fornecedor 1 RS 620,00 EXC.ELEVADO
I\ F dor 2 RS 580,80 EXC.ELEVADO
Solugdo de software de gateway de ornecedor % 580,
de e-mails [AntiS) w Fornecedor 3 RS 655,05 EXC.ELEVADO
1 | sesurancadeemails [Antispam), RS 378,87 197,39 576,26 181,48 -
com fornecimento de servigos I\ Fornecedor 4 RS 235,00 ACEITAVEL
especializados por 12 meses z
v Fornecedor 5 RS 300,00 ACEITAVEL
v Fornecedor & RS 260,00 ACEITAVEL
v Fornecedor 7 RS 300,00 ACEITAVEL

Tabela 15 - Pregos coletados para o item 1.

9.2.3. Apos a apuragdo dos pregos excessivamente elevados ou excessivamente baixos, a coleta de dados resultou em uma cesta composta por 4 (quatro)
valores considerados aceitaveis., na forma como segue.
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Cnef de
m— Fonle dE e suna valor Unllano mm
¢

Fornecedor 4 RS 235,00
Solugdo de software de gateway de
-mai i v Fornecedor 5 R5 300,00
seguranca dE_ e-mails [Am's'_paml‘ com > 300, RS 273,75 RS 280,00 RS 235,00 7,70 10%
fornecimento de servigos W Fornecedor 6 RS 260,00
especializados por 12 meses
v Formecedor 7 R5 300,00

Tabela 16 - Pregos aceitaveis para o item 1.

9.3. TCO PARA O ITEM 2

9.3.1. Para realizacio deste TCO, realizou-se pesquisa de prego seguindo as orientagdes contidas na INSTRUCAO NORMATIVA SEGES /ME N° 65, DE
7 DE JULHO DE 2021, que dispde sobre o procedimento administrativo para a realizagdo de pesquisa de pregos para aquisi¢do de bens e contratagdo de servigos
em geral, no ambito da administra¢do publica federal direta, autarquica e fundacional.

9.3.2. Conforme demonstra a tabela abaixo, para o item 2 a pesquisa traz em sua cesta de precos 7 (sete) valores no parametro IV.

2 r . . . . Andlise de
Descrigdo Parametro Fonte de consulta Valor Unitario Edi Desvio Padrdo I;::: ELII:;P::'_?;] I;r:‘::lt:_lnnf:sr‘l':;] Exequibilidade dos
Precos

v Fornecedor 1 R5 B0.000,00 EXC.ELEVADO
v Fornecedor 2 RS 62.617,60 ACEITAVEL
Servico de Instalacio e v Fornecedor 3 RS 64.400,00 ACEITAVEL

2 Configuracdes da Solucdo de v Fornecedor 4 R5% 50.000,00 RS 61.288,23 9.476,25 70.764,48 51.811,98 INEXEQUIVEL
(EERIEY S ST RN SR il I\ Fornecedor 5 RS 52.000,00 ACEITAVEL
v Fornecedor 6 RS 55.000,00 ACEITAVEL
v Fornecedor 7 RS 65.000,00 ACEITAVEL

Tabela 17 - Pregos coletados para o item 2.

9.3.3. Apos a apuracdo dos precos excessivamente elevados ou excessivamente baixos, a coleta de dados resultou em uma cesta composta por 5 (cinco)
valores considerados aceitaveis, na forma como segue.

m— ante dE o su“E valnr Unltann mm-

Fornecedor 2 RS 62.617,60
Servigo de Instalagdo e Configuragbes [ FriEEieE RS 64.400,00
2 da Solucdo de gateway e seguranca v Fornecedor 5 RS 52.000,00 R$59.80352 R$62.617,60 | RS 52.000,00 5.291,86 9%
de e-mails
v Fornecedor & RS 55.000,00
v Fornecedor 7 RS 65.000,00
Tabela 18 - Pregos aceitaveis para o item 2.
9.4. TCO PARA O ITEM 3

94.1. Para realizacio deste TCO, realizou-se pesquisa de prego seguindo as orientagdes contidas na INSTRUCAO NORMATIVA SEGES /ME N° 65, DE

7 DE JULHO DE 2021, que dispde sobre o procedimento administrativo para a realizagdo de pesquisa de pregos para aquisicdo de bens e contratagdo de servigos
em geral, no ambito da administragdo publica federal direta, autarquica e fundacional.

9.4.2. Conforme demonstra a tabela abaixo, para o item 3 a pesquisa traz em sua cesta de precos 7 (sete) valores no parametro IV.

2 r - . . . Andlise de
Descrigdo Parametro Fonte de consulta Valor Unitario edi Desvio Padrao I;:::T: ELII:;'::'_?;] Ill;:lr:‘::lt:-lnnf:sr‘f;] Exequibilidade dos
Precos
v Fornecedor 1 RS 12.500,00 INEXEQUIVEL
v Fornecedor 2 RS 16.942,00 ACEITAVEL
v Fornecedor 3 RS 15.325,00 ACEITAVEL
3 Treinamento I\ Fornecedor 4 RS 15.000,00 RS 17.038,14 441262 21.450,77 12.625,52 ACEITAVEL
v Fornecedor 5 RS 22.000,00 EXC.ELEVADO
I\ Fornecedor & R% 12.500,00 INEXEQUIVEL
I\ Fornecedor 7 RS 25.000,00 EXC.ELEVADO

Tabela 19 - Pregos coletados para o item 3.

9.4.3. Apos a apuragdo dos precos excessivamente elevados ou excessivamente baixos, a coleta de dados resultou em uma cesta composta por 3 (trés)
valores considerados aceitaveis, na forma como segue.

Coef de
m— Fonte e consilta valor Umtann mm
cd

Fornecedor 2 RS 16.942,00
3 Treinamento v Fornecedor 3 RS 15.325,00 RS 1575567 RS 1532500 | RS 15.000,00 B4g 29 5%
v Fornecedor 4 RS 15.000,00

Tabela 20 - Pregos aceitaveis para o item 3.
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10. ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO

10.1. Com base em pesquisa elaborada de acordo com a INSTRUCAO NORMATIVA SEGES /ME N° 65, DE 7 DE JULHO DE 2021, que dispde sobre
o procedimento administrativo para a realizagdo de pesquisa de precos para aquisi¢do de bens e contratagdo de servigos em geral, no ambito da administragido
publica federal direta, autarquica e fundacional, considerando a configuragdo de uma solugdo de AntiSpam que atenda as necessidades da Funasa por 12 (doze)
meses, o custo total da contratagdo foi estimado em R$ 1.338.945,53 (um milhdo, trezentos e trinta e oito mil novecentos e quarenta e cinco reais e cinquenta e
trés centavos).

Solugdo de software de gateway de seguranga de e-mails RS
1 (AntiSpam), com fornecimento de servigos especializados por 4500 R$ 273,75
12 meses 1.231.875,00

Servigo de Instalagdo e Configuragdes da Solucdo de gateway

2 : 1 RS 59.803,52 R$ 59.803,52
e seguranga de e-mails
3 Treinamento 3 R$ 15.755,67 R$ 47.267,01
. RS
Custo Estimado Total 1.338.945,53
Tabela 21 - Custo Estimado Total da Contratagéo.

10.2. O detalhamento da pesquisa de pregos encontra-se na Nota Técnica (SEI 4112829) e Planilha de Estimativa de Custos (SEI n° 4111986).
11. DECLARACAO DE VIABILIDADE DA CONTRATACAO
11.1. O presente Estudo Técnico Preliminar foi elaborado em harmonia com a Instrugdo Normativa n° 01/2019 da Secretaria de Governo Digital do

Ministério da Economia — SGD/ME, além das orientagdes do Tribunal de Contas da Unido previstas nos acérdaos TCU 2207/2018 e 2037/2019, e Relatoério de
Monitoramento TC 037.11/2018-3 bem como em conformidade com os requisitos técnicos necessarios ao cumprimento das necessidades e objeto da aquisigao.

11.2. No mais, atende adequadamente as demandas de negocio formuladas, os beneficios pretendidos sdo adequados, os custos previstos sdo compativeis
e caracterizam a economicidade, os riscos envolvidos sdo administraveis e a area requisitante priorizara o fornecimento de todos os elementos aqui relacionados
necessarios a consecucdo dos beneficios pretendidos, pelo que recomendamos a aquisigéo proposta.

12. BENEFICIOS ESPERADOS

12.1. Com a presente contratagdo sdo esperados os seguintes beneficios:

12.1.1. Protecdo das informagdes sensiveis ao negocio da FUNASA;

12.1.2. Reducao da probabilidade de ocorréncia de incidentes de seguranca;

12.1.3. Controlar, monitorar e filtrar as paginas web visitadas;

12.1.4. Aumentar a prote¢do da rede interna da FUNASA contra incidentes de seguranga originados nas estagdes de trabalho.
12.1.5. Aumentar a protegdo contra ataques originados no correio eletronico.

13. NECESSIDADES DE ADEQUACAO DO AMBIENTE PARA EXECUCAO CONTRATUAL

Naio se aplica

14. RECURSOS NECESSARIOS A CONTINUIDADE DO NEGOCIO DURANTE E APOS A EXECUCAO DO CONTRATO
14.1. Recursos Materiais
14.1.1. Os equipamentos e materiais utilizados, bem como a prestacdo dos servicos deverdo estar rigorosamente dentro das normas vigentes e das

especificagdes estabelecidas pela FUNASA, sendo que a inobservancia desta condi¢@o implicara a sua recusa, bem como a sua devida adequagao/substitui¢ao,
sem que caiba 8 CONTRATADA qualquer tipo de reclamagao ou indenizagéo.

14.2. Recursos Humanos

14.2.1. O modelo de prestagdo de servigos prevé que a CONTRATADA seja integralmente responsavel pela gestdo de seu pessoal em todos os aspectos,
sendo vedado a equipe da FUNASA, formal ou informalmente, qualquer tipo de ingeréncia ou influéncia sobre a administragdo da mesma, ou comando direto
sobre seus empregados, fixando toda negocia¢do na pessoa do preposto da CONTRATADA ou seu substituto.

14.2.2. Neste sentido, se torna indispensavel a transferéncia de conhecimento a equipe técnica da FUNASA de todos os novos procedimentos e/ou servigos
implantados ou modificados pela CONTRATADA, mediante documentagao técnica em repositorio adotado pela Fundagéo para esse fim, dando plena capacidade
ao mesmo de acompanhar, executar e gerenciar os servigos contratados em caso de descontinuidade do contrato.

15. ESTRATEGIA DE CONTINUIDADE CONTRATUAL

15.1. Requisitos de Continuidade Contratual

15.1.1. Haver falhas na legislacdo aplicada ou nas especificacdes/qualidade da solucio:

15.1.1.1. Acdes de Contingéncia e seus respectivos responsaveis: Ter certeza que a equipe de planejamento tenha capacidade e conhecimento do assunto

técnico, bem como da parte administrativa e juridica, estando tudo isso transcrito nos documentos — Equipe de Planejamento.

15.1.2. Questdes Relacionadas a Defeitos e Reparacdes

15.1.2.1. Acoes de Contingéncia e seus respectivos responsaveis: Caso a empresa CONTRATADA ndo providencie a troca ou repara¢do de algum produto
com defeito, havera a aplicagdo de adverténcia, multa, notificagdo, sangdes, abatimento das custas do deposito em garantia. O custo do retrabalho dos servigos
ocorrera a expensas da empresa, o que podera ser cobrado judicialmente— Comissao executora.

15.1.3. Servico de Manutencio Fora do Prazo
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15.1.3.1. Acoes de Contingéncia e seus respectivos responsaveis: Caso a empresa CONTRATADA néo providencie a instalagdo e/ou a manutengdo em um
prazo habil estipulado, causando prejuizo ao Erario, havera aplicagdo de adverténcia, multa, notificagdo, sang¢des, abatimento das custas do depdsito em garantia —
Comissdo executora.

15.1.4. Garantia de Qualifica¢io Econdmico-Financeira

15.1.4.1. Acdes de Contingéncia e seus respectivos responsaveis: A empresa CONTRATADA devera apresentar qualificacdo econdmico-financeira que
minimize ocorréncia do risco de insubsisténcia da empresa — Setor de compras.

15.2. Continuidade do fornecimento da solucgio de tecnologia da informacio em eventual interrupg¢io contratual

15.2.1. A futura transi¢do contratual decorrente de nova contratagdo para o mesmo objeto ¢ a eventual interrup¢do do contrato por qualquer motivo sdo
riscos inerentes a pretendida contratagdo, para os quais concorrem como ag¢des planejadas para favorecer a continuidade dos servigos, reduzir os impactos e prover
maior seguranca institucional;

15.2.2. A empresa CONTRATADA devera apresentar, sempre que solicitado pela FUNASA, qualificagdo econdmico-financeira que minimize o risco de
insubsisténcia da mesma;

15.2.3. Também com o intuito de minimizar os impactos no caso de insubsisténcia/faléncia da CONTRATADA, todo material ou produto da FUNASA
mantido, produzido ou atualizado pela CONTRATADA devera estar sob total controle da Fundagao;

15.2.4. E admissivel a fusdo, cisdo ou incorporacio da CONTRATADA com/em outra pessoa juridica, desde que sejam observados pela nova pessoa
juridica todos os requisitos de habilitagdo exigidos na licitagdo original; sejam mantidas as demais clausulas e condigdes do contrato; ndo haja prejuizo a execugdo
do objeto pactuado e haja a anuéncia expressa da Administracéio a continuidade do contrato;

15.2.5. A empresa CONTRATADA repassarda 8 FUNASA, todo o conhecimento técnico e capacitagdo necessaria para a manutengdo e suporte técnico,
visando manter a solugdo em funcionamento em caso de interrupgdo por transi¢do contratual ou outro motivo, o termo de Direito de Propriedade Intelectual da
FUNASA no que concerne a parte de customizagio desenvolvida com base nas defini¢des de requisitos proprios da Fundagio;

15.2.6. A CONTRATADA devolvera os recursos disponibilizados, tera os perfis que lhe foram atribuidos revogados, bem como a eliminagio das caixas
postais de correio eletronico caso seja necessario.

15.3. Atividades de transi¢cio contratual e encerramento do contrato

15.3.1. A empresa CONTRATADA deverd apresentar periodicamente, qualificagdo econdmico-financeira que minimize ocorréncia do risco de
insubsisténcia da empresa;

15.3.2. Em caso de venda da empresa CONTRATADA ou incorporagdo por novos controladores, a empresa CONTRATADA devera assegurar a
CONTRATANTE, mediante clausula contratual, transferéncia de todas as obrigagdes contratuais ao sucessor;

15.3.3. No caso de interrupgdo contratual a empresa devera devolver todos os equipamentos encontrados em sua posse. A CONTRATANTE podera
rescindir o contrato por razdes supervenientes, assegurados os direitos da CONTRATADA. Nesse caso, a CONTRATANTE comunicarda 8 CONTRATADA com
antecedéncia de 90 (noventa) dias do término do contrato para que ela elabore o Plano de Transicdo e realize a passagem do contrato. Neste caso, a
CONTRATADA devera devolver os equipamentos encontrados em sua posse reparados e os servigos abertos do momento da comunicagdo de rescisdo do contrato
¢ ndo finalizadas devem ser finalizadas antes do término do contrato. Especialmente no encerramento do contrato, a Area Administrativa devera assegurar-se da
adequada liquidagao de todas as obrigagdes contratuais.

15.3.4. A CONTRATADA deve devolver todos os recursos de propriedade da CONTRATANTE, tais como:
¢ Licengas de softwares;

¢ Manuais e documentos, classificados ou que devam permanecer com a CONTRATANTE.

15.4. A estratégia de independéncia da CONTRATANTE com relagio a CONTRATADA

15.4.1. A estratégia de independéncia tem como garantia o Termo de Recebimento Provisorio, o qual devera ser assinado pelos respectivos fiscais técnico e
requisitante, e o Termo de Recebimento Definitivo, o qual devera ser assinado pelo fiscal requisitante e pelo Gestor, que ira subsidiar a emissdo do Termo de
Encerramento do Contrato

15.5. Transferéncia de conhecimento

15.5.1. A transferéncia de conhecimento deve ser ofertada a equipe técnica da FUNASA, precisamente a equipe técnica da Informatica. A referida
transferéncia compreende, necessariamente, demonstragao pratica de cada funcionalidade dos equipamentos/produtos adquiridos, informagdes técnicas, em plena
compatibilidade com o ambiente computacional da FUNASA e em conformidade com a proposta técnica previamente apresentada no Plano Executivo.

15.6. Direitos de propriedade intelectual (LEI N°. 9.610/1998)

15.6.1. Os direitos de propriedade intelectual do software e projetos ndo necessitam ser transferidos ao contratante por tratar-se de solu¢do proprietaria e
produtos de uso exclusivo para esta solugao;

15.6.2. Entretanto, a entrega devera incluir a licenga de uso de todo o software fornecido para operacionalizagdo do equipamento durante todo o seu
periodo de atividade, independentemente da expiragdo da garantia e do contrato.

16. APROVACAO E ASSINATURAS
16.1. A Equipe de Planejamento da Contratagao foi instituida pela Portaria n® 5274, de 14 de outubro de 2022 (SEI n° 4176480).
16.2. Conforme o §2° do Art. 11 da IN SGD/ME n° 1, de 2019, o Estudo Técnico Preliminar da Contratagdo sera aprovado e assinado pelos Integrantes

Técnico e Requisitante da Equipe de Planejamento da Contratacio e pela autoridade méxima da Area de TIC.

GLEICY KELLEN DOS SANTOS FAUSTINO
Coordenadora de Sistema de Informacgao - COINF
SIAPE: 1.320.942

ANDRE WILSON PIMENTA SANTANA
Coordenador-Geral de Modernizagao e de Tecnologia da Informacio
SIAPE: 1.347.001
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Tabela 22 - Equipe de Planejamento da Contratagéo.

16.3. Aprovacio da Autoridade Maxima da Area de TIC

16.3.1. Conforme o §3° do Art. 11 da IN SGD/ME n° 1, de 2019, caso a autoridade méxima da Area de TIC venha a compor a Equipe de Planejamento da
Contratagao, a autoridade que assinara o Estudo Técnico Preliminar da Contratag@o sera aquela superior a autoridade méaxima da Area de TIC.

ALAN OLIVEIRA LIMA
Diretor do Departamento de Administragio
SIAPE 3.278.934

Tabela 23 - Autoridade Maxima da Area de TIC.

—
e
3@'! Documento assinado eletronicamente por Andre Wilson Pimenta Santana, Integrante Requisitante, em 17/10/2022, as 14:45, conforme horario oficial de
‘ 3?3:?35?3 3 Brasilia, com fundamento no § 32 do art. 42, do Decreto n2 10.543, de 13 de novembro de 2020.
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e
3E|! @ Documento assinado eletronicamente por Gleicy Kellen dos Santos Faustino, Integrante Técnico, em 18/10/2022, as 09:42, conforme horario oficial de Brasilia,
:?;.i?g:‘-i-'('; com fundamento no § 32 do art. 42, do Decreto n? 10.543, de 13 de novembro de 2020.
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e
3@'! Documento assinado eletronicamente por Alan Oliveira Lima, Diretor do Departamento de Administragdo, em 19/10/2022, as 11:39, conforme horario oficial
‘ 3?3:?35?3 2 de Brasilia, com fundamento no § 32 do art. 42, do Decreto n2 10.543, de 13 de novembro de 2020.
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