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NOTA TECNICA

Cliente: Fundacdo Nacional de Saude - FUNASA
Assunto: Comparativo entre os filtros de spam InterScan Messaing Security Virtual Appliance

- TREND Miicro, Fortimail da Fortigate e ProofPoint.

INTERESSADO: COINT/CGMTI/DEADM

1. Introdugao

O documento apresentado tem como objetivo demonstrar um comparativo entre os
filtros de spam InterScan Messaing Security Virtual Appliance - TREND Micro, Fortimail da
Fortigate e ProofPoint em prova de conceito - POC solicitada pela FUNASA.

2. Descrigao dos filtros de spam e comportamento das ferramentas dentro do ambiente da
Funasa

2.1. A ferramenta InterScan Messaing Security Virtual Appliance utilizada na POC esta na
versao “9.1.0.2025”, utilizando o sistema operacional 2.6.32, foi executado em modo
virtualizado.

2.2. Fortimail utilizado na POC estd na versdo 7.0.1 e também foi executado em modo
virtualizado.

2.3.  Proofpoint utilizado na POC esta na versdo 8.18.4 e esta sendo executado em modo
virtualizado.

As ferramentas, possuem fungdes de deteccao e bloqueio de spam, de anti-malware, de
antivirus, protecdao contra perda de dados, deteccdo de ameacas, Sandboxing, portal de
gerenciamento centralizado entre outras.

As referidas ferramentas, também possibilitam criar regras customizadas, restauracao
de mensagens em quarentena e executam atualiza¢bes diarias de definicdes associadas a
antispam e antivirus em suas respectivas bases de conhecimento.

Suas definicbes de spam, virus e malware sdo atualizadas diariamente na base de
conhecimento do fabricante das respectivas ferramentas visando a eliminacdo de novas
ameacas associadas a mensagens eletronicas.

3. Analise de Logs de deteccao de mensagem SPAM nas ferramentas do InterScan
Messaing Security Virtual Appliance e do Fortimail a época e no Proofpoint a partir de margo
de 2022.

3.1. Andlise de Logs associados as ferramentas InterScan Messaing Security Virtual Appliance
e do Fortimail.
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12 - Exemplo:

3.2. Mensagem de spam com o assunto “Important Message Reply Now” enviada para
varios destinatarios da FUNASA.

Mensagem

dom 14/11/2021 16:46

Mrs. Walton <cultura@marmeleiro.pr.gov.br>
I Important Message Reply Now I

Fara Recipients

6Removemos as quebras de linha extras desta mensagerm,

I'm hrs Alice Walton, | have animportantissue to discuss with you, for details.
Revertto My Private ermail: alicewalton0ll@outlook.coth

3.3. Logdo Fortimail no qual a mensagem é aceita e categorizada como limpa (Not Spam).

FortiMail VM02  FortiMail

rl[_;ﬂgnorar x E:ﬁ rﬁ_\q E;} F(‘- Reunido Sandbox Fortinet e) Para o Gerente ; i Regras - |>
X € 9 l»_l.',jI\u'hansager‘nInstanténea' E Email de Equipe v Concluido @OneNote X
3@'—' Eletrénica ~ Excluir  Respander Responder Encaminhar = . — Mover Marcar cormn Categorizar Acornpanhamento
(D HI3EIED 2 Todos [ Mais - © Responder e Exc... ¥ Criar v . P Acses- Mo Lida .
Excluir Responder Etapas Répidas [F Mot Marcas I}

Traduzir

A Localizar
[E] Relacionadas -
[é Selecianar

Edigdo

& Dashboard History System Event Mail Event Antivirus AntiSpam Encryption Log Search Task ory Log
\f:::if:” : o20% < 12 /1 > » Recordsperpage| 500 ¥| <@ View & Download
Time Classifier Dispasition From Header From
Quarantine 20721-11-15 08:39:05.586 § Not Spam Accapt cultura@marmelairo.prgovbr cultura@rnarmeleiro.pr.aov.br
Mail Queue 2021-11-15 08:12:25.911 § Net Spam Accapt cultura@marmeleiro.pr.govbr cultura@marmeleiro.prgovbr
Greylist 2021-11-15 06:58:15.026 | Net Spam Accapt cultura@marmealalro.pr.govbr cultura@rmarmalalro.prgovbr
Reputation 2021-11-15 06:41:31.264 § Net Spam Accept cultura@marmeleiro.pr.govbr cultura@marmeleiro.prgovbr
Archive 2021-11-15 05:41:31.243 § Net Spam Accapt cultura@marmeleirc.prgovbr cultura@marmeleirc.prgovbr
Report 2021-11-15 06:41:30.355 § Not Spam Accapt cultura@rmarmeleiro.pr.aovbr cultura@rmarmeleiro.pr.aovbr
* System > 2031-11-15 06:41:30,255 § Net Spam Accept cultura@marmelairo.pr.gov.br cultura@marmeleiro.pr.govbr
& Domain & User > 2021-11-15 06:41:30.083 § Not Spam Accept cultura@marmeleiro.pr.govbr cultura@marmelelro.prgovbr
15 Policy > 20Z1-11-15 06:41:29.455 § Net Spam Accept cultura@marmeleiro.pr.govbr cultura@marmeleiro.praovbr
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To

denspseminario@funasa.gov.br
davanysalati@funasa.gowbr
cpl@funasa.govbr
coresp.gab@funasa.gov.br
corerp.salog@funasa.gov.br
corarjdiadmepl@funasa.gov.br
coreprepl@funasa.govbr
corepl.opl@funasa.govbr

corepe.cpl@funasa.gov.br

Subject

Imnportant Message Reply Mow
Important Message Reply Now
Important Message Reply Mow
Important Meassage Reply Now
Impoertant Message Reply Mow
Important Meassage Reply Now
Important Message Reply Mow
Important Meassage Reply Now

Important Message Reply Mow
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3.3. Mensagens detectadas/bloqueadas como spam e adicionadas a quarentena no
InterScan Messaing Security Virtual Appliance.

Type Meszage tracking ~ || IMSWA data only ~
Dates: 11/01/2021 E 24 v 42« | [11/2e/2021 [E 15 ~ |41 ~
o ddf yyyy hh mm s ddf gy hh i
Subject: I *Important Message Reply Mow® I
Message ID:
Sender:
Recipient:
Attachment(s):
Use semi-calons to separate multiple search iterns in Recipient and Attachrment fields
Type any keyword to specify an exact match, Use an asterisk "*" for 2 partial match, For example, specifying "¥username" searches for any character string
that ends with "username",
Display Lag
Message Tracking Results per page: | 15~
(4Print current page [#5Export to G5V 1-150f23 M 4 page [1 »| P M
Timestamp = Sender Recipient{s) Subject i ——————
. Important
15 de Mowembro de 2021 15:11:06 Ealggra@marmelelro.png ivan.cunha@funaza.gowbr Meszage Reply 1L Quarantined
) Mow
. . . Important
15 de Mowembro de 2021 05:37:31 gt|;l:ra@marme|elro.png gﬁnsp.Semlnarlo@funasa.gou. Meszsage Reply TLS Cruarantined
) Mow
. Important
15 de Movembro de 2021 08:117:51 gal;n:ra@marmelelro.pr.g dayanp.calati@funasa.gowbr  Meszage Reply TLS CQuarantined
) Mow
n Impaorkant
15 de Mowembro de 2021 06:56:40 gﬂl;gra@marmelelro.png cpl@funasa.goubr Massage Reply TLS Quarantined
) Mow
. Important
15 de Mowembro de 2021 06:39: 56 galggra@marmelelro.png corerousalog@funasa.gowbr Mezzage Reply 1L Quarantined
) Mow
n Important
15 de Hovembre de 2021 0&:35& Ealggra@marmelelro.png coresp.gab@funaza.gowbr Message Reply LS Quarantined
) Mow
. . Important
15 de Movembro de 2021 08:39:55 gt|;l:ra@marme|elro.png :orer].dladmcp|@funasa.gou.b Message Reply TLS Quarantined
) Mow
. Important
15 de Movermbro de 2021 06:39:55 gal;n:ra@marmelelro.pr.g corepropl@funasza.gowbr Meszsage Reply TLS CQuarantined
) Mow
h Irmpaortant
15 de Movembro de 2021 06:39:55 gﬂl;gra@marmelelro.png corepi.cpl@funaza.gowbr Meszage Reply TLS CQuarantined
) Mow
n Important
15 de Mowembro de 2021 06:39:54 Ealﬁgra@marmelelro.png corepa.gab@funasa.gowbr Meszage Reply TLS Quarantined
' Mow
. Important
15 de Hovembro de 2021 06:3%:54 Ealggra@marmelelro.png corepe.cpl@funasagowbr Message Reply 1L Quarantined
) Mow
. Important
15 de Movembro de 2021 0&: 2952 cu|ltura@marme|e|r0.pr.g coremt.cpl@funasa.qowbr Messaae Reply LSl Quarantined

22 Exemplo:

3.4. Mensagem spam com o assunto “LEMBRETE: Informacdo importante” enviada para
varios destinatarios da FUNASA.
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Adrninistrador de Webrail <administrador@fb2bk.site »
I LEMBRETE: Informacdo importante (virginia.borges@fl.masa.gov.br)I

Fara  Iuirgiia borges@runasa.qo.br

Prezadofa) Senhorfa).

Mo mamento, estamos melhorando nosso centro de webmail devido ae congestionarmento. Estamaes excluindo todas as contas de webmail néio utilizadas ¢ criando mais espago para novas contas.
Fara garantir que néo haja infermupedio do servigo durante este pariode, vocd precisard formecer as informages abaixo:

1. E-MAIL: virginia.borges@funasa.gow.br

2. SENHA:

3. CONFIRME A SENHA:

4. NUMER© DE TELEFONE:

Responda o esta mensagem para gue possames oferecer melhores services onling commelhonias em nossa funcionalidads de webmail.

Desculpe por qualquer inconveniente que isso possa causar a vocé,

Obrigada.

Administrador de webmail,

3.5. Logdo Fortimail no qual a mensagem é aceita e categorizada como limpa (Not Spam).

& Dashooard SystemEvent  MallEvent  Antivirus  AntiSpam  Encryption  Log Search Task
. Fortiview >
P &« < 12 /71 #» Recordsperpage 500 v @ View | dk Download
Monitor ~
Date Classifier Dispesition  Fram Header From T Supject Messay

Quarantine 20211113 1607:51853 | Mot Spam  ccest adminlstrador@fhZbisite administrador@fhZbicsite t5cgab@funasa govir

Mall Queue 20711113 1607:51850 | Mot Spam Accest adminlstrador@fbZbisite administrador@fbZbiske suest gab@fimasa govbr LEMBRETE: Informagdo importarte (suestrogat..

Greylist 2021-11-13 | 1607:51.849 | Not Spam | Accept administrador @fb2bi.si administrador@fbZbk ske sylvisabaim@funasagow b LEMBRETE: Informagao importante [sylvio.abol

Reputation 2021-11-13 Mot Sparm  Accent adi @ e o susstmaabidfnass aovbr LEMBRETE: Informacéoimportants (suestrrash..

Archive 2021-11-13 Mot Sparm  Accent adi e o suestsp aabfunssaaoetr LEMBRETE: Informacéo important (suestspab,

Report 20211113 1607:51630 | Not Spam  Accent adi L administradonaft suestm zabifunasa sovbr LEMBRETE: Informaco importante (suestrn.gst..
& System > 20211113 1607:51629 | NetSpam Aecept i e administrad suestrs.Bab@hunasa govbr LEMBRETE: Informacio importante (suestrs gab.
& Domain & User > 2021113 1807:51608 | NotSpam Aecept i U administrad ske suestmt gab@funasa.gow b LEMBRETE: Informacio importarte (suestm £a,
B Policy > 20211113 180750901 | Mot Spam Aecept i U administrad ske suestme.gabifunass sovbe LEMBRETE: Informacho importante (suestms g
= profi > 20211113 180750695 | NotSpam Accest i administrad ke suestpl gabfunasa sowsr LEMBRETE: Informacho importante (suestpl zab
& Security > 2021-11-13 160750677 | Mot Spam ccent adorlbzbic site adon@fhZbk site suestrgab@unasa govbr LEMBRETE porkante [suestr gab
& Fneremtinn 3 anmraz 1aarankzn L s Becont acloeath3 i it seerGith b <o “atoetnn maih ann vews b | EMRRET et ante [cimctns 22
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3.6. Mensagens detectadas/bloqueadas como spam e adicionadas a quarentena no InterScan

Messaing Security Virtual Appliance.

R Frage keyword

Dashboard
Systermn Status
Cloud Pre-Filter
» Falicy
¥ Sender Filtering
» Reports
¥ Logs
- Mail Areas & Queues
Query
Settings

b Adrinistration

32 Exemplo:

3.7.

Mail Areas & Queues Management

InterScan” Messaging Security Virtual Appliance

Postpone

MTA

Wirtual Analyzer

Quaran EI\ Archive

Criteria
Search: [Any quarantine v |[Any reason v |[ Al Products v
owen o | e e, [ssrmmn s <) )
rrnd ddfwyyy hh rarn rarnd ddd yyny hh rmm
Sender: [ | subject: [*LEMBRETE: Inforrnaggo impartanta*® |
. . Violating
Recipient(s): \ | Artachment(=): | |
Rule: [ | Message 1o [ |
| pisplay Leg |

[] all 264 recordis) [ Deliver [ Reprocess [ij Delete

Result as of 16 de Novembro de 2021 15:53:02

D Timestamp =

O000OO0OO0OO0O0OO0COO00O0O0O0

13 de Movembro de 2021

16:

ne:

Sender

13 de Movembro de 2021

16:

06:

administrador@z
20 b, sit

og administrader@fb2

13 de Movembro de 2021

16:

06:

ble.site

13 de Movembro de 2021

Hil-H

administrador@fb2
20 b cive

5p administrador@fbz

13 de Movembro de 2021

=

bl.site

5p ddministrader@fb2

13 de Movembro de 2021

10E:

bk.site
o 2dministrader@fb2

13 de Mowembro de 2021

i 06:2

bk site
g administrader@fbz
bk.site

13 de Movembro de 2021

Hil-H

5p administrador@fbz

13 de Movembro de 2021

=

bl.sita

5p dministrador@fbz

13 de Movembro de 2021

10E:

bl.site
o 2dministrader@fb2

13 de Mowembro de 2021

Hil=H

bk site

13 de Movembro de 2021

-y

1o administrader@fb2
hl.site

15 administrader@fbz
k.zite

13 de Movembro de 2021

106!

bl

5 administrador@fhz

13 de Movembro de 2021

106!

bl.site

1o dministrador@fb2

13 de Movembro de 2021

1061

bk.site
o administrader@fb2
bk.site

varios destinatarios da FUNASA.
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Recipient(s)
telviomello@funas . goubr
walterjanuzzi@funasa.gowbr
virginia.borges@funasa.gowbr
wendersan.monteiro@funasa.gowbr
weibzon.gomes @funass.gou.br
vinicius.correa@funasa.gowhbr
waldoilzon.leite @funaza.gonbr
vanessa.zanganelli@funasa.goubr
suestto.gab@funasa.gowbr
sylvio.aboim@funasa.gowbr
suestrs.gab@funaza.gonbr
suestro.gab@funasa.gowbr
suestse.gab@funasa.gowbr
suestsc.gab@funasa.gowbr

zuestsp.gab@funaza.gonbr

{walterjanuzzi@funass.gou.br)

LEMBRETE: Informag 5o importante
(wenderson.monteiro@funasza gowbr)
LEMBRETE: Informag o importante
[weibson.gemes@funasagoubrl
LEMBRETE: Informag 5o importante
(vinicius.correa@funasa,gowbr)
LEMBRETE: Informag o importante
(waldoilsan.leire@funasa.gou.be
LEMBRETE: Informag §o importante
(vanassa.zanganelli@funasa.gou.br)
LEMBRETE: Informag o importante
[suestto.gab@funasa.goubr)
LEMBRETE: Informagio importante
(svlvio,aboim@funasa.gow.br)
LEMBRETE: InformagSo importante
(susstrs.gab@funasa.gou.be
LEMBRETE: Informac o importante
(susstro.gab@funasa.gou.br)
LEMBRETE: Informag§o importante
[suestse.gab@funasa.gowbr)
LEMBRETE: Informag o importants
(zuestsc.gab@funasa.gouwbr)
LEMBRETE: Informag 5o importante
(suestsp.gab@funasa.govhbr)

WA page[1 ~ b M

Reason

pam/Phish
pam{/Phish
pamiPhish
pam/Phish
pam/Phish
pam{/Phish
pami/Phish
pam/Phish
pam/Phish
pam{/Phish
pami/Phish
pam/Phish
pam/Phish
pam/Phish

pam/Phish

Disolav: | 15 per paae

v

Mensagem spam com o assunto “Ela HUMILHOU o “azulzinho” na cama” enviada para
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sdb 13/11/2021 03114

Jolivi <contato@maill.jolivi.com.br>

l Ela HUMILHOU o “azulzinho® na cama I
ra [lwellingtonsantossnaamarcam

) Se houver problemas com o mado de exibigio desta mensagem, clique aqui para exibi-la em urn navegador da Web.
Clique aqui para babr imagens. Para ajudar a proteger sus privacidade, o Outlook impediu o download automatico de algumas imagens desta mensagem.

‘ E Clique com o botSe direito do mouse sutoque e segure para baicar imagens, Pars sjudsr a proteger a sus privacidade, o

I . A RAIZ QUE PODE TE TORNAR UM GUERREIRO (NA CAMA)I

Dizalendague noanode 1.200 oimperador Incaintroduziu na dista do

sel exercito uma estranharaiz nativa do Peru

Aintencdo dele era que as propriedaces energéticas dessa raiz dessem

mais disposicdo aos soldados, durante as batalhas

Bem, 0 objetivo foi alcangado: 05 guerreiros comegaram a vencer mais

combates. Mas notaram um curioso efeito colateral

Um aumento descontrolado no apetite sexual

E foi assim que os beneficios da Maca Peruana ficaram conhecidos

mundialmente. .

E quea Maca Peruanaganhou os justos apelidos de “Raiz do Guerreiro™

e “Azulzinho Natural”

# Doshooard Mistory  SystemEvent  MailEvent  AntiVirus  AntiSpam  Encryption  LogSearchTask

o FortiView @« < 12 /1 > » Recordsperpage| 500 v| @ View | & Download

@ Monitor ~
g Dt Tme  Glasifer Dipition  Fom e ) L
Quarantine 20211113 081721299 |NotSpam bounce-27 HTML-18919618-1656771_  contato@rmal jollvi.combr marcos.oliverag@funasa gov b
Mail Queve 20211113 08:17:15.728 | Not Spam bounce-27 HTML-18854750-166771..  contato@mmall jolivi.combr edmilson t siva@funasa gow.br Ela HUMILHOU o *azulzinho” na cama dBd
Greylist 08:16:26.195 | Not Spam bounce-27 HTML-17574384-1667 ‘contato@mall 1 jollvi.com.br Isabel lopes@funasa.govbr Ela HUMILHOU 0 *azulzinho” na cama fék
Reputation 08:16:09.965 | Not Spam ‘contato@mall 1 jollvi.com.br rosangela coelho@funasagov br Ela HUMILHOU 0 *azulzinho” na cama. 584
Archive 08:14:52.225 | Not Spam ‘contato@mall 1 jollvi.com.br marla.mendonca@funasa gov.or Ela HUMILHOU 0 *azulzinho” na cama 2oy
Report 20211113 08:14:06.358 | Not Spam ‘contato@mal 1 jollvi.com.br marla.custodio@funasa.gov.br Ela HUMILHOU 0 *azulzinho™ na cama e0d

& sustem [P SRERTRRREITPIEY MNP ares-77 HTMI 11158865 TRAT71 . | contatn@mal iolvisomm b ST——— Fla HUMIL HOWI 73k v am

3.9. Mensagens detectadas/bloqueadas como spam e adicionadas a quarentena no
InterScan Messaing Security Virtual Appliance.
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®) Treno.

yol

Dashboard
Systern Status
Cloud Pre-Filter
b Palicy
¥ Sender Filtering
b Reports
¥ Logs
~ Mail Areas & Queues

Guery

Mail Areas & Queues Management

InterScan” Messaging Security Virtual Appliance

Sethings

b Administration

B
Quarantine I\ Archive Postpone MTa Virtual Analyzer
Criteria
Search: Any quarantine ~ || Any reazon All Products ~
Dates: 11/01/z2021 E 14 v 43 v [tr/2erz021 E) s ~ |4z ~
g ddf yuyy hh mmm i ddfyeyy hh rmm
Sendert Subject: #Ela HUMILHCWU o *azulzinha® na cama®
L ) Wiaolating
Recipient(z): Attachment(s):
Rule: Message 1Dt
Display Log

Al 57 record(s) [ Deliver [ Reprocess {fj Delete

Result as of 16 de Novembro de 2021 16:04:59

Timestamp *

12 de Movernbro de 2021 05:26:01

Sender

wellingtonsantos29+

13 de Moverbro de 2021 08:20:07

13 de Movembro de 2021 081347

12 de Moverbro de 2021 08:17:26

13 de Movembro de 2021 0817126

12 de Movernbro de 2021 08:17:19

12 de Movernbro de 2021 08:16:47

il.com

cafl_=wellington.santo
s=funasza.qov.br@gma

bounce-27_HTML-22

E12099-1667716-T

235788-11110@bou antonioveras@funaza.gowhbr

ncemailt jolivi.com.b

v
bounce-27_HTML-Z1
904969-1667716-T

ncemailt jolivi.com.b
r

bounce-27_HTML-19
TE0Z93-1BETTI6-T

nce.maill.jolivi.com.b
v

bounce-27_HTML-19
TT4566-166T7T16-T

ncemaill jolivi.com.b
r

bounce-27_HTML-19
S35691-1B6TT16-T
235782-2141@boun
ce.maill jolivi.com.br
bounce-27_HTML-1%
289714-1B67T16-T

nce,mailljolivi.com.b
¥

235788-30181@bou carloz.martins@funasa.gowbr

235782-27102@bou julioferraira@funass.goubr

235788-1T124@bou irlenefreitas@funaza.gonbr

benedito.santos@funaszagownbr

235788-21028@bou orlando faria@funasa.gov.br

1-15I4 4 Page|d1 v |[FH

wellington.santos@funasa.gowb

Subject Reason
Ela HUMILHO U o *azulzinho” na pam/Phish
cama

Ela HUMILHOU o "azulzinho” na A
cama pam/Phish
Ela HUMILHOU o “azulzinhe” na .
cama pamiPhish
Ela HUMILHOU o "azulzinho” na A
cama pam/Phish
Ela HUMILHOU o “azulzinhe” na pamyPhish
cama

Ela HUMILHOU o “azulzinhe” na pam/Phish
cama

Ela HUMILHOU o "azulzinho” na .
cama pam/Phish

3.10. Analise de Logs associados a ferramenta da Proofpoint.

3.10.1.

pela da Trend, fosse analisado pela ferramenta da Proofpoint.

3.10.2.

TREND, conforme descrito abaixo.

3.10.3.
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E-mail de andlise enviado pela equipe da Proofpoint:

Em marco de 2022 foram iniciadas as configuracbes para que o trafego externo
encaminhado a FUNASA e filtrado pelas ferramentas de spam da FORTIMAIL e, posteriormente

Apds a andlise dos dados, a heuristica e controles do Proofpoint detectaram o
phishing que ndo foi detectado pela heuristica e controles das aplicacdes da FORTIMAIL e



- L Agies - Mo Lidh - - « b Selecionar~

o ‘a5 contas ababxn, e apés ista realizar ataques laterals com  obj

3.11. Detalhamento das evidéncias detectadas apds a andlise na ferramenta da Proofpoint:
12 - Exemplo:

3.11.1. Phishing direcionado a FUNASA, com o objetivo de roubo de credencial. Algo
bem isolado e focado em poucas pessoas, com o intuito de comprometer as contas abaixo, e
apos isto, realizar ataques laterais com o objetivo de roubo de dados e/ou proliferacdo de
ransomware.

Verify your Account valdilene.siqueira

Customer <no_reply@campianic.com>
Te valdilene wquenaBilunaiagay.br

http://funasa.gov.br

aldilene_siqueira Administrator .

assword for valdilene siqueira@iunass gov be is due to expire3/29/2022 8:13:42 a.m.
Use below button to keep or update current credentials,

Al Rights Reserved
3.11.2. Lista de pessoas que receberam o phishing:
IE T - Sender Recipionts s Subject
D Q Spam: 100 no_reply@campianic.com |valdilene siqueira@funasa gov.or 2022-03-29 05:13:56 [UTC-03:00] Verify your Account valdilene.siqueira
[m) Spam: 100 no_reply @pupalizes com saneamentorural@funasa.gov br 2022-03-29 05:03:51 [UTC-03:00] Verify your Account s torural
Ol Spam: 100 no_reply @pug 2022-03-29 04:57:34 [UTC-03:00] Verf
J:‘ 9 Spam: 100 no_reply @pupalizes com 2022-03-29 04:53:03 [UTC-03:00] Verify your Account jt
3.11.3. Aimagem abaixo ilustra a pagina phishing utilizada para o roubo das credenciais:
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hawang-fpord-S0603 herokieapp comy Pemal=valddens sigu

s
2/}
Log in your account

valdilene.siqueira@funasagovbr

Remember Me Forgot Password

IIIIHHHIIII

Global Metrics

I W hitps./fthawing-fjord-40603. herokuapp.com/?email=valdilene.siqueira@funasa.gov.br J

3.11.4. Origem da mensagem visualizada no cabecalho header:

Authentication-Results: ppops.net;
spf=neutral [smtp.mailfrom=no reply@campianic.com; |
dkim=fzil headsr.d=campianic.com header.s=default;
dmarc=fail header.from=campianic.com

Received: from omalley.funasa.gov (unknown [127.0.0.11) by IMSVA (Postfix) A
with ESMTP id OEL1&4AE07S for <valdilene.sigqueira@funasa.gov.br>; Tus, 29 Mar
2022 05:09:25 -0300 (-03)

Received: from omalley.funasa.gov (unknown [127.0.0.1]) by IMSVA (Postfix)
with ESMTP id F1511AE073 for <valdilene.sigqueira@funasa.gov.br>; Tus, 2% Mar
2022 05:09:28 -0300 (-03)

Received: from nowzaradan.funasa.gov (unknown [10.15.2.100]) by
omalley.funasa.gov (Postfix) with ESMTPS for
<valdilene.sigqueira@funasa.gov.br>; Tue, 25 Mar 2022 05:09:28 -0300 (-03)

Received: from mtal.campianic.com (hwsrv-9545%437.hostwindsdns.com
[23.254.129.221]) by nowzaradan.funasa.gov with ESMTP id
22T8DImF019150-22T8D1mH015150 (version=TLSvl1.2
clpher=ECDHE-RSA-AES256-GCM-SHA384 bits=256 verify=NC) for
<valdilens.siqueira@funasa.gov.br>; Tue, 2% Mar 2022 05:13:49% -0300

DEIM-Signature: v=1l; a=rsa-sha256; c=relaxed/relaxed; s=default;

h=From:To:Subject:Date:Message—ID:MIME-Version:Content-Type:

Content-Transfer-Encoding; i=no_reply@campianic.com;

bh=4h0l1GR12v=02YoyR1yklb5CFwGwDYS1 9aDi+TUER2s0=;

bE=LXtSCVEf8USgREPhQXiQEQ33dyldFbSISUTRIg] 254wiWBecIkYCLFBoFLAS/biE/hfySTndplis
1ebE30NcrZX0Ne2wXbWEFBt1sSH2+26Gyv0R1s1WygFQYSERwFUYBEBde fg¥pulyQAJIVEZJHYNzXmG NI
LEsATaYJ2drgharDvT4=

From: Customer <no_reply@campianic.com>

To: <valdilene.sigqueira@funasa.gov.br>

lSubject: Verify your Account valdilene.sligueira
Date: Tue, 29 Mar 2022 08:13:42 +0000
Message—ID: <20220329081342.40C279E3A7552A07campianic. com>
Content—Type: text/html; charset="iso-8855-1"
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22 - Exemplo:

3.12. Link detectando malware.
3.12.1. Seria interessante validar, na solucdo da TREND, se a mesma foi efetiva no
bloqueio desta pagina.

https://imsva91-ctp.trendmicro.com:443/wis/clicktime/v1/query?url=https%3a%2f%2fdrive2cs.serveftp.net&umid=CD9C5128-
DB1C-1405-B58E-4A73AF4895CA&auth=9038d131677cf2caad0d3e0a933767309e4a6609-
bc8c1a033a61647bade2bb031854b2720d32bd9%e

Open in Proofpoint Browser Isolation [ (O

Attributes ©
Family

e N
( )
(_Malware )

32 - Exemplo:

3.13. Mensagens categorizadas como PHISH bloqueadas:

G08 N ADDSNGNCIT QP NED e FesaOACK

proofpoint.

! Wit Verson 8.484 | masa_prosscsenm [EIE]

System | Quarantine > Messages [ =
Pasaursed Polcy | & seren 5 Reset |savee  ew
nccount and Password 5

‘Sonder. = Raciients: = Fost Guery

3 User Mansgement Subiect - Reasen gea | SewsFrom(o v ]T[i0 v

e Macmum fge Soty Caie ] Orow:[Cescenang v

Pasaursed Polces

imporiactn Pratins Message: Messages 1 - 100 ouEs

Grganization () A1 | [ WBGUND_PHEH (2256) v | [ Foler » | g Delete (o Move () Rekase - (g Recroct 4ok Resubmt | [ Options - | (5 Staes

Su-org v e

s ool Reason Sender Recipients oate ¥ Subsect sue A

L [=1[~] sonm 100 WD M <0 28 PANCHCO.DATEO4I@IUNBER SOVDY 2922-06-91 165706 [VTC-03.99] Waghh 2922 - Sman TV 60" 4K B3 1,559.99 - St TV 55° KRS 1. 4099 - AGove 24 KD

[=I=] Spam sz e g wan oo ot 51 1gaa - Smart TV S5° 4K RS 1 499,00 - Wegs Oera - 357654091618 | T

Setnga o= Spem 00 T ——— crasane sava funasa gov o 51 Smart TV 60° 46 RS 656,90 - Smart RS136590 - Smant TV 4T SeRS 10 28K8

i =i Spom 100 e el somdra o8 [ —— 26020691 16262 VTC-0308) Srart TV 60" 4XRS 185850 - St RS 135509, Sman TV 4T RS 1 20K8
. [=1"] Spem: 100 wirw-dstaicanoss sendreacco ze raimunda otvera funass g b 2022.08.01 1826.42 ITC0300] Swri TV 0 4K RS 185090 - Smart TV 557 4k RS 135090 - Smart TV 4T SRS 10 20K5
| =[] Soam 100 1921 AT DU E3-301 DR EATOSNG GO P p— 972-00-01 16:26:77 [TCAUT99] Wbl Barng Bes Fractcas How T2 G Compaste E000 AN Oronw CUMOmer 8 20 K5
RNEom aatbewaie) o= Spem 100 forrang com e o 2022.00.01 16:26:36 [TC-1309] Mot Bamamg Best Prctias: Kow Tz G Compettue £4ge And Grow Cutomer € 20 K8

Tiiems O= Spem 100 e p——— terezn mandes funsss gov o

e Om Soum 10 R ———— ankn reing .

oot Om Soam 100 werndnausden sandresc ca 20 wleion ortsro@nsaa goree

ST O= Soam 100 wirn.datausdanT sendresc.ca 2 yosbiyutimasakafunasa gov.br "C0385] Cusi de Estoque Mags BT

Alert Setings 0= Sonm 100 wow-data@usdaws sendresc co.za xco bmaQ enasa gokr 40 JUTC43.90] e de Eriogus Magak 2022 - Smart TV 60" 4K RS 154728 - Smart TV 55" 4 R 24 K8

Ao Vwse D= Soem: 100 amazea-contaci@ynhech o1 s0288 pens@Iunsea e O30 Amazon RIS 5 BB T A LR 20046302 EL

AuitLog O= Soam 100 o HONBRIRIRY 16 MNIIAC 0. T8 FAND THIBEIAR G B 2224 02 [UTC-0399] Duba 36 ERIOIUE MM 2022 - SN TV 60 4K R 1.547.29 - SR TV 55" e Rt 24 KB
2, smart Search o= Spam: 100 W BEESABW T Senaresc o T8 SsustNG LT MunasE gov b 0] Dueima de Extoque MagaL 2072 - Smar TV 60" 41C RS 1547,29 - Sman TV 55" 4Ry 24 KB

Setngs [=if~] Spem 100 [ e ———— snai rezesse g funasa gobr 51 Guemo e Extogue Mapst 202 - Smar TV 60 4K RS 164726 - Smart TV 86 e Rt 24 KB

SRR O= Spam: 100 ww-datsficainoiS sendresc.co.zs consusio carsegifunasa gov be 20220801 15:08:21 [UTCO308] Smart TV 60" 4 RS 1 899,90 - Smart TV 55° 4k RS 1359.99 . Smart TV 43" 4k RS 11 28KB
LT [=1"] Spem: 100 FO0I@b11 reguiarzeTI org yeein rechn funasa o b 510444 IVTC-03.09] Pgamenis nao Keniffcada - 011382022 L)
3 e O= Soam 100 FooIh104 regulrizedST ary e veigagunasa gov bt F7C-0309] Pagamenta nao Kentfcada - 0183822 ED

Dscumenis [=I[=] Sonm 100 FooIGES repuarzeds T org aracichiera@tunssa goie 522.08.91 145101 VTC-0309] Pagamenta nao Kentfcada - 01082822 B

Qe Support (] O= Soam: 100 o0i@I22 repwarizedsT org sido pererafunass gov.br g 37 UTC-03.000 Pagamenta nao Kentificada - 01082022 27K8

- 0= Soam: 100 FOOIEIZ4 1egAMTIRITI 00 AR THBBEn A4 G0 b0 20220891 14:48:33 [VTC-U3.99] Pagaments nao kentficad - 01082622 K8

At 1 — L L L

42 - Exemplo:

3.14. Mensagens categorizadas como MALWARE bloqueadas:
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Comge 1w, war - Logaus e L 3ae g 2 m mase

w a00snoncin g ne

proofpoint.

system i Quarantine > Messages %]
3 Appaance * O Search § Reset | Savec e
1§ Systom Sender ECL | Recpents Snwn ] FastQuery
Sumary Subject S | Reason Aimessages ) ScorsFrom{s v |R[100
Settegs Hiaemum age: Zan v Sort by Bate | Order [Gescenamg v
nbound Ui
FEREREERRCE Messages Go to Message: Messages 1-100 auR
SUTP Encryption () 28| [WSOUND_WALWARE (i v | [ Foker = | (3 Deete jiMove G Askesse = (gl Redrect b Resubmt | [y Optioes + | T Sisus
SHTR Sarver Semmary oo e Reason Sender Recipients Date ¥ Subject Size
SHTP Queun Summary D= Spam. 88 san@areensarthi com roskin sha@tunsss goukr 2022.08-02 12.06:51 [UTC-03.00] | Vivo_Boielo_20220720.pdl - #82264 21k
SuTe Measagen D@l | smo cnecurscad 1 @gmedcam cene mewa@iinesa gurkr 2072 08.02 122,08 T Guesiies Fokimeas ds Legsic 3 2468
Bawa O& #  semm cnecucad 1 @gmedcam carmen ssetea@unese govkr 2022 0802 0848.81 TC-0300) (Guesties Fokimeas ds Legsic 12468
o~ O@E @ spmiw mecurscsd | @gmad cam ok beskog funasa ga br 2022.08.02 05-48:50 [UTC-03:00] Guesites Polimcas da L 123k8
it Om Spam 100 AT -cAS0B43 e corssp sensp@unasa gov b 2022.03.02 0557 42 UTC-A3.00) [POT}-Arazo de et - protscsio 5343 e
Sty o= Spam 130 xendonest com s ana saleti funaaa gov o 2022.08.01 1913 55 NTCA300) WFE - #9733 iC
Corifcates. O= Spam. 100 vendadreingbrasapress. com br duugias meiaitunsss govbr 20220801 1542 55 TCU3.00] | Wota fical em anexn 5KB
Fin Tyou Promer 0= Spam 100 vendsdreing@basspress com e - Te—— 2022.08.01 151016 MTC03.00] | Neta ncalem nexa ke
DHS Bloc List O= ‘Spam: 100 vendadretabrasspress comer desam gab@funasa g br 2022.08.01 161851 [UTCH300] | Nota fscal em anex KB
Customadules o= Spam: 108 sensnretnorasspress comer [rpae— 2822.0801 160651 [TC0300] Nota facalem nexa )
Licenses and Updnies o= Spam 100 sensnarengaprasspress comer sefones stiagtunasa gover s facolm anexn e
ConfgHisory o= ‘Spam: 100 T ———r— ‘detaran robero@tunasa govEr Ncta facal em anexn sKB
Rocim il o= Spam 100 cendudreingbrasspross comer david ban@unasa gov b ota fscalm anexn ke
i “'::::' o= Spam 100 OGS reguimrceidiTS org aca mercr@hunasa gov b 2022.08.01 1425 20 TC-03 0] | Pagamendo nao Wonifoado - 01882022 L)
= O= Spam 42 vendsdrein@brasspress com br daniels goisytunssa gov br 2022.08-01 14:23.27 [UTC-03:00] | Nots fiscal em anexo SKB
§ taor Mammmmam 0= Spam <2 vedsdreing@basspress com e danies cornerugiunasa g br 2022.08.01 142305 WTC-03.00] | Nets scalem nexa ke
O= Spam 42 teste@grupoavato com & fernands mornisg funasa g br 2022.08.01 13:30.64 [UTCH3.00] | hoks Bscal em anexn 5KB
e O= Spam: 100 rensarem@erasspress comer [ 20220801 121517 (TCAY00] | Nota facal em anexn ™
T— O= Spam: <2 vendadreinQbrasspress.combr coreg@unasa gowbr 2022.08.01 130868 (UTC-I300] | Nota facal em anexn I
et o= Spam: 100 venasaretmgtrasspress comer coresp gab@unasa gevbr 2022.08.01 130327 [UTC-0300] | Mots tscal em anexn sxB
sy O= Spam 100 [ ——— Y enp—— 20220501 10/59:09 [UTC-0300] | Mota hscal am anexn skB
1l Logs and Reports. D= Spam 100 tsruponvalD com b 4k AR 01 2922.08-01 103732 MTC-03001 | Nots Sscalam wneso KB
4 Smert Sesrch D= Spam 190 testeQorupovalo com b e 20220501 100755 WTC-U2.001 | et Facel am wnexo sk

attinns

4, Comparativos de chamados abertos na ferramenta de registro de requisicdo e
incidente (Qualitor) associados a tratativas de e-mail entres as ferramentas.

4.1. Chamados abertos durante a vigéncia das ferramentas da FORTIMAIL e do InterScan
Messaing Security Virtual Appliance.

Ep SO =3 et

[ 4.4 | S

0 Agdes Pesquisar| |Atualizar| | Ajuda

Pesquisa de req

H=E)

&1_?
[

O Requisigio v Abertura v Titulo da requisig3o v Prioridade v
ECERE =R REC-54722 16/05/2022 - 14:43 saolicito verificar se estd na quarentens e-mail Média

(s de sevco E

Bos tarde! Solicito varificsr s2 estd na quarantens e-mail enviado pef )
Fundsc s Hacional de Saide - FUNASA Superintandincia Estadus) { (B) Pesquisa de requ

EAERE I =R REC-54569

Faver verificar mensagem maliciosa Mensagem ariginal--
" ;
u

https:if __https:, = - - . B

E o '52," = 0 mu' e — Ipznudu: 01/01/2022 |00 até |19/05/2022 |0 I Tipo de perfado i Abertura -

Bostarde! Estamos com ums licitagio sgendads pars o dis 16/05 &

i1 rats e e T (eize) Siey Gesiipialieriton s asnerdlo) £ & ‘ Aberturs H Atsndimento || Encerraments H Procasso H Campes adicionsis |

CHEIERE =] AEEINEH

Prezadas, Solicito verificar 3 varacidade e procedéncia da mensagen Requisicdo : Possui arigo vinculads : v

= g o

E &p g (m ] REC-34043 liante : | Funass BIEAIE Contata EEE S

Gostaria de que fi ificad tivo d Fo et bend

-ns%agiﬂ‘g nsauarlgca o o motivs de =u ngo estar recebands P RIS ortaridada s SO

B B REG-54011 ) %] i %]
Palaura-chas : [zpsm Titulo :

Prezadnst Ram dial Fetnn rershendn aemail malicinsns confarme an
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P ﬁ Atendimentos | Incidentes | Requisicdes de servico | Base

Pesquisa de requisicies de servico [ 77 ]

H) (=)o

D Requisicio
E &8 B OB REC-54722

Boatarde! Solicito verificar se estd na quarentena e-mail enviado pela er
Fundagda Macional de Sadde - FUMASA Superintendéncia Estadual do Ri

&Y T O W REC-54569

4.2. Chamados abertos durante a vigéncia da ferramenta da Proofpoint.

Atendimentos Incidentes Requisicoes de servico Base de conhecimento  Relatdrios  Recursos

[S) Pesquisa de requisicies de servico

) Agtes -]
Gk

ren‘udu |z0/0s/z022 | até [oz/osfzozz | I Tipo de periodo | Abertura v |

3 ‘ Aberura H Avendimanto || Encerramento || Processe H Campos adicionais |
Re

Requisigdo | ] Possui artigo vinculado +| ~ |

= ] T Cliente 1| Funasa EIEAES Contata ;| EIEAIE]
e de e &-mail indezejad ito providenci — —

ack em eletrodomésticos é com o Brastemp Ttaucard! Acum: Gparadar:| BIEAES Pricridade : | ~ [ #

troca par produtos Brastemp para deixar a sua c3s3 ainda mais completa, e e ——

Pantos + Cantratac3o de acelerador de oontos RE 2,000 faturafmés Pantal

Palavra-chave : | spam ] Titulo +| ]

5. Conclusdo

As ferramentas de spam descritas neste documento podem ser utilizadas para filtrar e-
mails recebidos e enviados, visando manter a seguranca da rede em relacdo ao fluxo de
mensagens. Possuem fung¢des de deteccdo e bloqueio de spam, de anti-malware, de antivirus,
protecdo contra perda de dados, deteccdo de ameacas, sandboxing, portal de gerenciamento
centralizado entre outras. Suas definicGes de spam, virus e malware sdo atualizadas
diariamente na base de conhecimento do fabricante das respectivas ferramentas, visando a
eliminagao de novas ameagas associadas a mensagens eletrdnicas.

Com relagao ao uso das ferramentas, o InterScan Messaing Security Virtual Appliance,
Fortimail e Proofpoint foram semelhantes, porém, na analise dentro do ambiente da FUNASA,
a ferramenta Proofpoint, apresentou um melhor resultado nas fung¢des de heuristica e na
deteccdo de spam, phishing e malware. A mesma detectou os sinais do ataque de phishing e
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malware nos logs das mensagens que ja haviam sido analisadas pelas ferramentas da Fortimail
e do InterScan Messaing Security Virtual Appliance e que ndo foram detectados por ambas.
Dessa forma, promovendo um melhor bloqueio desse tipo de mensagem em comparagdo com
o filtro de spam da Fortimal e do InterScan Messaing Security Virtual Appliance, conforme
demonstrado nos logs registrados neste documento.

O melhor desempenho da ferramenta da Prooftpoint ocasionou, também, uma reducao
de chamados referentes a problemas de envio e recebimento de mensagens e,
consequentemente, das tratativas necessdrias para bloqueio ou liberacdo de falsos positivos
que passavam ou ficavam retidos na quarentena das ferramentas da FORTIMAIL e do InterScan
Messaing Security Virtual Appliance.

Diante do exposto, ressaltamos que até a presente data, 02/08/2022, a ferramenta de
filtro de spam da Proofpoint foi a que apresentou os melhores resultados nas suas funcdes
dentro do ambiente da FUNASA.

Silvano José de Souza Flavio Henrik Braga Soares
Especialista em Seguranca da Especialista de Infraestrutura
Informacao Qintess
Qintess
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