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NOTA TÉCNICA 

 
Cliente: Fundação Nacional de Saúde -  FUNASA 
Assunto:  Comparativo entre os filtros de spam InterScan Messaing Security Virtual Appliance 

- TREND Micro, Fortimail da Fortigate e ProofPoint. 

 

INTERESSADO: COINT/CGMTI/DEADM 

 

1.  Introdução 

O documento apresentado tem como objetivo demonstrar um comparativo entre os 
filtros de spam InterScan Messaing Security Virtual Appliance - TREND Micro, Fortimail da 
Fortigate e ProofPoint em prova de conceito - POC solicitada pela FUNASA. 

 
2. Descrição dos filtros de spam e comportamento das ferramentas dentro do ambiente da 
Funasa 

2.1. A ferramenta InterScan Messaing Security Virtual Appliance utilizada na POC está na 
versão “9.1.0.2025”, utilizando o sistema operacional 2.6.32, foi executado em modo 
virtualizado. 

2.2. Fortimail utilizado na POC está na versão 7.0.1 e também foi executado em modo 
virtualizado. 

2.3. Proofpoint utilizado na POC está na versão 8.18.4 e está sendo executado em modo 
virtualizado. 

As ferramentas, possuem funções de detecção e bloqueio de spam, de anti-malware, de 
antivírus, proteção contra perda de dados, detecção de ameaças, Sandboxing, portal de 
gerenciamento centralizado entre outras. 

As referidas ferramentas, também possibilitam criar regras customizadas, restauração 
de mensagens em quarentena e executam atualizações diárias de definições associadas a 
antispam e antivírus em suas respectivas bases de conhecimento. 

Suas definições de spam, vírus e malware são atualizadas diariamente na base de 
conhecimento do fabricante das respectivas ferramentas visando a eliminação de novas 
ameaças associadas a mensagens eletrônicas. 

 

3. Análise de Logs de detecção de mensagem SPAM nas ferramentas do InterScan 
Messaing Security Virtual Appliance e do Fortimail à época e no Proofpoint a partir de março 
de 2022. 

3.1.  Análise de Logs associados às ferramentas InterScan Messaing Security Virtual Appliance 
e do Fortimail. 
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1º - Exemplo:  

3.2.  Mensagem de spam com o assunto “Important Message Reply Now” enviada para 
vários destinatários da FUNASA. 

 

 
 

3.3.  Log do Fortimail no qual a mensagem é aceita e categorizada como limpa (Not Spam). 
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3.3.  Mensagens detectadas/bloqueadas como spam e adicionadas à quarentena no 
InterScan Messaing Security Virtual Appliance. 

 

 

 

2º Exemplo:  

 

3.4.  Mensagem spam com o assunto “LEMBRETE: Informação importante” enviada para 
vários destinatários da FUNASA. 
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3.5.  Log do Fortimail no qual a mensagem é aceita e categorizada como limpa (Not Spam). 
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3.6. Mensagens detectadas/bloqueadas como spam e adicionadas à quarentena no InterScan 
Messaing Security Virtual Appliance. 

 

 

 

 

 

3º Exemplo: 

 

3.7.  Mensagem spam com o assunto “Ela HUMILHOU o “azulzinho” na cama” enviada para 
vários destinatários da FUNASA. 
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3.8.  Log do Fortimail no qual a mensagem é aceita e categorizada como limpa (Not Spam). 

 

 

 

3.9.  Mensagens detectadas/bloqueadas como spam e adicionadas à quarentena no 
InterScan Messaing Security Virtual Appliance. 
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3.10.  Análise de Logs associados à ferramenta da Proofpoint. 

3.10.1.  Em março de 2022 foram iniciadas as configurações para que o tráfego externo 
encaminhado à FUNASA e filtrado pelas ferramentas de spam da FORTIMAIL e, posteriormente 
pela da Trend, fosse analisado pela ferramenta da Proofpoint. 

3.10.2.  Após a análise dos dados, a heurística e controles do Proofpoint detectaram o 
phishing que não foi detectado pela heurística e controles das aplicações da FORTIMAIL e 
TREND, conforme descrito abaixo. 

3.10.3.  E-mail de análise enviado pela equipe da Proofpoint: 
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3.11. Detalhamento das evidências detectadas após a análise na ferramenta da Proofpoint: 

1º - Exemplo:  

3.11.1.  Phishing direcionado à FUNASA, com o objetivo de roubo de credencial. Algo 
bem isolado e focado em poucas pessoas, com o intuito de comprometer as contas abaixo, e 
após isto, realizar ataques laterais com o objetivo de roubo de dados e/ou proliferação de 
ransomware.  
 
 

 
 

3.11.2.  Lista de pessoas que receberam o phishing: 
 

 
 

 
3.11.3.  A imagem abaixo ilustra a página phishing utilizada para o roubo das credenciais: 
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3.11.4.  Origem da mensagem visualizada no cabeçalho header: 
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2º - Exemplo:  

3.12.  Link detectando malware.  
3.12.1.  Seria interessante validar, na solução da TREND, se a mesma foi efetiva no 
bloqueio desta página. 
 

 

 

3º - Exemplo:  

3.13.  Mensagens categorizadas como PHISH bloqueadas: 

 

 

 

4º - Exemplo:  

3.14.  Mensagens categorizadas como MALWARE bloqueadas: 
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4. Comparativos de chamados abertos na ferramenta de registro de requisição e 
incidente (Qualitor) associados à tratativas de e-mail entres as ferramentas. 

 

4.1. Chamados abertos durante a vigência das ferramentas da FORTIMAIL e do InterScan 

Messaing Security Virtual Appliance. 
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4.2. Chamados abertos durante a vigência da ferramenta da Proofpoint. 

 

 

 

5. Conclusão 

As ferramentas de spam descritas neste documento podem ser utilizadas para filtrar e-

mails recebidos e enviados, visando manter a segurança da rede em relação ao fluxo de 

mensagens. Possuem funções de detecção e bloqueio de spam, de anti-malware, de antivírus, 

proteção contra perda de dados, detecção de ameaças, sandboxing, portal de gerenciamento 

centralizado entre outras. Suas definições de spam, vírus e malware são atualizadas 

diariamente na base de conhecimento do fabricante das respectivas ferramentas, visando a 

eliminação de novas ameaças associadas à mensagens eletrônicas. 

Com relação ao uso das ferramentas, o InterScan Messaing Security Virtual Appliance, 

Fortimail e Proofpoint foram semelhantes, porém, na análise dentro do ambiente da FUNASA, 

a ferramenta Proofpoint, apresentou um melhor resultado nas funções de heurística e na 

detecção de spam, phishing e malware. A mesma detectou os sinais do ataque de phishing e 
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malware nos logs das mensagens que já haviam sido analisadas pelas ferramentas da Fortimail 

e do InterScan Messaing Security Virtual Appliance e que não foram detectados por ambas. 

Dessa forma, promovendo um melhor bloqueio desse tipo de mensagem em comparação com 

o filtro de spam da Fortimal e do InterScan Messaing Security Virtual Appliance, conforme 

demonstrado nos logs registrados neste documento. 

O melhor desempenho da ferramenta da Prooftpoint ocasionou, também, uma redução 

de chamados referentes à problemas de envio e recebimento de mensagens e, 

consequentemente, das tratativas necessárias para bloqueio ou liberação de falsos positivos 

que passavam ou ficavam retidos na quarentena das ferramentas da FORTIMAIL e do InterScan 

Messaing Security Virtual Appliance. 

Diante do exposto, ressaltamos que até a presente data, 02/08/2022, a ferramenta de 

filtro de spam da Proofpoint foi a que apresentou os melhores resultados nas suas funções 

dentro do ambiente da FUNASA. 
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