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TERMO DE REFERENCIA

Processo n° 25100.004170/2022-80
Pregao Eletronico N°:
Referéncia: Arts. 12 a 24 da IN SGD/ME N° 1/2019.

I. OBJETO DA CONTRATACAO

1.1. Contratagdo de empresa especializada no fornecimento de Solugdo de Seguranga, Auditoria
e Governanga, contemplando instalacdo, treinamento e garantia da protecdo dos dados da Fundacao
Nacional de Satude por 12 meses.

2. DESCRICAO DA SOLUCAO DE TIC
2.1. Bens e servicos que compdem a solucio
2.1.1. Todas as solugdes descritas abaixo deverdo estar licenciadas para, pelo menos, o periodo da
vigéncia contratual com possibilidade de atualizagdes de software.
2.1.2. A tabela abaixo descreve o licenciamento conforme necessidade da Funasa:
Solucao de
| | sceuranca, auditoriae |y 535 Contas do AD/Usudrios 3190
prevencgao de
ameacas

Servico de instalagao
para solucdo de

2 seguranca, auditoria e 26972 Servico 1
prevengao de
ameagas
3 Tremamepto para 5 3840 Turma |
participantes
2.1.3. Os itens que compdem o objeto desta contratacdo foram agrupados por formarem uma

solucdo unica, a qual deverd ser entregue e instalada em conjunto e gerenciada por um unico software,
assim como ter seu suporte técnico prestado por tinica empresa.

2.14. Este requisito objetiva garantir o planejamento, a instalacdo, a configuragdo, o
funcionamento e o repasse de conhecimento de solucdo Unica de seguranca, de forma integra e
coordenada, com o intuito de garantir, para a Administracdo, de que ndo havera indefinicdes quanto a
responsabilidade de eventuais falhas na execugdo contratual.
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2.1.5. Diante da necessidade de agrupamento de equipamentos e servigos em unico lote, verifica-
se a impossibilidade de aplicagdo de cota reservada para microempresas € empresas de pequeno porte nos
termos do art. 8° do Decreto n° 8.538 de 2015 para tais itens, uma vez que esse instrumento sé ¢ aplicavel
na aquisi¢ao de bens de natureza divisivel.

2.1.6. Os quantitativos e respectivos codigos dos itens sdo os discriminados na tabela acima.

2.1.7. O objeto da presente aquisi¢do pode ser objetivamente especificado por meio de padrdes
usuais de mercado. Desta forma, entende-se que o objeto pode ser classificado como bem/servigo comum,
para fins do disposto no paragrafo Unico, art. 1° da Lei 10.520, de 17 de julho de 2002, podendo, portanto,
ser adquirido por meio de processo licitatorio, na modalidade pregdo, em sua forma eletronica.

2.1.8. A solugdo devera ser adquirida pelo modelo de subscrigdo, no qual o direito de uso das
licencas e a sua garantia e suporte sao adquiridos como servigo por periodo (12 meses no caso em tela),
considerando que o modelo de subscri¢cdo ¢ mais abrangente, favorecendo a ampla concorréncia.

3. JUSTIFICATIVA PARA A CONTRATACAO
3.1 Contextualizacao e Justificativa da Contratacao
3.1.1. A Fundac¢ao Nacional de Satde (FUNASA), 6rgdo executivo do Ministério da Satude, ¢ uma

das instituigcdes do Governo Federal responsavel em promover a inclusao social por meio de agdes de
saneamento para prevencio e controle de doengas. E também a instituicio responsavel por formular e
implementar agdes de promocdo e protecdo a saude relacionadas com as agdes estabelecidas pelo
Subsistema Nacional de Vigilancia em Satide Ambiental.

3.1.2. No que se refere a gestdo de tecnologia da informacdo, os principios e os fundamentos
formulados pela FUNASA tém como sustentacdo a correta utilizagdo de recursos de infraestrutura e o
planejamento de informatizar seus processos, nesse sentido, existe a necessidade de um aporte tecnoldgico
capaz de manter a integridade, confidencialidade e disponibilidade das informagdes.

3.1.3. Considerando as informagdes tratadas no dmbito da FUNASA, como ativos valiosos para a
eficiente prestacdo dos servigos publicos e a necessidade de incrementar a seguranga dos ativos, fisicos e
digitais, assim como a necessidade de orientar a condugdo de politicas de seguranca da informagao e
comunicagoes ja existentes ou a serem implementadas pela institui¢ao, assegurando sempre a qualidade
dos servigos publicos e garantindo a seguranga com relagcdo a guarda de "dados sensiveis" pelo governo,
através da adogdo de medidas rigorosas de seguranga para acesso dessas informacdes.

3.1.4. Partindo-se deste principio, a contratacao da solugdo proposta visa aprimorar a capacidade
de seguranca, auditoria e governanga no que tange os recursos de dados ndo estruturados, assim como a
protecdo das credenciais de acesso privilegiadas e de alto valor, adequando a infraestrutura a crescente
demanda por medidas protetivas modernas e gestdo de ativos eficiente. Essa necessidade ¢ refor¢ada no
item 6.12, 6.13 e 6.14 da Politica de Seguranga da Informagao ¢ Comunicagdes POSIC da FUNASA.

3.1.5. Segundo o instituto de pesquisas técnicas e andlises de tendéncias de T1 — o Gartner Group,
cerca de 80% dos dados estratégicos estdo armazenados em base de dados ndo estruturadas ou
semiestruturadas. Toda essa informagao esta distribuida em pastas (departamentais, setoriais e individuais)
acessadas pelos diversos usudrios da rede e gerenciadas por sistemas operacionais que proporcionam
registro de eventos (Log’s) custoso e pouquissimo informativo € que ndo proporcionam a devida
granularidade para pesquisas de auditoria referentes a quem, quando, onde e como um dado ¢ utilizado.

3.1.6. A infraestrutura de TI da fundacdo ¢ composta, de forma resumida, por equipamentos
destinados ao processamento e armazenamento de dados, tanto in-loco como em nuvem, estagdes de
trabalho usadas pelos colaboradores além dos elementos de interconexdo. A solugdo de seguranga,
auditoria e governanca ¢ de suma importincia para garantir os principios bdsicos de seguranga e
conformidade para os ativos e funcionarios da FUNASA, assim como para o registro historico das
atividades ocorridas no ambiente tecnoldgico, auxiliando no monitoramento e investigagdo contra
possiveis ameagas cibernéticas e vazamento de dados sensiveis.

3.1.7. Os principais repositorios de dados nao estruturados sdo os servidores de arquivos locais e
estruturas remotas (nuvens), que, mesmo com protec¢des basicas de seguranca, ainda pecam por possuir um
monitoramento proativo, continuo e eficiente dessas bases. O grande empecilho estd nas bases locais que
possuem registros operacionais rudimentar e nenhuma otimiza¢do de visibilidade. Enquanto as bases
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localizadas em nuvem apresentam algumas das funcionalidades necessarias, ndo ¢ possivel realizar sua
integracdo com bases locais, impossibilitando uma geréncia centralizada e tnica do monitoramento, além
de n3o possuirem todas as capacidades necessarias para o pleno monitoramento e controle de dados
sensiveis, conforme recomendado em frameworks como CIS Controls.

3.1.8. De acordo com o relatorio de seguranga da IBM, o Security X-Threat de 2022, o maior
vetor de entrada a um ambiente foi através de seus usuarios, que por métodos de invasao escalavam até um
ataque de Ransomware em todo o ambiente tecnologico, sendo esse o tipo de ataque mais observado em
2021. Conjuntamente, o relatorio Breach Data Investigation Report (BDIR) da Verizon, demonstrou que
82% das invasdes aconteceram devido ao erro humano com ataques de phishing entre os principais
vetores.

3.1.9. Atualmente a FUNASA dispdem apenas dos sistemas operacionais para a geragao e coleta
de logs de auditoria, que sdo usados para rastrear a¢des indevidas e possiveis incidentes. Esse método vem
tornando-se cada vez mais ineficiente, uma vez que o volume de eventos de auditoria cresce
substancialmente sem nenhum tipo de tratamento ao dado, dificultando as pesquisas por fatos relevantes e
onerando as midias de armazenamento do 6rgao.

3.1.10. A identificacdo de usudrios comprometidos, sejam eles comuns ou privilegiados, requer o
uso de ferramentas capazes de avaliar o comportamento do usuario, normalmente através de Machine
Learning. Um usudrio comprometido €, normalmente, a porta de entrada para ataques como os citados. Por
essa razao, a capacidade de conhecer o comportamento de cada usuario da rede e de verificar se esses
estdo ou ndo comprometidos € recurso essencial atualmente, onde ha um crescente ataque as instituicdes e
empresas.

3.1.11. A Funasa prové a seu corpo técnico de TIC solugdes e tecnologias que permitem a
Fundacdo executar seus servigos para a sociedade. A gestdo dessas solugdes demanda o constante acesso
de analistas e técnicos a componentes criticos, que, por falta de medidas de controles eficientes, podem
estar com suas credenciais comprometidas. Um exemplo observado em ambito nacional foi o ataque ao
ambiente do Superior Tribunal de Justica, onde uma conta privilegiada foi comprometida e através dela
foram iniciadas inimeras a¢des maliciosas que passaram despercebidas pelos métodos convencionais de
auditoria e controle. Tendo em vista a necessidade de rastrear ¢ monitorar as acdes dentro do ambiente de
TIC, a Funasa levanta a necessidade de contratar uma solug¢ao capaz de auditar e alertas agdes que fujam
do comportamento padrao das credenciais que possuem alto nivel de acesso ao ambiente.

3.1.12. A atual arquitetura da FUNASA ¢ constituida por 2700 colaboradores que operam
dispositivos de microinformatica acessados por suas contas de usuario, manipulando diariamente arquivos
e ativos digitais sensiveis em repositorios centrais, seja em nuvem ou in-loco. Para que os sistemas
internos possam operar de forma devida sdo utilizadas em torno de 300 contas de servigos que orquestram
e disponibilizam os recursos aos usudrios através do Active Directory (AD). Um levantamento interno
demonstra que metade do total de contas possuem um grau mais elevado de permissionamento no
ambiente de TIC, sendo consideradas contas de com maior risco de impacto caso sejam comprometidas ou
sequestradas por algum ator malicioso. Sendo assim, a FUNASA visa realizar um processo de seguranga
em camadas para a protecdo dessas contas que tendem a ser mais visadas, entre elas as de presidente,
secretarios, diretores, coordenadores, contas de servigos criticos e colaboradores que detenham poder
sobre ativos criticos para a fundagao.

3.1.13. A fim de garantir a conformidade de acesso dos seus usudrios, a integridade dos dados e
capacidade de auditoria e seguranca, a FUNASA visa adotar uma solu¢do de seguranca que traga maior
agilidade para seus controles internos, possibilitando o monitoramento e conformidade para os repositorios
de dados e servicos de base de usudrios. Os principais beneficios desta aquisicdo serdo a garantia da
protecdo das informagdes do ambiente tecnoldgico, visibilidade das estruturas, analise e correlagdo de
eventos nos ativos digitais e fisicos, e a capacidade de monitorar e prever possiveis ameacas ao ambiente
da FUNASA, viabilizando inclusive a protecdo das contas com acessos elevados a infraestrutura critica do
ambiente.

3.2. Alinhamento aos Instrumentos de Planejamento Institucionais

3.2.1. Em consonancia com o art. 06, I, da Instru¢do Normativa SGD/ME n° 1, de 4 de abril de
2019, a referida contratacao encontra-se alinhada ao Plano Diretor de Tecnologia da Informacao — PDTIC
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2022 da FUNASA e proposta orcamentaria de 2022, bem como ao Planejamento Institucional 2018 -

2023.

ID OBJETIVOS ESTRATEGICOS
N4 Implantar e atualizar controles que promovam a Seguranca da Informacao e
Comunicagdes
N9 | Melhorar a prestacao de servicos a sociedade através da transformagao digital
Tabela 2 - Alinhamento aos Planos Estratégicos.
ID META ID ACAO
) .. Contratar/Manter servigos

Manter os servigos especializados o

M4 L A4.2 | especializados em Governanga e
de suporte ao usuario - .
Gestao (apoio)
Implementar acdes de Seguranga
da Informagéo e Protegéo de Implementacio de controles para

M5 Dados AS3 conformidade com a LGPD

(adequacgao tecnologica a LGPD)

Tabela 3 — Alinhamento da Demanda ao PDTIC da Funasa.
COD. DA :
ID INICIATIVA TITULO DA INICIATIVA
Implementar o Plano de Transformacao Digital como Plano
OEl11 IE11.3A Estratégico, em consonancia com a Politica de Gestao da
Informacao
Tabela 4 — Alinhamento da Demanda ao Planejamento Institucional da Funasa.
N° TIPO DE ~
ITEM ITEM DESCRICAO

308 Servigos de TIC

SERVICO DE LICENCA PELO USO DE

SOFTWARE
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Tabela 5 — Alinhamento da Demanda ao PAC 2022 da Funasa.

A presente aquisicdo também guarda alinhamento a Estratégia de Governo Digital
(EGD) para o periodo de 2020 a 2022, instituida pelo Decreto n° 10.332, de 28 de
Abril de 2020, no tocante ao Objetivo Estratégico OE 16 "Otimizac¢ao das
infraestruturas de tecnologia da informacao". Para alcance desse objetivo
estratégico, a EGD enuncia como iniciativa (Iniciativa n® 16.1) a realizagdo de, no
minimo, seis compras centralizadas de bens e servigos comuns de TIC, até 2022.

Tabela 6 - Alinhamento da demanda a Estratégia de Governo Digital.

3.3. Estimativa da demanda

3.3.1. A demanda de volume de licenciamento da solugado foi estudada no item 7 do ETPC, tendo
sido definido que o licenciamento da solugdo sera de 3190 licengas, contemplando servigo de instalacao e
o repasse de conhecimento foi estimado para 1 turma de 5 pessoas/alunos.

3.4. Parcelamento da Soluciao de TIC

34.1. O parcelamento da solucdo ¢ invidvel, uma vez que o objeto foi definido como Solucdo de
seguranga, auditoria e preven¢do de ameagas. com fornecimento de servigo de instalagdo e configuragdo,
suporte, manutencao especializada e garantia por 12 meses.

3.4.2. O objeto acima descrito trata-se de uma solugdo integrada, constituida por funcionalidades e
servigos intrinsecamente ligados entre si, e considerando que todos os componentes devem ser de um
mesmo fabricante, bem como os servigos que devem ser realizados por profissional especializado na
solucao, nao ha viabilidade técnica para o parcelamento da solucdo por itens.

3.4.3. Diante da andlise realizada, esta equipe de planejamento optou por adotar o modelo de
separagdo em itens para contratagdo por menor prego global.

3.5. Resultados e Beneficios a Serem Alcancados

3.5.1. Com a presente contratacao sao esperados os seguintes beneficios:

3.5.2. Protecdo das informacgdes sensiveis ao negdcio da FUNASA;

3.5.3. Identificacdo eficaz de violagdes de politicas e atividades suspeitas em tempo real, através
dos servidores fisicos e virtuais;

3.5.4. Redugdo da probabilidade de ocorréncia de incidentes de seguranga;

3.5.5. Monitoramento e auditoria continua dos acessos aos recursos centrais;

3.5.6. Aproveitamento eficiente do espaco de armazenamento dos eventos de auditoria;

3.5.7. Aprimorar a gestao de seguranga da informagao e comunicagoes;

3.5.8. Mitigar o risco de ataques de ramsomware e, caso ele ocorra, limitar seu efeito e
consequente impacto

3.5.9. Redugdo dos danos/perdas causados por incidentes de seguranca;

3.5.10. Conformidade com a Lei Geral de Prote¢do de Dados Pessoais - LGPD (Lei n°

13.709/2018).
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4. ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO

4.1. Requisitos de Negocio

4.1.1. Garantir a disponibilidade e continuidade dos servigos de TTI;

4.1.2. Garantir a protecao das informacgdes;

4.1.3. Garantir a infraestrutura e os recursos tecnoldgicos adequados as atividades da Funasa;
4.14. Criar uma politica de detec¢dao de contetido para sistema ou servico de T1 em caso de falha

ou em caso de ataque cibernético a rede de tecnologia da Funasa.

4.2. Requisitos de Capacitacio

4.2.1. A CONTRATADA devera prover, sempre que necessario, o repasse de conhecimento da
solucdo. O repasse de conhecimento devera ser feito presencialmente em Brasilia/DF ou de modo remoto.

42.2. O treinamento abordara no minimo: o uso da ferramenta, instala¢ao, configuragao, backup e
restauragdo de configuragdo, gerenciamento, resolu¢do de problemas e procedimentos de isolamento de
rede em caso de infec¢do e podera ser gravado para fins de documentacdo, caso seja de interesse da
administracao;

4.2.3. Deveré contemplar todos os recursos e configuragdes existentes na solugdo ofertada;

4.2.4. E de responsabilidade da contratada todo material audiovisual, didatico e eletrdnico para a
realizac¢do dos treinamentos, além de impressos e quaisquer outras despesas diretas ou indiretas.

4.3, Requisitos Legais

43.1. Lei n° 8.666, de 21 de junho de 1993, que regulamenta o art. 37, inciso XXI, da
Constituicao Federal, institui normas para licitacdes e contratos da Administragdo Publica e da outras
providéncias;

432, Lei 12.349, altera as de 21 de junho de 1993, 8.958, de 20 de dezembro de 1994, ¢ 10.973,
de 2 de dezembro de 2004; e revoga o §1° do art. 2° da Lei no 11.273, de 6 de fevereiro de 2006.

4.3.3. Decreto n°® 3.555, de 08 de agosto de 2000, que aprova o Regulamento para a modalidade
de licitagao denominada pregdo, para aquisicao de bens e servigos comuns;

434, Lei n° 10.520, de 17 de julho de 2002, que institui, no ambito da Unido, Estados, Distrito
Federal e Municipios, nos termos do art. 37, inciso XXI, da Constitui¢do Federal, modalidade de licitacao
denominada pregao, para aquisi¢ao de bens e servigos comuns, e d4 outras providéncias;

4.3.5. Decreto n° 5.450, de 31 de maio de 2005, que regulamenta o pregdo, na forma eletrdonica,
para aquisicao de bens e servicos comuns, € da outras providéncias;

4.3.6. Lei Complementar n° 123, de 14 de dezembro de 2006, que institui o Estatuto Nacional da
microempresa ¢ da Empresa de Pequeno Porte, altera dispositivos das Leis n°s 8.212 e 8.213, ambas de 24
de julho de 1991, da Consolidagdo das Leis do Trabalho — CLT, aprovada pelo Decreto-Lei n® 5.452, de 1°
de maio de 1943, da Lei n° 10.189, de 14 de fevereiro de 2001, da Lei Complementar n° 63, de 11 de
janeiro de 1990; e revoga as Leis n°s 9.317, de 5 de dezembro de 1996, e 9.841, de 5 de

4.3.7. Instrugao Normativa n° 05 do MPOG, de 26 de maio de 2017, que dispde sobre as regras e
diretrizes do procedimento de contratacdo de servicos sob o regime de execucdo indireta no ambito da
Administragdo Publica federal direta, autarquica e fundacional,

4.3.8. Instru¢cdo Normativa n° 1, de 4 de abril de 2019. Dispde sobre o processo de contratagcdo de
solucdes de Tecnologia da Informacdo e Comunicagdo - TIC pelos orgdos e entidades integrantes do
Sistema de Administracdo dos Recursos de Tecnologia da Informagao - SISP do Poder Executivo Federal.

4.3.9. Instru¢do Normativa n® 73, de 5 de agosto de 2020, que dispde sobre o procedimento
administrativo para a realizagdo de pesquisa de precos para a aquisicao de bens e contratagdo de servigcos
em geral, no ambito da administracdo publica federal direta, autarquica e fundacional;

4.3.10. A referida contratagdo deve assegurar os principios da Lei Geral de Protecdo de Dados
Pessoais (LGPD - Lei n® 13.709/2018), descritos no Artigo 6°. da Lei. Toda informacao trafegada, por
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meio dos equipamentos de tecnologia da informacdo e comunicacdo, que fazem parte do objeto de
contratacdo devem atender as exigéncias da Lei Geral de Prote¢do de Dados Pessoais.

4.4, Requisitos de Manutencio e Garantia

44.1. O periodo de garantia da solucdo serd de 12 meses contados a partir da assinatura da
emissdo do Termo de Recebimento Definitivo.

4.42. O servigo de assisténcia técnica em GARANTIA deverd cobrir todos os procedimentos
técnicos destinados ao reparo de eventuais falhas apresentadas nos equipamentos/produtos, de modo a
restabelecer seu normal estado de uso e dentre os quais se incluem a substituicdo de pecas, ajustes e
reparos técnicos em conformidade com manuais € normas técnicas especificadas pelo fabricante;

4.4.3. A solucdo devera possuir garantia e suporte técnico durante o periodo de 12 meses a partir
do aceite dos mesmos, incluindo atualizagdo irrestrita do software para a ultima versdo existente do
fabricante, sem qualquer 6nus adicional 8 CONTRATANTE;

4.4.4. Durante o prazo de garantia serd substituida sem 6nus para 0o CONTRATANTE, a parte ou
peca defeituosa, apds a conclusdo do respectivo analista de atendimento de que hd a necessidade de
substituir uma peca ou recolocé-la no sistema;

4.45. Para efeitos de certificar a garantia, a CONTRATADA deve possuir recurso disponibilizado
via web, site do proprio fabricante, que permita verificar a garantia do equipamento/produto através da
inser¢do do seu nimero de série;

4.4.6. A substituicdo de componentes ou pecas decorrentes da garantia ndo gera quaisquer onus
para o CONTRATANTE. Toda e qualquer peca ou componente consertado ou substituido, fica
automaticamente garantido até o final do prazo de garantia técnica do contrato;

4.4.7. Os servicos de suporte técnico abrangem:

4.4.8. Manutengao preventiva, manutencao corretiva, esclarecimento de duvidas e reparagdo de
problemas na solugdo;

4.4.9. Elaboracao de relatorios, estudos e diagnosticos sobre o ambiente;

4.4.10. Transferéncia de conhecimento aos técnicos da CONTRATANTE referente aos problemas

vivenciados e as solugdes aplicadas, na forma a ser determinada pelas partes;

4.4.11. Realizacdo de instalagdo, atualizacdo e configuragdo de novas versdes dos produtos apds a
disponibilizagdo das atualiza¢des tecnoldgicas pelo fabricante.

4.4.12. O suporte técnico contempla o atendimento para sanar duvidas relacionadas com instalagao,
configuragdo e uso do software ou para corre¢do de problemas, em especial na configuracdo de
parametros, falhas, erros, defeitos ou vicios identificados no funcionamento da solugao.

4.4.13. O suporte técnico deve contemplar, quando for o caso, atendimento a eventual problema de
instalacdo ou configuracdo de softwares bdsicos e de infraestrutura de TIC (sistemas operacionais,
servidores de banco de dados, servidores de aplicacdo, etc.) necessarios ao funcionamento da solugao;

4.4.14. Deve contemplar também a atualizagdo de versdes do software aplicativo, as quais
incorporam corregdes de erros ou problemas registrados e melhorias implementadas pela fabricante, num
empacotamento estavel do sistema. O servico de atualizacdo de versdo tem por finalidade assegurar a
devida atualizagdo da solugdo durante o periodo de vigéncia da garantia. Refere-se ao fornecimento de
novas versoes e releases da solucao lancados no periodo. A cada nova liberagdo de versao e release, sera
disponibilizada em formato digital manuais e demais documentos técnicos, bem como nota informativa
das funcionalidades implementadas. Em caso de langamento de patch de correcdo, a CONTRATADA
devera comunicar o fato ao CONTRATANTE e indicar a forma de obten¢do e os defeitos que serdo
corrigidos pelo patch. Em ambos os casos, a comunicagdo deve ser feita no prazo de até 30 (trinta) dias, a
contar do langamento de nova versao ou solucao de corregao;

4.4.15. A CONTRATADA sera responsavel pelos servigos de implantagdo das novas versdes e
releases dos produtos por ela fornecidos como partes do objeto, bem como pela aplicagdo dos patches de
corre¢cdo e pacotes de servigo (service packs) relativos a esses produtos. Para a implantagdo das novas
versoes/releases, bem como para a aplicacdo dos patches, deverd ser aberto chamado de suporte técnico
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com nivel de severidade adequado e a prestacao dos servigos deve ser agendada com os responsaveis pela
solucdo na CONTRATANTE;

4.4.16. Devera ser prestado suporte técnico remoto com atendimento mediante registro de
chamados em pagina de website, em sistema fornecido pela CONTRATADA e/ou pelo fabricante; e
também através de contato telefonico. Esse servi¢o destina-se a esclarecimento de duvidas e resolugao de
problemas relacionados a configuracdo e uso dos componentes da solugdo CONTRATADA;

4.4.17. As pegas substitutas deverdo apresentar padroes de qualidade e desempenho iguais ou
superiores aos das pecas utilizadas na fabricacao do equipamento/produto e devem integrar a garantia da
solucdo;

4.4.18. A CONTRATADA auxiliara o CONTRATANTE na reinstalacdo das ferramentas, caso seja
necessario, ao longo do tempo de garantia da ferramenta;

4.4.19. A CONTRATADA devera disponibilizar os seguintes canais de acesso ao suporte técnico:
Portal Web, E-mail, Central 0800 e/ou telefone fixo;

4.4.20. O atendimento deve ser 24x7x365, ou seja, 24 (vinte e quatro) horas por dia em 7 (sete)
dias da semana por 365 (trezentos e sessenta e cinco) dias por ano, em lingua portuguesa;

4.4.21. O recebimento da solucdo sera efetivado pela equipe designada pelo CONTRATANTE, e
dar-se-a da forma proviséria e definitiva. A forma proviséria serd no ato da entrega dos
equipamentos/produtos e a forma definitiva serd apos a instalagdo, configuracao e teste da solugao.

45. Requisitos Temporais

4.5.1. Os equipamentos e as licencas de softwares devem ser entregues em Brasilia, no endereco
descrito na tabela abaixo:

UF ENDERECO

SAUS QUADRA 04, BL- N. Cidade: Brasilia. UF: Distrito Federal - DF.
DF CEP: 70070040. - Brasilia/DF - CEP: 70.719-040 - Telefone: (61) 3314-
6466/6442 Fax: (61) 3314-6253

Tabela 8. Endereco de entrega da solucdo.

4.5.2. A entrega dos equipamentos/produtos devera acontecer no horario compreendido entre as
09:00 as 17:00 e podera ser agendada em data e hora previamente com a CONTRATANTE;
4.5.3. Cabera ao CONTRATANTE rejeitar no total ou em parte, os produtos entregues em

desacordo com o objeto do Termo de Referéncia.

4.5.4. O recebimento dos equipamentos/produtos serd efetivado pela equipe designada pelo
CONTRATANTE, e dar-se-4 da forma provisoria e definitiva. A forma provisoria serd no ato da entrega
dos equipamentos e a forma definitiva sera apos a instalagdo, configuracao e teste da solugao.

4.5.5. Os equipamentos deverao ser novos, nao se admitindo, em hipotese alguma, o fornecimento
de equipamento alternativo, reciclado, recondicionado ou recuperado. O cronograma de entrega seguird os
eventos da tabela abaixo:

Evento Descricao Praz.o Responsavel
em dias
. CONTRATADA E
1 Assinatura do contrato - CONTRATANTE
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2 Reunido inicial Evento 1 + | CONTRATADA E
5 dias iteis | CONTRATANTE
Evento 2 +
3 Entrega do Plano de Implantacao 10 dias CONTRATADA
uteis
~ ~ Evento 3 +
4 Aprovacdo do Plano de Implantagdo .. CONTRATANTE
5 dias uteis
Evento 4 +
5 Repasse de Conhecimento 10 dias CONTRATADA
uteis
6 Recebimento Prov1spr10 do Repasse Evc.entor 5 + CONTRATANTE
de Conhecimento 5 dias uteis
Entrega do Software e Licencas com | Evento 5 +
! Suporte de Direito de Atualizacao 5 dias uteis CONTRATADA
Evento 5 +
8 Implantagdo 20 dias CONTRATADA
uteis
9 Receblmenfco Provisorio do Softvyare Evc.entor 8 + CONTRATANTE
com as Licengas e a Implantacao 5 dias tuteis
Evento 9 +
10 Recebimento Definitivo 10 dias CONTRATANTE
uteis
Tabela 9. Cronograma de Entrega.
4.5.6. A CONTRATADA devera disponibilizar em site do fabricante da solugdo o inventario de

todos os itens de Licencas e Servigos de Suporte contratados, com os respectivos prazos de suporte,
vinculados a conta especifica da CONTRATANTE;

4.5.7. A entrega das informagdes referentes ao suporte e direito de atualizagdo devera incluir:
4.5.8. Comprovacao do suporte registrado junto ao fabricante pelo periodo total contratado;

4.5.9. Todas informagdes necessarias para utilizagdo do suporte e direito de atualizagdo do
produto.

4.6. Requisitos de Seguranca e Privacidade

4.6.1. A Contratada deve tomar conhecimento da Politica de Seguranca da Informacdo e

Comunicagdes da Funasa e normas complementares;

4.6.2. Instru¢do Normativa GSI/PR n° 01, de 13 de junho de 2008, e suas normas complementares
- Gestao de Segurancga da Informagao;

4.6.3. Conforme legislagio em vigor e Termo de Confidencialidade e Sigilo assinado, a
Contratada respondera caso ocorra divulga¢do ou uso de informacao sigilosa a que tenha tido acesso em
virtude da presente contratagao.

4.6.4. A CONTRATADA devera assinar o Termo de Confidencialidade e Sigilo e Termo de
Ciéncia de Manutengdo de Sigilo, mantendo sob sigilo as informacdes e comunicagdes de que tiver
conhecimento, abstendo-se de divulga-las, garantindo o sigilo e a inviolabilidade dos dados trafegados por
meio dos enlaces utilizados na execucdo das atividades, respeitando as hipoteses e condigdes
constitucionais e legais de quebra de sigilo de telecomunicagdes.
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4.6.5. A CONTRATADA fica proibida de veicular e/ou comercializar as informagdes técnicas
produzidas ou as que vier ter acesso durante a execu¢do do contrato, salvo mediante prévia e expressa
autorizacao do 6rgao.

4.6.6. A CONTRATADA devera obedecer, quando aplicavel, as normas de seguranca da familia
ISO/TEC 27000.

4.7. Requisitos Sociais, Ambientais e Culturais

4.7.1. Os servicos prestados pela Contratada deverdao pautar-se sempre no uso racional de recursos

e equipamentos, de forma a evitar e prevenir o desperdicio de insumos ¢ materiais consumidos bem como
a geragao excessiva de residuos, a fim de atender as diretrizes de responsabilidade ambiental adotadas pela
Contratante; e

4.7.2. A Contratada devera instruir os seus empregados quanto a necessidade de racionalizagdo de
recursos no desempenho de suas atribuicdes, bem como das diretrizes de responsabilidade ambiental
adotadas pela Contratante, autorizando a participagdo desses em eventos de capacitagdo e sensibilizacdo
promovidos pela Contratante, quando for o caso.

4.8. Requisitos de Experiéncia Profissional

4.8.1. A licitante devera apresentar declaracdao, datada e assinada por seu representante legal, de
que, caso se sagre vencedora do certame, no momento da assinatura do contrato, dispora de profissionais
com nivel superior e com as seguintes certificagdes ou equivalentes:

4.8.2. No minimo 02 (dois) técnicos profissionais capacitados e certificados pela fabricante
envolvendo os produtos de hardware e software da solugao.

4.8.3. A comprovacdo de que os profissionais compdem o quadro permanente da licitante se fara
mediante a apresentagdo de copia da Carteira de Trabalho (CTPS) ou do contrato social da licitante, no
caso de socio, ou contrato de prestacao de servicos pelo prazo de vigéncia do contrato.

4.9. Requisitos de Formacao da Equipe

4.9.1. Os profissionais da Funasa que atuam com a infraestrutura do seu Parque Tecnologico ja
estdo formados em equipes e ndo necessitam de ajustes extras as atuais, salvo as consideradas no Repasse
de Conhecimento.

4.10. Requisitos de Arquitetura Tecnoldgica

4.10.1. Anexo I - Especificagcdes Minimas e Obrigatorias (SEI n® 4213485).

5. RESPONSABILIDADES

5.1. Deveres e responsabilidades da CONTRATANTE

5.1.1. Designar Servidor ou Comissdo de Recebimento de Bens, em observancia ao disposto no

artigo 73 da Lei n° 8.666/93, para fins de recebimento provisério e definitivo, que serdo lavrados em termo
circunstanciado e assinado por ambas as partes.

5.1.2. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para
acompanhar e fiscalizar a execu¢ao dos contratos;

5.1.3. Encaminhar formalmente a demanda por meio de Ordem de Servigo ou de Fornecimento de
Bens, de acordo com os critérios estabelecidos no Termo de Referéncia ou Projeto Basico;

5.1.4. Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta
aceita, conforme inspecoes realizadas;

5.1.5. Aplicar a contratada as san¢des administrativas regulamentares e contratuais cabiveis,
comunicando ao 6rgdo gerenciador da Ata de Registro de Precos, quando aplicavel;
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5.1.6. Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos
em contrato;

5.1.7. Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da
solucgao de TIC;

5.1.8. Definir produtividade ou capacidade minima de fornecimento da solucdo de TIC por parte

da contratada, com base em pesquisas de mercado, quando aplicavel;

5.1.9. Prever que os direitos de propriedade intelectual e direitos autorais da solucao de TIC sobre
os diversos artefatos e produtos cuja criagdo ou alteracdo seja objeto da relagao contratual pertengam a
Administragdo, incluindo a documentacao, o cddigo-fonte de aplicagdes, os modelos de dados e as bases
de dados, justificando os casos em que isso ndo ocorrer;

5.1.10. Verificar, no prazo fixado, a conformidade dos bens recebidos provisoriamente com as
especificagdes constantes do Edital e da proposta, para fins de aceitagdo e, posterior, recebimento
definitivo;

5.2. Deveres e responsabilidades da CONTRATADA

5.2.1. Executar os servicos e fornecer as licencas conforme especificagdes desse Termo de
Referéncia e de sua proposta comercial, com a alocacdo dos empregados necessarios ao perfeito
cumprimento das clausulas contratuais, além de fornecer as licengas e servicos, ferramentas e utensilios
necessarios, na qualidade e quantidade especificadas neste Termo de Referéncia e em sua proposta
comercial;

5.2.2. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo
fixado pelo fiscal do Contrato, os servicos efetuados em que se verificarem vicios, defeitos ou incorre¢des
resultantes da execucdo ou dos materiais empregados;

5.2.3. Responsabilizar-se pelos vicios e danos decorrentes da execug¢dao dos objetos, de acordo
com os artigos 14 e 17 a 27, do Cddigo de Defesa do Consumidor (Lei n° 8.078, de 1990), ficando a
Contratante autorizada a descontar dos 12/49 pagamentos devidos a (s) Contratada (s), o valor
correspondente aos danos sofridos;

5.2.4. Apresentar os empregados devidamente uniformizados e identificados, além de prové-los
com os Equipamentos de Prote¢ao Individual - EPI, quando for o caso;

5.2.5. Responsabilizar-se por todas as obrigagdes trabalhistas, sociais, previdenciarias, tributarias
e as demais previstas em legislagdo especifica, cuja inadimpléncia ndo transfere responsabilidade a
Contratante;

5.2.6. Instruir seus empregados quanto a necessidade de acatar as normas internas da
Administragao;
5.2.7. Instruir seus empregados a respeito das atividades a serem desempenhadas, alertando-os a

ndo executar atividades ndo abrangidas pelo contrato, devendo a Contratada relatar & Contratante toda e
qualquer ocorréncia neste sentido, a fim de evitar desvio de funcao;

5.2.8. Relatar a Contratante toda e qualquer irregularidade verificada no decorrer da prestagao dos
Servigos;
5.2.9. Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na

condi¢do de aprendiz para os maiores de quatorze anos; nem permitir a utilizagdo do trabalho do menor de
dezoito anos em trabalho noturno, perigoso ou insalubre;

5.2.10. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do
Contrato;
5.2.11. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos

de sua proposta, devendo complementa-los, caso o previsto inicialmente em sua proposta ndo seja
satisfatorio para o atendimento ao objeto da licitagdo, exceto quando ocorrer algum dos eventos arrolados
nos incisos do § 1° do art. 57 da Lei n° 8.666, de 1993;

5.2.12. Deter instalagdes, aparelhamento e pessoal técnico adequados e disponiveis para a
prestacao dos servicos;
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5.2.13. Manter-se, durante toda a Execucdo do Contrato, em compatibilidade com as obrigacdes
assumidas, todas as condi¢des de habilitacdo e qualificagdo exigidas para a contratagao;

5.2.14. Responsabilizar-se integralmente pelo fiel cumprimento dos objetos contratados, prestando
todos os esclarecimentos eventualmente solicitados pela contratante, obedecendo aos parametros e rotinas
estabelecidos de acordo com as recomendacdes aceitas pela boa técnica, normas e legislacdo vigentes;

5.2.15. Executar o objeto contratado conforme as condi¢des estipuladas neste Termo de Referéncia
e seus Anexos, na Proposta Comercial e no Contrato;

5.2.16. Indicar formalmente, em 5 (cinco) dias ap6s a assinatura do Contrato, preposto e substituto
aptos a representa-la junto a CONTRATANTE, os quais devem responder pela fiel execugao dos servigos
contratados, orientar a Equipe da CONTRATADA, bem como comparecer as dependéncias da
CONTRATANTE sempre que convocados;

5.2.17. Nao transferir a outrem, no todo ou em parte, a execucao do presente Contrato;

5.2.18. Participar, dentro do periodo compreendido entre a assinatura do Contrato e o inicio da
prestacdo dos servigos, de reunido de alinhamento de expectativas contratuais com uma equipe da
Fundag¢ao Nacional de Saude que fara a convocacdo dos representantes da empresa e fornecera
previamente a pauta da reunido;

5.2.19. Providenciar a imediata substituicdo de qualquer profissional que ndo atenda as
necessidades inerentes a execugao dos servicos contratados;

5.2.20. Atender as solicitagdes dos membros da Equipe de Gestdo do Contrato inerentes as
obrigagdes contratuais e/ou a presta¢do e/ou a gestdo dos servigos;

5.2.21. Comunicar formal e imediatamente ao Gestor do Contrato todas as ocorréncias anormais ou

de comprometimento a execucdo do Contrato, bem como qualquer ocorréncia relevante a execugao
contratual;

5.2.22. Efetuar de imediato o afastamento do atendimento a8 CONTRATANTE de qualquer
empregado cuja atuacdo, permanéncia ou comportamento sejam inadequados a execucao do Contrato;

5.2.23. Responsabilizar-se por quaisquer encargos, despesas, taxas, inclusive de seguro,
decorrentes das operagdes necessarias a entrega do objeto contratado;

5.2.24. Reparar quaisquer danos diretamente causados 8 CONTRATANTE ou a terceiros, por culpa
ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da presente relagao
contratual, nao excluindo ou reduzindo essa responsabilidade a fiscalizagdo ou o acompanhamento da
execucao dos servicos pela CONTRATANTE;

5.2.25. Observar todas as normas de seguranca adotadas pela CONTRATANTE, inclusive no que
diz respeito as normas referentes ao ambiente informatizado;

5.2.26. Fornecer a Contratante, sempre que requerido formalmente, acesso aos equipamentos e
sistemas necessarios ao atendimento do objeto do Contrato, para averiguacdo da conformidade dos
servigos contratados;

5.2.27. Cumprir as disposi¢cdes do Termo de Ciéncia de Manutencdo de Sigilo (Anexo III) e do
Termo de Confidencialidade e Sigilo (Anexo IV);
5.2.28. Responsabilizar-se por todos os custos, diretos e indiretos, inclusive de transporte e de

pessoal, necessarios a adequada prestacdo dos servigos, em plena conformidade com os termos e
especificagdes, inclusive prazos e horarios previstos no Termo de Referéncia e seus anexos;

5.2.29. Assegurar a disponibilidade, confidencialidade e integridade dos dados, informagdes e
sistemas informatizados, inclusive de todas as suas alteragdes, manuais, programas fonte e objeto, bases de
dados ou outros recursos, pertencentes a CONTRATANTE, armazenados ou residentes na
CONTRATADA,;

5.2.30. Registrar, tempestivamente, mediante relatdrio circunstanciado, todos os casos que a
eximam de responsabilidade, negligéncia, mau uso, instalagdes e outros;

5.2.31. Propiciar todos os meios e facilidades necessarias a fiscalizagdo da Solugdo de Tecnologia
da Informagdo pela CONTRATANTE, cujo representante terd poderes para sustar o fornecimento, total ou
parcialmente, em qualquer tempo, sempre que considerar a medida necessaria;
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5.2.32. Aceitar, nas mesmas condigdes contratuais, 0s acréscimos ou supressdes que se fizerem
necessarios até 25% (vinte e cinco por cento) do valor inicial atualizado do Contrato;

5.2.33. Apresentar fatura no valor autorizado e condi¢des do Contrato, apresentando-a a
CONTRATANTE para ateste e pagamento apos a autorizagao de faturamento pelo Gestor do Contrato;

5.2.34. Atender as determinagdes do Gestor do Contrato inerentes as obrigacdes contratuais e/ou a
prestacao e/ou gestao dos servicos;

5.2.35. Fornecer para a CONTRATANTE documentagdo oficial que comprove o direito de uso das
licengas fornecidas;

5.2.36. Registrar todas as solicitagdes feitas pela CONTRATANTE para acompanhamento e
controle da execucao dos servigos ¢ do fornecimento das licengas;

5.2.37. Disponibilizar para download, durante o prazo de manuten¢do e suporte técnico, todas as
atualizagdes corretivas, evolutivas, de seguranca, de funcionalidades, novas versdes dos softwares,
sistemas operacionais e releases referentes as licengas fornecidas, sem quaisquer 6nus adicionais para o
Contratante;

5.2.38. A CONTRATADA nao podera divulgar projetos, servigos e solugdes de TIC da Funasa,
nem falar em nome da Funasa em nenhum tipo de midia sem prévia autorizacdo da Funasa;

5.2.39. Nao disponibilizar qualquer informa¢ao de propriedade da Funasa, por qualquer meio, a
qualquer terceiro e para qualquer finalidade, sem a anuéncia expressa da Funasa;

5.2.40. Ceder os direitos de propriedade intelectual e direitos autorais da solucao de TIC sobre os
diversos artefatos e produtos produzidos em decorréncia da relagdo contratual, incluindo a documentagao,
o codigo-fonte de aplicagdes, os modelos de dados e as bases de dados & Administragao;

5.2.41. Executar o objeto do certame em estreita observancia dos ditames estabelecido pela Lei n°
13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD).
5.2.42. Nao veicular publicidade ou qualquer outra informacao acerca da prestacdo dos servigos do

contrato, sem prévia autorizagdo da contratante;

5.2.43. Nao fazer uso das informagdes prestadas pela contratante para fins diversos do estrito e
absoluto cumprimento do contrato em questao;

6. MODELO DE EXECUCAO DO CONTRATO
6.1. Rotinas de Execucao
6.1.1. A CONTRATADA devera indicar formalmente um preposto apto a representa-la junto a

CONTRATANTE, o qual deve responder pela fiel execu¢do dos objetos contratados, orientar os técnicos
de manutengdo que prestardo os servicos, bem como comparecer a contratante sempre que convocado.
Para evitar que a contratante fique eventualmente sem acesso ao preposto, devera ser indicado um
substituto.

6.1.2. Em conformidade com o art. 29 da IN 01/2019 do Ministério da Economia, a
CONTRATANTE devera nomear, apos a assinatura do contrato, Gestor e Fiscais Técnico, Administrativo
e Requisitante para acompanhar e fiscalizar a sua execugao.

6.1.3. Diante de situagdes de irregularidades de carater urgente, o Preposto deverd comunicar-se,
por escrito ou via e-mail, com a CONTRATANTE para apresentar os esclarecimentos julgados
necessarios, as informagdes sobre possiveis paralisagdes de servigos, a apresentagdo de relatorio técnico,
ou as razoes justificadoras a serem apreciadas e decididas pelo agente designado.

6.2. Na reuniao inicial, a contratada devera:
6.2.1. Apresentar seu PREPOSTO;
6.2.2. No decorrer da REUNIAO INICIAL sera apresentado 8 CONTRATADA o PLANO DE

INSERCAO, documento que prevé as atividades de alocagio de recursos necessarios para a
CONTRATADA iniciar o fornecimento da Solug@o de Tecnologia da Informacao.
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6.2.3. Havendo necessidade, outros assuntos de comum interesse poderao ser tratados na reuniao
inicial, além dos anteriormente previstos. Todas as atas de reunides e as comunicacdes entre o
CONTRATANTE e a CONTRATADA, assim como todas as demais intercorréncias contratuais, positivas
ou negativas, serao arquivadas em processo proprio para fins de manutengdao do historico de gestdao do
CONTRATO.

6.3. Da Vistoria

6.3.1. Nao se exigira que a licitante realize vistoria do local de entrega do bem e/ou de realizacao
do servigo.

6.4. Fiscalizacido do Contrato

6.4.1. A execugdo de cada Contrato serd objeto de acompanhamento, controle, fiscalizacdo e

avaliacdo feita por equipe de gerenciamento designada pela CONTRATANTE, da qual fardo parte: Gestor
do Contrato, Fiscal Técnico, Fiscal Requisitante e Fiscal Administrativo do Contrato nos termos dos
artigos 29 a 33 da Instru¢cdo Normativa do ME n° 01, de 4 de abril de 2019;

6.4.2. A fiscalizagio de que trata este item SERA EXERCIDA NO INTERESSE DA
CONTRATANTE e ndo exclui, nem reduz a responsabilidade da CONTRATADA, até mesmo perante
terceiro, por qualquer irregularidade, inclusive resultante de imperfei¢des técnicas, emprego de material
inadequado ou de qualidade inferior e, na ocorréncia desta, nao implica corresponsabilidade da
CONTRATANTE ou de seus agentes e prepostos (Art. 70 da Lei n° 8.666/93, com suas alteragdes);

6.4.3. A CONTRATANTE se reserva o direito de rejeitar no todo ou em parte os objetos, se em
desacordo com as especificagoes exigidas no Anexo I desse Termo de Referéncia e das constantes na
proposta comercial;

6.4.4. A CONTRATADA lancard na Nota Fiscal as especificacdes do objeto contratado, de modo
idéntico aquela constante do Termo de Contrato;

6.4.5. A CONTRATADA ¢ obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no total ou em partes, os objetos contratados em que se verifiquem vicios, defeitos ou
incorregoes resultantes da execugdo ou materiais empregados;

6.4.6. Todas as comunicagdes relativas ao presente Contrato serdo consideradas regularmente
feitas desde que entregues, ou enviadas por carta protocolada, telegrama ou e-mail, devidamente
confirmados;

6.4.7. Qualquer mudanga de endereco devera ser imediatamente comunicada a outra parte;

6.4.8. Quaisquer exigéncias da fiscalizacdo, inerentes aos objetos do contrato deverao ser
prontamente atendidas pela CONTRATADA;

6.4.9. O Gestor do Contrato anotara em registro proprio as ocorréncias relacionadas com a

execucdo do contrato, indicando dia, més e ano, bem como o nome dos funcionarios eventualmente
envolvidos, determinando o que for necessario a regularizagdo das faltas ou defeitos observados e
encaminhando os apontamentos a autoridade competente para as providéncias cabiveis; e

6.4.10. As decisdes e providéncias que ultrapassarem a competéncia da Equipe de Gestdo do
Contrato deverdo ser solicitadas a instancias superiores em tempo habil para adog¢do das medidas
convenientes.

6.5. Papéis e responsabilidades por parte da contratante e da contratada;
INSTITUICAO PAPEL RESPONSABILIDADE
FUNASA Gestor do
Contrato ¢ Declaracdo formal de que os servigos estdo
sendo prestados conforme as especificagdes
solicitadas.
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e Encaminhar indicagdo de sangdes para a area
administrativa.

¢ Confeccionar e assinar o termo de recebimento
definitivo para fins de pagamento.

e Autorizar emissdo de nota fiscal. Encaminhar
para a area administrativa, eventuais pedidos de
modifica¢do contratual. Manter os registros
formais de todas as ocorréncias positivas e
negativas da execugdo do contrato.

e Acompanhar a execugdo técnica do contrato em
Fiscal Técnico questdo; havera 1 (um) Fiscal Técnico para
acompanhar a correta execugdo dos servicos

e Verificar aderéncia dos servigos aos termos
Fiscal contratuais e verificar as regularidades fiscais,

Administrativo trabalhistas e previdenciarias da

CONTRATADA para fins de pagamento.

e Avaliar e justificar a qualidade dos servigos
realizados ou bens entregues; identificar a ndo
conformidade com os termos contratuais;
verificar a manutencao da necessidade,
economicidade e oportunidade da contratagao.

Fiscal
Requisitante

CONTRATADA

¢ Empregado representante da CONTRATADA,
responsavel por acompanhar a execugao do
contrato e atuar como interlocutor principal
junto a Funasa, incumbido de receber,
diligenciar, encaminhar e responder as
principais questdes técnicas, legais e
administrativas referentes ao andamento
contratual, sem que exista a pessoalidade ¢ a
subordinag¢do direta com a Administragcdao
Publica.

Preposto

¢ Empregados da CONTRATADA responsaveis
pela execucgdo contratual direta, pela
manutengao e suporte a solu¢ao contratada e
que poderao ter acesso fisico ao ambiente
computacional da Funasa, sem que exista a
pessoalidade e a subordinacdo direta com a
Administragdo Publica.

Técnicos da
CONTRATADA

Tabela 10. Papéis e responsabilidades das partes.

6.6. Mecanismos formais de comunicac¢ao
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INSTRUMENTO OBJETIVO

Apresentacdo, contextualizacdo, definicdo de atividades, metas e

Ata de Reuniao . : . ~ .
objetivos, identificagdo de riscos e problemas.

Estabelecer um canal de comunicagdo entre a CONTRATADA ¢ a
Oficios e E-mails Funasa para tratamento de assuntos gerais e de interesse
reciproco.

Ordem de Fornecimento

Bens Solicitacdo formal de entrega de bens na Funasa

Ordem de Servico Solicitagdo formal de prestagao de servigo

Contato de Abertura de Comunicag¢do formal de ocorréncia visando a corre¢do de
Chamado problemas detectados.

Toda a comunicagio entre a Administragdo Publica e a
Forma CONTRATADA devera ser sempre formal como regra, exceto em
casos excepcionais que justifiquem outro canal de comunicagdo.

Tabela 11. Mecanismos formais de comunicacéo.

6.7. O canal de comunicagao entre a FUNASA ¢ a CONTRATADA, para assuntos relacionados
a gestdo e fiscalizagdo contratual, ocorrera preferencialmente através da figura dos PREPOSTOS. O
preposto é o representante da CONTRATADA junto a Funasa. O preposto podera ser contatado mesmo
fora do horério de expediente, sem que com isso ocorra qualquer 6nus extra para a CONTRATANTE.

6.8. A comunicacdo entre a Funasa e a CONTRATADA se dard preferencialmente por meio
escrito, sempre que se entender necessario o registro de ocorréncia relacionada com a execugdo do
contrato.

6.9. Manutencio de Sigilo e Normas de Seguranca

6.9.1. A Contratada devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos
em quaisquer documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que
venha a ter conhecimento durante a execucdo dos servicos, ndo podendo, sob qualquer pretexto, divulgar,
reproduzir ou utilizar, sob pena de lei, independentemente da classificagdo de sigilo conferida pelo
Contratante a tais documentos;

6.9.2. O Termo de Confidencialidade e Sigilo, contendo declaragdo de manutencdo de sigilo e
respeito as normas de seguranca vigentes na entidade, a ser assinado pelo representante legal da
Contratada, ¢ Termo de Ciéncia, a ser assinado por todos os empregados da Contratada diretamente
envolvidos na contratacdo, encontram-se nos ANEXOS Termo de Ciéncia de Manutengdo de Sigilo SEI n°
3996880) e Termo de Confidencialidade e Sigilo (SEI n° 3996883);

6.9.3. A CONTRATADA também estara sujeita ao cumprimento das diretrizes aplicaveis
estabelecidas na POLITICA DE SEGURANCA DA INFORMACAO E COMUNICACOES do
CONTRATANTE, bem como suas respectivas NORMAS COMPLEMENTARES - as quais ao
CONTRATANTE incumbe dar o devido conhecimento;

6.9.4. A Contratada devera garantir a seguranca das informag¢des da Funasa e se comprometer em
nao divulgar ou fornecer a terceiros quaisquer dados e informacdes que tenha recebido desta Fundagao, a
menos que autorizado formalmente e por escrito para tal;

6.9.5. Toda a documentagdo gerada durante a vigéncia do contrato deve ser repassada para a
Funasa com todos os direitos de propriedade;

6.9.6. Todos os produtos fornecidos como resultado da execu¢do do projeto serdo de propriedade
da Funasa, aplicando-se as restrigdes relativas aos direitos de propriedade intelectual e direitos autorais da
solucao de tecnologia da informagdo, conforme regula a lei n® 9.610/98;
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6.9.7. A Contratada, na execucdo dos servicos contratados, devera submeter-se a Politica de
Seguranca da Informagdo e Comunicagdes da Funasa e demais normativos vigentes e as boas praticas
relativas a seguranca da informagao, especialmente as indicadas nos normativos internos da Administragao
Publica Federal, em todas as atividades executadas;

6.9.8. ApoOs a assinatura do contrato, os profissionais responsaveis pela execucao dos servigos
deverdo assinar o Termo de Confidencialidade e Sigilo, comprometendo-se a preservar as informacdes a
que tiverem acesso em virtude dos servigos prestados.

6.10. Garantia do Contrato

6.10.1. Sera exigida da CONTRATADA, no prazo de 10 (dez) dias tteis a contar da assinatura do
Termo de Contrato, prorrogaveis por igual periodo, prestacdo de garantia de execugdo contratual em favor
da CONTRATANTE, correspondente a 4% (quatro por cento) do valor contratado, conforme dispde o
paragrafo primeiro do art. 56 da Lei n° 8.666, de 1993, em uma das seguintes modalidades:

1. Caugao em dinheiro;
2. Titulos da divida publica federal;
3. Seguro-garantia; ou
4. Fianga bancaria.
6.10.2. Caso a CONTRATANTE verifique que a garantia apresentada tempestivamente se encontra

em descompasso com as exigéncias trazidas no Contrato, a seu critério e/ou mediante justificativas
apresentadas pela CONTRATADA, podera solicitar, via mensagem eletronica ou correspondéncia postal,
sua retificacdo no prazo residual existente, incluindo-se a tinica prorrogacdo de prazo prevista nesta secao;

6.10.3. A inobservancia do prazo fixado para apresentacdo da garantia, ou sua retificagdo,
acarretara a aplicacdo de multa de 0,07% (sete centésimos por cento) do valor do Contrato por dia de
atraso, observado o méaximo de 2% (dois por cento);

6.10.4. O atraso superior a 25 (vinte e cinco) dias autoriza a CONTRATANTE a promover a
rescisdo do Contrato por descumprimento ou cumprimento irregular de suas clausulas, conforme dispdem
os incisos I e II do art. 78 da Lei n® 8.666, de 1993;

6.10.5. A garantia responderd pelo inadimplemento das obrigacdes contratuais e também pelas
multas que venham a ser impostas 8 CONTRATADA e ndo serd devolvida em caso de rescisdo contratual,
exceto nos casos previstos no paragrafo 2° do art. 79 da Lei no 8.666, de 1993;

6.10.6. Caso a CONTRATADA opte pela garantia em titulos da divida publica, devera ser com
titulos emitidos sob a forma escritural, mediante registro em sistema centralizado de liquidacdo e de
custodia autorizado pelo Banco Central do Brasil, bem como, deverdo ter valor de mercado compativel
com o valor a ser garantido no Contrato, preferencialmente, em consonancia com as espécies
recomendadas pelo Governo Federal, como aqueles previstos no artigo 2° da Lei n° 10.179, de 06 de
fevereiro de 2001;

6.10.7. Caso a CONTRATADA opte pela garantia sob a forma de fianga bancéaria, devera ter a carta
de fianca emitida por Instituicdo Financeira autorizada pelo Banco Central do Brasil para realizar esta
operagdo onde deverdo constar as seguintes condi¢des e/ou informagdes cuja previsdo de risco sera inclusa
nas tarifas, taxas, emolumentos, comissdes e tributos pagos pelo afiancado;

6.10.8. A garantia, qualquer que seja a modalidade escolhida, assegurard o pagamento de:

6.10.9. Prejuizos advindos do nao cumprimento do objeto do contrato;

6.10.10. Prejuizos diretos causados a Administracdo decorrentes de culpa ou dolo durante a
execucdo do contrato;

6.10.11. Multas moratorias € compensatorias aplicadas pela Administragdo a CONTRATADA; e
6.10.12. Obrigagdes trabalhistas e previdenciarias de qualquer natureza, ndo adimplidas pela

CONTRATADA, quando couber;
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6.10.13. O pagamento de preco, tarifas, prémios, emolumentos e quaisquer outros valores da carta
de fianca ou do prémio do seguro inclui todos os riscos previstos no Edital, no Contrato ou nesse Termo de
Referéncia e devera ser a vista, ndo sendo oponivel contra a CONTRATANTE o ndo pagamento ou atraso
de parcelas ou prestacoes de financiamento, parcelamento ou fracionamento junto a custodiante,
Institui¢do Financeira ou seguradora, respectivamente;

6.10.14. A CONTRATANTE fica autorizada a utilizar a garantia para corrigir quaisquer
imperfei¢des na execucao do objeto do Contrato ou para reparar danos decorrentes da agdo ou omissao da
CONTRATADA, de seu preposto ou de quem em seu nome agir;

6.10.15. A garantia prestada serd retida definitivamente, integralmente ou pelo saldo que apresentar,
no caso de rescisdo por culpa da CONTRATADA, sem prejuizo das penalidades cabiveis.

6.10.16. Se o valor da garantia for utilizado, total ou parcialmente, em pagamento de qualquer
obrigacdo, a CONTRATADA devera proceder a respectiva reposicdo no prazo de 10 (dez) dias uteis,
contados da data em que for notificada pela CONTRATANTE;

6.10.17. Em caso de qualquer acréscimo ao valor do Contrato, concessao de reajuste, repactuagao ou
revisdo, bem como nas renovagdes de vigéncia, a CONTRATADA devera apresentar a
complementacdo/renova¢do da garantia nos mesmos prazos € percentuais previstos nesta secdo, que
contemple a diferenca global gerada em funcao do ajustamento; e

6.10.18. Quando cabivel, a garantia somente serd liberada ante a comprovagdo de que a empresa
pagou todas as verbas rescisorias trabalhistas decorrentes da contratacdo, € caso esse pagamento nao
ocorra até o fim do segundo més apds o encerramento da vigéncia contratual, a mesma serd utilizada para
o pagamento dessas verbas trabalhistas diretamente pela CONTRATANTE, observada a legislagdo que
rege a matéria; e

6.10.19. O objetivo da Garantia Contratual ¢ assegurar a execu¢do do contrato e evitar prejuizos ao
patriménio publico.

7. MODELO DE GESTAO DO CONTRATO
7.1. Do Recebimento Provisorio e Definitivo do Objeto:
7.1.1. Apods o cumprimento das obrigacdes por parte da CONTRATADA: entrega das licengas e

das credenciais de acesso ao site do fabricante, a CONTRATANTE emitira o Termo de Recebimento
Provisorio em até 5 (cinco) dias uteis;

7.1.2. O recebimento definitivo serd realizado pela equipe de fiscalizagdo, em até 5 (cinco) dias
uteis, apos a emissdo do recebimento provisério, da seguinte forma:

7.1.3. A contratante realizard inspe¢do minuciosa de todos os servicos executados, por meio de
profissionais técnicos competentes, acompanhados dos profissionais encarregados pelo servico, com a
finalidade de verificar a adequacgdo dos servigos e constatar e relacionar os arremates, retoques e revisdes
finais que se fizerem necessarios.

7.1.4. Para efeito de recebimento definitivo a equipe de fiscalizagdo do contrato ird apurar o
resultado das avaliagdes da execucdo do objeto e, se for o caso, a andlise do desempenho e qualidade da
prestagdo dos servigos realizados em consonancia com os indicadores previstos, que podera resultar no
redimensionamento de valores a serem pagos a contratada, registrando em relatorio a ser encaminhado ao
gestor do contrato.

7.1.5. A Contratada fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorre¢des resultantes
da execucao ou materiais empregados, cabendo a fiscalizagdo ndo atestar a tltima e/ou unica medi¢do de
servigos até que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas pela equipe
de fiscalizagao.

7.1.6. O recebimento definitivo também ficara sujeito, quando cabivel, a conclusdo de todos os
testes dos painéis desenvolvidos referente a OS que esta sendo entregue.

7.1.7. No prazo de até¢ 05 (cinco) dias corridos a partir do recebimento definitivo, o Gestor do
Contrato devera comunicar a empresa para emissao da Nota Fiscal, com o valor exato dimensionado pela
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fiscalizagao.

7.1.8. O recebimento provisorio ou definitivo do objeto ndo exclui a responsabilidade da
Contratada pelos prejuizos resultantes da incorreta execug¢do do contrato, ou, em qualquer €poca, das
garantias concedidas e das responsabilidades assumidas em contrato e por for¢a das disposi¢des legais em
vigor.

7.1.9. Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagdes  constantes neste Termo de Referéncia e na proposta, devendo ser
corrigidos/refeitos/substituidos no prazo fixado pelo fiscal do contrato, as custas da Contratada, sem
prejuizo da aplicacdo de penalidades.

7.2. Critérios de Aceitacao

7.2.1. A aceitagdo do objeto ocorrerd apenas se a empresa vencedora apresentar todos os critérios
de habilitacao;

7.2.2. A descri¢ao do objeto na Nota Fiscal devera ser idéntica a descri¢ao do edital e da Nota de

Empenho, caso contrario o servi¢o executado devera ser recusado para correcdo da documentacido por
parte da contratada.

7.2.3. Procedimentos de Teste e Inspecao

7.2.4. Os procedimentos de teste e inspegdo para fins de elaboracdo dos Termos de Recebimento
Definitivo e Provisorio, abrangem:

7.2.4.1. Os produtos e servigos entregues deverdo ser plenamente atendidos pelas especificagdes
descritas nesse Termo de Referéncia;

7.2.4.2. A inspecao e testes serdo realizados com base em todas as funcionalidades implementadas a
partir das exigéncias do Termo de Referéncia e definidas durante o planejamento da implementagao;

7.2.4.3. Para avaliacdo, serdo considerados relatorios das ferramentas, verificacdo das
configuragdes, testes de uso das funcionalidades, documentagdes de projeto, manuais das solugdes e
quaisquer outros documentos pertinentes.

7.3. Controle e Fiscalizacao da Execucio

7.3.1. O acompanhamento e a fiscalizacdo da execucdo do contrato consistem na verificagdao da
conformidade da prestacdao dos servigos e da alocacdao dos recursos necessarios, de forma a assegurar o
perfeito cumprimento do ajuste, devendo ser exercidos por um ou mais representantes da Contratante,
especialmente designados, na forma dos arts. 67 ¢ 73 da Lei n° 8.666, de 1993;

7.3.2. A verificacdo da adequacdo da prestacdo do servico devera ser realizada com base nos
critérios previstos nesse Termo de Referéncia;

7.3.3. A execucdo do contrato deverd ser acompanhada e fiscalizada por meio de instrumentos de
controle, que compreendam a mensura¢do dos aspectos mencionados no art. 47 e no ANEXO V, item 2.6,
1, ambos da IN n°® 05/2017;

7.3.4. A fiscalizagdo técnica do contrato avaliara constantemente a execugdo do objeto devendo
haver o redimensionamento no pagamento com base nos indicadores estabelecidos, sempre que a
CONTRATADA: ndo produzir os resultados, deixar de executar, ou ndo executar com a qualidade minima
exigida as atividades contratadas; ou deixar de utilizar materiais e recursos humanos exigidos para a
execugdo do servigo, ou utiliza-los com qualidade ou quantidade inferior a demandada.

7.3.5. A utilizagdo dos meios apresentados nesse Termo de Referéncia ndo impede a aplicagao
concomitante de outros mecanismos para a avaliagdo da prestagdo dos servigos;

7.3.6. Durante a execugao do objeto, o fiscal técnico devera monitorar constantemente o nivel de
qualidade dos servigos para evitar a sua degeneragdo, devendo intervir para requerer a CONTRATADA a
corregdo das faltas, falhas e irregularidades constatadas;
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7.3.7. O fiscal técnico devera apresentar ao preposto da CONTRATADA a avaliagdo da execugao
do objeto ou, se for o caso, a avaliacdo de desempenho e qualidade da prestacdo dos servigos realizados;

7.3.8. Em hipétese alguma, serd admitido que a propria CONTRATADA materialize a avaliacao
de desempenho e qualidade da prestagao dos servigos realizada;

7.3.9. A CONTRATADA podera apresentar justificativa para a prestagdo do servigo com menor
nivel de conformidade, que podera ser aceita pelo fiscal técnico, desde que comprovada a
excepcionalidade da ocorréncia, resultante exclusivamente de fatores imprevisiveis e alheios ao controle
do prestador;

7.3.10. Na hipotese de comportamento continuo de desconformidade da prestagdo do servigo em
relacdo a qualidade exigida, bem como quando esta ultrapassar os niveis minimos toleraveis previstos nos
indicadores, além dos fatores redutores, devem ser aplicadas as sangdes a CONTRATADA de acordo com
as regras previstas no ato convocatorio;

7.3.11. O fiscal técnico podera realizar avaliagdo didria, semanal ou mensal, desde que o periodo
escolhido seja suficiente para aferir o desempenho e qualidade da prestagao dos servigos;

7.3.12. O fiscal técnico, ao verificar que houve subdimensionamento da produtividade pactuada,
sem perda da qualidade na execucdo do servigo, devera comunicar a autoridade responsavel para que esta
promova a adequacdo contratual a produtividade efetivamente realizada, respeitando-se os limites de
alteracdo dos valores contratuais previstos no § 1° do art. 65 da Lei n° 8.666, de 1993;

7.3.13. O representante da Contratante devera promover o registro das ocorréncias verificadas,
adotando as providéncias necessarias ao fiel cumprimento das cldusulas contratuais, conforme o disposto
nos §§ 1°e 2°do art. 67 da Lei n° 8.666, de 1993;

7.3.14. O descumprimento total ou parcial das obrigacdes e responsabilidades assumidas pela
Contratada ensejard a aplicagdo de sangdes administrativas, previstas nesse Termo de Referéncia e na

legislagdo vigente, podendo culminar em rescisdo contratual, conforme disposto nos artigos 77 e 80 da Lei
n° 8.666, de 1993;

7.3.15. A fiscalizagdo da execugdo dos servigos abrange, ainda, as seguintes rotinas:

7.3.15.1. No que se refere ao fornecimento das licengas observar o console da ferramenta a ser
oferecida via web console, conforme as especificagdes contidas no Anexo I desse Termo de
Referéncia; e

7.3.15.2. No que se refere ao Suporte, verificagdo dos relatdorios mensais referentes as
solicitacdes de servigcos abertos e fechados no periodo, conforme o Anexo I desse Termo de
Referéncia.

7.4. Niveis Minimos de Servico Exigidos

7.4.1. As tabelas a seguir apresentam os indicadores de nivel de servigo - Instrumento de Medigao
de Resultado (IMR)

Indicador 01: Indicador de Atraso de Entrega (IAE)

Item Descricao

Medir o tempo de atraso na prestagdo de servigos constantes na Ordem de

Finalidade .
Servigo.

IAE <= 0. A meta definida visa garantir a entrega das Licengas e servigos

Meta a cumprir . >
P constantes em todas as Ordens de Servigo dentro do prazo previsto.

Por controle proprio da Contratante e lista de Termos de Recebimento Provisorio

Instrumento de e Definitivo emitidos comparados com a data da emissdo da OS.

medicao
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Forma de A avaliagdo serd feita conforme linha de base do cronograma registrada na OS.
Acompanhamento | Serd subtraida a data de entrega dos produtos da OS (desde que o fiscal técnico
reconheca aquela data, com registro em Termo de Recebimento Provisoério) pela
data de inicio da execugdo da OS.
.. De acordo com cada OS encerrada e com seu respectivo Termo de Recebimento
Periodicidade

Definitivo emitido.

Mecanismo de
Calculo

IAE = TExec — TEst TEst

Onde:

IAE — Indicador de Atraso de Entrega da OS;

TExec — Tempo de Execugdo — corresponde ao periodo de execugdo da OS, da
sua data de inicio até a data de entrega dos produtos da OS.

A data de inicio sera aquela constante na OS; caso ndo esteja explicita, sera o
primeiro dia util apds a emissao da OS.

A data de entrega da OS devera ser aquela reconhecida pelo fiscal técnico,
conforme critérios constantes no Termo de Referéncia. Para os casos em que o
fiscal técnico rejeita a entrega, o prazo de execugdo da OS continua a correr,
findando-se apenas quando a Contratada entrega as Licencas ou Servico de
Migragdo da OS e haja aceitacdo por parte do fiscal técnico.

TEst — Tempo Estimado para a execugdo da OS — constante na OS, conforme
estipulado no Termo de Referéncia.

Inicio de Vigéncia

A partir da emissao da OS

Para valores do indicador IAE:
De 0 a 0,10 — Pagamento integral da OS;
De 0,11 2 0,20 — Glosa de 0,5% sobre o valor da OS; De 0,21 a 0,30 — Glosa de

Glosas 1,0% sobre o valor da OS; De 0,31 a 0,50 — Glosa de 5,0% sobre o valor da OS;
De 0,51 a 1,00 — Glosa de 10% sobre o valor da OS;
Acima de 1 — Sera aplicada Glosa de 12,5% sobre o valor da OS e San¢des
Administrativas conforme previsao nesse Termo de Referéncia

Sancoées Conforme Tabela 11 das San¢des Administrativas desse Termo de Referéncia.

Tabela 12 - Indicador de Atraso de Entrega

Indicador 02: Suporte Atendido Dentro do Prazo (SADP)

Item Descricao

Finalidade prazo de inicio e fim de atendimento

Assegurar que os chamados estejam dentro do

Meta a cumprir

90% dos chamados dentro do prazo de inicio e
fim de atendimento

Instrumento de medicdo | Registro/Resposta de cada solicitagdo de suporte

técnico
Célculo do prazo de Registro/Resposta de cada
Forma de N b
solicitacdo de suporte técnico em
Acompanhamento ~ , .
relacdo ao Nivel de Servigo
Periodicidade Mensal

Mecanismo de Calculo

N° Chamados em atraso/ N° de Chamados
abertos no més

Inicio de Vigéncia

Ap6s 1 (um) dia 1til da emissdo do Termo de
Recebimento Definitivo

https://sei.funasa.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=4571063&infra_...
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Sancdes Conforme Tabela 11 das San¢Ges
Administrativas desse Termo de Referéncia.

Tabela 13 - Suporte Atendido Dentro do Prazo

7.5. Procedimento para retenciao ou glosa do pagamento

7.5.1. A retengdo ou glosa no pagamento, sem prejuizo das sangdes cabiveis, s6 devera ocorrer
quando a Contratada:

7.5.2. Nao produzir os resultados, deixar de executar, ou ndo executar com a qualidade minima
exigida as atividades contratadas; ou

7.5.3. Deixar de utilizar materiais e recursos humanos exigidos para a execucdo do servico, ou
utiliza-los com qualidade ou quantidade inferior a demandada.

7.6. San¢des Administrativas e Procedimentos para retencio ou glosa no
pagamento

7.6.1. Comete infracdo administrativa nos termos da Lei n° 10.520, de 2002, a CONTRATADA
que:

7.6.1.1. Pela inexecucao total ou parcialmente qualquer das obrigacdes assumidas em decorréncia
da contratagao;

7.6.1.2. ensejar o retardamento da execugdo do objeto;

7.6.1.3. falhar ou fraudar na execugao do contrato;

7.6.1.4. comportar-se de modo inidoneo; ou

7.6.1.5. cometer fraude fiscal.

7.6.2. Pela inexecucdo total ou parcial do objeto deste contrato, a Administracdo pode aplicar a
CONTRATADA as seguintes sangoes:

7.6.2.1. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigacdes

contratuais consideradas faltas leves, assim entendidas aquelas que ndo acarretam prejuizos significativos
para o servigo contratado;

7.6.2.2. Multa de:

7.6.2.2.1 0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por dia sobre o valor
adjudicado em caso de atraso na execucao dos servigos, limitada a incidéncia a 15 (quinze) dias. Apos o
décimo quinto dia e a critério da Administragdo, no caso de execu¢do com atraso, podera ocorrer a ndao
aceitacdo do objeto, de forma a configurar, nessa hipdtese, inexecugdo total da obrigacdo assumida, sem
prejuizo da rescisdo unilateral da avenca;

7.6.2.2.2 0,1% (um décimo por cento) até¢ 10% (dez por cento) sobre o valor adjudicado, em caso de
atraso na execucao do objeto, por periodo superior ao previsto no subitem acima, ou de inexecugao parcial
da obrigacdo assumida;

7.6.2.2.3 0,1% (um décimo por cento) até 15% (quinze por cento) sobre o valor adjudicado, em caso
de inexecucao total da obrigacao assumida;

7.6.2.2.4 0,2% a 3,2% por dia sobre o valor mensal do contrato, conforme detalhamento constante
da tabela 14 abaixo; e

7.6.2.2.5 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso na apresentagdo da
garantia (seja para reforgo ou por ocasido de prorrogagdo), observado o maximo de 2% (dois por cento). O
atraso superior a 25 (vinte e cinco) dias autorizard a Administragdo CONTRATANTE a promover a
rescisdo do contrato;
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7.6.2.2.6 as penalidades de multa decorrentes de fatos diversos serdo consideradas independentes
entre si.
7.6.2.2.7 Suspensdo de licitar e impedimento de contratar com o o6rgdo, entidade ou unidade

administrativa pela qual a Administragdao Publica opera e atua concretamente, pelo prazo de até dois anos;

7.6.2.2.8 San¢do de impedimento de licitar e contratar com 6Orgdos e entidades da Unido, com o
consequente descredenciamento no SICAF pelo prazo de até cinco anos.

7.6.2.2.9 A Sancao de impedimento de licitar e contratar prevista neste subitem também ¢ aplicavel
em quaisquer das hipoteses previstas como infracao administrativa deste Termo de Referéncia.

7.6.2.2.10 Declaracdo de inidoneidade para licitar ou contratar com a Administragdo Publica,
enquanto perdurarem os motivos determinantes da punicdo ou até que seja promovida a reabilitacdo
perante a propria autoridade que aplicou a penalidade, que sera concedida sempre que a Contratada
ressarcir a Contratante pelos prejuizos causados;

7.6.2.2.11 As sangdes previstas nos subitens 7.6.2.1., 7.6.2.2., 7.6.2.3., 7.6.2.4. ¢ 7.6.2.5 poderdo ser
aplicadas a CONTRATADA juntamente com as de multa, descontando-a dos pagamentos a serem
efetuados.

GRAU CORRESPONDENCIA

1 0,2% ao dia sobre o valor
mensal do contrato

5 0,4% ao dia sobre o valor
mensal do contrato

3 0,8% ao dia sobre o valor
mensal do contrato

1,6% ao dia sobre o valor
mensal do contrato

3,2% ao dia sobre o valor
mensal do contrato

Tabela 14 - Grau e correspondéncia para aplicagdo de sangoes.

INFRACAO
ITEM DESCRICAO GRAU

1 Permitir situacdo que crie a possibilidade de causar dano fisico, lesdo 05
corporal ou consequéncias letais, por ocorréncia;

) Suspender ou interromper, salvo motivo de for¢a maior ou caso 04
fortuito, os servigos contratuais por dia e por unidade de atendimento;

3 Manter funcionario sem qualificagdo para executar os servigos 03
contratados, por empregado e por dia;

4 Recusar-se a executar servigo determinado pela fiscalizaco, por 02
servigo e por dia;

5 Retirar funcionarios ou encarregados do servico durante o expediente, 03
sem a anuéncia prévia do CONTRATANTE, por empregado e por dia;

https://sei.funasa.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=4571063&infra_... 23/30



27/12/22, 10:27 SEI/FUNASA - 4213481 - Termo de Referéncia

https://sei.funasa.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=4571063&infra_...

Para os itens a seguir, deixar de:

Registrar e controlar, diariamente, a assiduidade e a pontualidade de

6 L . 01
seu pessoal, por funciondrio e por dia;

7 Cumprir determinacao formal ou instru¢ao complementar do 6rgao 02
fiscalizador, por ocorréncia;

] Substituir empregado que se conduza de modo inconveniente ou nao 01

atenda as necessidades do servigo, por funcionario e por dia;

Cumprir quaisquer dos itens do Edital e seus Anexos ndo previstos
9 nesta tabela de multas, ap6s reincidéncia formalmente notificada pelo 03
orgdo fiscalizador, por item e por ocorréncia;

Indicar e manter durante a execucdo do contrato os prepostos previstos

10 no edital/contrato; ol
1 Providenciar treinamento para seus funcionarios conforme previsto na 01
relagdo de obrigacdes da CONTRATADA
Tabela 15 - Descri¢ao e Grau de Infracdes.
7.6.2.3. Também ficam sujeitas as penalidades do art. 87, III e IV da Lei n°® 8.666, de 1993, as
empresas ou profissionais que:
7.6.2.3.1 tenham sofrido condenacao definitiva por praticar, por meio dolosos, fraude fiscal no
recolhimento de quaisquer tributos;
7.6.2.3.2 tenham praticado atos ilicitos visando a frustrar os objetivos da licitacao;
7.6.2.3.3 demonstrem nao possuir idoneidade para contratar com a Administracdo em virtude de
atos ilicitos praticados.
7.6.2.4. A aplicagdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo

que assegurara o contraditorio e a ampla defesa a CONTRATADA, observando-se o procedimento
previsto na Lei n°® 8.666, de 1993, e subsidiariamente a Lei n® 9.784, de 1999;

7.6.2.5. A autoridade competente, na aplicacdo das sangdes, levard em consideracdo a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado & Administragdo, observado o
principio da proporcionalidade;

7.6.2.6. As penalidades serdo obrigatoriamente registradas no SICAF.
7.7. Do Pagamento
7.7.1. O pagamento dos itens serd efetuado apos a emissdo do Termo de Recebimento Definitivo,

em até 15 (quinze) dias corridos apds o recebimento definitivo, observadas as redugdes ao pagamento
decorrentes da aplicacdo de glosas.

7.7.2. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata
o inciso II do art. 24 da Lei 8.666, de 1993, deverao ser efetuados no prazo de até 5 (cinco) dias uteis,
contados da data da apresentacdo da Nota Fiscal/Fatura, nos termos do art. 5°, § 3°, da Lei n°® 8.666, de
1993.

7.7.3. A emissdo da Nota Fiscal/Fatura serd precedida do recebimento definitivo do servigo,
conforme este Termo de Referéncia.

7.7.4. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacdo da
regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao
referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a documenta¢do mencionada no art.
29 da Lei n° 8.666, de 1993.
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7.7.5. Constatando-se, junto ao SICAF, a situacao de irregularidade do fornecedor contratado,
deverdo ser tomadas as providéncias previstas no do art. 31 da Instru¢do Normativa n° 3, de 26 de abril de
2018.

7.7.6. O setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou Fatura
apresentada expressa os elementos necessarios e essenciais do documento, tais como:

7.7.6.1. o prazo de validade;
7.7.6.2. a data da emissdo;
7.7.6.3. os dados do contrato e do 6rgdo contratante;
7.7.6.4. o periodo de prestacao dos servigos;
7.7.6.5. o valor a pagar; e
7.7.6.6. eventual destaque do valor de retencgdes tributarias cabiveis.
7.7.7. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impega a

liquidagdo da despesa, o pagamento ficard sobrestado at¢ que a Contratada providencie as medidas
saneadoras. Nesta hipotese, o prazo para pagamento iniciar-se-a apds a comprovacao da regularizagdo da
situagdo, ndo acarretando qualquer 6nus para a Contratante;

7.7.8. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria
para pagamento;
7.7.9. Antes de cada pagamento a contratada, serd realizada consulta ao SICAF para verificar a

manutencdo das condi¢des de habilitacdo exigidas no edital;

7.7.10. Constatando-se, junto ao SICAF, a situacdo de irregularidade da contratada, sera
providenciada sua notificagdo, por escrito, para que, no prazo de 5 (cinco) dias uteis, regularize sua
situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual
periodo, a critério da contratante;

7.7.11. Previamente a emissdo de nota de empenho e a cada pagamento, a Administracdo devera
realizar consulta ao SICAF para identificar possivel suspensao temporaria de participacao em licitagdo, no
ambito do 6rgao ou entidade, proibicdo de contratar com o Poder Publico, bem como ocorréncias
impeditivas indiretas, observado o disposto no art. 29, da Instru¢do Normativa n° 3, de 26 de abril de 2018;

7.7.12. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, a contratante
devera comunicar aos 0rgaos responsaveis pela fiscalizagao da regularidade fiscal quanto a inadimpléncia
da contratada, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os
meios pertinentes e necessarios para garantir o recebimento de seus créditos;

7.7.13. Persistindo a irregularidade, a contratante devera adotar as medidas necessarias a rescisao
contratual nos autos do processo administrativo correspondente, assegurada a contratada a ampla defesa;

7.7.14. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até
que se decida pela rescisdo do contrato, caso a contratada ndo regularize sua situagao junto ao SICAF;

7.7.15. Sera rescindido o contrato em execugao com a contratada inadimplente no SICAF, salvo por
motivo de economicidade, seguranca nacional ou outro de interesse publico de alta relevancia,
devidamente justificado, em qualquer caso, pela méxima autoridade da contratante;

7.7.16. Quando do pagamento, serd efetuada a retengdo tributaria prevista na legislacao aplicavel,
em especial a prevista no artigo 31 da Lei 8.212, de 1993, nos termos do item 6 do Anexo XI da IN
SEGES/MP n. 5/2017, quando couber;

7.7.17. E vedado o pagamento, a qualquer titulo, por servigos prestados, a empresa privada que
tenha em seu quadro societario servidor publico da ativa do 6érgao contratante, com fundamento na Lei de
Diretrizes Or¢amentarias vigente;

7.7.18. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido,
de alguma forma, para tanto, fica convencionado que a taxa de compensacdo financeira devida pela
Contratante, entre a data do vencimento e o efetivo adimplemento da parcela ¢ calculada mediante a
aplicacdo da seguinte formula:
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EM =1x N x VP, sendo:
EM = Encargos moratdrios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento; VP = Valor da
parcela a ser paga.

[ = Indice de compensag¢ao financeira = 0,00016438, assim apurado:

(6/100) 1=0,00016438
1=(TX) | 1=
365 TX = Percentual da taxa anual = 6%
8. ESTIMATIVA DE PRECOS DA CONTRATACAO
8.1. Com base em pesquisa elaborada de acordo com a Instru¢do Normativa n° 73, de 5 de

agosto de 2020, que dispde sobre o procedimento administrativo para a realizagdo de pesquisa de pregos
para a aquisi¢do de bens e contratacdo de servicos em geral, no ambito da administracdo publica federal
direta, autarquica e fundacional, o custo total da contratagdo foi estimado em R$ 7.235.576,80 (sete
milhdes, duzentos e trinta e cinco mil quinhentos e setenta e seis reais e oitenta centavos) na forma
como segue:

RS
7.082.597,50

Solu¢do de seguranca, auditoria e

< 3190 R$ 2.220,25
prevengao de ameagas

Servigo de instalacdo para solugdo
2 de seguranca, auditoria e 1 R$ 111.131,25 | R$ 111.131,25
prevengdo de ameacgas

3 Treinamento para 5 participantes 5 R$ 8.369,61 RS 41.848,05
. RS
Custo Estimado Total 7.235.576,80
Tabela 16 — Custo Estimado Total da Contratagao.

8.2. O detalhamento da pesquisa de precos encontra-se na Nota Técnica de Elaboragdo de
Estimativa de Custos (SEI n° 3990962).
9. ADEQUACAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO
9.1. As despesas correrdo a conta dos recursos consignados no Orgamento Geral da Unido,

a cargo da Fundagdo Nacional de Saude, programa de trabalho n° 10.126.5021.6881.0001 da seguinte
maneira:

Fonte de Natureza da
Recursos Despesa

Item | Programa de Trabalho

1 10.126.0016.6881.0001 6153000000 44.90.40
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2 10.126.0016.6881.0001 6153000000 33.90.00

Tabela 17 — Adequagdo Or¢amentaria.

10. DA VIGENCIA DO CONTRATO

10.1. O contrato vigorard por 12 (doze) meses, contados a partir da data da sua assinatura,
podendo ser prorrogado até 60 (sessenta) meses, com base no artigo 57, IV, da Lei 8.666, de 1993, dado
que se trata de servigo continuado de utilizagdao de programas de informatica.

10.2. A prorrogacdo do Contrato dependerd da verificagdo da manutencdo da necessidade,
economicidade e oportunidade da contratacdo, acompanhada da realizacdo de pesquisa de mercado que
demonstre a vantajosidade dos pregos contratados para a Administragao.

I1. DO REAJUSTE DE PRECOS

11.1. Os pregos s3o fixos e irreajustaveis no prazo de um ano contado da data limite para a
apresentagdo das propostas.

11.2. Dentro do prazo de vigéncia do contrato e mediante solicitacdo da contratada, os pregos
contratados poderdo sofrer reajuste apds o interregno de um ano, aplicando-se o Indice de Custos da
Tecnologia da Informagdo (ICTI), calculado e divulgado pelo Instituto de Pesquisa Econdmica Aplicada
(Ipea), exclusivamente para as obrigagdes iniciadas e concluidas apos a ocorréncia da anualidade.

11.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano serd contado a
partir dos efeitos financeiros do ultimo reajuste.

11.4. No caso de atraso ou ndo divulgagao do indice de reajustamento, 0 CONTRATANTE
pagard a CONTRATADA a importancia calculada pela ultima variagdo conhecida, liquidando a diferenca
correspondente tdo logo seja divulgado o indice definitivo. Fica a CONTRATADA obrigada a apresentar
memoria de calculo referente ao reajustamento de precos do valor remanescente, sempre que este ocorrer.

11.5. Nas aferi¢des finais, o indice utilizado para reajuste serd, obrigatoriamente, o definitivo.

11.6. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma nao
possa mais ser utilizado, serd adotado, em substituicao, o que vier a ser determinado pela legislagdo entao
em vigor.

11.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice
oficial, para reajustamento do preco do valor remanescente, por meio de termo aditivo.

11.8. O reajuste sera realizado por apostilamento.

12. DOS CRITERIOS DE SELECAO DO FORNECEDOR

12.1. Regime, Tipo e Modalidade da Licitagao

12.1.1. A contratacdo se dard por meio de Pregdo Eletronico por menor preco global.

12.2. Justificativa para a Aplicacio do Direito de Preferéncia e Margens de
Preferéncia

12.2.1. Em razdo do presente Termo de Referéncia tratar de aquisicao de bens e servicos de TI:
12.2.2. Sera assegurado o direito de preferéncia nas aquisi¢des de bens e servicos comuns de

informatica e automagdo, nos termos do artigo 3° da Lei n° 8.248/1991, regulado pelo Decreto n°
7.174/2010.

12.2.3. Aplica-se o Decreto n° 7.174/ 2010, que estabelece margem de preferéncia para bens e
servicos desenvolvidos no Pais e produzidos de acordo com o Processo Produtivo Basico (PPB).
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12.3. Critérios de Qualificacao Técnica para a Habilitacido

12.3.1. A LICITANTE devera apresentar proposta com a descricdo do nome, da versdo e do
partnumber do objeto ofertado, conforme ANEXO II - Modelo de Planilha de Formagao de Precos (SEI n°
4184582).

12.3.2. A LICITANTE devera apresentar Atestado(s) ou Certidao(des) de Capacidade Técnico-
operacional, emitido(s) por pessoa juridica de direito publico ou privado, comprovando que a licitante
forneceu, instalou e configurou soluciao de seguranga, auditoria e prevencdo de ameagas, compativeis em

caracteristicas com os itens ofertados, objeto deste Termo de Referéncia, para o quantitativo minimo de
1.500 usuérios e 1.5TB de dados.

12.3.3. Os atestados deverdo conter as seguintes informagdes minimas: nome e cargo da pessoa que
os assina, quantitativo associado ao fornecimento, valor e/ou Contrato(s) associado(s) a da prestacdo dos
Servigos;

12.3.4. A critério do pregoeiro, as licitantes deverdo disponibilizar informacdes adicionais
necessarias a comprovacgao da legitimidade do(s) atestado(s) apresentado(s), inclusive copia de pelo menos
uma nota fiscal do servigo constante no documento apresentado.

12.3.5. Sera aceito o somatoério de atestados e/ou declaragdes para comprovar o quantitativo
minimo exigido, exclusivamente quando se referir a periodos concomitantes.
12.3.6. Conforme art. 43, §3° da Lei n° 8.666/93, os conteudos dos atestados/declaragdes serdao

objeto de averiguacdo pela Funasa, mediante diligéncias.

12.3.7. Ainda, em termos de diligéncia, a Funasa se reserva ao direito de entrar em contato com os
gestores do contrato, realizar visita(s) ou reunides com as entidades emissoras de forma a sanar davidas e
atestar a veracidade das informacdes apresentadas. Devido a tal, todas as informag¢des necessdrias a
comprovagdo da legitimidade dos atestados solicitados poderdo ser solicitadas para averiguacdo. Quais
sejam: copia do contrato que deu suporte a contratagao, Relatorios Técnicos de Controle ou Execucgdo do
Contrato, Notas Fiscais, Ordens de Servico, enderego e telefones dos gestores do contrato e local em que
foram prestados os servicos.

13. DISPOSICOES GERAIS

13.1. E vedada a subcontratagio total ou parcial do objeto.

13.2. O suporte técnico do fabricante ndo caracteriza subcontratagao.

14. ANEXOS

14.1. ANEXO I - Especificagdes Minimas e Obrigatdrias (SEI n® 4213485);

14.2. ANEXO II - Modelo de Planilha de Formagao de Pregos (SEI n° 4184582);

14.3. ANEXO III - Termo de Ciéncia de Manutencao de Sigilo (SEI n° 3996880);

14.4. ANEXO IV - Termo de Confidencialidade e Sigilo (SEI n® 3996883);

14.5. ANEXO V - Termo de Recebimento Provisorio (SEI n° 3996885);

14.6. ANEXO VI - Termo de Recebimento Definitivo (SEI n® 3996887);

14.7. ANEXO VII - Estudo Técnico Preliminar da Contratacao (SEI n® 4213473).

15. DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO E DA APROVACAO

15.1. A Equipe de Planejamento da Contratagdo foi instituida pela Portaria n® 5355, de 19 de
outubro de 2022 (SEI n° 4185763).

15.2. Conforme o §6° do art. 12 da IN SGD/ME n° 1, de 2019, o Termo de Referéncia ou Projeto

Basico sera assinado pela Equipe de Planejamento da Contratagdo e pela autoridade méaxima da Area de
TIC, e aprovado pela autoridade competente.
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Integrante Requisitante Integrante Técnico Integrante Administrativo
ANDRE WILSON GLEICY
PIMENTA SANTANA KELLEN DOS
SANTOS HAROLDO RODRIGUES DA
Coordenafior-Geral de FAUSTINO SILVA
Modernizagao e de o )
Tecnologia da Informagdo Coordenador de Agente Administrativo
Sistemas e )
STAPE: 1.347.001 Tnovacdes SIAPE: 0.484.046
STIAPE: 1.320.942

Tabela 18 - Equipe de Planejamento da Contratagao.

Autoridade Maxima da Area de TIC

ANDRE WILSON PIMENTA SANTANA

Coordenador-Geral de Modernizagao e de Tecnologia da
Informacao

SIAPE: 1.347.001

Tabela 19 - Autoridade Méxima da Area de TIC.

15.3. Aprovacao da Autoridade Competente

15.3.1. Declaro que o presente documento esta em conformidade com os requisitos administrativos
necessarios ao cumprimento do objeto e aprovo o Termo de Referéncia, cujos fundamentos passam a
integrar a presente decisdo por forga do art. 50, §1°, da Lei n° 9.784/99. Diante disso, decido
motivadamente pelo prosseguimento da contratagdo em conformidade com o Art. 10°, §2° da Instrugdo
Normativa n° 1 de 4 de abril de 2019, emitida pela Secretaria de Governo Digital do Ministério da
Economia.

Autoridade Competente

ALAN OLIVEIRA LIMA
Diretor do Departamento de Administragao
SIAPE 3.278.934

Tabela 20 - Autoridade Competente.
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I

eil Documento assinado eletronicamente por Andre Wilson Pimenta Santana, Integrante Requisitante,
_ﬂmm:ﬂ E em 01/11/2022, as 11:04, conforme horario oficial de Brasilia, com fundamento no § 32 do art. 42, do
| eletrénica Decreto n? 10.543, de 13 de novembro de 2020.

I
eil Documento assinado eletronicamente por Gleicy Kellen dos Santos Faustino, Integrante Técnico, em
- - E 01/11/2022, as 12:03, conforme horario oficial de Brasilia, com fundamento no § 32 do art. 42, do

assinatura

| eletrénica Decreto n? 10.543, de 13 de novembro de 2020.

I
eil Documento assinado eletronicamente por Haroldo Rodrigues da Silva, Pregoeiro(a), em
AL D E 01/11/2022, as 14:55, conforme horario oficial de Brasilia, com fundamento no § 32 do art. 42, do

assinatura

| eletrénica Decreto n? 10.543, de 13 de novembro de 2020.

—
eil Documento assinado eletronicamente por Alan Oliveira Lima, Diretor do Departamento de
- - E Administragdo, em 01/11/2022, as 16:18, conforme horario oficial de Brasilia, com fundamento no §

assinatura

| eletrénica 32 do art. 49, do Decreto n? 10.543, de 13 de novembro de 2020.

I
eil Documento assinado eletronicamente por Miguel da Silva Marques, Presidente, em 01/11/2022, as
- - E 17:16, conforme horario oficial de Brasilia, com fundamento no § 32 do art. 42, do Decreto n2 10.543,

assinatura

| eletrénica de 13 de novembro de 2020.

0 -"_.' A autenticidade deste documento pode ser conferida no site https://sei.funasa.gov.br/consulta,
FEardile informando o cédigo verificador 4213481 e o cédigo CRC 662AADO05.

Referéncia: Processo n2 25100.004170/2022-80 SEIn24213481
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