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MINISTERIO DA SAUDE
FUNDACAO NACIONAL DE SAUDE
COORDENACAO DE INOVACAO E INFRAESTRUTURA TECNOLOGICA
Setor de Autarquias Sul (SAUS) — Quadra 4 — Bloco N
Brasilia - CEP 70070-040
(61) 3314-6619

ANEXO I - ESPECIFICACOES TECNICAS

1. Este Anexo especifica as caracteristicas técnicas da Solu¢ao de Seguranga, Auditoria e
Governanga, contemplando instalagdo, treinamento e garantia da prote¢do dos dados da Fundagdo
Nacional de Satude por 12 meses.

1.1. Caracteristicas Técnicas Gerais

1.1.1. A solucdo deve ser capaz de auditar e gerar indicadores de base centralizadas de usudrios
Active Directory e Servidores de arquivo Microsoft Windows assim como estacfes de trabalho Microsoft
Windows;

1.1.2. Os produtos de softwares que irdo compor a solucdo poderdo ser licenciados no modelo
de direito de uso, desde que:

1.1.2.1. A solucdo ofertada podera ser composta por mais de um software, desde que o conjunto
atenda a todos os requisitos Técnicos e Funcionais;

1.1.2.2. A solucdo devera contemplar todas as licencas necessdrias para o atendimento de todos os
requisitos exigidos nesta especificagao técnica.

1.1.3. Ainda que a solu¢do seja composta por mais de um produto de software, os consoles de
administracdo deverdo compartilhar as seguintes caracteristicas:

1.1.3.1. Painel web com funcionalidades de pesquisa de auditoria e investigacdo de eventos
andémalos e possiveis ameacas detectadas no ambiente;

1.1.3.2. O painel deve exibir indicadores de interesse relacionados ao ambiente da Funasa expondo
ao menos:

e Informacdes gerais sobre contas como quantidade total, contas de usuarios padrio,
contas de servigo e contas executivas (presidentes diretores e afins);

¢ Contas de usuarios monitorado com senhas fora de conformidade;

e Contas de usuarios que ndo registraram nenhum evento nos recursos monitorados por
um periodo de tempo maior que 60 dias;

e Grupos de seguranga existentes no Active Directory incluindo grupos vazios e em loop;
¢ Quantidade e tamanho dos arquivos e pastas existentes nos servidores de arquivos;

e Pastas com inconsisténcia em suas permissoes;

e Pastas expostas a grandes grupos de usudrios;

e Estacoes de trabalho com sistemas operacionais desatualizados e defasados;

e Estacdes de trabalho em situacdo de vulnerabilidade;
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1.1.4. Permitir autenticacdo de usudrios por meio de senha integrada ao Microsoft Active
Directory, AD, ou a outros servicos de diretérios que sejam compativeis com o protocolo Lightweight
Directory Access Protocol em sua versdo 3 ou superior;

1.1.5. O console de administracdo deve permitir a configuracdo de diversos perfis com
permissdes e restrices de acesso dos usudrios as funcionalidades da solucdo, de forma a segregar o
acesso de analistas, equipe de suporte e usudrios finais;

1.1.6. Deverd permitir que os perfis de permissoes e restrices de acesso sejam determinados
por grupos na estrutura do AD.

1.1.7. A solucdo devera ser instalada nos sistemas operacionais Windows Server em sua versao
2016.

1.1.8. A solucdo devera ser compativel com banco de dados Microsoft SQL Server 2016 ou
superior.

1.1.9. Caso seja necessdria instalacdo de agentes nos ativos monitorados, o processo de
instalacdo nao podera gerar indisponibilidade.

1.1.10. A solucdo deve permitir o acesso a, no minimo, 5 anos de dados de auditoria capturados e
armazenados.

1.1.11. A solucdo deve suportar a utilizacdo de servidores virtualizados para todos os seus

componentes e deve ser compativel com o ambiente de virtualizagdo VMware vSphere no minimo nas
versoes 6.4, e 7.0.

1.1.12. A solucdo devera possuir escalabilidade suficiente para atender a quantidade de usuarios
descrito em contrato, sem perda de desempenho e sem acréscimo de licenciamento.

1.1.13. A solucdo devera ser capaz de auditar um volume de, pelo menos 50TB de dados.

1.1.14. A solucdo deve ser capaz de auditar, controlar, monitorar e gerenciar, no minimo, 7.000

objetos de controladores de dominio usuarios sem comprometer o desempenho da solugao.

1.1.15. A solucdo ofertada deve oferecer, com rotinas automatizadas, relatérios agendados e sob
demanda, em diversos formatos de arquivos, exportados no momento da geracdo, ou enviados por e-
mail, ou armazenados em um compartilhamento de arquivos através de agendamentos customizaveis.

1.1.16. A documentacdo relativa as especificagdes técnicas da solucdo deverd ser fornecida
preferencialmente em portugués. Caso ndo exista em portugués, podera ser apresentada em lingua
inglesa. Nao ha outra possibilidade de lingua aceita.

1.1.17. A solucdo deve permitir o acesso de, pelo menos, 50 colaboradores a todas as suas
funcionalidades administrativas. Para funcionalidades que sdo disponibilizadas a todos os usuarios da
CONTRATANTE, a solugdo deve permitir o acesso de todos os usuarios contratados.

1.1.18. A solucdo deve possuir interface nos idiomas portugues ou inglés.
1.2. Caracteristicas Técnicas para solugdo de Protecao das Bases Centralizadas;
1.2.1. A solucdo deverd possuir as funcionalidades de permissionamento, logs, relatérios e

analise comportamental dos usuarios nos servidores de diretérios de usuarios Microsoft Active Directory,
e deverdo estar integradas na mesma plataforma e interface de monitoracdao dos demais repositorios de
dados;.

1.2.2. A solugdo deverd possuir visibilidade da hierarquia do servigo de Diretérios de Usudrios
através de interface gréfica;

1.2.3. A solucdo devera possuir a visibilidade de todos os dominios, Unidades Organizacionais,
computadores, grupos e outros objetos do dominio através de uma Unica interface grafica e também em
formato de relatério;

1.2.4. A solugao deverd ter trilha de auditoria classificavel e pesquisdvel de todas as atividades do
Active Directory em uma unica interface grafica e também em formato de relatério;
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1.2.5. A solugdo deverd suportar a auditoria dos seguintes eventos do Directory Service:

e Criagdo de objetos;

e Delecao de objetos;

e Membros adicionados a grupos de seguranca;
e Membros removidos de grupos de seguranga;
e Modificacdo de objetos;

e Autenticacdo de conta;

e Tentativa de reset de senha;

e Bloqueio de conta;

e Desbloqueio de conta;

e Habilitagdo de conta;

e Desabilitagao de conta;

e Permissdo adicionada a objeto do AD;

e Permissao removida de objeto do AD;

e Modificacdo de configuracao de GPO;

e Criagdo de link de GPO;

e Delecao de link de GPO;

e Modificagao de link de GPO;

e Requisi¢des Kerberos;

e Requisi¢do de acesso NTLM;

e A solugdo devera permitir o gerenciamento de objetos do AD através de sua console;
e Criar novos usuarios;

e Criar novos grupos de seguranca;

e Alterar pardmetros de usudrios ja existentes;
e Alterar membros de grupos de seguranga;

e Excluir usudrios; Excluir computadores;

e Reconfigurar senhas;

e Desbloquear usudrios;

¢ Habilitar e desabilitar usuarios.
1.2.6. A solucdo devera permitir as acdes abaixo em multiplos usudrios de uma sé vez:

e Delecao;
e Reset de senha;
e Desbloqueio da conta;

e Habilitacao e desabilitacao de conta.

1.2.7. Possuir as funcionalidades de permissionamento, logs, relatérios e andlise
comportamental dos usudrios descritas nos itens acima em plataformas de servidores de arquivos
Windows;

1.2.8. A solucdo deverd permitir a busca por uma pasta nos servidores monitorados e apresentar
todos os usudrios e grupos de seguranca que tém permissdes e quais permissdes esses objetos tém na
pasta.
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1.2.9. A solugdo deverd fornecer todas as funcionalidades citadas abaixo sem a necessidade de
retencdo dos logs nativos do Windows. Caso a solucdo ofertada necessite habilitar o log de auditoria do
Windows File Server, o hardware sem ponto Unico de falha necessario para o armazenamento destes logs

por no minimo 12 (doze) meses devera ser contemplado na proposta.

1.2.10. A solucdo devera suportar servidores nas versdes Windows Server 2012 ou superior;

1.2.11. A solucdo ofertada devera coletar e demonstrar na interface grafica os eventos de

auditoria de todas as operacdes de abrir, criar, apagar, modificar, renomear e acesso negado dos usudrios

aos arquivos e pastas dos servidores de arquivos monitorados;

1.2.12. A solucdo devera permitir o gerenciamento e alteracdo das permissdes das pastas dos

servidores de arquivos monitorados;

1.2.13. A solucdo deverad permitir a criacdo de novos grupos de seguranga com permissdes nas

pastas dos servidores de arquivos monitorados;

1.2.14. A solugdo devera fornecer funcionalidade de ajuste aos diretérios com heranga de

permissdes quebradas;

1.2.15. A solucdo devera possibilitar a criacdo de pastas que sejam automaticamente reconhecidas

na interface grafica e que possam ser automaticamente usadas pelos usuarios;

1.2.16. A solucdo devera fornecer a visdo das permissdes efetivas, ou seja, agregando permissdes

de Share e NTFS;

1.2.17. A solucdo deverd utilizar os eventos coletados pela auditoria para realizar a andlise
comportamental automatica dos usuarios de maneira a fazer recomendacdOes de revogacdo de acesso aos

dados ndo estruturados dos servidores monitorados.

1.2.18. A solucdo devera permitir que sejam configurados alertas em tempo real para quaisquer
eventos da auditoria habilitada.

1.2.19. A solucdo devera permitir que os alertas sejam enviados por e-mail, syslog e SNMP.

1.2.20. A solucdo devera permitir a configuracdo e execucao de agbes préconfiguradas ou através

de scripts a partir de qualquer alerta gerado.

1.2.21. A solucdo devera possuir regras de alertas pré-configurados pelo fornecedor atualizadas

frequentemente de eventos suspeitos tais como:

e Atividades suspeitas em arquivos e pastas;

e Grupos de seguranca, GPO’s e outros objetos do servico de diretorio modificados ou

removidos;
e Deteccao de ferramentas de intrusao ou malwares;
e Acesso suspeitos a dados sensiveis;
e [Escalagdes de privilégios;
e Modificacdo de permissdes;
e Inclusdo e exclusdo de grupos e usudrios no servigo de
e diretdrio;
e Acessos negados;

e Ataques de sequestro de dados (ransomware).

1.2.22. A solucdo devera aprender o comportamento padrdo dos recursos monitorados e alertar

em tempo real quando houver anomalias nestes comportamentos.

1.2.23. A solucdo deverd ser capaz de identificar desvios de comportamentos quantitativos e
desvios qualitativos. Ou seja, deve ser capaz de identificar um aumento na quantidade de eventos
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gerados por um recurso, assim como identificar eventos suspeitos que tenham ocorrido nas plataformas
monitoradas.

1.2.24, Através da analise comportamental, solucdo deverd realizar a descoberta automatica de
contas privilegiadas como usuarios administrativos e contas de servico.

1.2.25. A solucdo devera apresentar informac¢des como:

1.2.26. Quantidade de alertas e suas severidades em determinado periodo;

1.2.27. Usuarios que geraram comportamentos suspeitos;

1.2.28. Tipos de alertas mais detectados;

1.2.29. Maquinas mais utilizadas para as a¢des suspeitas;

1.2.30. Servidores e pastas que mais sofrem agGes suspeitas.

1.2.31. A solucdo devera apresentar pagina com todos os alertas de comportamentos suspeitos

gerados pelos usuarios, permitindo que seja identificado o cendrio do possivel ataque.

1.2.32. No painel, a partir de um alerta selecionado, a solu¢dao devera exibir pagina que liste todos
os eventos ocorridos que motivaram a ferramenta a gerar o alerta. A lista desses eventos deve ser
personalizavel podendo ser filtrada, exibidas ou ocultadas colunas e agregada por valores das colunas
exibidas.

1.2.33. A solucdo deverd fazer analise prévia dos alertas e correlacionar com outras informacdes e
eventos do usuario alertado, dispositivo usado no momento do alerta, horario do evento.

1.2.34. A solucdo devera varrer os servidores de arquivos por dados que contém informacoes
sensiveis através da busca em seu contelddo por informacdes definidas em dicionarios fornecidos pelo
fabricante e customizadas pelo usuario.

1.2.35. A solucdo devera exibir na mesma interface grafica todas as permissées dos arquivos e a
quantidade de informac¢des sensiveis e qual tipo de informacdo sensivel identificada para facilitar a
identificacdo de potenciais repositorios e pastas expostos.

1.2.36. A solucdo deverd permitir que a demonstracdo de todas as pastas dos servidores de
arquivos em sua interface grafica seja filtrada por dados sensiveis;

1.2.37. As informacgdes produzidas pela solucdo sobre dados sensiveis deverdo ser disponibilizadas
em forma de relatérios.

1.2.38. A solucdo deverd permitir que as consultas aos logs de acessos dos usuarios as pastas e
arquivos sejam filtradas também por dados sensiveis.

1.2.39. A solugdo devera permitir a visualizagao das expressdes regulares ou strings que fizeram
com que o arquivo fosse considerado sensivel diretamente na interface grafica.

1.2.40. A solugdo devera gerar recomendacgdes de revogacao de acesso aos dados sensiveis
identificados para reducdo de acesso as informacdes sensiveis.

1.2.41. A solucdo devera integrar a funcionalidade de classificagdo de dados sensiveis com
solucdes de terceiros para estender a habilidade de ambos.

1.2.42. A solucdo deverd permitir integracdo com ferramentas do DLP (Data Loss Prevention) de
classificacdo de dados sensiveis e informar em relatério onde estes dados se encontram dentro do
sistema de arquivos da solucao.

1.2.43. A solucdo devera permitir a definicdo das pastas do servidor de arquivos em que os dados
sensiveis serdo buscados.

1.2.44, A solucdo devera permitir definir partes especificas do arquivo a serem analisadas como:
partes especificas de arquivos excel (xls), cabecalho, rodapé e marca d’agua de arquivos Microsoft Office,
links de arquivos Microsoft Office e PDF.
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1.2.45. A solugdo devera ser capaz de identificar dados que possuam informacgdes referente a Lei
de Geral de Protecdo de Dados (LGPD): Nome, CPF, passaporte, religido, género, nacionalidade;

1.2.46. A solugdo deverd permitir a definigdo de agendamento da classificagdo com hora de inicio
e fim, frequéncia em que a busca ocorrerd e a data em que deve parar, para que nao haja impacto no
ambiente.

1.3. Caracteristicas Técnicas para solucdao de Protegao Estagoes de Trabalho

1.3.1. A solucdo deve ser compativel com os seguintes sistemas Operacionais:

1.3.1.1. Windows 7 em 32 e 64 bits;

1.3.1.2. Windows 10 em 32 e 64 bits;

1.3.1.3. Windows 11 em 32 e 64 bits;

1.3.2. A solucdo deve prover deteccdao automatizada dos incidentes de seguranca fornecendo

informacGes detalhadas sobre o incidente ou vulnerabilidade para pronta acdo de contencdo e resposta,
disponibilizando a informagdao em seus niveis de criticidade tanto no dashboard, em tempo real quanto

em seu histérico por meio de relatdrios;

1.3.3. A distribuicdo e instalacdo dos agentes deve realizar ao menos:

e Descoberta automatica dos endpoints que ndo possuem o agente instalado;

e Descoberta automatica e evidenciacdo dos agentes que eventualmente tenham sido

paralisados propositadamente;

¢ Instalacdao remota via Group Policy (GPO), Web e console de gerenciamento.

1.3.4. A solucdo deve ser capaz de detectar quais estacdes possuem o agente instalado e sua
versdo. Caso a solucdo possua uma versao de agente mais atual, deve realizar a atualizacdo de forma

automatizada;

1.3.5. Os agentes devem possuir protecdo contra desinstalacdo ou interrupcao do agente;

1.3.6. Deve detectar e analisar, automaticamente e em tempo real por aprendizado de mdaquina

(“Machine Learning” ou “Deep Learnig”) e andlise comportamental;

1.3.7. Possuir capacidade de aprendizado de comportamento de usudrios para aprimoramento

das deteccdes de comportamentos suspeitos.

1.3.8. Deve possuir tecnologia de andlise de arquivos binarios para identificacdo de

comportamento malicioso.

1.3.9. Capacidade parametrizada de coletar, registrar e armazenar todas as conexdes (TCP) ou

transmissoes (UDP) de rede, incluindo informagGes sobre enderecos IP, portas de origem e destino e

dominios DNS;

1.3.10. Informar programas e processos em execuc¢ao em tempo real;

1.3.11. Possuir registro de softwares (instalados, executados e em execuc¢do), com possibilidade de
mitigagao de softwares vulneraveis em execugdo bem como a data de instalagao de cada item.

1.3.12. Monitorar e alertar sobre arquivos e programas suspeitos e maliciosos na rede, bem como
a utilizacao de recursos elevados do endpoint ou sistema operacional;

1.3.13. Deteccdo de malwares por comportamento utilizando assinaturas;

1.3.14. Deteccdo de cédigo malicioso por andlise comportamental;

1.3.15. Realizar identificacdo de propagacdo de malwares tipo ransomware e atividades suspeitas

de criptografia de arquivos;

1.3.16. Possuir motor de andlise e detec¢cdo de dados acessados pelo usudrio, em transito, para

fora ou dentro da rede e armazenados localmente ou em um compartilhamento de rede;
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1.3.17. Emissdo de alertas no Console Centralizado indicando uma nova classe de dispositivo
encontrada, ao identificar um novo dispositivo conectado na estacao, cujo hardware seja desconhecido
(alerta de alteragdo de hardware);

1.3.18. Monitoramento e coleta de eventos de logon e logoff de usudrios, bloqueio e desbloqueio
de sessdo e acessos a compartilhamentos;

1.3.19. Monitoramento de paginas web acessadas e upload e download de arquivos a partir de
paginas web;

1.3.20. Possuir monitoramento de acesso remoto aos endpoints, de acordo com configuragdo
realizada, de forma centralizada, via gerenciador da solucao;

1.3.21. Possuir monitoramento de operacdes (acesso, copia, modificacdo, duplicacdo e exclusao)
com arquivos no disco local, dispositivos USB, dispositivos méveis conectados, drives CD/DVD, midias
removiveis, compartilhamento em rede ou em nuvem e acesso a drivers de rede, com a respectiva coleta
de evidéncias;

1.3.22. Realizar monitoramento, emissdo de alertas e bloqueio automdtico ou manual de
softwares ndo autorizados;

1.3.23. Identificacdo de patches ndo aplicados em sistemas operacionais e softwares instalados
em endpoints;

1.3.24. A solucdo devera monitorar e informar os recursos de seguranca dos endpoints em
dashboard e relatérios contendo, no minimo, as seguintes informacdes:

e Dados sobre existéncia e atualizagdes do antivirus;

e Situacao do firewall no endpoint;

e Se ha antispyware instalado e se esta atualizado;

e Qual ¢ a versao do sistema operacional,

e Meétricas de uso de CPU, memoria RAM e rede.

1.3.25. Todos os registros de eventos classificados como incidentes deverao ser passiveis de envio
ao gerenciador da solucdo;
1.3.26. Monitoramento e detec¢ao dos seguintes atributos de hardware e software:

e versoes;

e nuamero de série;

e fabricante; e

e datas.
1.3.27. Localizacdo imediata do primeiro software instalado na rede.
1.3.28. Monitoramento e detec¢dao da performance dos endpoints, contemplando dos seguintes
atributos:
1.3.29. Monitoramento e detec¢ao de processos, drivers e servigos:
1.3.30. Identificagcdo de novo processo e localizacdo da primeira ocorréncia;
1.3.31. Identificar processos suspeitos através de analise comportamental;
1.3.32. Identificacdo de alteracdo de comportamento de processo, através de mudanca de registro
de versado, hash, assinatura, nome original, checksum e etc.
1.3.33. Permitir a coleta de, no minimo, as seguintes informagGes para investigacao, sendo remoto
ou ndo:

e Arquivos escritos;
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e Arquivos copiados para dispositivos de armazenamento externo e vice-versa;

e Falhas de logon e logoff;

e Logins paralelos

e Tentativa de resolu¢ao de hostname;

e Tentativa de acesso a URL;

e Logs do Windows com eventos de aplicagdo, seguranca e sistema;

e Identificacdo de acesso remoto via processos, IP e conexdes internas ou externas e etc.

e Historico de usuarios que realizaram logon no equipamento;

e Portas de rede ativas;

e Hash MDS5, SHA1, SHA2 ¢ SHA3;

¢ Processos na memoria;

e Processos usando a API do Sistema Operacional;

e Contas de usuarios;

e Listagem de volumes;

e Tarefas do Sistema Operacional.
1.3.34. Possuir alimentagdo automatica ou manual de fontes externas de inteligéncia para
deteccdo e combate a novas ameacas e ataques (threat intelligence);

1.3.35. Possuir mecanismo automatico de priorizacdo de ameacas, fornecendo insumos para que
infeccbes mais graves sejam investigadas prioritariamente;

1.3.36. Ter funcionalidade de identificar ameacas através de correlagdo de eventos e
comportamentos dos endpoints gerenciados;

1.3.37. Deve gerar relatorios a partir de todos os dados monitorados;
1.3.38. Deve permitir filtros personalizados para facilitar a visualizacao e gerenciamento;
1.3.39. Deve gerar relatdrios automatizados em periodos, por hora, por dia, por semana, por més

e por ano, configurdveis pelo administrador;

1.3.40. Os relatérios devem ser gerados em, pelo menos, formato XML para permitir a correlacao
e comparagao com outras tabelas.

1.3.41. Relatdrios devem conter, no minimo:

e Informacdes por dominio;

¢ Informacdes por grupo de endpoints;

e Informacdes por usudrio (atividade web, uso de aplicativos e produtividade);
e Informagdes por estacdo ou grupo de estagdes;

e Informacgdes de ataques identificados;

e Informacdes de logon e logoff de usuarios nos endpoints, inclusive logons secundarios
e em cache, além de bloqueios e desbloqueios de sessao;

e Informagdes de arquivos (modificados, excluidos, copiados, acessados e duplicados);
¢ Informacodes de programas (instalados, executados e em execucao);

e Informacgdes de arquivos copiados dos discos locais dos endpoints para dispositivos de
armazenamento externo e vice-versa;

¢ Informacdes de historico de ocorréncias quanto ao uso simultineo de redes WIFI e
cabeadas por maquina ou por usuario;
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e Inventario de hardware e dispositivos;

e Atividade de impressora quanto ao uso, ordem de impressdo e arquivos enviados para
impressao;

e Performance das maquinas;
o Estatistica da rede;
e Informacgdes sobre ocorréncia e irregularidade de processos;

¢ Fluxo de arquivos .pdf, .doc, .xIm, configuracao e etc.

1.3.42. Fornecer relatério de computadores com servicos da ferramenta ndao conformes, com
versdoes de componentes inconsistentes, com varreduras desatualizadas e com politicas e configuracdes
incorretas;

1.3.43. Fornecer resumo geral sobre status de seguranca dos endpoints (antivirus, Firewall do

Windows, falta de atualizacdo de seguranca do Windows e computadores desprotegidos);
1.3.44. Deve ter um sistema de notificagcGes e alertas personalizdvel pelo administrador que
podera configurar os itens constantes no alerta, como:

¢ infeccoes detectadas;

e arquivos acessados, copiados, apagados e alterados;

e atividades de midias removiveis (USB);

e alteracdo de hardware;

e utilizacdo de redes sem fio e cabeada;

e avisos sobre eventos criticos no sistema (falha de hardware, falta de espaco de
armazenamento em disco, notificagdo de ataque, etc.)

¢ instalacao de novos aplicativos.

1.3.45. Deve ser capaz de registrar ou notificar os alertas e dados nativamente de forma
automatizada;

1.3.46. Deve possibilitar alertas por e-mail, para um destino definido pelo administrador;

1.3.47. Possuir capacidade de apresentar os alertas em interface web;

1.3.48. Capaz de emitir alertas baseados na comparagao de hashes criptograficos de executaveis

com blacklists, fornecidas pela prépria solucdo, caso um executdvel considerado malicioso seja executado
em um ou mais computadores;

1.4. Servigo de instalagdao para solugdao de seguranca, auditoria e preven¢ao de ameacgas.

1.4.1. A instalacdo devera ser realizada, preferencialmente, em ambiente virtual a ser fornecido
pela CONTRATANTE.

1.4.2. A instalacdo deverd ser precedida de reunido de planejamento com a equipe da
CONTRATADA e tera como resultado o plano de instalacdo, que devera conter, no minimo:

e Detalhamento do Escopo;

e Descricdo de atividades em cada etapa do projeto;

e Cronograma de atividades;

e Defini¢ao de responsabilidades;

¢ Pontos de controle;

e Descricdo detalhada dos componentes;

e Requisitos necessarios.
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1.4.3. O cronograma devera contar o prazo em dias corridos para a execuc¢do dos servigos e
atividades projetadas.

1.4.4, O plano poderd ter propostas de alteracdo do CONTRATANTE, devendo ser executado
somente apds a aprovacao deste.

1.4.5. A instalacdo deverd estar em acordo com o especificado para a solucdo e ndo poderd
acarretar acréscimos de custos de licenciamento para a CONTRATANTE.

1.4.6. Cabe a CONTRATADA entregar a equipe da CONTRATANTE o dimensionamento dos
recursos computacionais para os servidores que irdo suportar a solucgdo.

1.5. Treinamento para solu¢ao de segurancga, auditoria e preven¢ao de ameacgas.

1.5.1. O treinamento contemplard todos os softwares que compdem a solucgao.

1.5.2. O treinamento devera ser realizado remotamente.

1.5.3. Caberda a CONTRATADA oferecer os recursos ferramentais para a viabilizacdo do

treinamento.

1.5.4. O treinamento devera abordar de forma tedrica e prdtica todas as funcionalidades
solicitadas, com o objetivo de formar multiplicadores e profissionais capacitados na utilizacdo das
funcionalidades.

1.5.5. O treinamento devera ser realizado utilizando-se solugao idéntica a adquirida pela
CONTRATANTE, inclusive quanto a versdo dos sistemas;

1.5.6. A carga hordria minima exigida para este treinamento é de 30 horas.

1.5.7. A atividade de treinamento e capacitacdo devera ser realizada em dias Uteis, com duracdo
maxima de até 6 (seis) horas de instrucdo didria.

1.5.8. Devera ser ministrada uma turma de treinamento que tera até 5 participantes.

1.5.9. Devera ser fornecido material em formato digital ou impresso do conteiddo do
treinamento. No caso de material impresso, os custos para impressdo e logica para envio para cada
participante sdo de responsabilidade da CONTRATADA.

1.5.10. Concluidas as atividades de treinamento, a CONTRATADA fornecerd a cada participante
gue obteve, no minimo, 80% de presenca, um certificado de conclusdo que contenha, expressamente, o
nome da instituicdo organizadora, a carga horaria do treinamento, o periodo de realizacdo e o nome
completo do participante.

1.5.11. O(s) instrutor(es) devera(dao) ser comprovadamente certificado(s) nos sistemas e/ou
ferramentas fornecidos no escopo da solugao.

1.5.12. As datas para a realizacdo das atividades de treinamento e capacitacdo serdo definidas
previamente pela CONTRATANTE, respeitados os prazos de vigéncia da garantia.

1.5.13. O publico-alvo deste treinamento sdo os analistas responsaveis pela execucdo de
atividades de administracao e auditoria dos ambientes monitorados pela solugdo. Os participantes serdo
indicados pela CONTRATANTE.

1.5.14. A qualidade do treinamento devera ser avaliada por seus participantes ao seu final e, caso
seja considerada insuficiente, a CONTRATADA devera providenciar a realizacdo de nova turma, até o
alcance dos objetivos do treinamento, sem 6nus adicional para a CONTRATANTE.

1.5.15. Caso alguns dos prazos previstos e acordados para a execu¢dao do treinamento nao sejam
cumpridos por responsabilidade da CONTRATADA, ela estara sujeita as sangdes previstas neste termo de
referéncia.

eil Documento assinado eletronicamente por Andre Wilson Pimenta Santana, Integrante Requisitante,
:;E'mm: l'ﬁ] em 20/10/2022, as 14:25, conforme horario oficial de Brasilia, com fundamento no § 32 do art. 42, do
eletrénica Decreto n? 10.543, de 13 de novembro de 2020.
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Documento assinado eletronicamente por Gleicy Kellen dos Santos Faustino, Integrante Técnico, em
20/10/2022, as 14:50, conforme horario oficial de Brasilia, com fundamento no § 32 do art. 42, do
Decreto n? 10.543, de 13 de novembro de 2020.

Documento assinado eletronicamente por Haroldo Rodrigues da Silva, Pregoeiro(a), em
20/10/2022, as 15:20, conforme horario oficial de Brasilia, com fundamento no § 32 do art. 42, do
Decreto n? 10.543, de 13 de novembro de 2020.

Documento assinado eletronicamente por Alan Oliveira Lima, Diretor do Departamento de
Administragdo, em 20/10/2022, as 16:05, conforme horario oficial de Brasilia, com fundamento no §
32 do art. 49, do Decreto n? 10.543, de 13 de novembro de 2020.

Documento assinado eletronicamente por Miguel da Silva Marques, Presidente, em 20/10/2022, as
18:02, conforme horario oficial de Brasilia, com fundamento no § 32 do art. 42, do Decreto n2 10.543,
de 13 de novembro de 2020.

F21 A qutenticidade deste documento pode ser conferida no site https://sei.funasa.gov.br/consulta,
Y informando o cédigo verificador 3966749 e o cddigo CRC CE479A7E.
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