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FUNDACAO NACIONAL DE SAUDE

ANALISE DE RISCOS
Processo n® 25100.005982/2021-61
1. INTRODUCAO
1.1. O objetivo deste documento ¢ consolidar informacdes sobre a andlise de riscos referente a

contratacdo de subscri¢cdo de licencas de uso de softwares Microsoft, com direito de atualizagdo e suporte,
pelo periodo de 12 (doze) meses, prorrogavel por até 48 (quarenta e oito) meses, conforme condigdes,
quantidades e exigéncias estabelecidas neste Edital e seus anexos.

2. ESTRATEGIA DE GERENCIAMENTO DE RISCOS

2.1. O gerenciamento de riscos no ambito deste trabalho estd alinhado com os principios e
diretrizes expostos em publicagdes, normas e padrdes internacionais, como o padrdo ISO 31000:2009
(Gerenciamento de Risco — Principios e diretrizes) e o guia ISO 73:2009 (Gerenciamento de Risco -
Vocabulério), ambos publicados pela Organizagdo Internacional para Padronizagdo (ISO), e a Norma para
Gerenciamento de Risco, da Federagao Europeia das Associagdes de Gerenciamento de Risco.

2.2 No contexto desse documento, risco ¢ definido como a combinacao da probabilidade de um
acontecimento e das suas consequéncias. O gerenciamento de riscos compreende o conjunto de atividades
relacionadas a identificagdo, andlise e planejamento de agdes a serem executadas em resposta aos riscos
identificados, compreendendo a criacdo de estratégias para a potencializacdo dos resultados de eventos
positivos e a minimizacdo das consequéncias de eventos negativos.

2.3. A analise de riscos constante neste documento inicialmente visa a identificagdo e o
tratamento de riscos sob uma perspectiva qualitativa, tendo em vista a sua relevancia e oportunidade para
o sucesso da execucdo de servicos de TI por parte da CGMTI. Por se tratar de um processo dindmico, a
analise de riscos serd atualizada a medida que novas informagdes relevantes forem identificadas e
registradas. Sempre que possivel, as informagdes quantitativas referentes aos riscos identificados também
devem ser incorporadas ao processo.

2.4. O escopo dessa andlise de riscos abrange a fase de Planejamento da respectiva contracao.
Assim, essa andlise de riscos se destina a subsidiar a equipe de planejamento da contratagdo.

2.5. Para cada risco identificado, deve-se proceder a sua descri¢dao, estimar a probabilidade de
ocorréncia e o seu grau de impacto, bem como definir as estratégias para tratamento dos riscos, de modo a
evitar, mitigar, transferir ou aceitar os efeitos dos riscos do tipo ameacga (negativos) e potencializar os
efeitos dos riscos do tipo oportunidade (positivos).

2.6. No modelo de categorizagao proposto os riscos sao agrupados em trés zonas: verde,
amarela e vermelha. Na zona verde se encontram os riscos com valores de 1, 2 ou 3, na amarela, os riscos
de valores 4 ou 6, e na zona vermelha os riscos com valor 9. Esse agrupamento ¢ util para indicar a
antecedéncia com que as acdes identificadas para tratamento dos riscos devem ser adotadas. Assim, na
zona verde o risco ¢ considerado minimo (remoto) e as agdes sao levadas a cabo somente se o risco de fato
se concretizar. Na zona amarela o risco ¢ moderado (possivel) e deve-se considerar a ado¢do de medidas
para minimiza-lo. Por fim, na zona vermelha o risco ¢ alto (provavel) e devem ser adotadas medidas para
tratar o risco antes que ele ocorra. No modelo em comento a atribui¢do de valores para os elementos que
compdem o risco € 0 seu agrupamento numa zona de risco ¢ relativamente simples, mas o que ¢ realmente
importante e essencial ¢ a ampla compreensao dos riscos e a forma como eles serdo gerenciados.

2.7. Por fim, o gerenciamento de riscos envolve o monitoramento dos riscos identificados e a
execugdo de agdes para o seu devido tratamento. O monitoramento deve ocorrer enquanto o risco for
considerado significativo ou até que seja concluido o escopo de trabalho no qual o risco se encontra
mapeado. Quanto ao tratamento de riscos, sdo definidos quatro tipos de agdes de resposta aos riscos:
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e climinar a possibilidade do risco se materializar ou neutralizar suas consequéncias;
e diminuir a possibilidade do risco se materializar ou minimizar suas consequéncias;

e transferir/repassar a um terceiro as consequéncias negativas e a responsabilidade pelo
tratamento do risco; ou

e aceitar/assumir as consequéncias da concretizagao do risco.

2.8. Nas secdes seguintes deste documento sdo identificados e analisados os riscos, sendo
apresentadas estratégias e agdes para o seu devido tratamento. O mapeamento realizado teve como base o
“Guia de boas praticas em contratacao de solugdes de tecnologia da informagao - riscos e controles para o
planejamento da contrata¢do” (versdo 1.0), elaborado pelo Tribunal de Contas da Unido, sendo adaptado a
realidade da area de TI da Funasa. Além disso, o gerenciamento de riscos objeto deste documento
incorpora diversas agdes de controle propostas no ambito dos processos estabelecidos no COBIT (Control

Objectives for Information and related Technology), versdao 5.0, desenvolvido pela Information Systems
Audit and Control Association — ISACA.

3. IDENTIFICACAO DE RISCOS

3.1. A fim de facilitar a compreensdo de todos os aspectos que compdem esta andlise de riscos,
sdo apresentadas na tabela 1 informagdes gerais que visam a identificacdo de riscos propriamente, restando
outros itens que compdem as respectivas analises e estratégias de tratamento para as se¢des seguintes.

3.2. Os riscos foram agrupados por fases do processo de contratagdo das solugdes de TI. Dessa
forma, os riscos sdo identificados por codigos com formato “RF-XX”, onde “R” representa “risco”, “F”
assume o valor “P”, “E” ou “G”, indicando que o risco se refere, respectivamente, a fase de Planejamento
e Selecao Fornecedores da contratacdo, Execucdo de contratos celebrados ou Geral (tanto planejamento
quanto execugdo), e “XX” ¢ uma sequéncia numérica do tipo “01”, “02”, etc, usada para identificar
unicamente o risco no grupo no qual se enquadra. Por fim, na tabela de identificagdo de riscos também
estdo descritos alguns aspectos aos quais os riscos se referem.

TABELA 1. IDENTIFICACAO DE RISCOS

RISCO DESCRICAO FASE ASPECTO
Falta de acesso a informacoes Qualidade
RP-01 | importantes para o | Planejamento | Custo
planejamento para a contragao Organizacional
RP-02 | Restri¢ao orgamentaria Planejamento | Custo

Atraso na tramitacdo do

RP-03 Planejamento | Organizacional
processo
Especificacdo de atividades que Qualidade
RP-04 | sdo objetos de outros contratos | Planejamento Organizacional
desta institui¢do Custo
Estabelecimento de exigéncias
contratuais as  quais  0s Qualidade
RP-05 | licitantes ndo tenham condi¢cdes | Planejamento | Custo
de atender ou que a Funasa ndo Organizacional

tenha condicoes de fiscalizar

RP-06 | Estabelecimento de precos | Planejamento | Custo
maximos abaixo dos valores Organizacional
exequiveis de mercado
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4. ANALISE DE RISCOS

4.1. A andlise de riscos, apresentada na tabela 2, engloba a avaliagdo da probabilidade de
ocorréncia de cada risco identificado na se¢ao 3, o grau de impacto caso o risco se concretize € uma
descri¢do sucinta e ndo extensiva de danos e consequéncias associados a concretizacao do risco.

4.2. Como resultado da aplicagdo do método de priorizacdo de riscos exposto na secdo 2,
também consta na tabela 2 o nivel de prioridade para tratamento dos riscos identificados, bem como a
identificacao correspondente a categorizacao por cores.

TABELA 2. ANALISE DE RISCOS

RISCO PROBABILIDADE | IMPACTO DANO/CONSEQUENCIA

e Planejamento  da
contratacao
deficiente;

RP-01 Baixo Alto

e Contratagdao ndo ser
concluida conforme
planejado.

e Execucao
inadequada do
objeto do contrato;

e Uso Ilimitado da
solu¢do apenas para

RP-02 Baixo Alto usuarios
especificos;

e Insatisfacao das
areas de negbcio da
Funasa com a
CGMTI.

e Atraso na execucao
dos servicos e na
entrega de
relatorios;

RP-03 Alto

o Insatisfacdo das
areas de negocio da
Funasa com a
CGMTIL.

RP-04 Baixo e Planejamento  da
contratacao
deficiente;

e Execucao
inadequada do
objeto dos
contratos;
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e Aumento de custos
para a instituicdo.

e Atraso na execu¢ao
dos servicos ¢ na
entrega de
relatorios;

. e Interrupcao dos
RP-05 Baixo Alto .
Servigos;

e Insatisfacao das
areas de negbcio da
Funasa com a
CGMTIL.

e Atraso na execu¢ao
dos servicos ¢ na
entrega de
relatorios;

RP-06 Alto * Interrupgdo  dos
Servigos;

e Insatisfacdo das
areas de negocio da
Funasa com a
CGMTI.

TRATAMENTO DE RISCOS

Na tabela 3 segue o tratamento dos riscos identificados e analisados nas se¢des anteriores,
contemplando a descri¢cdo sucinta de acdes a serem adotadas com o objetivo de tratar os riscos conforme
as estratégias apresentadas na se¢ao 2.

Para cada risco esté registrado o tipo de ag¢do de tratamento, acdes para prevencao de danos
e consequéncias, caso 0 risco se concretize, bem como agdes de contingéncia a serem adotadas e
responsaveis por essas agoes.

As agdes identificadas podem ser verdadeiramente pontuais e claramente definidas ou
podem até representar um conjunto maior de a¢des coordenadas, como no ambito de um projeto. Por essa
razdo, em alguns casos hd mais de um responsavel pelas a¢des identificadas, os quais sdo atores que

TABELA 3. TRATAMENTO DE RISCOS

Risco | Resposta Agao para Ag:.ao fl ¢ Responsavel Evideéncia de
prevencao Contingéncia tratamento
RP-01 Mitigar CGMTI (1
. Analise de
e Observar 0 e Realizar novo ot
historico de processo pr OJ.? 08 d
demandas da licitatorio smtn ares ¢
Funasa; para contratar outro - orgao ou
solugBes entidade da
Administragao
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Consultar 0
backlog de
demandas

reprimidas  por
falta de contrato;
Consultar
processos
semelhantes,
pesquisas em
sites de amplo
conhecimento ¢
fabricantes  de
solucoes.

capazes de
atender as
demandas,
caso 0s
fornecedores
contratados
nao aceitem
0s novos
termos.

Puablica - Item
6.2 do ETPC
(SEI 3343218)

Elaborar uma
estimativa de
precos para o
Servigo,

baseado em

Restringir a
execucao do
servico  aos

contratos € servigos
criticos Nota Técnica de
acordos da A 4
N Administrago institucionais. Elaboragao de
RP-02 Mitigar P Solicitar  ao CGMTI Pesquisa de
Publica de .
forma . fgbrlcgnte Pregos (SEI
. . licenciamento 3401446).
garantir maior ‘-
- temporario
aproximacao .
ate a
dos  valores o
) conclusdo do
reais do
certame.
processo
licitatorio.
e Auxiliar as areas
envolvidas para
agilizar a Restringir a
tramitacdo  do execucao do
processo; servico  aos Encaminhamento
e Apresentar 0 Servicos dos artefatos ao
processo aos criticos Departamento de
interessados institucionais; Administragao
.. . .. CGMTI (1
RP-03 Mitigar (procuradoria, Solicitar  ao para analise ¢
... . DEADM .
auditoria interna, fabricante posterior
CGD) de forma licenciamento tramitagao a
a mitigar temporario PFE.
duvidas quanto até a
ao conteido do conclusdo do
processo e certame.
agilizar sua
tramitagao.
RP-04 Mitigar CGMTI Realizacio de
e Estudar o objeto Definir 0 fud ¢ d
dos demais servico  que estudo 05
contratos, em
contratos a fim melhor cobre
. que constatou-se
de evitar a  demanda

que a Funasa nao
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sobreposi¢ao de
objeto

com menor
custo e iniciar
a  supressao
contratual
quando
possivel.

dispoe de
solucdo de
prevengdo contra
vazamento  de
dados desde

17/04/2020,
conforme item
52 do ETPC
(3343218).

Consultar 0
mercado quanto
a exequibilidade

Reunides  com
Fabricantes para

do contrato: Republicar o levantamento
RP-05 Mitigar Captar ¢ avaliar edital com as CGMTI técnico ) das
susestdes do sugestdes do informagdes da
megrca do  para mercado. solucdo de DLP
ampliaciio da para a Funasa
concorréncia. (SET 3388809).
Republicar o
Consultar 0 fg;[liillise Coclll; Reunides com
mercado quanto ecos: Fabricantes para
a exequibilidade Precos, levantamento
do contrato; Solicitar a0 técnico das
RP-06 Mitigar e fabricante CGMTI . ~
Captar e avaliar i . informagdes da
icenciamento N
processos temporario solugdo de DLP
semelhantes da At p N para a Funasa
APF; ~ (SEI 3388809).
conclusdo do
certame.
5.4. Conforme § 5° do art. 38 da IN SGD/ME n° 1, de 2019, o Mapa de Gerenciamento de

Riscos deve ser assinado pela Equipe de Planejamento da Contratacdo, nas fases de Planejamento da
Contratacdo e de Sele¢do de Fornecedores.

5.5.

Telvio Martins de Mello

Integrante Requisitante

André Wilson Pimenta Santana

Integrante Técnico

Marcel Junior Monteiro

Integrante Administrativo

Documento assinado eletronicamente por Andre Wilson Pimenta Santana, Coordenador de
Inovacdo e Infraestrutura Tecnolégica, em 01/12/2021, as 14:50, conforme horério oficial de
Brasilia, com fundamento no § 32 do art. 42, do Decreto n? 10.543, de 13 de novembro de 2020.
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Documento assinado eletronicamente por Telvio Martins de Mello, Coordenador-Geral de
Modernizacdo e de Tecnologia da Informagdo, em 01/12/2021, as 15:33, conforme horario oficial de
Brasilia, com fundamento no § 32 do art. 42, do Decreto n? 10.543, de 13 de novembro de 2020.

E"_ I A autenticidade deste documento pode ser conferida no site https://sei.funasa.gov.br/consulta,
& informando o cédigo verificador 3351474 e o codigo CRC B49F97F2.

Referéncia: Processo n? 25100.005982/2021-61 SEI n2 3351474
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