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FUNDACAO NACIONAL DE SAUDE
ESTUDO TECNICO PRELIMINAR DA CONTRATACAO

Processo n° 25100.005982/2021-61
1. INTRODUCAO

1.1. Este Estudo Técnico Preliminar tem por objetivo identificar e analisar os cendrios para o
atendimento da demanda que consta no Documento de Oficializacdo da Demanda, bem como demonstrar
a viabilidade técnica e econdmica da solugdes identificada, fornecendo as informagdes necessarias para
subsidiar o respectivo processo de contratagao.

2. DESCRICAO DA SOLUCAO DE TECNOLOGIA DA INFORMACAO

2.1. Contratacdo de empresa especializada no fornecimento de licencas de software de solugao
de prevengdo contra vazamento de informagdes em meio digital (Data Loss Prevention - DLP) incluindo
implantacdo da solugdo, treinamento, manutencdo especializada e suporte técnico pelo periodo de 36
(trinta e seis) meses.

2.2. O presente documento visa oferecer subsidios a elaboragdo do Termo de Referéncia,
estabelecer parametros para uma boa execuc¢do contratual e esta alinhado com o disposto na Instrucao
Normativa n° 01, de 04 de abril de 2019, emitida pela Secretaria de Governo Digital do Ministério da
Economia - SGD/ME.

Aquisi¢do de licengas de software de
1 solucao de prevencao contra vazamento de Unidade 3190
dados - Data Loss Prevention - DLP.

2 Treinamento Pessoa 3

Tabela 01 — Descrigao da Solugio.

3. JUSTIFICATIVA DA CONTRATACAO

3.1. Ao longo dos ultimos anos houve um consideravel crescimento no numero de ataques e
riscos associados a dados sensiveis. Em um mundo cada vez mais digitalizado, a informacao atualmente
acabou se tornando um ativo extremamente valioso para as organizagdes, no mundo todo, os casos
relacionados a violagdo de dados ja atingiram grandes varejistas, institui¢cdes financeiras, provedores de
aplicagdes e 6rgdos do governo.

3.2. Em 14 de agosto de 2018 foi sancionada a Lei n° 13.709. A Lei Geral de Protecao de Dados
(LGPD) dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou
por pessoa juridica de direitos publico ou privado, com o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade. Essa Lei cria uma regulamentacdo para o uso, prote¢do e transferéncia de
dados pessoais no Brasil, nos ambitos privado e publico.

3.3. Segundo o artigo 46 da LGPD, os agentes de tratamento devem adotar medidas de
seguranga, técnicas e administrativas aptas a proteger os dados pessoais. Isso inclui protegé-los de acessos
ndo autorizados e de situagdes acidentais ou ilicitas de destrui¢do, perda, alteracdo, comunicacdo ou
qualquer forma de tratamento inadequado ou ilicito.

3.4. Em linhas gerais, o processo de prevencdo a perda de dados ¢ apoiado por uma
ferramenta/aplicacdo, que adequadamente configurada, é capaz de atuar de maneira preventiva - ao
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monitorar as mensagens e arquivos transitados. Caso seja identificado algum contetido que nao deve ser
transitado, a ferramenta pode alertar o usuério que este contetido ¢ sensivel ou mesmo bloquear o tramite,
baseado em filtros de conteido que demandam uma configuragdo detalhada. A ferramenta DLP também
tem o potencial de auxiliar no processo de investigacdo de incidentes de vazamento da informagao.

4. ALINHAMENTO AOS INSTRUMENTOS DE PLANEJAMENTO
INSTITUCIONAIS
4.1. A contratacdo deste servigo estd alinhada com o Plano Diretor de Tecnologia da Informacao

e Comunicacdo — PDTIC 2021 da FUNASA, Planejamento Institucional 2018 - 2023 e proposta
or¢camentaria de 2021.

ID META ID ACAO

Implementagao de controles para

A3 conformidade com a LGPD

Implementar a¢des de Seguranca da
M5 Informagdo e Protecdo de Dados

. L Aquisi¢ao de nova ferramenta para
(adequagdo tecnologica a LGPD) A5.8 | prevengdo contra perda de dados (DLP -
Data Loss Prevention)

Tabela 02 — Alinhamento da Demanda ao PDTIC 2021 da Funasa

COD. DA ,
D | \ICIATIVA TITULO DA INICIATIVA

Implementar o Plano de Transformacao Digital como Plano Estratégico,

OE1l IEIL3A em consonancia com a Politica de Gestdo da Informagao

Tabela 03 — Alinhamento da Demanda ao Planejamento Institucional da Funasa.

N° TIPO DE

ITEM | ITEM DESCRICAO

Solugdes OUTROS SERVICOS DE GERENCIAMENTO DE INFRAESTRUTURA DE

301 de TIC TECNOLOGIA DA INFORMACAO E COMUNICACAO (TIC)
Tabela 04 — Alinhamento da Demanda ao PAC 2021 da Funasa
5. DEFINICAO E ESPECIFICACAO DE REQUISITOS
5.1. No que se refere a gestdo de seguranca da informacdo, no ambito da FUNASA, existe a

necessidade de implementacao de agdes de tratamento da informacdo e de prevencdo ao vazamento dos
dados sensiveis da Fundagdo, que podem resultar em perdas financeiras intrinsecas a questdes do negdcio
e aplicacdo de sangdes previstas na Lei de Acesso a Informagdo - Lei n® 12527/2011, sendo necessario
prevenir e contornar o vazamento de informacgdes, através da implantagdo de processos de Data Loss
Prevention (DLP - Prevencdo de Perda de Dados), acompanhados de ferramentas correspondentes.
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5.2. Para atendimento aos requisitos citados, bem como o alinhamento aos normativos que
regem a matéria, a Funasa adquiriu licencas de software da solugdo da plataforma de produtos Symantec,
através do contrato n°® 46/2018, cuja vigéncia expirou em 17/04/2020, tendo a area técnica-requisitante
optado pela ndo renovagao do contrato em referéncia a época, portanto, desde entdo a Funasa nao dispde
desta solu¢do de seguranga.

5.3. Desse modo, como estratégia de gestdo de continuidade do negbcio e gestdo de riscos, com
o fito de evitar que a seguranca dos dados da Funasa, armazenados em meio digital, seja comprometida, a
aquisicdo em tela torna-se imprescindivel, no sentido de garantir a disponibilidade, integridade,
confidencialidade e autenticidade dos dados nas redes e sistemas computacionais da Funasa.

5.4. Requisitos Tecnologicos e Demais Requisitos

54.1. REQUISITOS DE CAPACITACAO

54.1.1. A CONTRATADA devera repassar a CONTRATANTE todas as informagdes solicitadas e
documentacao da solucao;

54.1.2. O treinamento serd demando a CONTRATADA pela CONTRATANTE apos a efetiva

implementagdo e estruturagdo da solucdo de seguranca em seu parque tecnoldgico, quando acordardo
cronograma para realizagdo do treinamento;

5.4.1.3. O treinamento devera ser em Brasilia — DF, para a equipe técnica do CONTRATANTE;
54.14. Todos os custos relativos a realizagdo do treinamento sdo de exclusiva responsabilidade da
CONTRATADA;

54.15. O treinamento devera capacitar as equipes técnicas do CONTRATANTE a operar,

configurar, administrar e resolver problemas usuais na solucdo adquirida, englobando tanto os
componentes de hardware quanto de software;

5.4.1.6. Devera ser ofertada para 3 (trés) pessoas € com carga horaria minima de 40 (quarenta)
horas;

54.1.7. Devera ser fornecido certificado de conclusdao emitido pelo fabricante;

54.1.8. Os horarios do curso deverdo seguir a conveniéncia do CONTRATANTE, podendo sua
realizag¢do ocorrer apenas em um dos periodos do dia (manha ou tarde);

5.4.1.9. Devera ser fornecido material didatico completo e com contetido oficial do fabricante.
54.2. REQUISITOS LEGAIS

5.4.3. A contratacao do objeto deste Termo tem amparo legal nos seguintes dispositivos legais:
5.4.3.1. Lei n® 8.666/1993 - Regulamenta o art. 37, inciso XXI, da Constitui¢do Federal, institui
normas para licitagdes e contratos da Administracdo Publica e d4 outras providéncias;

5.4.3.2. Lei n°® 10.520/2002 - Institui, no ambito da Unido, Estados, Distrito Federal ¢ Municipios,

nos termos do art. 37, inciso XXI, da Constituicdo Federal, modalidade de licitacio denominada pregao,
para aquisicao de bens e servigos comuns, e da outras providéncias;

5.4.3.3. Lei de Software n® 9.609, de 19 de fevereiro de 1998, que dispde sobre a prote¢do da
propriedade intelectual de programa de computador e sua comercializagao no Pais;

5.4.3.4. Decreto n® 5.450/2005 - Regulamenta o pregdo, na forma eletronica, para aquisi¢do de bens
e servigos comuns, € da outras providéncias;

5.4.3.5. Decreto n° 7.174/2010 — Regulamenta a contratacdo de bens e servicos de informadtica e
automagao pela administracao publica federal, direta ou indireta, pelas fundagdes instituidas ou mantidas
pelo Poder Publico e pelas demais organizagdes sob o controle direto ou indireto da Unido;

5.4.3.6. Instru¢do Normativa SLTI n°® 01, de 19 de janeiro de 2010 - Dispde sobre os critérios de
sustentabilidade ambiental na aquisicado de bens, contratacdo de servicos ou obras pela Administragao
Publica Federal direta, autarquica e fundacional e dé outras providéncias;
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5.4.3.7. Instru¢ao Normativa n° 1, de 4 de abril de 2019 — Dispde sobre o processo de contratagao
de solucdes de Tecnologia da Informagdo e Comunicacdo - TIC pelos 6rgdos e entidades integrantes do
Sistema de Administracdo dos Recursos de Tecnologia da Informagao - SISP do Poder Executivo Federal,

5.4.3.8. Instrugdo Normativa SLTI/MPOG n° 03, de 20 de abril de 2017 — Altera a Instrugdo
Normativa n°® 05, de 27 de junho 2014, que dispde sobre os procedimentos administrativos basicos para a
realizacdo de pesquisa de precos para aquisicao de bens e contratagdo de servigos em geral;

5.4.3.09. Portaria MP/SLTI n° 20, de 14 de junho de 2016, no inciso II do artigo 1° - Dispde sobre
orientagdes para contratacdo de solugdes de Tecnologia da Informagdo no ambito da Administragao
Publica Federal direta, autarquica e fundacional e dé outras providéncias;

5.4.3.10. Orientagdes para contratagdes de Solucdes de TIC, para boas praticas, vedagdes e
orientagdes para ativos de TIC.

5.5. REQUISITOS DE MANUTENCAO E GARANTIA

5.5.1. A CONTRATADA devera indicar, imediatamente apos a assinatura do contrato, as formas
de acionamento da empresa devendo haver, obrigatoriamente, ao menos um endereco de correio eletronico
e numero telefonico com o mesmo codigo de area da Sede da Contratante (sera admitido nimero de
tarifacdo gratuita caso o Centro de Atendimento esteja instalado em outro Estado da Federacao);

5.5.2. A CONTRATADA deve possuir servigo de abertura de chamados remoto capaz de abrir
chamados de forma centralizada, em caso de ocorréncias de defeitos e/ou falhas relativos aos softwares
e/ou produtos fornecidos;

5.5.3. A cada ligacdo da pessoa autorizada pela CONTRATANTE, a CONTRATADA devera
fornecer um “ntimero de ocorréncia” que identificard a chamada e a mesma devera fazer parte do relatorio
mensal fornecido a CONTRATANTE pela CONTRATADA para monitoramento dos eventos;

554. Os servigos de manutengdo pela garantia deverdo estar disponiveis para a pessoa autorizada
da CONTRATANTE;
5.5.5. A CONTRATADA deverad informar, por e-mail, ao usuario ¢ ao Gestor do Contrato na

CONTRATANTE o status do atendimento de chamado aberto de garantia, bem como as respectivas
providéncias de atendimento que estdo sendo adotadas;

5.5.6. A Garantia de Funcionamento e Assisténcia Técnica dos itens licitados serd prestada, sem
quaisquer O6nus para a CONTRATANTE, executando as medidas necessarias para a conservagao € 0s
cuidados técnicos indispensaveis ao funcionamento regular e permanente dos equipamentos fornecidos, de
acordo com o estabelecido na proposta comercial € no manual do fabricante.

5.5.7. O fornecedor concedera a CONTRATANTE garantia integral durante 36 (trinta e seis)
meses, “on-site”. A prestacdo do suporte “on-site” se d4 em virtude da necessidade de garantir a melhor
utilizagdo da solugdo e devera ser executada preferencialmente dentro do horario que compreende entre 7h
as 19 horas, de segunda-feira a sexta-feira, exceto feriados;

5.5.8. Devera ser possivel solicitar atendimento 24 horas por dia e sete dias por semana, a contar
da data de homologagao do produto, contra qualquer defeito ou problema em toda a solugdo, incluindo
avarias no transporte das midias dos softwares até o local de entrega, mesmo ocorrida sua
aceitagao/aprovacao pelo CONTRATANTE;

5.5.9. O fornecedor garante por, no minimo, 36 (trinta e seis) meses o fornecimento dos
componentes de software, para manutengdes, suporte técnico, atualizagdes ou ampliagdes, de forma que
possam ser mantidas todas as funcionalidades inicialmente contratadas;

5.5.10. Durante o periodo de garantia, deve ser efetuada manutencdo preventiva, em intervalos
predeterminados e de acordo com critérios prescritos pelo CONTRATANTE, destinada a reduzir a
probabilidade de falha ou a degradagcdo do funcionamento da solugdo, para tanto, o proponente deve
fornecer, em até 30 (trinta) dias apos a assinatura do contrato, cronograma com previsao das manutengdes
preventivas;

5.5.11. Manutencao corretiva sera efetuada sempre que a solucdo apresente falhas que impecam o
seu funcionamento normal e/ou requeiram a intervencao de técnico especializado;
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5.5.12. As manutengdes preventivas e corretivas serdo de responsabilidade do fornecedor, sem
custos adicionais ao CONTRATANTE.

5.6. REQUISITOS TEMPORAIS

5.6.1. Garantia de funcionamento das licengas adquiridas, bem como o suporte técnico serdo pelo
periodo de 36 (trinta e seis) meses;

5.6.2. O prazo de inicio de atendimento para os chamados de suporte técnico € manutengdo pela
garantia deverd estar de acordo com o especificado no acordo de nivel de servico do Termo de Referéncia;

5.6.3. O prazo de entrega e instalacio deverd ser no méaximo 30 (trinta) dias, contados da
assinatura do contrato, caso ndo seja especificado um prazo diferente na ordem de servigo.

5.7. REQUISITOS DE SEGURANCA

5.7.1. A empresa CONTRATADA para prestacdo dos servicos deverd observar os seguintes
requisitos quanto a Seguranca da Informacao e Comunicagoes:

5.7.1.1. Deverao ser observados os regulamentos, normas e instru¢des de seguranc¢a da informagao e
comunicagdes adotadas pela FUNASA, incluindo, mas ndo se limitando, ao definido na Politica de
Seguranca da Informagdo e Comunicagdes e suas Normas Complementares, durante a execugdo dos
servigos nas instalacoes da FUNASA;

5.7.1.2. Devera ser garantida a disponibilidade, integridade, confidencialidade e sigilo dos
documentos e informagdes inerentes ao contrato e seus servigos, podendo ser responsabilizado legalmente
quem porventura causar perdas e danos a FUNASA e a terceiros;

5.7.1.3. Toda informagdo confidencial gerada e/ou manipulada em razdo desta contratagao, seja ela
armazenada em meio fisico, magnético ou eletronico, deverd ser devolvida nas seguintes hipodteses,
mediante formalizagdo entre as partes:

a) Término ou rompimento do Contrato; ou
b) Solicitagao da FUNASA.

5.7.1.4. Devem ser utilizadas ferramentas de protecdo e seguranca de informagdes, a fim de evitar
qualquer acesso nao autorizado aos sistemas e softwares, seja em relacdo ao que eventualmente estejam
sob sua responsabilidade direta ou que foram disponibilizados a FUNASA, ainda que por meio de link;

5.7.1.5. Quando solicitado formalmente pela FUNASA, deverdo ser realizadas, prioritaria e
concomitantemente, alteragdes para sanar possiveis problemas de seguranca ou de vulnerabilidade nos
referidos sistemas ou softwares utilizados para execugao do servigo contratado;

5.7.1.6. A CONTRATADA devera informar a FUNASA, formalmente e tempestivamente, sobre
quaisquer necessidades de atualizagdo ou mudanga na configuragao dos servigos prestados;

5.7.1.7. Executar os servicos em conformidade com a legislacao aplicavel, em especial, ABNT
NBR ISO/IEC 27002:2013;
5.7.1.8. Prestar os esclarecimentos necessarios 8 FUNASA, bem como informagdes concernentes a

natureza e andamento dos servigos executados, ou em execugao;

5.7.1.9. Garantir a integridade e disponibilidade dos documentos e informagdes que, em fungdo do
Contrato, estiverem sob a sua guarda, sob pena de responder por eventuais perdas e/ou danos causados a
FUNASA e a terceiros;

5.7.1.10. A empresa CONTRATADA nao podera divulgar, mesmo que em carater estatistico,
quaisquer informagdes originadas na FUNASA, sem prévia autorizagao;

5.7.1.11. O acesso as instalacdes da CONTRATADA onde serdo realizados os servigos devera ser
controlado e permitido somente as pessoas autorizadas;

5.7.1.12. A CONTRATADA devera manter os seus profissionais identificados por crachés, quando
em trabalho, devendo substituir imediatamente aquele que seja considerado inconveniente a boa ordem ou
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que venha a transgredir as normas disciplinares da FUNASA;

5.7.1.13. A CONTRATADA devera manter os seus profissionais informados quanto as normas
disciplinares da FUNASA, exigindo sua fiel observancia, especialmente quanto a utilizagdo e seguranca
das instalagdes;

5.7.1.14. Devera ser celebrado TERMO DE COMPROMISSO entre a CONTRATADA ¢ a FUNASA
para garantir a seguranca das informag¢des da FUNASA, assim como, celebrado o TERMO DE CIENCIA
a todos envolvidos na prestacdo dos servicos;

5.7.1.15. Nao transferir a terceiros os servigos contratados;

5.7.1.16. Manter sigilo absoluto sobre todas as informacdes provenientes dos servicos realizados,
documentos elaborados ¢ informagdes obtidas dentro da FUNASA.

5.8. REQUISITOS SOCIAIS, AMBIENTAIS E CULTURAIS

5.8.1. Aderéncia aos padrdes definidos pelo Modelo de Acessibilidade em Governo Eletronico —
e-MAG, conforme a Portaria Normativa SLTI n° 03, de 7 de maio de 2007, quando houver necessidades
de acessibilidade ao aplicativo para solicitagdes de suporte técnico;

5.8.2. Os sistemas, manuais e solugdes de TI utilizados para a execucdo dos servigos deverdo estar
disponiveis em conformidade com o Vocabulario Ortografico da Lingua Portuguesa — VOLP, elaborado
pela Academia Brasileira de Letras, o qual ja contempla o novo Acordo Ortografico;

5.8.3. A documentacdo deverd ser fornecida em sua forma original, impressa ou em midia digital,
ndo sendo aceitas copias de qualquer tipo, mesmo que autenticadas, e devera ser disponibilizada no site do
fabricante para download;

5.8.4. A CONTRATADA deve aplicar, no que couber, a Lei n°. 12.305, de 2010, e a Instrugdo
Normativa SLTI/MPOG n°. 1, de 2010, no momento da fabricacao, execucao dos servicos e descartes dos
equipamentos, as disposi¢cdes contidas nas supracitadas normas, para que seja assegurada a viabilidade
técnica e o adequado tratamento dos impactos ambientais especificos.

5.9. REQUISITOS DE PAGAMENTO

5.9.1. As Ordens de Servigo somente serdo validadas e liberadas para pagamento quando as
condi¢des a seguir forem satisfeitas:

5.9.1.1. As licengas forem entregues e instaladas pela CONTRATADA atendendo as
especificagdes contidas no Termo de Referéncia;

5.9.1.2. O fornecedor emitir certificado de garantia de 36 (trinta e seis) meses para as licencas
entregues;

5.9.1.3. A qualidade do servigo tiver sido avaliada e aceita pela CONTRATANTE.

5.9.2. O pagamento devera ser efetuado mediante a apresentacdo de Nota Fiscal ou Fatura pela
CONTRATADA, que devera conter as informacgdes necessarias a conferéncia do objeto fornecido,
incluindo seu valor total, impostos, descontos, em conformidade com o prego contratado.

5.9.3. O objeto sera recebido provisoriamente, pelo responsavel pelo seu acompanhamento e
fiscalizacdo para efeito de posterior verificacdo de sua conformidade com as especificagdes constantes no
Termo de Referéncia, no prazo de até 05 (cinco) dias uteis.

5.94. Em até 30 (trinta) dias Uteis da emissao do Termo de Recebimento Provisorio, salvo a
inexisténcia de pendéncias a serem saneadas, sendo confirmada sua operacdo e desempenho a contento,
nos termos do Termo de Referéncia, a CONTRATANTE emitira o Termo de Recebimento Definitivo;

5.9.5. Antes do pagamento, a CONTRATANTE verificara a regularidade fiscal da
CONTRATADA através de consulta “on-line” ao Sistema de Cadastramento Unificado de Fornecedores -
SICAF, ou na impossibilidade de acesso ao referido sistema, mediante consulta aos sitios oficiais.
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5.9.6. A CONTRATANTE fica reservado o direito de reten¢do ou glosa no pagamento, sem

prejuizo das sancdes cabiveis quando a CONTRATADA:

5.9.6.1. Nao produzir os resultados, deixar de executar, ou ndo executar com a qualidade

minima exigida as atividades contratadas; ou

5.9.6.2. Deixar de utilizar materiais e recursos humanos exigidos para a execucdo do

servico, ou utiliza-los com qualidade inferior a demandada.

5.10. REQUISITOS DE ACEITACAO DO OBJETO

5.10.1. A aceitagdo do objeto ocorrera apenas se a empresa vencedora apresentar todos os critérios
de habilitacao;

5.10.2. A descrigdo do objeto na Nota Fiscal devera ser idéntica a descri¢ao do edital e da Nota de

Empenho, caso contrario o servigo executado devera ser recusado para correcdo da documentacido por

parte da contratada.

5.11. DA INSTALACAO E CONFIGURACAO

5.11.1. A CONTRATADA devera instalar a solu¢ao ofertada nas instalagdes da CONTRATANTE;
5.11.2. A empresa que realizar a implantacdo devera ter técnicos treinados em toda a solugdo
ofertada;

5.11.3. Os servigos que eventualmente acarretem risco para os sistemas em producgdo ou requeiram

parada de servidores, equipamentos e rede elétrica, somente poderdo ser executados fora de expediente,

em horarios previamente acordados com a area de TI do local de instalagao.

6. LEVANTAMENTO DAS ALTERNATIVAS
6.1. SOLUCOES DISPONIVEIS NO MERCADO
6.1.1. O estudo abaixo relaciona as alternativas existentes no mercado que se enquadram nas

necessidades/beneficios elencadas pela Instituicao.

6.1.2. Segue relagao das alternativas disponiveis no mercado:

Soluc¢do para Investigacio e
Prevenciao Contra
Vazamento de Informacdes

MCAFEE

¢ Obtencao de protecdo proativa a perda de dados;

e Implementagdo de politicas rapidamente para um valor
imediato;

e Simplificacdo do gerenciamento de politica.
SYMANTEC

e Descoberta de onde os dados estdo armazenados na
nuvem, em dispositivos moveis € em ambientes locais
da empresa;

e Monitoramento de como os dados estdo sendo usados
quando os funciondrios estiverem conectados ou ndo a
rede;

e Protecdo dos dados contra vazamento ou roubo,
independentemente de onde estiverem armazenados ou
como estiverem sendo usados;
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Ampliagao do alcance dos recursos de prevencao contra
a perda de dados para incluir ambientes na nuvem e
dispositivos moveis;

Ampliacdo das politicas de seguranca e conformidade
para além dos limites da rede.

Fornece o menor custo total de propriedade, com
metodologias de implementacdo comprovadas, politicas
intuitivas e ferramentas para o gerenciamento de
incidentes, além de uma cobertura abrangente de todos
os canais de alto risco;

Protecdo contra gravacdao de arquivos ou pastas em
dispositivos moveis.

Integracdo com a Solucdo de Antispam — SMG.

Impedir a perda de dados confidenciais por meio de
muitos vetores de risco;

Identificacdo de arquivos sigilosos por meio de
classificagdo da informagao.

6.2.
6.3.
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ANALISE DE PROJETOS SIMILARES

Disponibilidade de solugdo similar em outro 6rgao ou entidade da Administragdo Publica

01

Escolha da
proposta mais
vantajosa para a
contratagdo
solugdo integrada
de seguranca para
estacdo de trabalho
e servidores em
ambiente
corporativo de
acordo com as
especificagoes,
registro de pregos,
conforme
condicoes,
quantidades e
exigéncias
estabelecidas neste
Edital e nos anexos

MINISTERIO
DA SAUDE

250110

COORDENACAO
GERAL DE
MATERIAL E
PATRIMONIO

34/2021

02

Registro de pregos
para a Aquisi¢cdo
de licencas de
software para
solugao de

GOVERNO DO
ESTADO DO

03/2020 CENTRO DE

TECNOLOGIA DE
INFORMACAO E
COMUNICACAO

DO ESTADO DO

RIO DE
JANEIRO
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prevencdo contra

vazamento de
informagdes em
meio digital,
contemplando
suporte, instalagdo,
configuracao,
treinamento,
garantia e
atualizagdo
irrestrita para a
ultima Versao
existente do

fabricante por 36
meses a contar da

assinatura do
contrato, a fim de
atender as
demandas do
PRODERJ, dos
Orgaos
Participantes e
demais 6rgdos que
futuramente

aderirem a ATA de
Registro de Precos,
conforme as
especificagdes
contidas no Termo
de Referéncia.

RIO DE JANEIRO -
PRODERJ

As solugdes adquiridas em contratacdes recentes da Administracdo Publica utilizados como
referéncia, possuem configuragdes aproximadas ou similares a aquisi¢do pretendida pela Funasa. Portanto
a contratacdo pode ser caracterizada como bem comum, pois as padronizagdes de suas configuracdes sao
comumente encontradas no mercado e em contracdes da Administracdao Publica.

DETALHAMENTO DAS ALTERNATIVAS EXISTENTES

A Solugdo encontra-se
implantada em outro 6rgdo ou

mercado, inclusive existéncia
de software livre ou software
publico?

entidade da Administrag¢ao 1.2
Publica?
A Solugdo esta disponivel no
Portal do Software Publico 1,2 X
Brasileiro?
A capacidade e alternativas do 1,2 X
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A Solugdo ¢ aderente as
politicas, premissas e
especificagdes técnicas 1,2 X
definidas pelos Padrdes e-
PING, e-MAG?

A Solucao ¢ aderente as

regulamentac¢des da ICP-

Brasil? (Quando houver 1,2 X

necessidade de certificacao
digital)

A Solugdo ¢ aderente as
orientagdes, premissas €

. DTN 1,2 X
especificagdes técnicas e
funcionais do — e-ARQ Brasil?
A Solucao ¢ aderente as
necessidades técnicas do 1,2 X

orgao?

A analise de projetos similares
foi utilizada para realizacao do 1,2 X
or¢amento estimado?

8. ESTIMATIVA DE VOLUME DA DEMANDA

8.1. Item 1 - Aquisicdo de licencas de software de solucido de prevencio contra vazamento
de dados - Data Loss Prevention - DLP

8.1.1. Para a definicdo da demanda de volume de licenciamento da solugdo, foi realizado um
levantamento do quantitativo de usudrios ativos desta Funasa, conforme Anexo - Levantamento de
usuarios ativos da Funasa. (SEI 3403340).

8.1.2. Atualmente ha uma média de 3.034 contas ativas, ¢ considerando as mudancas passiveis de
ocorrem no cenario da Funasa e Superintendéncias Estaduais - SUEST's, especificamente quanto a
expectativa de alteragdo do quadro de pessoal da Fundagdo, abarcando os servidores da casa, os
terceirizados e estagidrios, foi adicionada uma margem de 5% ao quantitativo mencionado,
portanto o volume de licenciamento estimado para os proximos 03 anos ¢ de 3190 licengas.

8.2. Item 2 - Treinamento

8.2.1. O quantitativo do item 2 foi estimado com base no numero de Técnicos da Funasa
atualmente aptos a operar a solucao, em conformidade com as normas de Seguranca da Informacao da
Fundacao.

9. DESCRICAO DA SOLUCAO ESCOLHIDA
9.1. Solucao Escolhida
9.2. Contratagao de empresa especializada no fornecimento de licencas de software de solugao

de prevengdo contra vazamento de informagdes em meio digital (Data Loss Prevention - DLP) incluindo
implantacdo da solugdo, treinamento, manutencdo especializada e suporte técnico pelo periodo de 36
(trinta e seis) meses.

9.3. Bens e servicos que compodem a solugio
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Aquisic¢ao de licengas de software de
1 solucao de prevencao contra vazamento de Unidade 3190
dados - Data Loss Prevention - DLP

2 Treinamento Pessoa 3
94. Justificativa da solucao escolhida
94.1. Para atendimento aos requisitos de seguranca da informagdo, bem como o alinhamento aos

normativos que regem a matéria, a Funasa adquiriu licencas de software da solugdo da plataforma de
produtos Symantec, através do contrato n® 46/2018, cuja vigéncia expirou em 17/04/2020, tendo a area
técnica-requisitante optado pela ndo renovacao do contrato em referéncia a época, portanto, desde entao a
Funasa nao dispde desta solu¢ao de seguranca.

9.4.2. Desta forma, para atender as constantes evolugdes dos recursos de TIC, bem como manter a
continuidade dos servicos, se faz necessario a contratagdo de solucdo de prevencao contra vazamento de
informagdes em meio digital (Data Loss Prevention - DLP) para suporte adequado as necessidades do
negocio desta FUNASA, que necessita de solu¢des de seguranca que sejam proativas e inteligentes,
buscando preservar um dos maiores ativos existentes atualmente nas organizagdes que € a informagao.

9.4.3. Assim, a contratagdo da solu¢ao de Data Loss Prevention - DLP também ¢ necessaria para
que a fundacdo possa cumprir a sua missdo, atendendo com qualidade e seguranca as expectativas dos
usuarios dos seus servicos, uma vez que a sua infraestrutura de seguranca de tecnologia da informacgao
necessita de melhorias continuas. Neste sentido, a aquisicdo em tela torna-se imprescindivel, visando
manter esta infraestrutura adequada aos novos desafios que se apresentam, com o fito de evitar que a
seguran¢a dos dados da FUNASA, armazenados em meio digital, seja comprometida, no sentido de
garantir a disponibilidade, integridade, confidencialidade e autenticidade dos dados nas redes e sistemas
computacionais da Funasa.

10. ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO

10.1. Com base em pesquisa elaborada de acordo com a INSTRUCAO NORMATIVA SEGES
/ME N° 65, DE 7 DE JULHO DE 2021, que dispde sobre o procedimento administrativo para a realiza¢ao
de pesquisa de precos para aquisicdo de bens e contratacdo de servigos em geral, no ambito da
administracdo publica federal direta, autarquica e fundacional, considerando a configuracdo de uma
solucao de prevencao contra vazamento de dados (DLP) que atenda as necessidades da Funasa por 36
meses, o custo total da contratacao foi estimado em RS 3.695.168,49 (trés milhdes, seiscentos e noventa
e cinco mil cento e sessenta e oito reais e quarenta e nove centavos).

Aquisi¢ao de licengas
de software de

solucdo de prevencao RS
1 contra vazamento de 3190 R$ 1.141,71 3.642.054,90
dados - Data Loss
Prevention - DLP
2 Treinamento 3 R$ 17.704,53 | R$ 53.113,59
RS

Custo Estimado Total 3.695.168,49
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10.2. O detalhamento da pesquisa de pregos encontra-se na Nota Técnica de Elaboragdo de
Pesquisa de Precos (3401446).

11. BENEFIiCIOS ESPERADOS

11.1. Com a presente contratacao sao esperados os seguintes beneficios:

11.1.1. Protecdo das informacgdes sensiveis ao negdcio da FUNASA;

11.1.2. Identificagdo eficaz de violagdes de politicas e atividades suspeitas em tempo real, através
dos servidores fisicos e virtuais.

11.1.3. Redugao da probabilidade de ocorréncia de incidentes de seguranga;

11.1.4. Controle da saida de dados sensiveis, seja via transferéncia de arquivos ou publicagdo em
paginas da internet;

11.1.5. Redugdo dos danos/perdas causados por incidentes de seguranga.

12. NECESSIDADES DE ADEQUACAO DO AMBIENTE PARA EXECUCAO
CONTRATUAL

Nao se aplica

13, RECURSOS NECESSARIOS A CONTINUIDADE DO NEGOCIO DURANTE E
APOS A EXECUCAO DO CONTRATO

13.1. Recursos Materiais

13.1.1. Os equipamentos e materiais utilizados, bem como a prestacdo dos servigos deverdo estar

rigorosamente dentro das normas vigentes e das especificacdes estabelecidas pela FUNASA, sendo que a
inobservancia desta condi¢do implicard a sua recusa, bem como a sua devida adequagao/substitui¢do, sem
que caiba 8 CONTRATADA qualquer tipo de reclamagdo ou indenizagao.

13.2. Recursos Humanos

13.2.1. O modelo de prestacdo de servigos prevé que a CONTRATADA seja integralmente
responsavel pela gestdo de seu pessoal em todos os aspectos, sendo vedado a equipe da FUNASA, formal
ou informalmente, qualquer tipo de ingeréncia ou influéncia sobre a administragao da mesma, ou comando
direto sobre seus empregados, fixando toda negociagdo na pessoa do preposto da CONTRATADA ou seu
substituto.

13.2.2. Neste sentido, se torna indispensavel a transferéncia de conhecimento a equipe técnica da
FUNASA de todos os novos procedimentos e/ou servicos implantados ou modificados pela
CONTRATADA, mediante documentacgdo técnica em repositdrio adotado pela Fundagdo para esse fim,
dando plena capacidade ao mesmo de acompanhar, executar e gerenciar os servicos contratados em caso
de descontinuidade do contrato.

14. ESTRATEGIA DE CONTINUIDADE CONTRATUAL

14.1. Requisitos de Continuidade Contratual

14.1.1. Haver falhas na legislacdo aplicada ou nas especificacdes/qualidade da solucio:
14.1.1.1. Acoes de Contingéncia e seus respectivos responsaveis: Ter certeza que a equipe de

planejamento tenha capacidade e conhecimento do assunto técnico, bem como da parte administrativa e
juridica, estando tudo isso transcrito nos documentos — Equipe de Planejamento.

14.1.2. Questoes Relacionadas a Defeitos e Reparacoes
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14.1.2.1. Acdes de Contingéncia e seus respectivos responsaveis: Caso a empresa CONTRATADA
ndo providencie a troca ou reparacdo de algum produto com defeito, havera a aplicagdo de adverténcia,
multa, notifica¢do, sangdes, abatimento das custas do depdsito em garantia. O custo do retrabalho dos
servigos ocorrera a expensas da empresa, o que podera ser cobrado judicialmente— Comissao executora.

14.1.3. Servico de Manutencio Fora do Prazo

14.1.3.1. Acoes de Contingéncia e seus respectivos responsaveis: Caso a empresa CONTRATADA
ndo providencie a instalacdo e/ou a manutengcdo em um prazo habil estipulado, causando prejuizo ao
Erario, haverd aplicacdo de adverténcia, multa, notificagdo, san¢des, abatimento das custas do depdsito em
garantia — Comissao executora.

14.1.4. Garantia de Qualificacio Economico-Financeira

14.1.4.1. Ac¢oes de Contingéncia e seus respectivos responsaveis: A empresa CONTRATADA
devera apresentar qualificacdo econdmico-financeira que minimize ocorréncia do risco de insubsisténcia
da empresa — Setor de compras.

14.2. Continuidade do fornecimento da solucio de tecnologia da informacdo em eventual
interrupcio contratual

14.2.1. A futura transi¢do contratual decorrente de nova contratacdo para o mesmo objeto e a
eventual interrup¢do do contrato por qualquer motivo sdo riscos inerentes a pretendida contratacdo, para os
quais concorrem como agdes planejadas para favorecer a continuidade dos servigos, reduzir os impactos e
prover maior seguranga institucional;

14.2.2. A empresa CONTRATADA deverd apresentar, sempre que solicitado pela FUNASA,
qualificagcdo econdmico-financeira que minimize o risco de insubsisténcia da mesma;

14.2.3. Também com o intuito de minimizar os impactos no caso de insubsisténcia/faléncia da
CONTRATADA, todo material ou produto da FUNASA mantido, produzido ou atualizado pela
CONTRATADA devera estar sob total controle da Fundagao;

14.2.4. E admissivel a fusdo, cisdo ou incorporagio da CONTRATADA com/em outra pessoa
juridica, desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitagdao exigidos
na licitagdo original; sejam mantidas as demais clausulas e condi¢cdes do contrato; ndo haja prejuizo a
execucao do objeto pactuado e haja a anuéncia expressa da Administracdo a continuidade do contrato;

14.2.5. A empresa CONTRATADA repassara a FUNASA, todo o conhecimento técnico e
capacitacdo necessaria para a manutengao e suporte técnico, visando manter a solu¢do em funcionamento
em caso de interrup¢do por transicdo contratual ou outro motivo, o termo de Direito de Propriedade
Intelectual da FUNASA no que concerne a parte de customizagdo desenvolvida com base nas defini¢des
de requisitos proprios da Fundagao;

14.2.6. A CONTRATADA devolverad os recursos disponibilizados, tera os perfis que lhe foram
atribuidos revogados, bem como a eliminacao das caixas postais de correio eletronico caso seja necessario.

14.3. Atividades de transicao contratual e encerramento do contrato

14.3.1. A empresa CONTRATADA deverd apresentar periodicamente, qualificagdo econdomico-
financeira que minimize ocorréncia do risco de insubsisténcia da empresa;

14.3.2. Em caso de venda da empresa CONTRATADA ou incorporagao por novos controladores, a
empresa CONTRATADA deverd assegurar a CONTRATANTE, mediante cldusula contratual,
transferéncia de todas as obrigagdes contratuais ao sucessor;

14.3.3. No caso de interrupcdo contratual a empresa devera devolver todos os equipamentos
encontrados em sua posse. A CONTRATANTE podera rescindir o contrato por razdes supervenientes,
assegurados os direitos da CONTRATADA. Nesse caso, a CONTRATANTE comunicara a
CONTRATADA com antecedéncia de 90 (noventa) dias do término do contrato para que ela elabore o
Plano de Transicdo e realize a passagem do contrato. Neste caso, a CONTRATADA devera devolver os
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equipamentos encontrados em sua posse reparados e os servigos abertos do momento da comunicacao de
rescisdo do contrato e ndo finalizadas devem ser finalizadas antes do término do contrato. Especialmente
no encerramento do contrato, a Area Administrativa devera assegurar-se da adequada liquidagdo de todas
as obrigagdes contratuais.

14.3.4. A CONTRATADA deve devolver todos os recursos de propriedade da CONTRATANTE,
tais como:

e Licengas de softwares;

e Manuais e documentos, classificados ou que devam permanecer com a

CONTRATANTE.
14.4. A estratégia de independéncia da CONTRATANTE com relacio a CONTRATADA
14.4.1. A estratégia de independéncia tem como garantia o Termo de Recebimento Provisorio, o

qual deverad ser assinado pelos respectivos fiscais técnico e requisitante, ¢ o Termo de Recebimento
Definitivo, o qual devera ser assinado pelo fiscal requisitante e pelo Gestor, que ira subsidiar a emissao do
Termo de Encerramento do Contrato

14.5. Transferéncia de conhecimento

14.5.1. A transferéncia de conhecimento deve ser ofertada a equipe técnica da FUNASA,
precisamente a equipe técnica da Informadtica. A referida transferéncia compreende, necessariamente,
demonstragdo pratica de cada funcionalidade dos equipamentos adquiridos, informagdes técnicas, em
plena compatibilidade com o ambiente computacional da FUNASA e em conformidade com a proposta
técnica previamente apresentada no Plano Executivo.

14.6. Direitos de propriedade intelectual (LEI N°. 9.610/1998)

14.6.1. Os direitos de propriedade intelectual do software e projetos ndo necessitam ser transferidos
ao contratante por tratar-se de solucdo proprietaria e produtos de uso exclusivo para esta solucgao;

14.6.2. Entretanto, a entrega devera incluir a licenca de uso de todo o software fornecido para
operacionalizacdo do equipamento durante todo o seu periodo de atividade, independentemente da
expiragdo da garantia e do contrato.

15. ASSINATURAS
15.1. Integrante Requisitante
15.1.1. O presente planejamento atende adequadamente as demandas de negocio formuladas, os

beneficios pretendidos sdo adequados, a viabilidade da contratagdo e os custos previstos sdo compativeis e
caracterizam a economicidade, os riscos envolvidos sdo administraveis e a area requisitante priorizara o
fornecimento de todos os elementos aqui relacionados necessarios a consecucdo dos beneficios
pretendidos, pelo que recomendamos a aquisi¢do proposta.

15.2. Integrante Técnico

15.2.1. O presente planejamento foi elaborado em harmonia com a Instru¢ao Normativa n° 1, de 4
de abril de 2019 — Secretaria Especial de Desburocratiza¢do, Gestao e Governo Digital do Ministério da
Economia, bem como a viabilidade da contratacdo, que estd em conformidade com os requisitos técnicos
necessarios ao cumprimento das necessidades e objeto da aquisi¢ao.

15.3. Responsavel da Area Técnica e Requisitante

15.3.1. O presente planejamento estd de acordo com as necessidades técnicas, operacionais e
estratégicas do 6rgao e em conformidade com o Art. 9°, da Instrugdo Normativa n° 1, de 4 de abril de
2019, emitida pela Secretaria Especial de Desburocratizagao, Gestao e Governo Digital do Ministério da
Economia.

15.4. Integrante Administrativo
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15.4.1. O presente planejamento estd em conformidade com os requisitos administrativos
necessarios ao cumprimento do objeto.

15.5. Aprovacio da Area Administrativa

15.5.1. O presente planejamento estd em conformidade com os requisitos administrativos

necessarios ao cumprimento do objeto e decido motivadamente pelo prosseguimento da contratagdo em
conformidade com o Art. 2° Inciso IV, alinea b) da Instrugdo Normativa n° 01 de 4 de abril de 2019,
emitida pelo Ministério da Economia/Secretaria Especial de Desburocratizagdo, Gestdo e Governo
Digital/Secretaria de Governo Digital.

15.5.2. Assinam este documento o integrante demandante, integrante técnico e o integrante
administrativo.

Integrante Requisitante: Telvio . (61)3314-
Martins de Mello 1.425.456 telvio.mello@funasa.gov.br 6575

Integrante Técnico: André Wilson . (61)3314-
Pimenta Santana 1.347.001 | andre.pimenta@funasa.gov.br 6417

Integrante Administrativo: Marcel . (61)3314-
Tunior Monteiro 3.207.566 | marcel.monteiro@funasa.gov.br 6514

——
eil Documento assinado eletronicamente por Andre Wilson Pimenta Santana, Coordenador de
9 . L‘ily Inovacdo e Infraestrutura Tecnolégica, em 01/12/2021, as 14:50, conforme horério oficial de

assinatura

| eletrdnica Brasilia, com fundamento no § 32 do art. 42, do Decreto n? 10.543, de 13 de novembro de 2020.

— -
"I Documento assinado eletronicamente por Telvio Martins de Mello, Coordenador-Geral de
sel e , - \ de
- L‘lly Modernizagdo e de Tecnologia da Informagdo, em 01/12/2021, as 15:33, conforme horario oficial de

assinatura

| eletrénica Brasilia, com fundamento no § 32 do art. 42, do Decreto n2 10.543, de 13 de novembro de 2020.

Referéncia: Processo n? 25100.005982/2021-61 SEI n2 3343218
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