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Departamento de Administracido

1. OBJETIVO

1.1. Em conformidade com o art. 9° da Instrugdo Normativa n° 01, de 04 de abril de 2019, emitida pela
Secretaria de Governo Digital do Ministério da Economia, (IN SGD/ME 01/2019), a fase de Planejamento da
Contratagdo terd inicio com o Documento de Oficializacdo da Demanda, a cargo da area requisitante da solugdo.

1.2. A elaboracdo deste documento constitui a primeira etapa do planejamento de uma contratagdo e
serve essencialmente para assegurar a viabilidade técnica da contratacdo e embasar a elaboracdo do Estudo
técnico preliminar e o Termo de Referéncia, que somente ¢ elaborado se a contratacdo for considerada viavel.

2. IDENTIFICACAO DA AREA REQUISITANTE DA SOLUCAO

2.1. Necessidade de Aquisicdo licengas de software de solugdo de prevencdo contra vazamento de
dados - Data Loss Prevention - DLP.

Area Requisitante: Coordenagdo Geral de Modernizagio e Tecnologia da Informagdo - | Data:
CGMTI 26/10//2021

Nome do Projeto: Contratacdo de empresa especializada no fornecimento de subscrigdo de licencas de softwares
de solucdo de prevencao contra vazamento de dados (Data Loss Prevention - DLP)

. . . . SIAPE:
Responsavel pela Demanda: Telvio Martins de Mello 1.425 456
.. . Telefone: (61)
E-mail: telvio.mello@funasa.gov.br 3314-6575

Fonte de Recursos: 6153
Programa de Trabalho: 10.126.0016.6881.0001
Natureza da Despesa: 33.90.00 / 44.90.40

Integrante Requisitante: Telvio ) . : Telefone: (61)
Martins de Mello SIAPE: 1.425.456 | E-mail: telvio.mello@funasa.gov.br 3314-6575
Integrante Técnico: André Wilson . E- Telefone: (61)
Pimenta Santana SIAPE: 1.347.001 mail: andre.pimenta@funasa.gov.br | 3314-6417

3. ALINHAMENTO ESTRATEGICO

3.1. A contratacdo deste servigo esta alinhada com o Plano Diretor de Tecnologia da Informagao e

Comunicagao — PDTIC 2021 da FUNASA e proposta or¢gamentaria de 2021.

Implementacdo de controles para

AS.3 conformidade com a LGPD CGMTI

Implementar a¢des de Seguranca da
M5 | Informagdo e Protecdo de Dados (adequagdo
tecnoldgica a LGPD)

Aquisi¢do de nova ferramenta para
A5.8 prevencao contra perda de dados
(DLP - Data Loss Prevention)

4. MOTIVACAO/JUSTIFICATIVA
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4.1. Ao longo dos ultimos anos houve um consideravel crescimento no ntimero de ataques e riscos
associados a dados sensiveis. Em um mundo cada vez mais digitalizado, a informacdo atualmente acabou se
tornando um ativo extremamente valioso para as organizagdes, no mundo todo, os casos relacionados a violagao
de dados ja atingiram grandes varejistas, institui¢cdes financeiras, provedores de aplicagdes e 6rgdos do governo.

4.2. Em 14 de agosto de 2018 foi sancionada a Lei n° 13.709. A Lei Geral de Protecdo de Dados
(LGPD) dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por
pessoa juridica de direitos publico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e
de privacidade. Essa Lei cria uma regulamentagdo para o uso, protecdo e transferéncia de dados pessoais no
Brasil, nos ambitos privado e publico.

4.3. Segundo o artigo 46 da LGPD, os agentes de tratamento devem adotar medidas de seguranga,
técnicas e administrativas aptas a proteger os dados pessoais. Isso inclui protegé-los de acessos ndo autorizados e
de situagdes acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicagao ou qualquer forma de tratamento
inadequado ou ilicito.

4.4, No que se refere a gestdo de seguranca da informagdo, no ambito da FUNASA, existe a
necessidade de implementagdo de a¢des de tratamento da informagdo ¢ de prevengdo ao vazamento dos dados
sensiveis da Fundacdo, que podem resultar em perdas financeiras intrinsecas a questdes do negdcio e aplicagdo
de sancdes previstas na Lei de Acesso a Informacao - Lei n® 12527/2011, sendo necessario prevenir e contornar o
vazamento de informacgdes, através da implantacdo de processos de Data Loss Prevention (DLP - Prevencao de
Perda de Dados), acompanhados de ferramentas correspondentes.

4.5. Em linhas gerais, o processo de prevengdo a perda de dados ¢é apoiado por uma
ferramenta/aplicacdo, que adequadamente configurada, ¢ capaz de atuar de maneira preventiva - a0 monitorar as
mensagens e arquivos transitados. Caso seja identificado algum contetdo que ndo deve ser transitado, a
ferramenta pode alertar o usudrio que este contetido € sensivel ou mesmo bloquear o tramite, baseado em filtros
de contetdo que demandam uma configuragdo detalhada. A ferramenta DLP também tem o potencial de auxiliar
no processo de investigagdo de incidentes de vazamento da informacao.

4.6. Para atendimento aos requisitos citados, bem como o alinhamento aos normativos que regem a
matéria, a Funasa adquiriu licencas de software da solugdo da plataforma de produtos Symantec, através do
contrato n° 46/2018, cuja vigéncia expirou em 17/04/2020, tendo a area técnica-requisitante optado pela nao
renovagdo do contrato em referéncia a época, portanto, desde entdo a Funasa ndo dispde desta solucdo de
seguranga.

4.7. Desse modo, como estratégia de gestdo de continuidade do negocio e gestdo de riscos, com o fito
de evitar que a seguranca dos dados da Funasa, armazenados em meio digital, seja comprometida, a aquisi¢do em
tela torna-se imprescindivel, no sentido de garantir a disponibilidade, integridade, confidencialidade e
autenticidade dos dados nas redes e sistemas computacionais da Funasa.

5. RESULTADOS A SEREM ALCANCADOS COM A CONTRATACAO

5.1 Protecao das informagdes sensiveis ao negocio da FUNASA;

5.2. Identificacdo eficaz de violagdes de politicas e atividades suspeitas em tempo real, através dos
servidores fisicos e virtuais.

5.3. Reducdo da probabilidade de ocorréncia de incidentes de seguranca;

54. Controle da saida de dados sensiveis, seja via transferéncia de arquivos ou publicacdo em paginas
da internet;

5.5. Reducao dos danos/perdas causados por incidentes de seguranga.

5.6. Amplificagdo da camada de protecdo e visibilidade de informagdes sensiveis;

5.7. Identificacdo de dados pessoais no ambiente interno;

5.8. Fluxo automatizado de descoberta de informacgdes sensiveis em todos os pontos do ambiente;

5.9. Protecdo, autenticidade e acessibilidade as informacgoes;

5.10. Escalabilidade, disponibilidade e confiabilidade nas metodologias de acesso aos dados, sejam
sensiveis ou nao;

5.11. Conformidade com a Lei Geral de Protegcdo de Dados Pessoais - LGPD (Lei n® 13.709/2018).

https://sei.funasa.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3604608&infra_si...

2/3


http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Lei/L13709.htm

27/12/22, 09:50

6.' AUTORIDADE COMPETENTE DAS AREAS ADMINISTRATIVA, REQUISITANTE E
TECNICA
6.1. Nos termos do art. 10, §2° da Instrugdo Normativa SGD/ME n° 01/2019, e em fungdo do que

consta nos autos:

a)  Aprovo o prosseguimento da contratagdo em tela, considerando sua relevancia e oportunidade em
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relagdo ao alinhamento estratégico e as necessidades da Area Requisitante.

b) Indico como Integrante Técnico para composi¢ao da Equipe de Planejamento da Contratacdo o servidor:

Integrante Requisitante: Telvio Martins . (61)3314-
de Mello 1.425.456 telvio.mello@funasa.gov.br 6575

Integrante Técnico: André Wilson . (61) 3314-
Pimenta Santana 1.347.001 andre.pimenta@funasa.gov.br 6417

Integrante Administrativo: Marcel . (61)3314-
Junio Monteiro 3.207.566 | marcel.monteiro@funasa.gov.br 6514

Conforme art. 1° da Portaria n°. 1344 de 31 de outubro de 2017, deve ser elaborada pela CGMTI a
Portaria de Equipe de Planejamento da Contratagdo para posterior envio para publicagdo.

Documento assinado eletronicamente por Andre Wilson Pimenta Santana, Coordenador de Inovagao e

—
pr
sep 2 - ‘ tana ¢ "
* 7] I Infraestrutura Tecnoldgica, em 26/10/2021, as 16:10, conforme horario oficial de Brasilia, com fundamento

assinatura

| eletrénica no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

Documento assinado eletronicamente por Telvio Martins de Mello, Coordenador-Geral de Modernizagdo e

—
pr
sep 2 : ) \ ordenac .
# 7] | de Tecnologia da Informacgdo, em 26/10/2021, as 16:32, conforme horario oficial de Brasilia, com

assinatura

| eletrénica fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

Documento assinado eletronicamente por Marcel Junior Monteiro, Gestor de Contrato, em 26/10/2021, as

—
r
al 2 e etron P
o * 5] 117:30, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de

assinatura

| eletrénica outubro de 2015.

autenticidade deste documento pode ser conferida no site https://sei.funasa.gov.br/consulta, informando
codigo verificador 3299266 e o cddigo CRC 1047B747.

Referéncia: Processo n? 25100.000984/2021-64

SEI n2 2724480
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