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S3o Paulo, 30 de novembro de 2021.

Prezados,

Sentimo-nos honrados em participar do processo de selecdo para Aquisicao de Licencas na
Solucao Forcepoint DLP, visando atender os requisitos e necessidades desta conceituada
instituicao.

A DSR9, é uma empresa do setor de TECNOLOGIA DA INFORMACAO que oferece solugdes voltadas
para o mercado corporativo. Aceitamos o desafio de atender as necessidades tecnoldgicas

da FUNASA, nos mais altos padrdes de qualidade promovidos dentro da area de TI.

Estamos encaminhando para apreciacdo de V.Sas. os documentos abaixo relacionados, os
guais compdem nossa proposta de prestacao de servigos.

Colocamo-nos a disposicdo para quaisquer esclarecimentos que se fizerem necessarios.

Atenciosamente,

Arthur Andrade
arthur.andrade@dsr9.com

Direitos de Propriedade:

As informagGes constantes neste documento e em qualquer de seus anexos sdo propriedade da DSR9. A sua utilizagdo para outros fins que ndo de
avaliagdo dos servigos propostos é expressamente proibida. Nenhuma parte deste documento pode ser reproduzida ou distribuida sem prévia
autorizagdo da DSR9.
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1. Objetivo da Proposta

A presente proposta tem como objetivo ofertar licencas do Forcepoint DLP, visando prevenir
a perda e roubo de informag&es confidenciais da FUNASA.

2. Apresentagao do Produto:

Desde danos a reputac¢des até multas e penalidades de agéncias reguladoras, uma violagdo
de dados pode ter consequéncias devastadoras. Forcepoint DLP habilita vocé a descobrir e
proteger dados confidenciais ndo importa onde estejam — em pontos

de extremidade, na nuvem ou no local. Amplie os negdcios e impulsione a inovagao,
adotando com seguranca servicos de colaboracdo na nuvem como Microsoft Office 365 e
Box. Proteja ativos criticos de informacdo em computadores portateis Mac
0OS X e Microsoft Windows. Proteja dados pessoais e propriedade intelectual, e cumpra casos
de uso de conformidade rapidamente, com uma biblioteca abrangente de politicas out-of-
the-box, usando os recursos de DLP exclusivos do Forcepoint para impedir furto de dados.

Forcepoint Security Manager: Ponto de controle Unico & Risco baseado em atividades
dos usuarios

Forcepoint DLP - Cloud Apps: Forcepoint DLP — Endpoint:
» Proteja dados em repouso, em » Proteja dados em repouso, em
movimento e em uso movimento e em uso
» Cobertura ampla de cloud apps » Windows, Mac & Linux

» Powered by Forcepoint CASB (v8.5)

Forcepoint DLP — Network: Forcepoint DLP — Discover: j

» Proteja dados em movimento » Proteja dados em repouso
» Implementac@es flexiveis » Identifique & remedie dados

» Gateway: appliance & VM » Dados estruturados (databases)

» Integrado com Forcepoint Web & Email » Documentos Office e emails

Forcepoint DLP habilita os seus negdcios

e  Reduza o risco de furto de dados ao adotar servicos em nuvem como Microsoft Office
365 e Box com aumento da visibilidade de dados.

e Implemente controles de seguranca eficaz que vocé pode auditar facilmente para
cumprir requisitos de conformidade e regulatérios.

e Identifique dados confidenciais em imagens, como dados digitalizados e capturas de
tela.

e Identifique e impeca ameacas internas com analises comportamentais.

e Localize facilmente e proteja arquivos armazenados em dispositivos Mac, Microsoft
Windows e Linux.

e Unifique suas solucdes de seguranca, coordene as politicas para defesas, compartilhe
inteligéncia em varios pontos e aproveite a gestdo centralizada de sua seguranca de
dados.

e Acentral de gestdo de incidentes e o fluxo de trabalho de e-mails habilitam as pessoas
certas a revisar e responder a incidentes de perda de dados.
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Principais Recursos

e Reconhec¢a os dados confidenciais ocultos em imagens, documentos digitalizados e
capturas de tela.

e Implemente com seguranca os servicos na nuvem, como Microsoft Office 365 e Box,
mantendo visibilidade e controle sobre dados confidenciais.

e O Drip DLP considera a transmissdao cumulativa de dados para identificar pequenas
guantidades de vazamentos de dados.

e Identifique funcionarios de alto risco, identificando atividades que indicam furto de dados.

e Detecte dados com impressdes digitais em dispositivos de ponto de extremidade dentro e
fora da rede corporativa.

e  Suporte para dispositivos de ponto de extremidade Mac OS X e Microsoft Windows.

e  Detecte envio de dados confidenciais para fora da empresa por e-mail, uploads na web,
mensagens instantaneas e clientes de servicos em nuvem. Inclui descriptografia SSL
guando usado com Forcepoint Web Security

Recursos Forcepoint DLP
ADOTE A INOVAGAO COM CONFIANCA

Atender as necessidades dos clientes e manter a competitividade requer inovar e habilitar
sua forca de trabalho para adotar novas tecnologias. Forcepoint DLP permite alavancar com
seguranca servicos potentes na nuvem, como Microsoft Office 365, Box e SalesForce. com,
habilitando a sua empresa a continuar a crescer e inovar. Forcepoint DLP habilita sua forca
de trabalho em roaming, protegendo seus dados confidenciais e sua propriedade intelectual
dentro e fora da rede.

CUMPRA E DEMONSTRE A CONFORMIDADE

Uma biblioteca abrangente de politicas out of- the-box torna facil para seu pessoal de TI
implementar rapidamente os controles para cumprir os requisitos regulatdrios e proteger
a propriedade intelectual. Vocé pode escolher as politicas apropriadas para cumprir seus
requisitos de conformidade, e também as politicas necessarias para sua propriedade
intelectual. Forcepoint fornece um conjunto de recursos de deteccao de Pl avangados,
flexivel o suficiente para cumprir as necessidades de prote¢do de dados com uma interface
do usudrio facil de usar, que permite selecionar as politicas para proteger a sua propriedade
intelectual e seus dados confidenciais em um Unico modelo. Forcepoint também ajuda a
satisfazer auditores com relatérios personalizados, e habilita vocé a personalizar relatérios,
conforme necessario.

LOCALIZE E PROTEJA DADOS CONFIDENCIAIS EM IMAGENS

Uma captura de tela maliciosa ou registros legados digitalizados e armazenados como
imagens que apresentam pontos cegos para solu¢des DLP tradicionais, mas ndo para o
Forcepoint DLP. Com o reconhecimento éptico de caracteres (OCR) da Forcepoint, vocé pode
identificar de forma confidvel e proteger dados confidenciais em uma imagem. Esse
recurso exclusivo permite controlar o fluxo de informacdes confidenciais em capturas de tela,
paginas de fax, fotos de smartphones e impressas, assim como documentos como cheques,
recibos e arquivos legados digitalizados, protegendo contra-ataques avancados e ameaca
interna de furto de dados. Outros recursos exclusivos podem identificar métodos de
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criptografia personalizada e “Drip DLP” que sdo usados com frequéncia para evadir a
deteccao.

IDENTIFIQUE COMPORTAMENTOS DE USUARIO DE ‘ALTO RISCO’ E EDUQUE OS USUARIOS
PARA AUMENTAR A CONSCIENTIZAGAO

Desde erros de usudrios até conteldo malicioso, os usuarios finais com frequéncia estdo no
coracdo dos incidentes de perda de dados. Forcepoint DLP usa dados analiticos
comportamentais para identificar proativamente os usuarios de alto risco:

. Usuarios ingénuos com frequéncia geram risco, devido a maus habitos que podem
ser apontados e corrigidos antes que a perda de dados ocorra.
o Funcionarios insatisfeitos podem ser identificados no inicio da atividade maliciosa.

Forcepoint DLP fornece com seguranga para os usuarios o acesso aos dados de que precisam
para ajudar a impulsionar a empresa para a frente, mitigando simultaneamente as ameacas
internas.

Componentes do Forcepoint DLP
Ha duas opc¢odes principais do Forcepoint DLP, que podem ser implementadas juntas ou de

forma independente para cumprir suas metas de seguranca. Isso fornece flexibilidade para
satisfazer as necessidades atuais e capacidade para crescer com a empresa.
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PRODUTOS FORCEPOINT:

FORCEPOINT DLP DISCOVERY

Para proteger dados, vocé deve ter capacidade para localiza-los onde quer que residam.
Forcepoint DLP Discovery habilita vocé a localizar e proteger dados confidenciais na rede, e
também os dados confidenciais armazenados em servicos na nuvem, como Microsoft Office
365 e Box. Com o acréscimo do Forcepoint DLP Endpoint, a poténcia do Forcepoint DLP
Discovery pode ser ampliada para pontos de extremidade Mac OS X e Microsoft Windows
dentro e fora da rede.
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FORCEPOINT DLP NETWORK

A Ultima chance para impedir o furto de dados é quando estdo em movimento nos canais de
E-mail e Web. Forcepoint DLP Network ajuda a identificar e impedir perda de dados maliciosa
e acidental contra-ataques externos ou da crescente Ameaga Interna. Técnicas contra evasdo
de ameacas avangadas com OCR potente para reconhecer dados em

uma imagem. Use Drip DLP para impedir o furto de dados um registro de cada vez, e para
monitoramento de comportamentos e anomalias para identificacdo de usuarios de alto risco.

FORCEPOINT DLP ENDPOINT

Forcepoint DLP Endpoint estende OCR, ‘Drip DLP’ e outros controles contra perda de dados
para os pontos de extremidade Mac OS X e Microsoft Windows, dentro e fora da rede.
Forcepoint habilita o compartilhamento seguro de dados armazenados em dispositivos
removiveis usando politicas para criptografia de arquivos. Monitoramento de uploads da
web, incluindo HTTPS, e também uploads para servicos na nuvem, como Microsoft Office 365
e Box. Integracdo completa com Outlook, Notes e clientes de e-mail, usando a mesma
interface de usuario das solugbes Forcepoint Data, Web, E-mail e Endpoint.

MODULO DE ANALISE DE IMAGEM

Para cumprir obrigacGes regulatdrias em muitas partes do mundo, ou simplesmente garantir
um ambiente sem assédio, o mdédulo opcional de andlise de imagem permite identificar
imagens explicitas, como pornografia, armazenadas na rede da empresa ou em movimento
por canais de E-mail ou Web.

ACE (Advanced Classification Engine)

Forcepoint ACE fornece defesas contextuais em linha e em tempo real para seguranca Web,
E-mail, de Dados e Mdvel, usando pontuacdo de riscos composta e analises preditivas para
fornecer a seguranca mais eficaz disponivel. Também fornece contencdo ao analisar o trafego
de entrada e saida com defesas com reconhecimento de dados para protecdo lider do setor
contra furto de dados. Classificadores para analise de seguranca, dados e contelido em
tempo real, resultantes de anos de pesquisa e desenvolvimento, habilitam o ACE a detectar
mais ameacas do que os mecanismos antivirus tradicionais todos os dias (a comprovacéo é
atualizada diariamente em http://securitylabs.Forcepoint.com).

O ACE é a defesa primaria por tras de todas as solu¢es Forcepoint TRITON Architecture e é
apoiado pelo Forcepoint ThreatSeeker Intelligence.

CONJUNTO INTEGRADO DE RECURSOS DE AVALIACAO DE DEFESAS EM 8 AREAS

PRINCIPAIS.
. 10.000 dados analiticos disponiveis para apoiar inspecdes profundas.
. Mecanismo de seguranca preditivo que vé diversos movimentos a frente.

. A operagao em linha nao apenas monitora, mas bloqueia as ameacgas.
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Forcepoint ThreatSeeker Intelligence

O Forcepoint ThreatSeeker Intelligence, administrado pelo Forcepoint Security Labs, fornece
a inteligéncia de seguranca coletiva essencial para todos os produtos de seguranca
Forcepoint. Relne mais de 900 milhGes de pontos de extremidade, incluindo entradas do
Facebook e, em conjunto com as defesas de seguranca do Forcepoint ACE, analisa até 5
bilhdes de solicitacdes ao dia. Esse reconhecimento abrangente de ameacas de seguranca
habilita o Forcepoint ThreatSeeker Intelligence a oferecer atualizacGes de seguranca em
tempo real que bloqueiam Ameacas Avancadas, malware, ataques de phishing, fraudes e
scans, e fornecem as avaliagbes da Web mais recentes. O Forcepoint ThreatSeeker
Intelligence é incomparavel em alcance e no uso das defesas em tempo real do ACE para
analisar dados coletivos. (Quando vocé faz upgrade para Forcepoint Web Security, o
Forcepoint ThreatSeeker Intelligence ajuda a reduzir a sua exposicdo a ameacas da web e
furto de dados.)

TRITON Architecture

Com seguranca melhor da categoria, a arquitetura unificada Forcepoint TRITON Architecture
oferece protecdo no ponto de clique com defesas em linha e em tempo real do Forcepoint
ACE. As defesas em tempo real incomparaveis do ACE sdo apoiadas pelo Forcepoint
ThreatSeeker Intelligence e os conhecimentos dos pesquisadores do Forcepoint Security
Labs. O resultado potente é uma arquitetura Gnica, com uma interface de usudrio unificada
e inteligéncia de seguranca unificada.

EXAMPLOS DE RELATORIOS QUE AUXILIAM NA INVESTIGAGAO

Identifique usuarios
de alto risco &
contexto

= |dentifique os casos 3=

de incidents de
dados de alto risco

IRR utiliza Machine Learning e
Analiticos de Seguranga para
agrupar incidentes em casos

[ FORCEPOINT
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3. Servigo Especializado de Implantag¢ao na Solug¢ao ForcePoint Data Loss Prevent

Execugdo / kick off

Fase 1 - Mapeamento de pré-requisitos e defini¢cdes instalagdo / Planejamento
e Analise de topologia

* Analise do negocio

o Defini¢do de parametros para classificagdo de informacédo

o Validar Pré-requisitos de Servidores DLP

Portas de Comunicagdo
o Validar as portas de comunicagdo Live Update

e Validar as portas de comunicacgdo cliente/Servidor

o Desenhar Topologia com a implantagdo do DLP

Fase 2 - Configuragdo Servidores

e Instalacdo dos Servidores DLP:

o Protect for endpoint

o Atualiza¢do de Patches para a solugdo instalada

Fase 3 - Configuragdo Politicas
o Configuragdo de politica de acordo com o negocio

e Areas envolvidas para analise de informagao
o Validar as classificacdes importantes para o negécio da companhia
o Validar e Analisar padrdes de documentos que ndo podem vazar (Inserir novas regras e documentos)

o Validar e Analisar palavras Chaves (Inserir novas palavras)

Fase 4 - Acompanhamento e ajustes de Regras (Tunning)
e Acompanhar regras existentes e monitorar as informagdes capturadas

o Criar ajustes nas regras (Tunning)
e Varredura de Informagdo
o Criar novos Filtros de regras

Fase 5 - Fechamento do Projeto
e Documentagdo do projeto

o Hand-off para equipe técnica do cliente

¢ Entrega do Documentagdo

o Entrega do Projeto
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4, Servico Especializado de Gerenciamento

Destacamos abaixo algumas das principais atividades que serdo executadas através da
contratacdo do servico de gerenciamento, a critério e solicitagcdo do cliente:

e Gerenciamento da solucao 8x5;

e Revisdo periddica dos servidores do DLP e console;

e Assessment Continuo no Ambiente

e Andlise do ambiente (disponibilidade e performance);

e Tratativa na melhoria de regras e politicas implementadas;

e Envio de e-mail mensal com status do ambiente;

e Manutencao preventiva dos servidores do DLP;

e Alteracdes administrativas pontuais no servidor Enforce;

e Envio de equipe especializada em caso de incidente critico que venha a causar
algum tipo de indisponibilidade no ambiente;

e Configuracdo de politicas quando solicitado;

e Atualizacdo de Patches e Hotfix disponibilizados pelo fabricante;

e Gestdo de licencas adquiridas;

e Gestdo de backup relacionado ao Ambiente de infraestrutura do cliente;

e Reunido mensal para analise do ambiente (Problemas / Planejamento / Solucdo
/ Execucdo) e apresentacdo de relatodrio;

e Abertura de chamado com a Symantec em caso extremos e necessarios;

e Criacdo de relatdrios gerenciais mensais com todos os indicadores presentes na
ferramenta;

e Suporte no desenvolvimento de politica e sua aplicacao.

4.1 SLA

Os incidentes poderdo ser abertos automaticamente, via deteccao pela ferramenta, ou
manualmente, em caso de deteccdo pela equipe de gestao DSR9, em quaisquer casos, 0s
mesmos terdo tempo de acionamento conforme abaixo. Os tempos de acionamento
referem-se ao prazo que a equipe de gestdao DSR9 tem para alertar a equipe do cliente
sobre o incidente.

Sev1l # acionamento em até 2 horas

Incidentes de indisponibilidade total no dispositivo monitorado em uma ou mais
localidades, causando impacto critico ao negdcio. P. ex: um servidor critico estd inacessivel
pela rede ou desligado.

Sev 2 » acionamento em até 4 horas

Incidentes que causem degradacdao de servicos ou funcionalidades no dispositivo
monitorado em uma ou mais localidades, podendo causar impacto grave ao negdcio. P. ex:
um servidor critico estda com consumo excessivo de recursos, causando lentiddo para os
usuarios.

Sev3ed # acionamento em até 24 horas

Incidentes que causem mal funcionamento de algum servico ou funcionalidade no
dispositivo monitorado, com médio ou baixo impacto no negdcio. P. ex: um servidor ndo-
critico estd com lentidao
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4.2

4.3

Premissa

A abrangéncia dos servicos a serem prestados é limitada pelos termos desta
proposta, sem flexibilizacao;

E necessario que sejam feitas todas as liberacdes fisicas, légicas e quaisquer
outras restricdes existentes no ambiente do cliente de forma que todos os
acessos necessarios ja estejam disponiveis no momento das instalacdes e
configurac¢des, bem como no decorrer de todo o contrato;

O cliente deve fornecer todos os dados necessarios para a configuragdo correta
dos equipamentos/tecnologias como enderecos de instalacdo, mapa de Data
Center, plano de enderecamento IP, definicdo de regras, politicas e outros;

O cliente deve fornecer conectividade fisica e ldgicas para os equipamentos
através de links dedicados, links de Internet ou quaisquer outros que possuam
funcionalidade similar, de forma que os equipamentos estejam perfeitamente
acessiveis entre si.

N3do estdo inclusas atividades de instalacdao e configuracao de infraestrutura
basica de Datacenter como obras civis, instalacGes elétricas e cabeamento
estruturado.

Também ndo estdo inclusas a instalagdo e configuracdo de elementos de rede,
servidores e quaisquer outros que nao estejam especificados neste documento,
bem como a execucgao de servigcos que nao foram contratados e ndo fazem parte
dos servicos DSR9.

Beneficios

Atuacdo local e ambientacao do cliente;
Mitigacao dos riscos operacionais relacionados aos ativos do Symantec DLP;
Seguranca agregada a administracdo, manutencdo e uso de todo o sistema;
Mitigacdo da perda de dados em rapida atuacdo;
Reducao de custos para protecao de utilizacdo indevida de dados;
Maior controle das informacdes trafegadas;
Enforcement da politica de seguranga da informacao do cliente;
Maior flexibilidade e escalabilidade do ambiente de seguranca;
Reducao de custos operacionais;
Manutencao do ambiente atualizado
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5. Condi¢ao Comercial

Cenario 1 — DLP Forcepoint

ITEM DESCRICAO UNIDADE QUANT UNIT. TOTAL
1 AquisiqacldeIicencasdesoftwaredesolucaod-eprevenqaode UN. 3190 RS 1.211.56| RS 3.864.882,78
vazamento de dados - Data Loss Prevention - DLP
2 Treinamento TURMA 1 RS 53.627,20| RS 53.627,20
VALOR TOTAL RS 3.918.509,98
Servigos
SERVICO ESPECIALIZADO (Opcional)
Implantagdo da Solugdo Contratada Cendrio 1 RS 132.000,00
Gerenclamento da Solugdo Contratada (Mensal) RS 10.000,00

Obs: Cotagao do dolar PTAX referente ao dia anterior do faturamento

6. Tributos

Os valores dos produtos e ou servicos incluem todos os tributos incidentes sobre o objeto
desta proposta, de acordo com a legislagao vigente na data de sua emissao.

7. Condicao de Pagamento

Faturamento imediato com pagamento em até 30 dias. Sendo software sendo faturado pela
Westcon Brasil LTDA - CNPJ:28.268.233/0007-84. E os servigos pela DSR9 TECNOLOGIA DA
INFORMACAO LTDA - CNPJ: 10.656.232/0001-56

8. Validade da Proposta

Esta proposta é valida até 10/12/2021, caso expire este prazo, as condi¢cdes descritas
estardo sujeitas a confirmacdo.

9. Viagens

O Cliente devera reembolsar toda e qualquer despesa com deslocamentos ou viagens para
fora da Grande Sdo Paulo. O reembolso se dard mediante apresentacdo de comprovantes e
os limites para cada item de despesa serdao os mesmos praticados pelo Cliente em situac¢des
semelhantes.

TERMO DE ACEITE DA PROPOSTA COMERCIAL N¢ 202111-9217-V2

O aceite da presente proposta consiste na efetiva anuéncia de aquisicdo do objeto proposto,
constituindo o acordo final entre a DSR9 e a FUNASA substituindo todo e qualquer acordo
anterior referente a esse objeto, seja ele por escrito ou verbal, sendo considerada nula a
adocdo de medidas diversas das condi¢des aqui estabelecidas.
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De acordo:

FUNASA

Data: /[

Arthur Andrade
arthur.andrade@dsr9.com

Testemunhas

Nome: Nome:
RG: RG:



