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1. Levantamento técnico de informacdes da solugdo de DLP para a Funasa
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PONTOS DISCUTIDOS

Resumo

Alexander (Symantec) inicia a reunido apresentando as licencas que a coordenagdo tem, e que sdo
licencas perpetuas, e dependendo de como for o projeto ird conseguir reativar todas essas licencas, para
fazer o processo com confeccgao.

Alexander (Symantec) segue informando que existem pacotes ou verticais de solucdo, por exemplo: o
DLP é uma vertical de solugdo, vocé ndo consegue renovar um pedaco do DLP, e sim ele inteiro. A
protecao do endpoint e EDR, tudo junto, e essa também ele completou afirmando que ndo consegue
separar, mas se for dentro dessas verticais é possivel que consiga, e pode ter a opgao de escolher
renovar apenas um contrato dos sistemas, ou seja, se preferir renovar apenas um e os outros ndo tem
problema.

Alexander (Symantec): Pergunta ao André o que ele de fato precisa para adquirir na gestdo, e que antes
a gestdo de Tl tinha uma suite completa de DLP, essa suite completa de DLP ja esta defasada, ela ja ndo
é mais totalmente completa. Alexander pontua que no pacote que ele oferece tem mddulos de rede,
moldes de cloud, solugdo de casb, tudo dentro do mdédulo de DLP nuvem, e que tudo é incluso em um
pacote, por isso a importancia de saber o que o André esta necessitando no ambiente da gestao para
poder fornecé-lo, e completa que o que a gestdo tinha ja configurado estava em um grau de maturidade
muito bom, era um dos lugares em Brasilia que tinha um grau de maturidade de implementacdo de DLP
mais avangado, e implementar novamente seria rapido e eficaz, e como a geréncia de DPL é uma
geréncia Unica, todo esse trabalho de politica, ele automaticamente consegue ser distribuido para todos
0s modos em nuvem.

Silvano (coint): Silvano informa que n3do sabe ao exato como esta a situag¢do do DPL atual, mas que ndo
teve problema até entdo.

Alexander (Symantec): completa que se ndo teve problema, é sé fazer um ressalto para voltar a ter tudo
que tinha. Completa que pelo que a empresa tem visto, a solugdo em nuvem tem sido muito efetiva,
pelo fato de ter bastante configuracGes, e certas coisas davam muito trabalho para serem executadas.
J4 a de nuvem trabalha com uma maneira muito mais na linha da inteligéncia artificial, entdo o nivel de
categorizacdo e de identificacdo do spam tem sido um nivel bem elevado.
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Alexander (Symantec): questiona que o trabalho administrativo do André ira dobrar, porque uma
informacgdo quando ela caminha dentro do seu ambiente, ela ndo ird monogamicamente, ela ird para
nuvem também. Toda vez que fizer uma politica, o seu préprio administrador vai ter que se lembrar de
fazer uma politica diretamente para a nuvem, se ele ndo replicar para dentro da nuvem tera uma grande
chance de falha e com risco de vazar dentro de casa. Apesar do ambiente de DLP estar em nuvem, quem
acessa o ambiente é o desktop de dentro de casa, seja ele dentro da Funasa, ou dentro da casa do
colaborador, entdo o DLP desse desktop é um DLP on-premise, se vocé fizer uma politica aqui, na hora
qgue a informacao for, pode ter risco de vazar na hora que quiser, ou se a maquina do usudrio tiver
atacada, como vocé ndo esta utilizando Symantec, a solugdo de DLP impede a informacdo e ndo o
desktop. O DLP trava esse envio de informacdo, a grosso modo, ao primeiro check, a partir da
autenticacdo do usudrio quando vocé vai fazer uma barra barra, como por exemplo, um servidor de
arquivo, primeiro vocé faz a sua autenticacdo como usuario vocé finaliza e salva o arquivo. Isso acontece
em todas as aplicacdes de dentro da maquina, se a sua maquina for afetada na hora que esse aplicativo
que foi atacado for tentar estratificar o dado ele vai tentar estratificar com a sua credencial, o DLP nao
tem inteligéncia para detectar que aquele processo é um processo malicioso, ele vai verificar que aquele
processo esta autorizado pelo usuario, a informacao ird vazar. Entdo quando nds falamos sobre DLP o
ideal é fazer em uma Unica solugdo, nem que faca em momentos distintos, mas que vocé tenha um
Unico fabricante, ndo importa qual, mas por seguranca seria aconselhado apenas um. A quantidade de
incidentes que um DLP mal configurado te entrega, vocé vai desistir do produto, qualquer evento que a
politica esta mal configurada ele alarma uns 500 milhdes de uma vez sé.

Alexander prossegue informado que aconselha fazer essa atualizagdo, a montar o ambiente novo, com
modelo de poc, ou modelo de ata, levantar todo ambiente com a versao atual e ja vai trabalhando na
versdo de nuvem, fazer um poc de 4, 5 ou 6 meses.

André (coordenador): complementa que quando for desenhar o ETP tem que buscar outras solugdes no
mercado até para demostrar e ver qual é a melhor solucgdo.

Alexander (Symantec): solicita um estimativa de quantitativo de usudrios, André responde que
atualmente tem 3.190 usuarios.

Alexander (Symantec): informa que precisa de um nimero de usuario local para ele habilitar a energia
internamente, se mais na frente tiver uma licenga de 100 usudrios e o 6rgado estd utilizando 300, mas os
300 estdo contemplados nesta conta da nuvem, sé necessitard do numero para habilitar os dois
ambientes.

Silvano (coint): responde para Alexander que serdo 3.500 usudrios, pelo fato do fluxo que aumenta e
diminui no decorrer do tempo, mas que para o DLP continua o quantitativo de 3.190 usudrios.
Alexander (Symantec): finaliza que precisa de um comunicado de qual caminho estard subindo e que
tem autorizagdo para subir todo o ambiente e solicitar um engenheiro para a execugao do sistema, sem
custo, com todas as solugdes na Ultima versao, tentar fazer aos poucos as migragdes e um parceiro para
trabalhar junto com o érgao.

André (coordenador): finaliza a reunido agradecendo a apresentacdo de Alexander e informa que ira
pesquisar outros fabricantes, para levantar todos os valores, e fazer os ajustes que precisar para instruir
o processo da melhor forma possivel.



