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FUNDACAO NACIONAL DE SAUDE
ESTUDO TECNICO PRELIMINAR DA CONTRATACAO

Processo n° 25100.000386/2021-95

1. INTRODUCAO

1.1. O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenarios para o atendimento da demanda que consta no Documento de Oficializagdo da Demanda,
bem como demonstrar a viabilidade técnica e econdmica das solugdes identificadas, fornecendo as informagdes necessarias para subsidiar o respectivo processo de contratagao.

1.2. Esse estudo técnico ird analisar a melhor forma de lidar com as duas demandas existentes no Data center da Funasa, aquisicdo de uma nova solu¢do de armazenamento e
a aquisic¢do de servidores de redes, visto que sdo projetos que se complementam.

1.3. Referéncia: Art. 11 da IN SGD/ME n° 1/2019.

2. DEFINICAO E ESPECIFICACAO DAS NECESSIDADES E REQUISITOS

2.1. DESCRICAO DA DEMANDA

2.1.1. Trata-se de demanda da Coordenacdo-Geral de Modernizagdo e Tecnologia da Informagdo - CGMTI para analisar viabilidade de contratagdo/renovagdo de licengas de

software, servigos de manutencdo e suporte da solugdo de backup da Fundacdo Nacional de Satde - Funasa, e garantia da prote¢do dos dados desta fundag@o por 36 meses.
2.2. IDENTIFICACAO DAS NECESSIDADES DE NEGOCIO

2.2.1. A Fundag@o Nacional de Saude (FUNASA), 6rgdo executivo do Ministério da Saude, ¢ uma das institui¢des do Governo Federal responsavel por promover a inclusdo
social por meio de agdes de saneamento para prevencao e controle de doencgas. E também a institui¢ao responsavel por formular e implementar agdes de promogao e protegdo a saude

relacionadas com as agdes estabelecidas pelo Subsistema Nacional de Vigilancia em Saude Ambiental.

2.2.2. No que se refere a gestdo de tecnologia da informagao, os principios e os fundamentos formulados pela FUNASA tém como sustentacdo a correta utilizagdo de recursos
de infraestrutura e o planejamento de informatizar seus processos, nesse sentido, existe a necessidade de um aporte tecnoldgico (hardware e software) capaz de manter a integridade,

confidencialidade e disponibilidade das informagdes.

2.2.3. A solugdo de backup é um servigco de fundamental importancia para a Organizacdo, pois suporta a fun¢do de salvaguarda das informagdes que apoiam a execugdo das
atividades finalisticas da Funasa, de forma a garantir o atingimento de sua missdo institucional.
2.2.4. Hoje, é fundamental manter as areas de negdcio do 6rgdo com recursos tecnologicos que garantam o acesso as informagdes de sua propriedade ou sob sua custodia,
protegendo-as de acessos ndo autorizados, conforme a Politica de Seguran¢a da Informacao.
2.2.5. A contratacdo em tela visa atender a necessidade de continuidade dos servicos de backup da Funasa, permitindo:
2.2.5.1. Prover maior capacidade de armazenamento, gravacdo, recuperagdo, seguranca e disponibilidade das informagdes para atender as demandas atuais e futuras da
Funasa, além de regularizar as pendéncias de licenciamento, manutengdo e suporte técnico da atual solugao de backup;
2.2.5.2. Criar um plano de continuidade para recuperar um sistema ou servigo de TI em caso de falha ou em caso de ataque cibernético a rede de tecnologia da Funasa;
2.2.5.3. Criar redundéncias de recuperacdo de desastres que possa recuperar, no minimo, 24 horas de dados, servicos e sistemas criticos da instituigao;

https://sei.funasa.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3680708&infra_sistema=100000100&infra_unidade_atual=110000589&infra_hash=5f3...
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2.2.54. Implementar alta disponibilidade no processo de restauracdo e recuperacao de dados; e

2.2.5.5. Manter um servigo de backup de longa retencao.

2.2.5.6. Esta contratagdo também possui o objetivo de atender as exigéncias sobre a protecdo de dados apoiando demandas da Lei Geral de Protecdo de Dados - LGPD.
2.2.6. O processo de backup € parte dos procedimentos de Seguranca da Informacdo que a CGMTI tem como obrigacao de executar e garantir a disponibilidade dos dados

salvaguardados pelo backup, devendo proporcionar uma grande capacidade de acondicionamento de arquivos digitais, estabelecendo politica de prote¢do e recuperacdo de dados,
mantendo a informacao intacta e acessivel para a recuperagdo em caso de desastres. Esclarece-se ainda que, por tratar-se de uma solucdo de apoio a gestdo da politica de seguranca da

informagdo e comunicagdo da FUNASA, existe o entendimento de que a manutengdo desta infraestrutura deve ser considerada servigo continuo, demandando.

2.3. IDENTIFICACAO DAS NECESSIDADES TECNOLOGICAS E ANALISE DO CENARIO ATUAL

2.3.1. A solugdo atual de backup da Funasa foi adquirida através do Contrato 08/2017 que teve vigéncia de 03/04/2017 até 03/04/2019 (Processo SEI n° 25100.036154/2014-
46, documento 0075541 pag. 97 a 102). A seguir, ilustracdo demonstrativa da distribuigao:

Modulo controlador modelo Veritas NetBackup 5240

Gavetas de discos Veritas NetBackup 5240

Licenga NetBackup Enterprise — Frontend Terabyte (Renovagao) 20 TB
Licenca NetBackup Enterprise — Frontend Terabyte (Adicional) 10 TB
Suporte BCS (Business Critical - 12 Meses) 1
Suporte Essential (12 meses) 1
Tabela 01 - Contrato Legado Funasa.
2.3.2. A solugdo de Backup é composta por 01 Appliance (Hardware) Netbackup 5240, que possui capacidade de 103 Terabytes de area liquida de armazenamento, conforme

ilustracdo demonstrativa da distribui¢do:

uiD

NetBackup Appliance

" Software
Hostname Appliance Model ,
Version
5240 3.1.1

Capacity

10277 1B

Capacity Utilization
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2.3.2.1. Foi consultado o site da fabricante da solucdo e constatado que o hardware 5240 possui garantia at¢ o més 10 de 2025. No quadro abaixo esta descrito o periodo de

garantia do hardware.

MODEL START OF SALE END OF SALE END OF SUPPORT LIFE (EOSL)
5240 04/07/2016 30/09/2020 31/10/2025
Tabela 02 - Garantia do hardware. Fonte: https://www.veritas.com/support/en_US/article.100045773.
2.3.3. Quanto ao licenciamento do software, a Funasa atualmente utiliza o modelo de licenciamento permanente por volumetria de Armazenamento de Frontend. Neste tipo de

licenciamento, cobra-se um valor por Terabyte (TB) de dados que sera protegido. Neste contexto, hd uma diferenciagdo importante a saber:

1. Armazenamento de Backend: leva-se em consideracdo a quantidade total de dados protegida pelo backup durante toda a politica de retengdo da sua Organizagdo, ou seja,
em um servidor de arquivos é considerada a soma do volume dos arquivos atuais e todas as versdes de modificacdes efetuadas nestes arquivos, desde que ainda ndo

tenham expirado.

2. Armazenamento de Frontend: leva-se em consideragdo somente o volume do dado protegido, sendo independente do tempo de retengdo da politica da sua Organizacao,
ou seja, em um servidor de arquivos ira considerar somente o volume dos arquivos atuais, ndo importando o tamanho das versdes modificadas salvas que ainda estejam

validas.

2.3.4. A volumetria contratada através do contrato 08/2017 e aditivos, foi de 30 TB Frontend, no qual inclui implementagdo ilimitada de agentes, protecdo de servidores de

arquivos, bancos de dados, aplicativos e archive para ambientes locais. Além de gerenciamento centralizado de servidores de backup para locais ramificados.

I.  Observagio: O licenciamento atual da solugdo de backup nio contempla os servigos do Office 365. E necessario pontuar que a prote¢io dos dados do Office 365 é

uma necessidade importante da Funasa para se adequar as exigéncias da LGPD e Acordao 1109/2021 do TCU com foco no atendimento aos 5 subcontroles:

https://sei.funasa.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3680708&infra_sistema=100000100&infra_unidade_atual=110000589&infra_hash=5f3...
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Realize cdpias de segurancga (backups) de todos os dados da organizagao, de forma
regular e automatica

10.2

Realize copias de seguranca (backups) integrais dos sistemas criticos da organizacao,
de modo a permitir sua rapida recuperacdo em caso de necessidade

10.3

Realize, periodicamente, testes de restauracao (restore) das copias de segurancga
(backups) da organizagao, de modo a atestar seu funcionamento em caso de
necessidade

10.4

Proteja adequadamente as copias de seguranca (backups) da organizagao, por meio de
mecanismos de controle de acesso fisico e logico

10.5

Armazene as cépias de seguranc¢a (backups) da organizacdo em ao menos um destino
nao acessivel remotamente

completo/*/ NUMACORDAO%253A1109%2520ANOACORDAO%253A2021%2520COLEGIADO%253A%2522P1en%25C3%25A 1110%2522/DTRELEVANCIA %2520desc%252C%2520NUMACORDAOINT%2520desc/0/%2520

II. Observagao: Outro ponto importante € que no contrato publico do fabricante Microsoft Office 365 fica claro que a responsabilidade da protecao dos dados sera da

FUNASA, conforme apresentado a seguir:

. Disponibilidade dos Servicos

6. Disponibilidade dos Servigos.

a. Os Servicos, os Aplicativos e Servicos de Terceiros ou materiais ou produtos oferecidos por meio dos Servigos podem estar indisponiveis periodicamente
ou poderdo ser oferecidos apenas por tempo limitado ou podem variar dependendo da sua regido ou dispositivo. Se vocé alterar o local associado & sua
conta da Microsoft, podera precisar readquirir material ou aplicativos que estavam disponiveis a vocé e pagos na regido anterior. Vocé concorda em néo
acessar ou usar material ou Servicos que sdo ilicitos ou ndo licenciados para uso no pais a partir do qual vocé acessa ou usa tais materiais ou Servicos ou
para ocultar ou falsificar seu local ou identidade a fim de acessar ou usar tais materiais ou Servigos.

b. Trabalhamos para manter os Servigos em funcionamento; entretanto, todos os servicos online sofrem interrupcées e paradas ocasionais, e a Microsoft
ndo é responsavel por nenhuma interrupcdo ou perda que vocé possa sofrer em decorréncia disso. Em caso de uma interrupgdo, vocé ndo poderd recuperar
Seu Contetido nem os Dados que vocé tinha armazenado. Recomendamos que voce faca backup regularmente do Seu Conteddo e dos Dados armazenados
nos Servigos ou que os armazene usando Aplicativos e Servicos de Terceiros.

FONTE: https://www.microsoft.com/pt-br/servicesagreement

https://sei.funasa.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3680708&infra_sistema=100000100&infra_unidade_atual=110000589&infra_hash=5f3...
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III. Observacio: Protecdo contra ataques cibernéticos, por exemplo Ransomware, novamente o contrato publico do fabricante Microsoft Office 365 fica claro que a
responsabilidade da protecdo dos dados sera da FUNASA, conforme apresentado a seguir:

Mesmo que vocé tome todas as precaucdes para proteger sua organizacao, ainda podera ser vitima de um

ataque de ransomware. O ransomware € uma grande empresa e os ataques sdao muito sofisticados.

As etapas deste artigo dardo a vocé a melhor chance de recuperar dados e interromper a propagacao interna da

infeccdo. Antes de comecar, considere os seguintes itens:

e Nao ha garantias de que pagar o resgate retornara o acesso aos arquivos. Na verdade, pagar o resgate

pode torna-lo um alvo para mais ransomware.

Se vocé ja pagou, mas se recuperou sem usar a solucao do invasor, entre em contato com seu banco para

ver se ele pode bloquear a transacao.

Também recomendamos que vocé reporte o ataque de ransomware a aplicacao da lei, aos sites de

relatorios de fraude e a Microsoft, conforme descrito posteriormente neste artigo.

¢ E importante que vocé responda rapidamente ao ataque e suas consequéncias. Quanto mais tempo vocé

esperar, menor sera a probabilidade de recuperar os dados afetados.

Etapa 1: Verificar seus backups

Se vocé tiver backups offline, provavelmente podera restaurar os dados criptografados depois de remover a

carga de ransomware (malware) do seu ambiente.

FONTE: https://docs.microsoft.com/en-us/microsoft-365/security/office-365-security/recover-from-ransomware?view=0365-worldwide

2.3.5. Foram extraidos os relatorios de consumo de backup (documento sei n° 2760757) de cada unidade da Funasa para obter o valor assertivo de consumo de dados, segue o
resultado abaixo:

https://sei.funasa.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3680708&infra_sistema=100000100&infra_unidade_atual=110000589&infra_hash=5f3... 5/44
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2.3.6. Analisando o contexto do relatério citado acima, é possivel identificar que o hardware de backup estd utilizando 45% da sua capacidade total de 103 TB de

armazenamento. A massa de dados de backup € de 52,75 TB, incluindo Presidéncia-Brasilia e todas as unidades das Superintendéncias Estaduais - Suest’s.

2.3.7. Dessa forma, a Funasa possui o seguinte cenario:
1. Renovagdo dos 30 TB existentes;
2. Licenciar os 23 TB novos, no minimo, para regularizar o ambiente atual;
3. Estimar o crescimento do ambiente de backup para os proximos 03 ou 05 anos;
4. Avaliar a aquisi¢do de um novo Appliance para criar o ambiente de recuperacdo de desastres e aumentar a maturidade de seguranca de dados da Funasa.
5. Estudar a necessidade de aquisi¢do para prote¢do dos dados do Office365
2.3.8. Taxa de crescimento de armazenamento de backup
2.3.8.1. Para estimar uma taxa de crescimento de armazenamento anual do ambiente, foi considerada a soma da massa total de dados de 2017 e multiplicado por 15,17%, ou seja,

30 * 1,1517. Desse modo, encontramos o valor aproximado de crescimento por ano, conforme descrito na tabela abaixo:

https://sei.funasa.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3680708&infra_sistema=100000100&infra_unidade_atual=110000589&infra_hash=5f3...
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30 2017
34,551 2018
39,7923867 2019
45,82889176 2020
52,78113464 2021
60,78803277 2022
70,00957734 2023

Tabela 03 - Estimativa de crescimento da massa de backup.

2.3.8.2. Com estes dados, podemos estimar que a taxa minima de crescimento médio nos Ultimos cinco anos foi de aproximadamente 15%. Com isso, o valor estimado de dados

para a renovagao e expansao do licenciamento de backup da Funasa ficaria em torno de 4.5 TB por ano, somando o montante de 70 TB para os proximos trés anos.

2.3.9. Justificativa para a expansao da solucio: Aquisicao de um segundo repositorio de dados para criar um ambiente de Recuperagdo de desastres.
2.3.9.1. Diante do cenario de constante evolugdo de ataques cibernéticos, a presente contratagdo pretende melhorar a maturidade da seguranca de dados da Funasa.
2.3.9.2. Observando o ataque hacker que ocorreu no dia 03 de novembro de 2020 ao ambiente de tecnologia do STJ e que paralisou todas as atividades do Superior Tribunal de

Justica por semanas, no qual afetou o ambiente de backup da institui¢do, esta equipe técnica entende que € necessario ampliar o ambiente de backup da Funasa para aumentar a

protecdo dos dados da institui¢o.

1. https://www.cisoadvisor.com.br/stj-mais-de-1200-servidores-congelados-backups-destruidos/

2. https://www.conjur.com.br/2020-nov-15/stj-continua-restaurando-backup-servidores-ajustando-sistema

2.3.9.3. Atualmente, a Funasa possui somente 01 (um) repositorio de backup, e esta solugdo opera no mesmo ambiente do dado de produgdo. Caso ocorra algum desastre fisico

ou um ataque cibernético que venha comprometer a solu¢ao de backup atual, a instituicdo tera bastante dificuldades para recuperar os seus dados.

2.3.10. Neste caso, a agdo de expandir o local de armazenamento de backup possui o objetivo de criar um segundo ambiente segregado do ambiente de producdo para
recuperagdo de desastre. Com isso, caso o backup principal venha a ser comprometido, a Funasa tera um segundo local para salvar e recuperar os dados e os sistemas apos um desastre

ou ataque cibernético.

2.3.10.1. A imagem abaixo descreve o modelo simplificado da arquitetura pretendida pela Funasa:

https://sei.funasa.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3680708&infra_sistema=100000100&infra_unidade_atual=110000589&infra_hash=5f3...
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Beneficios

Visibilidade dos Dados

Ambiente de Backup e Producdo
independentes

Alta disponibilidade do Backup

Alta resiliéncia

Desduplicagao;

Compressao;

Alta performance;

Possibilidade de envio para a nuvem
com Desduplicagao;

Classificacao dos Dados

Descoberta e economia de
armazenamento

Grande capacidade de escalabilidade
Funcionalidade de arquivamento para
LTR

Orquestragdo de Desastres

Alta Disponibilidade

Automacao de Disaster Recovery
Visualizacdo global dos recursos
Chargeback e alinhamento dos custos

JUSTIFICATIVA PARA AQUISICAO DE UM NOVO APPLIANCE

Atualmente, a Funasa possui apenas 01 (um) appliance para armazenamento do backup de todos os servicos, situado dentro da sala cofre, identificando-se, portanto, a

necessidade de aquisi¢do de um novo appliance, que possibilite a criagdo de um ambiente de recuperacdo de desastres com vistas a aumentar a maturidade de segurancga de dados da

Fundagao.

24.2.

redundancia dos dados armazenados que ndo seria afetado por um desastre no local de dados primario (Funasa).

243.

2.4.4.

Partindo desta premissa, foram definidos pela area técnica 02 cenarios para alocagdo da solucdo, conforme a seguir:

ressaltar que ja estd tramitando o Processo SEI (25100.003913/2021-13), no qual foi formalizada a presente demanda junto ao Diretor do DATASUS.

https://sei.funasa.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3680708&infra_sistema=100000100&infra_unidade_atual=110000589&infra_hash=5f3...

Para tanto, com a aquisi¢do de renovacdo dos servigos de backup, faz-se necessaria a defini¢do de um local de seguranga onde deve ser instalado um novo appliance para

Opcio 01 - Instalagdo do novo appliance na estrutura de datacenter do Departamento de Informatica do Sistema Unico de Satde (DATASUS), neste sentido, cumpre
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2.4.5. Opcao 02 - Caso ndo seja possivel a alocagdo da solugdo no Cenario 01, o novo appliance podera ser alocado na Superintendéncia de Goiania - SUEST-GO com as
devidas especificagdes de seguranca e energia recomendadas pelo fabricante. A escolha pela SUEST-GO considera a sua proximidade caso ocorra um eventual problema em que haja a
necessidade de intervengao presencial.

2.4.6. Nota Técnica - Requisitos da Suest para receber a solugdo appliance (3082854)
2.5. JUSTIFICATIVA DA FUNCIONALIDADE DE BACKUP E ARCHIVE PARA SOLUCAO DO OFFICE365
2.5.1. A Funasa atualmente utiliza a suite de automacgao de escritorio Microsoft Office 2016, o servidor de e-mail corporativo Exchange Server 2013, a ferramenta de

mensageria instantanea Skype for Business (antigo Lync Server) 2016 e a plataforma de aplicacdes web SharePoint 2016. Apds mais de 5 anos de uso, esse conjunto de softwares
encontra-se desatualizado e precisa ser renovado.

2.5.2. O processo (25100.002748/2020-00) trata da contrata¢do do licenciamento das solu¢des Microsoft, no qual a Funasa adotou e ja implantou o licenciamento do Office365
El.
2.5.3. Os servigos do licenciamento Office365 possuem diversas ferramentas de colaboragdo e servigos on-line, por exemplo, o sistema de armazenamento online de arquivos

OneDrive, que permite que os arquivos de determinado servidor ou unidade estejam armazenados em computadores seguros da nuvem e o servico de e-mail na nuvem. Vale ressaltar
que a utilizagdo do servigo de e-mail na nuvem ira resultar na redugéo drastica do volume de dados que permanecem sendo alvo dessa tecnologia, reduzindo-se, também drasticamente,
a economia em volume de armazenamento advinda da aplicacdo das rotinas de arquivamento.

2.5.4. Diante dessa contratacdo de solugdo Office365, surge a necessidade de protecdo dos dados institucionais que estario no ambiente de nuvem, visto que os dados, em
qualquer modelo de implementacdo (on-prem, laaS, Paas ou SaaS), sempre sera responsabilidade do cliente, a equipe técnica da CGMTI entende que o modelo de protecdo de dados da
nuvem Microsoft ndo atende completamente as necessidades de salvaguarda de informagdes da Funasa. Nesse cendrio, a equipe entende que é necessaria uma solucdo complementar
para proteger os dados da Funasa e atender algumas disposi¢des da LGPD e Acérdao 1109/2021 do TCU.

2.54.1. Vale pontuar que atualmente a Funasa ndo possui nenhuma solucdo de protecdo de dados ou backup para o ambiente Microsoft 365, por isso, essa necessidade sera
tratada como uma nova aquisi¢do ou expansio da solucéo atual.

2.5.5. O documento (SEI N° 2748617) possui a descri¢do e comparagdo das funcionalidades de prote¢ao de dados da nuvem Microsoft.

2.6. IDENTIFICACAO DAS NECESSIDADES TECNOLOGICAS

2.6.1. A solucdo deve permitir a automatizagao de processos para recuperacao de desastres com a facil integragdo, promovida por técnicas de replicagdo, nativas do sistema de
armazenamento.

2.6.2. A solugdo deve garantir integragcdo com outros recursos do data center de forma a garantir o desempenho das aplicacdes e demais servigos que garantem a continuidade

do negocio da Funasa.

2.6.3. Deve operar com arranjos e configuracdes que garantam a alta disponibilidade do sistema de armazenamento de dados. Disponibilidade em 99.999% ao ano, Downtime
de Smin 15s.
2.6.4. Deve prover solugdes para garantir integridade e seguranca dos dados armazenados.
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2.6.5. Deve ser instalado de forma a reaproveitar recursos no data center, garantindo o minimo de tempo possivel para instalagdo e migracao de dados.
2.6.6. Deve possuir funcionalidades operacionais que devem garantir o gerenciamento, provisionamento de ambientes, replicagdo de dados, desduplicagdo de dados e backup e
restore de dados.
2.6.7. Deve possuir funcionalidade de protecdo de informagdo das solugdes relativas ao Office365 que representarem profunda alteragdo na forma com que os dados sdo
armazenados e protegidos.

2.6.7.1. Deve possuir protecao para caixas postais no Office365.

2.6.7.2. Para correio eletronico, devem ser consideradas, para dimensionamento da protegao inicial de 5.000 caixas postais.

2.6.7.3. Deve ser configurado backup do Office365 com dupla abordagem de protecdo, ou seja, armazenado em duas localidades diferentes na nuvem provida pela

CONTRATADA, sendo uma delas com localizagdo fisica no territério nacional.

3. ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS
3.1. A demanda de volume da Solugdo completo foi estudada nos subitens 2.3.5 e 2.3.8, o licenciamento da solugdo estimado para os préximos 03 anos é de 70 TB.
3.2. Devera haver garantia de 36 meses para os equipamentos, conforme o ciclo de vida do hardware, definido por meio do Documento de Boas praticas, Orientagdes e

Vedagdes, vinculado a Portaria MP/STI n° 20, de 14 de junho de 2016, da Secretario de Tecnologia da Informagdo do Ministério do Planejamento, Desenvolvimento e Gestao.

ANALISE DE SOLUCOES E CENARIOS

4.1. Disponibilidade de solugdo similar em outro 6rgdo ou entidade da Administragdo Publica

Registro de pregos, pelo prazo de 12 (doze) meses, para eventual
TRIBUNAL DE JUSTICA DE PE N° 75/2021 fornecimento de Solugdo Netbackup (solugdo integrada
RONDONIA de backup), visando atender as necessidades do Poder Judiciario do Estado

de Rondonia - PJRO.

Contratagdo de empresas especializada para Aquisicdo de hardware,
software licenciamento, configuracdo e garantia por 60 meses, incluindo
suporte e manutencdo com substituicdo de pegas em regime 24x7 para

MINISTERIO DO . S o .
DESENVOLVIMENTO PE N° 20/2020 am.pha(;ao e moderniza¢ao te'cnologlca dz} 1nfraestr1,1tqra de backup,
REGIONAL objetivando o aumento da capacidade e velocidade das copias de seguranca
e recuperagdo dos dados computacionais e corporativos, aliado a uma
necessidade de ampliagdo e atualizacdo da infraestrutura tecnoldgica de

backup do MDR

PE N° 56/2020 o . . ~
TRIBUNAL DE CONTAS DA Contratagdo de servigos gerenciados de prote¢do de dados compostos por
UNIAO - TCU software e repositorio de backup, instalacdo, configuracdo, administragdo,

suporte, monitoramento ¢ operagdo da solucdo, pelo periodo de 60
(sessenta) meses, em regime de empreitada por preco unitario, conforme

https://sei.funasa.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3680708&infra_sistema=100000100&infra_unidade_atual=110000589&infra_hash=5f...
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condicdes e especificagdes dispostas no Edital do Pregdo Eletronico n.°
56/2020 e em seus Anexos.

Registro de precos, por um periodo de 12 (doze) meses, para Aquisi¢do de
SERVICO SOCIAL DO . Solugdo Int'egrada para Proteg:'flo dos dadps contemplando harflware e

E PE N°21/01.00009 software, e informagdes do ambiente produtivo do Sesc/GO. Incluindo sua
COMERCIO - SESC GO . ~ . X .
implantacdo, configuracdo, garantia e suporte para atendimento das
necessidades do Sesc/GO.

Contratacdo de servigos de tecnologia da informag¢do e comunicacio

aquisicdo de solugdo para backup, incluindo o fornecimento de dispositivo
DI;EUSIEBXO/(I)\II:A{/C‘EII\/?IEZ\II\IIATIZ)D]E A PE N° 07/2020 dedicado para copias em disco com desduplicacdo de dados (Appliance de
EDUCACAO - FNDE Backup), aquisicdo de softwares gerenciadores de backup, servigos de

garantia e suporte técnico do fabricante, transferéncia de conhecimento e
horas de operacao assistida.

Tabela 04 - Solugdes similares de outros 6rgaos.

4.2. Consoante analise de mercado realizada pelo Gartner (empresa com atuagdo no ramo de pesquisas, consultorias, eventos e prospeccdes acerca do mercado de TI), ha no
mercado diversas solucdes de guarda, tratamento, prote¢do e recuperacao de dados de missdo critica. Verificou-se apds pesquisa de mercado, tanto nos sites dos fabricantes quanto em
processos ja realizados pela administragdo publica, que dentre os diversos fabricantes, as especificagdes técnicas das solugdes sdo, em sua maioria, comuns entre si, 0 que permite
especificar a solu¢do desejada para posterior aquisi¢do através de processo licitatorio.

4.3. Um referencial de mercado mundialmente utilizado, ndo apenas pela Administragdo Publica Federal, mas também por empresas privadas, ¢ a analise independente
realizada por empresas de pesquisa, como por exemplo o Gartner. Anualmente sdo publicados relatoérios comparando as principais solugdes do mercado em determinados nichos da
tecnologia da informacdo. Em cada um desses relatorios, fabricantes sdo avaliados e posicionados em um grafico (chamado de quadrante magico) em que sdo pesados “habilidade de

PR

execugdo” e “completude de visdo”. Isso representa uma visao do nivel de maturidade e posicionamento no mercado das solu¢des disponiveis.

4.4. No quadrante de solugdo de Backup, ha alguns fabricantes que poderiam atender a demanda da Funasa e que sdo lideres de mercado, conforme o quadrante magico do
Gartner sdo: Commvault, Veeam, Veritas, entre outros.

Figure 1: Magic Quadrant for Enterprise Backup and Recovery Software Solutions
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44.1. O licenciamento de software pode ser realizado de diversas formas, como por exemplo: Do tipo perpétuo ou por subscri¢do e Por Terabytes (TB) ou Socket (processador

ou pastilha).

https://sei.funasa.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3680708&infra_sistema=100000100&infra_unidade_atual=110000589&infra_hash=5f...
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4.42. Em pesquisa de mercado nos sites dos principais fabricantes de solugdo de backup/restore, conforme quadrante magico do Gartner, verificou-se a seguinte matriz de

possibilidades de licenciamento:

Perpétua Subscricio Perpétua Subscricio
Veeam Sim Nao Nao Nao
Veritas Sim Nao Sim Sim
Acronis Sim Sim Nao Nao
Commvault Sim Sim Sim Sim

Tabela 05 - Comparativo de licenciamento de solugao.

4.5. Desta forma, para analise da solugdo, esta foi particionada em 5 Itens distintos, quais sejam: Software de Backup, Hardware de Backup, Backup para Office365, Servigo

Especializado e Repasse de Conhecimento, com analise dos cenarios de Manter e Expandir a atual solug¢do, Contratagdo de nova solugdo de mercado, Adogdo de Software Livre.

ITEM

DESCRICAO

CENARIOS

Aquisicdo / Renovagao de software de Backup

Cenario 1 - Manter e Expandir a atual solugéo

Cenario 2 - Contratagdo de nova solugdo de mercado

Cenario 3 - Adogao de Software Livre

Aquisi¢do / Renovagdo de Hardware de Backup

Cenario 1 - Manter e Expandir a atual solugéo

Cenario 2 - Contratagdo de nova solugdo de mercado

Cenario 3 - Adogao de Software Livre

Aquisicao de Solugdo para Backup de Office365

Cenario 1 - Manter e Expandir a atual soluggo

Cenario 2 - Contratagdo de nova solucdo de mercado

Cenario 3 - Adogdo de Software Livre

Servigo de suporte técnico

Cenario 1 - Suporte técnico na solugdo ja existente.

Cenario 2 - Suporte técnico em uma nova solucao

5

https://sei.funasa.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3680708&infra_sistema=100000100&infra_unidade_atual=110000589&infra_hash=5f...

Repasse de conhecimento

Cenario 1 - Repasse de conhecimento na solugdo ja existente
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‘ ‘ Cenario 2 - Repasse de conhecimento em uma nova solucao

Tabela 06 - Composigdo dos itens da solucdo de backup.

5. ANALISE COMPARATIVA DE CENARIOS PARA CADA UM DOS ITENS

5.1. ITEM 1 - AQUISICAO / RENOVACAO DE SOFTWARE DE BACKUP

5.1.1. Cenairio 1 - Item 1 - Manter e Expandir a atual solugio.

5.1.1.1. Em se tratando de aspectos técnicos, observa-se que a solugdo estd operando em produgdo ha anos, atendendo plenamente as expectativas e necessidades do orgdo. A

equipe técnica da instituigdo esta capacitada na sua operagdo, reduzindo a necessidade de investir em treinamentos adicionais.

5.1.1.2. O ambiente de produgdo ¢ complexo, e para atender a demanda a solucdo atual possui centenas de regras e customizagdes, configuradas no decorrer dos anos de
operacdo. A migracdo para uma plataforma diferente implicaria tanto em grande esforco técnico, custo e risco inerente a altera¢cdes em um ambiente de alta complexidade. Como a
solugdo em questdo representa o ponto central de salvaguarda de dados do d6rgdo, qualquer falha em sua operacao pode causar indisponibilidade no ambiente. Trata-se, portanto de um
ativo de alta criticidade, o que eleva drasticamente o impacto de eventuais falhas no seu uso.

5.1.1.3. Deve ser levado em consideragdo, também, que a solugdo atual ¢ avaliada (inclusive pelo Instituto Gartner) como uma das melhores do mundo, e possui funcionalidades
que ndo sdo encontradas em varios outros produtos no mercado. Uma eventual troca de plataforma deve considerar esse aspecto, para evitar o risco de substitui¢do por uma solucéo de
qualidade inferior, que eventualmente possa ndo possuir os requisitos técnicos necessarios para atender as necessidades de ambiente de produgdo da Funasa.

5.1.2. Cenario 2 - Item 1 - Contratacao de nova solucio de mercado

5.1.2.1. Tecnicamente, pensando no cenario 2 , seria necessario substituir todos os equipamentos existentes, bem como configurar todos os agentes na Presidéncia e em todas as
Suest’s. Seria necessario, também, realizar o treinamento de toda a equipe técnica e realizar diversas paradas no ambiente de produgdo para realizar o ajuste da nova solugdo. Além
disso o ambiente na Funasa, de backup tem a utilizacdo 46TB de dados no appliance fisico, como apresentado na figura do relatorio retirado do proprio appliance, abaixo. No caso de
se migrar para uma outra solu¢do de backup sera necessarios um storage, para armazenamento de transicdo, com uma volumetria em volume de peta bytes, para armazenamento total
dos dados, pois todos esses dados sdo desduplicados dentro da solugio.

5.1.2.2. A desduplicagdo reduz o volume de dados armazenados com a remogao de copias redundantes. Ela substitui os dados originais por um indicador, agora armazenado uma
vez, que fica em seu lugar.

5.1.2.3. A desduplicagdo tem o potencial para diminuir os requisitos de capacidade em disco e largura de banda em até 98%.
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5.1.24. A necessidade de um Storage, com cerca de 3.2PiB, como pode ser comprovado na préxima figura abaixo da console do appliance, se faz necessaria, pois ndo existe

migragdo de backup entre fabricantes diferentes, consequentemente, a Funasa teria que restaurar todos os backups existentes para uma area de armazenamento de transi¢do, um Storage
ou mesmo espaco em nuvem ¢ em seguida refazer todos os backups, o que além do impacto financeiro de se ter essa area de armazenamento de transigdo, gera varios riscos nesse

processo, por exemplo:

1. Nao basta ter volume de Storage disponivel para restauragdo dos dados, a Funasa tera que disponibilizar uma infraestrutura de hardware e software de todos os
ambientes protegidos, para que seja possivel restaurar com garantia de consisténcia dos dados e em seguida que seja possivel ser feito o novo backup para a nova

solugdo.

2. Ap0s restaurar as imagens de backup, perderiamos o historico de retengdo e comegariamos a contar do zero os prazos de retengdes, ou seja, um backup que
possuia expiracdo para 5 anos, e se passaram 2 anos, ele passaria a ter novamente mais 5 anos, consumindo mais area de armazenamento.

https://sei.funasa.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3680708&infra_sistema=100000100&infra_unidade_atual=110000589&infra_hash=5f... 15/44
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5.1.2.5. A desduplicacdo do Appliance atual estd chegando em 98% conforme apresentado acima, também pode ser verificado o valor de “Data Protected”, que ¢ referente a
quantidade de dados hidratados que esta protegido no Appliance, ou seja, a quantidade de Storage (3.2PiB) que a Funasa precisaria disponibilizar para restaurar todos os dados que
estdo armazenados no Appliance.

5.1.2.6. Abaixo, observamos mais uma evidéncia sobre a taxa de desduplicag@o (Deduplication Ratio) que esta em 73.5, ou seja, se dividirmos o valor do “Data Protected” pelo
valor do “Used Disk Space”, chegariamos na taxa de desduplicacdo. A taxa de desduplicagdo ¢ referente a quantidade de dados versus a quantidade de dados efetivamente armazenado
no Appliance. Em seguida com as informagdes apresentadas, extraidas do proprio appliance, confirmamos que seriam necessarios 3.2 petabyes de Storage ou armazenamento na
nuvem para efetuarmos a restauragdes de todas as imagens do backup.

https://sei.funasa.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3680708&infra_sistema=100000100&infra_unidade_atual=110000589&infra_hash=5f... 16/44
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Server name:greene funasa gov Server type:PureDisk
("Media Servers | Properties | Replication |

_ Property J Value ] _ Description

storagepath nsdpidata/dp1ipdvol Storage Path

spalogpath Imsdpidata/dplipdvoliog Storage Pool Log Path

dbpath msdpicat Database Path

required_interface greene.funasa.gov Required Interface

s palogretention T Storage Pool Log Retention

verboselevel 3 Storage Pool Verbose Lev...

senvertype MSDP Deduplication Server Type

replication_target(s) nonea Replication Target(s)

encryption i Encryption Enabled

kmsenabled 0 KMS Enabled

kmsservertype i KEMS Type (Range 0 - 1)

fipsenabled 0 FIPS Enabled

Storage Pool Raw Size B0,6TE Storage Pool Raw Size

Storage Pool Resenved 5., 5 4TE Storage Pool Resened S

Storage Pool Size [4.2TB Storage Pool Size

Storage Pool Used Space 42 2TE Storage Pool Used Space

Storage Pool Available Sp... 42.0TE Storage Pool Available Sp..

Catalog Logical Size 3098178 Catalog Logical Size

Catalog files Count 012069 Catalog files Count

Deduplication Ratio 73.5 Deduplication Ratio
USED DISK SPACE DATA PROTECTED
Digital Storage s Digital Storage s

44261169 = 442617169 3244090333 =  3.244090333

Megabyte = Terabyte = Megabyte — Petabyte —

https://sei.funasa.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3680708&infra_sistema=100000100&infra_unidade_atual=110000589&infra_hash=5f... 17/44
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5.1.3. Cenario 3 - Item 1 - Adoc¢ao de Software Livre.

5.1.4. Por “software livre” devemos entender aquele software que respeita a liberdade e senso de comunidade dos usuarios. Grosso modo, isso significa que os usuarios
possuem a liberdade de executar, copiar, distribuir, estudar, mudar ¢ melhorar o software.

5.1.5. Ao mesmo tempo que tal fato pode ser encarado de forma positiva, ha que se levar em consideracdo que traz uma grande fragilidade de segurancga, tendo em vista que as
customizagdo sdo feitas livremente sem levar em consideragdo aspectos importantes de padronizacao, escalabilidade e consisténcia.

5.1.6. Outro ponto muito importante na adogio de software livre é que estes nio possuem suporte ou garantia, ficando os dados desta FUNDACAO, a mercé de comunidades
livres, sem SLA ou qualquer tipo de garantia.

5.2. ITEM 2 - AQUISICAO / RENOVACAO DE HARDWARE DE BACKUP.
5.2.1. Cenario 1 - Item 2 - Manter e Expandir a atual solucio.
5.2.1.1. As explicacdes fornecidas para o cendrio 1 (Manter e Expandir a atual solucdo) do Item 1 (Aquisicdo / Renovacdo de software de Backup) se repetem neste item pela

dependéncia do software atrelado ao Hardware.

5.2.2. Cenario 2 Item 2 - Contratacio de nova solu¢ao de mercado.

5.2.2.1. As explicacdes fornecidas para o cendrio 2 (Manter e Expandir a atual solu¢do) do item 1 (Aquisi¢do / Renovacdo de software de Backup), se repetem neste item pela
dependéncia do software atrelado ao Hardware.

5.2.2.2. Adicionalmente ha que se dizer, que, como a FUNASA ja possui um appliance de Backup, levando em consideragdo que ndo € possivel coexistirem equipamentos de
fabricantes distintos em uma arquitetura de site principal/DR, caso esta op¢ao seja levada em considerag@o, devera ser descartado o equipamento ja existente e em pleno funcionamento
na FUNASA, com fornecimento de outro.

5.2.2.3. Em suma, caso esta op¢do seja considerada, ao invés do licitante fornecer um equipamento, deverao ser fornecidos 2 equipamentos (um para o site principal e outro para
o DR). Nesse sentido, foi anexado nos autos a especificacdo técnica destes equipamentos, conforme documento (SEI n® 3365255), o qual também foi anexado aos pedidos de cotagdes
enviados aos fornecedores do cenario 2 (SEI n° 3324812), visto que os equipamentos deverdo possuir caracteristicas condizentes com a infraestrutura e atender a necessidade de
seguranga ¢ performance do ambiente da Funasa.

5.2.3. Cenario 3 - Item 2 - Adocao de Software Livre.

5.2.3.1. Este cenario nao se aplica a este Item.

5.3. ITEM 3 - AQUISICAO DE SOLUCAO PARA BACKUP DE OFFICE365

5.3.1. Cenario 1 - Item 3 - Manter e Expandir a atual solucio.

5.3.1.1. Para este item, ndo ha como se levar em consideragdo a manutencao ou expansao da solugdo atual pois ela ndo existe.
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5.3.2. Cenario 2 - Item 3 - Contratacio de nova solucio de mercado.

5.3.2.1. Assim como citado no item 4 que versa sobre a ANALISE DE SOLUCOES E CENARIOS, alguns fabricantes de mercado possuem solugdo para atender tal
necessidade.

5.3.2.2. Contudo, ha que se levar em consideragdo, por se tratar de solugdo de segurancas, que as premissas ¢ boas praticas fundamentais neste sentido ndo podem ser deixadas
de lado.

5.3.2.3. Ainda nesse sentido, também se torna fundamental enfatizar a necessidade de uma infraestrutura de nuvem atrelada ao objeto da contratacdo de forma segura e
padronizada.

5.3.3. Cenario 3 - Item 3 - Adocao de Software Livre

5.3.3.1. Este cenario ndo se aplica a este Item.

5.4. ITEM 4 - SERVICO TECNICO ESPECIALIZADO.

54.1. Cenario 1 - Servigo técnico especializado na solucio adquirida

54.1.1. A CONTRATADA deve realizar o backup dos arquivos de configuragdes e logs da solucdo de prote¢do de dados (Backup) licitado pela CONTRATANTE através de
ferramenta dedicada para esta finalidade, ndo sendo permitida a utilizagdo de solugdes em software livre;

54.1.2. A CONTRATADA deve garantir que os dados de configuracdes e logs da solu¢do VERITAS NETBACKUP sejam inalteraveis e integros por meio de rotinas de teste de
integridade;

5.4.1.3. Deve possuir uma area segregada do acesso externo para armazenar os dados “backupeados”;

54.14. A CONTRATADA deve garantir a integridade dos arquivos de backup das configuracdes e logs da solugdo VERITAS NETBACKUP através de hash MD5 ou SHA256;
5.4.1.5. Deve definir horario de execugdo dos backups dos arquivos de configuracdo e logs da solugdo de protegdo de dados (Veritas NetBackup);

54.1.6. Deve ser capaz de receber syslog e SNMP traps da solug¢do VERITAS NETBACKUP;

54.1.7. Permitir a visualizagdo dos trabalhos de backup das configuragdes em andamento e permitir a interrupgdo dos mesmos se necessario;

5.4.1.8. A operacdo assistida devera ser prestada para toda a solugdo adquirida e devera ser acionado em caso de qualquer indisponibilidade da solucdo, podendo ser entregue de

forma remota ou presencial, conforme os indices de severidade abaixo:

5.4.1.8.1 Severidade 1 (Alta): Sistema parado ou produto inoperante com impacto nas operagdes criticas de negécio. Exemplos: Servidor de producio ou outro sistema inicial
esta inativo. Parte substancial dos dados essenciais corre risco de perda ou corrupgdo. Operagdes relacionadas ao negdcio foram afetadas, falha que compromete a integridade geral do
sistema ou dos dados.

5.4.1.8.1.1 Prazo Maximo de Atendimento: Em até 2 horas um Engenheiro de Suporte do fabricante deve iniciar o atendimento no minimo por telefone. O representante
técnico especialista do suporte deve estar disponivel 24x7 e ser automaticamente no ficado na abertura do caso.

5.4.1.8.2 Severidade 2 (Média/Alta): Alto impacto no ambiente de producdo ou grande restrigdo de funcionalidade. Exemplo: Ocorreu um problema no qual um recurso
importante foi gravemente danificado. As opera¢des podem continuar de forma limitada, embora a produtividade em longo prazo possa ser afetada negativamente.

5.4.1.8.2.1 Prazo Maximo de Atendimento: Em até 4 horas um Engenheiro de Suporte do fabricante deve iniciar o atendimento no minimo por telefone ou retorno de
chamada. O Representante técnico especialista do suporte deve estar disponivel 24x7 e ser automaticamente no ficado na abertura do caso.
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54.1.83 Severidade 3 (Média/Baixa): O defeito ndo gera impacto ao negocio. Exemplo: Ocorreu um erro que causou impacto negativo limitado nas operagoes.

5.4.1.8.3.1 Prazo Mdximo de Atendimento: Em até 6 horas um Engenheiro de Suporte do fabricante deve iniciar o atendimento no minimo por telefone ou retorno de
chamada. O Representante técnico especialista do suporte deve estar disponivel 24x7 e ser automaticamente no ficado na abertura do caso.

5.4.1.9. Severidade 4 (Baixa): O problema ¢ pequeno, ou de documentagdo. Exemplos: O problema néo afetou as operagdes da contratante; Encaminhamento de solicitagdes
€ ou sugestdes para novos recursos ou aprimoramento do software licenciado.

5.4.1.9.0.2 Prazo Méaximo de Atendimento: Em até 24 horas um Engenheiro de Suporte do fabricante deve iniciar o atendimento no minimo por telefone ou retorno de
chamada. O Representante técnico especialista do suporte deve estar disponivel 24x7 e ser automaticamente no ficado na abertura do caso.

5.4.1.10. O atendimento pelo fabricante deve estar disponivel para todos os componentes da solugdo ofertada;

5.4.1.11. O fabricante devera disponibilizar um recurso humano, que atuard como ponto Unico de contato, para fornecer assisténcia avancada em horario comercial através de
telefone fixo, telefone movel e e-mail. Caso este recurso humano esteja temporariamente indisponivel, deve ser dado a opgdo de deixar uma mensagem ou ser redirecionado para um
engenheiro de suporte de nivel avancado;

5.4.1.12. A cada chamado de suporte categorizado como grau de severidade 1, o recurso previsto no item anterior, deverd ser no ficado e iniciara o auxilio na condugédo do
processo internamente junto ao fabricante;

5.4.1.13. O recurso humano designado pelo fabricante devera manter o cliente informado sobre melhores praticas e roadmap das solugdes ofertadas;

54.1.14. Estes servigos poderdo ser prestados na modalidade remota, u lizando-se de ferramentas de acesso remoto através da Internet e permitida pelo Orgéo (tal como Microso
Teams), com total seguranca e criptografia de dados, de forma que os recursos técnicos consigam acessar remotamente os servidores e dispositivos de rede para rapida resolugdo de
problemas;

5.4.1.15. Possuir atendimento com consultores na lingua portuguesa;

5.4.1.16. Assessorar e contribuir em projetos técnicos;

5.4.1.17. Participar do planejamento e execugdo de todas as atualizagdes, implanta¢des, patches ou testes de recuperacdo de desastre;

5.4.1.18. Realizar revisoes da configuracdo e do ambiente;

5.4.1.19. Auxiliar no planejamento de produg@o para minimizar os riscos no ambiente operacional e nos produtos escopo deste fornecimento;

5.4.1.20. Auxiliar no planejamento e gestdo técnica das iniciativas proativas;

5.4.1.21. Auxiliar no planejamento e suporte de avaliagdes das novas caracteristicas e funcionalidades dos produtos escopo deste fornecimento;

5.4.1.22. Fornecer detalhes técnicos e participar ativamente do processo de planejamento das contas e nas revisdes de negdcios para avaliar o estado do programa e na orientagdo
estratégica em relagdo aos objetivos de negdcio do Cliente;

5.4.1.23. Diagnosticar problemas técnicos encontrados nos produtos escopo deste fornecimento;

5.4.1.24. Monitorar e gerenciar questdes de escalada e servir como ponto Unico de contato técnico;

5.4.1.25. Fornecer monitoramento e resposta a incidentes durante as atividades ndo rotineiras;

5.4.1.26. Auxiliar na identificacdo de processos para ajudar o cliente a assegurar que o produto(s) escopo deste fornecimento instalado(s), ou a ser instalado(s), esta instalado de

uma maneira compativel com os requerimentos dos ambientes/configuracdes do produto(s);
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5.4.1.27. Prestar assessoria proativa e reativa nas questdes relativas as atualizagdes, patches e alertas de impacto;

5.4.1.28. Dar resposta ou esclarecimento de duvidas relacionadas com os produtos escopo deste fornecimento relevante no decorrer das operagdes didrias;

5.4.1.29. Coordenar com o suporte técnico do fornecedor para a resolu¢do de escalagcdes de problema do produto para auxiliar na resolu¢do mais rapida e reduzir o tempo de
inatividade ndo planejado;

5.4.1.30. Auxiliar na solugdo de problemas fornecendo detalhes técnicos para a analise de causa provavel de problemas encontrados;

5.4.1.31. Acionar equipe de especialistas técnicos remotos da fabricante para o atendimento dependendo da necessidade especifica do cliente;

5.4.1.32. Apresentar um relatorio demonstrando a saide do ambiente dos produtos escopo deste fornecimento;

5.4.1.33. Propor melhorias no ambiente;

5.4.1.34. Atuar junto ao Suporte do fabricante na escalada de problemas criticos e acompanhamento do problema até a resolucao

5.4.1.35. Entregar relatorios mensais com status e descritivo detalhado das atividades realizadas no cliente, evidenciando a efetividade dos servigos prestados pelo fornecedor.
5.4.1.36. Deve possibilitar a abertura de chamados de suporte, para no minimo, os seguintes métodos via telefone, e-mail, "website" do fabricante;

5.4.1.37. Todos os prazos para atendimento da garantia comecardo a ser contados a par r da abertura do chamado independentemente deste ter sido feito via telefone, e-mail,
Website do fabricante;

5.4.1.38. O periodo de suporte deve estar diretamente atrelado ao periodo de garantia da solugéo;

5.4.1.39. Dentro do prazo méaximo de solugdo esta compreendido o prazo de atendimento;

5.4.1.40. Dentro do prazo maximo de atendimento, cabe ao fornecedor dar inicio, junto ao CONTRATANTE, as providéncias que serdo adotadas para a solu¢do do chamado;
5.4.1.41. Considera-se plenamente solucionado o problema quando estabelecidos os sistemas/servigos sem restri¢cdes, ou seja, quando ndo se tratar de uma solucdo paliativa;
5.4.1.42. Os servigos de atendimento de garantia para chamados de severidades 1 e 2 ndo podem ser interrompidos até o completo restabelecimento de todas as fung¢des do

sistema paralisado (indisponivel), mesmo que para isso tenham que se estender por periodos noturnos e dias ndo tuteis (sabados, domingos e feriados);

5.4.1.43. O fabricante emitira relatério sempre que solicitado pelo CONTRATANTE, em papel e em arquivo eletronico, preferencialmente em arquivo texto, com informagdes
analiticas e sintéticas dos chamados da garantia abertos e fechados no periodo, incluindo:

54.143.1 Quantidade de ocorréncias (chamados) registradas no periodo;

54.1.432 Numero do chamado registrado e nivel de severidade, inclusive aqueles com reabertura;
54.1433 Data e hora de abertura;

5.4.1434 Data e hora de inicio e conclusdo do atendimento;

5.4.143.5 Identificag@o do técnico do CONTRATANTE que registrou o chamado;

54.1.43.6 Identificag@o do técnico do CONTRATANTE que atendeu ao chamado da garantia;
5.4.143.7 Descrigdo do problema;

5.4.143.8 Descri¢do da solugao;

54.1.43.9 Informagdes sobre eventuais escalagoes;

5.4.1.43.10 Resumo com a lista de chamados concluidos fora do prazo de solucdo estabelecido;
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54.1.43.11  Total de chamados no més e o total acumulado até a apresentacdo do relatorio.

5.4.1.44, Nao se encaixam nos prazos descritos nos itens referentes aos problemas cuja solugdo dependa de correcdo de falhas (bugs) ou da liberagdo de novas versdes e patches

de correcdo, desde que comprovados pelo fabricante da solugao;

5.4.1.45. Para esses problemas, o fornecedor devera nos prazos estabelecidos nos niveis de cri cidade, restabelecer o ambiente, através de uma solugdo paliativa e informar ao

CONTRATANTE;

5.4.1.46. Nos casos em que as manutenc¢des necessitarem de paradas da solucdo, o CONTRATANTE devera ser imediatamente no ficado para que se proceda a aprovagdo da

manuteng¢do, ou para que seja agendada nova data, a ser definida pelo CONTRATANTE, para execucdo das atividades de manutengao;

5.4.1.47. O proponente deve emitir relatorios de todas as intervengdes realizadas, preventivas e corretivas, programadas ou de emergéncia, ressaltando os fatos importantes e
detalhando os pormenores das intervenc¢des, de forma a manter registros completos das ocorréncias e subsidiar as decisdes da administragdo do Complexo Central de Tecnologia do

CONTRATANTE, caso requeiram;

5.4.1.48. O relatorio deve ser assinado por representante do CONTRATANTE, responsavel pelo acompanhamento do servigo, que se obriga a acompanhar a execugdo das
manutengoes;

5.4.1.49. Durante o periodo de garantia, o fornecedor executara, sem 6nus adicionais, corregdes de falhas (bugs) de software;

5.4.1.50. Durante o periodo de garantia 0 CONTRATANTE tera direito, sem 6nus adicional, a todas as atualizagdes de versdo e releases dos softwares ¢ firmwares que fazem
parte da solucdo ofertada.

5.4.1.51. Devera ser disponibilizado canal de atendimento e chamado técnico 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana através de site na Internet e/ou canal
telefonico gratuito 0800;

5.4.1.52. Em caso de indisponibilidade do canal de atendimento disponibilizado, os chamados técnicos poderdo ser abertos via e-mail, "website" do fabricante, telefone, etc.;
5.4.1.53. O fornecedor deve informar pagina da Internet onde estejam disponiveis drivers atualizados, Gltimas versdes do firmware e demais informagdes sobre detalhes técnicos

dos equipamentos, sem restrigoes de acesso publico ou via cadastramento de pessoas autorizadas pelo CONTRATANTE para o acesso.

5.5. Cenario 2 - servico técnico especializado em uma nova solucio.

5.5.1. O suporte técnico em uma nova solugdo de mercado deve seguir os mesmos requisitos citados no Suporte técnico na solugdo adquirida, levando em consideragéo

uma similaridade do servi¢o com o fabricante em questdo.

5.6. ITEM 5 - REPASSE DE CONHECIMENTO

5.7. Cenario 1 - Repasse de conhecimento na solucfo ja existente.

5.7.1. Por se tratar de uma solucdo ja existente no ambiente da FUNASA, ndo ha que se falar sobre repasse de conhecimento por esta casa ja possuir dominio na solugéo.

5.8. Cenario 2 - Repasse de conhecimento em uma nova solucio

5.8.1. O treinamento serd composto pelos modulos distintos que compdem o item, que deve consistir na oferta de cursos presenciais ou remotos, e com abordagem pratica
voltada a todos os requisitos funcionais da solugéo.

5.8.2. Caso a FUNASA opte por treinamento presencial, ele devera ser ministrado em Brasilia/DF.

5.8.3. O treinamento devera abordar de forma tedrica e pratica todas as funcionalidades solicitadas para cada um dos itens, com o objetivo de formar multiplicadores e

profissionais capacitados na utiliza¢ao das funcionalidades.
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5.8.4. O treinamento devera ser realizado utilizando-se solug@o idéntica a adquirida pela FUNASA, inclusive quanto a versao dos sistemas;

5.8.5. A empresa vencedora sera responsavel pelos custos de elaboracdo, produgdo, impressao, fornecimento de ambiente virtual, e fornecimento de todo o material e logistica
necessarios, bem como pela infraestrutura e pelo transporte, acomodacdo, hospedagem, impostos, taxas, tributos, alimentagdo, didrias e passagens de seus colaboradores/instrutores
para cumprimento das atividades necessarias a execucdo do treinamento e capacitagao.

5.8.6. A carga horaria minima exigida para este treinamento ¢ de 32 horas para cada Item.

5.8.7. A atividade de treinamento e capacitagdo devera ser realizada em dias uteis, com dura¢do maxima de até 6 (seis) horas de instrugdo diaria.

5.8.8. Devera ser ministrada uma turma de treinamento que tera até 08 participantes.

5.8.9. Devera ser fornecido material em formato digital ou impresso do contetido do treinamento.

5.8.10. Concluidas as atividades de treinamento, a empresa contratada fornecera a cada participante que obteve, no minimo, 80% de presenga, um certificado de conclusdo que
contenha, expressamente, o nome da institui¢do organizadora, a carga horaria do treinamento, o local, o periodo de realizagdo e o nome completo do participante.

5.8.11. O(s) instrutor(es) devera(2o) ser comprovadamente certificado(s) nos sistemas e/ou ferramentas fornecidos no escopo da solugao.

5.8.12. As datas para a realizag@o das atividades de treinamento e capacitacdo serdo definidas previamente pela FUNASA, respeitados os prazos de vigéncia do Contrato.

5.8.13. O publico alvo deste treinamento sdo os analistas responsaveis pela execucdo de atividades de administracdo e auditoria dos ambientes monitorados pela solucdo. Os

participantes serdo indicados pelo MEC.

6. ANALISE COMPARATIVA DE CUSTOS (TCO)
6.1. Premissas utilizadas:
6.1.1. A pesquisa de mercado foi realizada seguindo as orientagdes contidas na INSTRUCAO NORMATIVA SEGES /ME N° 65, DE 7 DE JULHO DE 2021, que dispde sobre

o procedimento administrativo para a realizacdo de pesquisa de precos para aquisicdo de bens e contratacdo de servicos em geral, no ambito da administragdo publica federal direta,
autarquica e fundacional.

6.1.2. Todos os procedimentos adotados na pesquisa mercadologica para contratacdo de solucdo de protecdo de dados (Backup) composto por hardware, licenciamento de
software, configuragdo e garantia da solugdo por 36 meses, incluindo suporte € manuten¢éio com substituicdo de pecas em regime 24x7, considerando os cendrios 01 e 02 analisados
neste Estudo Técnico Preliminar, estdo detalhados na Nota Técnica (SEI 3335507).

6.2. FORMA DE CONSTRUCAO DO TCO PARA CADA UM DOS ITENS.

6.2.1. Para constru¢do do TCO de cada um dos itens foi levado em considerag@o os seguintes estudos:

Cenario 1 - Renovagao das licengas perpetuas ja existentes

Ttem 1 Aquisi¢do / Renovagao de software de Cenario 2 - Expansao das licengas do mesmo fabricante
Backup Cenario 3 - Contratagdo de um novo do software de backup levando em consideragio o
ambiente da FUNASA, com suporte técnico por 36 meses e transferéncia de conhecimento.
Item 2 Aquisigdo / Renovacdo de Hardware de Cenario 1 - Renovagao do suporte e garantia do appliance ja existentes do fabricante atual

Backup para o site principal

Cenario 2 - Aquisic¢ao de appliance, suporte e garantia do fabricante atual para o site DR

Cenario 3 - Aquisi¢ao de 2 novos Hardwares (site principal e DR) de outros fabricantes, com
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suporte técnico por 36 meses e transferéncia de conhecimento.
L . Cenario 1 - Aquisicdo de software de Backup Office365 do mesmo fabricante do Backup
Item 3 Aquisigdo de %oflfl:lg:a;)g;ara Backup de OnPremisse, com servico especializado por 12 meses e repasse de conhecimento.
ice
Cenario 2 - Contratag@o de software de backup para o Office 365 de outro fabricante
Cenario 1 — Servico Especializado para a solugdo ja existente - Item 1
. L Cenario 2 - Servigo Especializado para a solugdo ja existente - Item 2
Item 4 Servig¢o Especializado - - —
Cenario 3 - Servigo Especializado para uma nova solugéo - Item 1
Cenario 4 - Servigo Especializado para uma nova solugéo - Item 2
. Cenario 1 - Repasse de conhecimento na solugdo Backup Office365 do mesmo fabricante do
Item 5 Repasse de conhecimento .
Backup OnPremisse - Item 3
Tabela 07 - Forma de constru¢do do TCO para cada um dos itens.
6.3. CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE — MEMORIA DE CALCULO
6.3.1. Para realizagdo deste TCO, realizou-se pesquisa de preco de aquisigdes e contratacdes similares de outros entes publicos e pesquisa direta com fornecedores. O
detalhamento destes procedimentos constam na Nota Técnica (SEI 3327283).
6.3.2. Para a defini¢do do resultado da pesquisa dos precos coletados, considerou-se tio somente os valores aceitaveis, utilizando-se das metodologias previstas na IN
SEGES/ME n° 65/2021.
6.3.3. TCO ITEM 01 — Aquisi¢cao / Renovacio de software de Backup
6.3.4. Todos os procedimentos adotados na pesquisa mercadologica para contratagdo de solugdo de protegdo de dados (Backup), considerando os cenarios analisados neste

Estudo Técnico Preliminar, estdo detalhados na Nota Técnica (SEI 3335507).

6.3.4.1. CENARIO 01 Item 1 — Renovaciio das licencas perpétuas ja existentes
II MDR PE 20/2020 R$ 25.305,00
. v FORNECEDOR 03 R$ 26.762,15
Renovagao de software de Backup R$ 26.375,74
v FORNECEDOR 04 R$ 25.435,80
v FORNECEDOR 05 R$ 28.000,00

Tabela 08 - Média dos pregos aceitaveis para o item "Renovagdo de software de Backup".

6.3.4.2. Os valores acima j& contemplam suporte técnico por 36 meses.

6.3.4.3. CENARIO 02 Item 1 - Expansio das licen¢as do mesmo fabricante
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Expansio de software de Backup 11 MDR PE 20/2020 R$ 53.905,00 RS 53.084,29
IT TIRO PE 75/2021 R$ 56.600,00
v FORNECEDOR 03 R$ 50.002,16
v FORNECEDOR 05 R$ 51.830,00
Tabela 09 - Média dos pregos aceitaveis para o item "Expansdo de software de Backup".
6.3.44. Os valores acima ja contemplam suporte técnico por 36 meses.
6.3.4.5. CENARIO 03 Item 1 — Contratacdo de um novo do software de backup levando em consideracio o ambiente da FUNASA.
Aquisicdo de software de Backup (Licenciamento por TB) v FORNECEDOR 01 R$ 44.137,76 R$ 44.137,76
Aquisigao de software de Backup (Licenciamento por VM) v FORNECEDOR 06 R$ 8.000,00 R$ 8.000,00
Tabela 10 - Média dos pregos aceitaveis para o item "Aquisicao de software de Backup".
6.3.4.6. Os valores acima ndo contemplam suporte técnico por 36 meses, além de ndo contemplar os servigos de "Transferéncia de Conhecimento" na nova solucdo, desse modo

foi realizada cotagdo junto aos fornecedores para obtencdo da estimativa destes custos, portanto para efeitos de comparagao é necessario realizar a soma do item "Aquisi¢do de software
de Backup" com o .servi¢o "Suporte Técnico" e "Transferéncia de Conhecimento" discriminados nas tabelas abaixo.

v FORNECEDOR 02 R$ 34.000,00
Suporte Técnico (36 meses) v FORNECEDOR 06 R$ 31.000,00 RS 33.666,67
v FORNECEDOR 07 R$ 36.000,00
Tabela 11 - Média dos pregos aceitaveis para o servigo "Suporte Técnico" para o item 1.
v FORNECEDOR 02 R$ 16.000,00
Transferéncia de conhecimento R$ 16.100,00
v FORNECEDOR 07 R$ 16.200,00

Tabela 12 - Média dos pregos aceitaveis para o servigo "Transferéncia de conhecimento” para o item 1.

6.3.5. Mapa comparativo dos calculos totais de propriedade (TCO) entre os cenarios do item 1

Descricao

Cenarios

Média de valores
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Aquisi¢do / Renovagao de software de Cenario 1 - Renovagio das licengas perpetuas ja existentes R$ 26.375,74
Backup

Cenario 2 - Expansao das licengas do mesmo fabricante R$ 53.084,29

Cenario 3 - Contrata¢do de um novo do software de backup levando em consideragdo o R$ 93.904,43 *
ambiente da FUNASA. R$ 57.766,67 *

Tabela 13 - Comparativo dos calculos totais de propriedade (TCO) entre os cenarios do item 1.

* A métrica para o item 1 da solu¢do 2 pode ser Terabyte (TB) ou Maquina Virtual, a depender do fabricante, como foram obtidas cota¢oes para ambos os licenciamentos, foi
calculada a média do item 1 tanto para a métrica Terabyte, como para Maquina Virtual.

6.3.5.1. Para uma comparagio eficiente, se faz necessario realizar a soma do cenario 1 com o cenario 2 a fim de se obter a quantidade de 70TB pleiteado nesta contratagao,
obtendo-se os seguintes valores:

Descricao Cenarios Média de valores

Cenario 1 + Cenario 2 RS 79.460,03
R$ 93.904,43 (TB)

Aquisicao / Renovagao de software - -
Cenario 3 - Contrata¢do de um novo do software de backup levando em consideragéo o

de Backup !
ambiente da FUNASA. RS 57.766,67 VM)
Tabela 14 - Comparativo do TCO entre os cendrios do item 1 - Consolidado.
6.3.5.2. Analisando-se os custos entre os cendrios acima, apresentou-se como a solugdo mais econdmica a Solugdo do cenario 3, com licenciamento do item 1 por maquina
virtual.
6.3.6. TCO ITEM 02 — Aquisicao / Renovacio de hardware de Backup
6.3.7. Para a definicdo dos custos, considerou-se tio somente os valores aceitaveis, utilizando-se das metodologias previstas na IN SEGES/ME n° 65/2021, conforme

detalhado na Nota Técnica (SEI 3335507).

6.3.7.1. CENARIO 01 Item 2 - Renovacio do suporte e garantia do appliance ja existente do fabricante atual para o site principal
I TJRO PE 75/2021 R$ 252.000,00
Renovagdo de Garantia de Hardware de Backup v FORNECEDOR 03 R$ 267.481,23 R$ 256.360,04
v FORNECEDOR 04 R$ 249.598,89

Tabela 15 - Média dos precos aceitaveis para o item "Renovacao de Garantia de Hardware de Backup".

6.3.7.2. Os valores acima ja contemplam suporte técnico por 36 meses.
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6.3.7.3. CENARIO 2 Item 2 - Aquisicdo de appliance, suporte e garantia do fabricante atual para o site DR.
I TJRO PE 75/2021 R$ 967.400,00
v FORNECEDOR 03 R$ 1.302.571,00
Expansdo de Hardware de Backup R$ 1.191.067,33
v FORNECEDOR 04 RS 1.297.458,33
v FORNECEDOR 05 R$ 1.196.840,00
Tabela 16 - Média dos pregos aceitaveis para o item "Expansao de Hardware de Backup".
6.3.7.4. Os valores acima ja contemplam suporte técnico por 36 meses.
6.3.7.5. CENARIO 3 Item 2 - Aquisicio de 2 novos Hardwares (site principal e DR) de outros fabricantes
v FORNECEDOR 01 R$ 1.896.653,23
Aquisi¢do de Hardware de Backup R$ 1.798.326,62
v FORNECEDOR 06 R$ 1.700.000,00
Tabela 17 - Média dos precos aceitaveis para o item "Aquisicdo de Hardware de Backup".
6.3.7.6.

Os valores acima ndo contemplam suporte técnico por 36 meses, além de ndo contemplar os servigos de "Transferéncia de Conhecimento" na nova solugdo, desse modo

foi solicitado orcamento junto aos fornecedores para obtencdo da estimativa destes custos, portanto para efeitos de comparacdo é necessario realizar a soma do item "Aquisi¢ao de
Hardware de Backup" com o servigo "Suporte Técnico" e "Transferéncia de Conhecimento" discriminados nas tabelas abaixo.

v FORNECEDOR 02 R$ 26.800,00
Suporte Técnico (36 meses) R$ 25.900,00
v FORNECEDOR 06 R$ 25.000,00
Tabela 18 - Média dos pregos aceitaveis para o servigo "Suporte Técnico" para o item 2.
v FORNECEDOR 01 RS 15.000,00
Transferéncia de conhecimento R$ 14.000,00
v FORNECEDOR 02 R$ 13.000,00

Tabela 19 - Média dos pregos aceitaveis para o servigo "Transferéncia de conhecimento” para o item 2.
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6.3.7.7. E importante salientar que se faz necessério a aquisi¢io de hardware de Storage para servir de repositorio de Backup, visto que, atualmente, a Funasa nio possui Storage

ou servidor de rede para servir de armazenamento.

6.3.7.8. E importante pontuar que as solugdes de repositorio de backup sio ambientes mais seguros que servidores de redes ou Storage tradicionais. Visto que estes hardwares
especificos - que servem para guardar dados, possuem diversas funcionalidades de seguranga, por exemplo: sistema de firewall interno para controle de acesso, protecdo contra ataques

de ransowares, criptografia de disco, tanto para o dado em repouso quanto para o dado em transito, entre outros.

6.3.8. Mapa comparativo dos calculos totais de propriedade (TCO) entre os cenarios do item 2
Descricao Cenarios Média de valores
Cenarlo.I - Rengvallgao do suporte e garantia do appliance ja existentes do fabricante atual RS 256.360,04
Aquisi¢ao / Renovagao de Hardware para 0 site principa
de Backup Cendrio 2 - Aquisi¢do de appliance, suporte e garantia do fabricante atual para o site DR R$ 1.191.067,33
Cenaério 3 - Aquisi¢do de 2 novos Hardwares (site principal e DR) de outros fabricantes RS 1.838.226,62
Tabela 20 - Comparativo dos calculos totais de propriedade (TCO) entre os cenarios do item 2.
6.3.8.1. Para uma comparagdo eficiente, se faz necessario realizar a soma do cenario 1 com o cenario 2 a fim de se obter a quantidade de 2 appliances (site principal e DR)
pleiteado nesta contratag@o, obtendo-se os seguintes valores:
Descricao Cenarios Média de valores
Aquisigﬁ_o / Renovagﬁo de Hardware Cenario 1 + Cenario 2 R$ 1.447.427,37
de Backup Cenario 3 - Aquisi¢do de 2 novos Hardwares (site principal e DR) de outros fabricantes RS 1.838.226,62
Tabela 21 - Comparativo do TCO entre os cenarios do item 2 - Consolidado.
6.3.8.2. Analisando-se os custos entre os cenarios acima, apresentou-se como a solu¢do mais economica a Solucdo dos cenarios 1 + 2.
6.3.9. TCO ITEM 03 — Aquisicao de Solucido para Backup de Office365
6.3.9.1. Para a definicdo dos custos, considerou-se tio somente os valores aceitaveis, utilizando-se das metodologias previstas na IN SEGES/ME n° 65/2021, conforme
detalhado na Nota Técnica (SEI 3335507).
6.3.9.2. CENARIO 1 Item 3 - Aquisicio de software de Backup Office365 do mesmo fabricante do Backup OnPremisse
II TCU PE 56/2020 R$ 371,11
- v FORNECEDOR 03 R$ 492,13
Aquisigdo de Solugdo para Backup de Office365 R$ 462,09
v FORNECEDOR 04 R$ 481,11
v FORNECEDOR 05 R$ 504,00
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Tabela 22 - Média dos pregos aceitaveis para o item "Aquisi¢do de Solugdo para Backup de Office365".

Para efeitos de comparagdo € necessario realizar a soma do item "Aquisi¢do de Solucgdo para Backup de Office365" com o item "Servigo Especializado" e "Transferéncia
de Conhecimento" discriminados nas tabelas abaixo.

Servico Especializado (12 meses) v FORNECEDOR 05 R$ 10.700,00 R$ 10.700,00
Tabela 23 - Média dos precos aceitaveis para o item "Servigo Especializado" para o item 3.
Repasse de conhecimento v FORNECEDOR 04 R$ 80.699,98 R$ 80.699,98
Tabela 24 - Média dos pregos aceitaveis para o servigo "Repasse de conhecimento" para o item 3.
CENARIO 02 Item 3 - Contratacdo de software de backup para o Office 365 de outro fabricante
v FORNECEDOR 06 R$ 600,00
Aquisi¢ao de Solugdo para Backup de Office365 R$ 627,50
v FORNECEDOR 07 RS 655,00
Tabela 25 - Média dos pregos aceitaveis para o item "Aquisicdo de Solugdo para Backup de Office365".
Mapa comparativo dos cilculos totais de propriedade (TCQ) entre os cenarios do item 3
Descricao Cenarios Média de
valores
Cenario 1 - Aquisigao de software de Backup Office365 do mesmo fabricante do Backu
Aquisicdo de Solugdo para Backup de OnPremisse quiste P P R$ 91.862,07
Office365 - i
Cenario 2 - Contratagdo de software de backup para o Office 365 de outro fabricante R$ 627,50

Tabela 26 - Comparativo dos calculos totais de propriedade (TCO) entre os cenarios do item 3.

Analisando-se os custos entre os cenarios acima, apresentou-se como a solu¢do mais econémica a Solu¢do do cenario 2,

No entanto, ¢ importante ressaltar que a média de valores do cendrio 2 contempla apenas o fornecimento de licengas. O custo da infraestrutura necessaria para execugdo
do backup na nuvem sera de responsabilidade da Funasa. Desconhecemos a infraestrutura necessaria na nuvem e nao temos como qualificar e dimensionar os custos da infraestrutura
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Para a defini¢do dos custos, considerou-se tao somente os valores aceitaveis, utilizando-se das metodologias previstas na IN SEGES/ME n° 65/2021, conforme
detalhado na Nota Técnica (SEI 3335507).

Cenario 1 - ITEM 04 — Servico técnico especializado na solucgio ja existente Item 1

Servigo Especializado (12 meses) para o item 1 v FORNECEDOR 04 R$ 8.978,00 R$ 8.978,00
Tabela 27 - Média dos pregos aceitaveis para o item "Servigo Especializado" na solugao ja existente - Item 1.
Cenario 2 - ITEM 04 — Servi¢o Especializado na solucio ja existente - Item 2
v FORNECEDOR 03 R$ 11.790,00
Servico Especializado (12 meses) para o item 2 R$ 11.245,00
v FORNECEDOR 05 R$ 10.700,00
Tabela 28 - Média dos pregos aceitaveis para o item "Servigo Especializado" na solucdo ja existente - Item 2.
Cenario 3 - ITEM 04 — Servico Especializado em uma nova solucgéo - Item 1
. o , v FORNECEDOR 02 RS 14.000,00
Servigo Especializado (12 meses) para o item 1 R$ 12.000,00
v FORNECEDOR 06 R$ 10.000,00
Tabela 29 - Média dos pregos aceitaveis para o item "Servigo Especializado" em uma nova solugéo - Item 1.
Cenario 4 - ITEM 04 — Servico Especializado em uma nova solucgio - Item 2
. L ) v FORNECEDOR 06 R$ 10.000,00
Servico Especializado (12 meses) para o item 2 R$ 9.750,00
v FORNECEDOR 07 R$ 9.500,00

Tabela 30 - Média dos precos aceitaveis para o item "Servigo Especializado" em uma nova solugdo - Item 2.

Mapa comparativo dos calculos totais de propriedade (TCO) entre os cenarios do item 4
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Descricao Cenarios Média de valores
. Lo L Cenarios 1 e 2 — Servigo técnico especializado na solugdo ja existente - Itens 1 e 2 R$ 20.223,00
Servigo de Suporte Técnico Especializado — - — — —
Cenarios 3 e 4 — Servigo técnico especializado em uma nova solugao - Itens 1 e 2 R$ 21.750,00
Tabela 31 - Comparativo dos calculos totais de propriedade (TCO) entre os cenarios do item 4.

6.3.12.1. Analisando-se os custos entre os cenarios acima, apresentou-se como a solu¢do mais econdmica a Soluc¢do dos cendrios 1 ¢ 2.
6.3.13. TCO ITEM 05 — Repasse de conhecimento
6.3.13.1. Para a definicdo dos custos, considerou-se tio somente os valores aceitaveis, utilizando-se das metodologias previstas na IN SEGES/ME n° 65/2021, conforme
detalhado na Nota Técnica (SEI 3335507).
6.3.13.2. Por se tratar de uma solugdo ja existente no ambiente da FUNASA, ndo ha que se falar sobre repasse de conhecimento por esta casa ja possuir dominio na solucao

(Item 1 -Aquisi¢do / Renovagdo de software de Backup; e item 2 - Aquisi¢cdo / Renovag@o de Hardware de Backup). Desta forma, para o cenario 1 (Manter e Expandir a Atual Solugio)
foi realizada pesquisa de preco para o servigo "Repasse de Conhecimento” apenas para o item 3 (Solugdo Backup Office365).

6.3.13.3.

6.3.13.4.
ITEM 3", subitem 6.3.9.3 deste ETPC.

Cenario 1 - Repasse de conhecimento na solu¢do Backup Office365 do mesmo fabricante do Backup OnPremisse - Item3

Este custo refere-se ao item "Aquisicdo de Solucdo para Backup de Office365" portanto o mesmo ja foi mensurado para efeitos de comparagao no item 6.3.9 "TCO

6.3.14. Ressalte-se que os custos referentes a transferéncia de conhecimento em uma nova solugdo (itens 1 e 2) ja foram mensurados para efeitos de comparagdo nos

subitens 6.3.4.6 € 6.3.7.6 deste ETPC.

6.3.15. MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)

6.3.15.1.

SEGES/ME n° 65/2021, estimou-se os custos dos itens com base na média dos pregos considerados aceitdveis, na forma como segue:

https://sei.funasa.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3680708&infra_sistema=100000100&infra_unidade_atual=110000589&infra_hash=5f...

ITEM DESCRICAO QUANTIDADE VALOR UNITARIO VALOR TOTAL
1 Renovagdo de software de Backup 30 R$ 26.375,74 R$ 791.272,20
2 Expansao de software de Backup 40 R$ 53.084,29 R$ 2.123.371,60
3 Servigo Especializado 12 R$ 8.978,00 R$ 107.736,00
4 Renovagdo de Garantia de Hardware de Backup 1 R$ 256.360,04 R$ 256.360,04
5 Expansdo de Hardware de Backup 1 R$ 1.191.067,33 R$ 1.191.067,33
6 Servigo Especializado 12 R$ 11.245,00 R$ 134.940,00

Para a defini¢do do resultado da pesquisa dos pregos coletados, considerou-se tdo somente os valores aceitaveis e, utilizando-se das metodologias previstas na IN
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7 Aquisic¢ao de Solugdo para Backup de Office365 3190 R$ 462,09 RS 1.474.067,10
8 Servigo Especializado 12 R$ 10.700,00 R$ 128.400,00
9 Repasse de conhecimento 1 R$ 80.699,98 R$ 80.699,98
Custo Estimado Total RS 6.287.914,25
Tabela 32 - Custo Estimado Total - Cenério 1.
ITEM DESCRICAO QUANTIDADE VALOR UNITARIO VALOR TOTAL
Aquisi¢ao de software de Backup (TB) 70 RS 44.137,76 RS 3.089.643,20
: Aquisigao de software de Backup (VM) 214 RS$ 8.000,00 R$ 1.712.000,00
2 Suporte Técnico 36 R$ 33.666,67 R$ 1.212.000,12
3 Suporte Especializado 12 R$ 12.000,00 R$ 144.000,00
4 Transferéncia de conhecimento 5 R$ 16.100,00 R$ 80.500,00
5 Aquisi¢do de Hardware de Backup 2 R$ 1.798.326,62 R$ 3.596.653,24
6 Suporte Técnico 36 R$ 25.900,00 RS 932.400,00
7 Servigo Especializado 12 R$ 9.750,00 R$ 117.000,00
8 Transferéncia de Conhecimento 5 R$ 14.000,00 R$ 70.000,00
9 Aquisi¢do de Solugdo para Backup de Office365 3190 RS 627,50 R$ 2.001.725,00
Custo Estimado Total (Com licenciamento do Item 1 por Terabyte) RS 11.243.921,56
Custo Estimado Total (Com licenciamento do Item 1 por VM) RS 9.866.278,36

Tabela 33 - Custo Estimado Total - Cenario 2.

Solucao

Custo Estimativo Total da Solucao

Cenario 1
(Manter e Expandir a Atual Solugao).

RS 6.287.914,25

https://sei.funasa.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3680708&infra_sistema=100000100&infra_unidade_atual=110000589&infra_hash=5f...

Cenario 2
(Contratacao de Nova Solugao de Mercado).

RS 11.243.921,56
(com o licenciamento do Item 1 por Terabyte)
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RS 9.866.278,36
(com o licenciamento do Item 1 por Maquina Virtual)

Tabela 34 - Comparativo entre as solugdes dos Cenarios 1 e 2.

6.3.15.2. Analisando-se 0s custos entre os cenarios acima, apresentou-se como a solu¢do mais econdmica a Soluciio do cenario 1 (Manter e Expandir a Atual Solucgio).

6.3.15.3. Conforme evidenciado na tabela acima o custo estimativo total da solugdo do cenario 1 apresentou uma diferenga de R$ 4.956.007,31 (quatro milhdes, novecentos e
cinquenta e seis mil sete reais e trinta e um centavos) a menos em relagdo ao cenario 2 (com o licenciamento do Item 1 por Terabyte) e R$ 3.578.364,11 (trés milhGes, quinhentos e
setenta e oito mil trezentos e sessenta e quatro reais e onze centavos) a menos em relagdo ao cenario 2 (com o licenciamento do Item 1 por Maquina Virtual).

7. DESCRICAO DA SOLUCAO ESCOLHIDA
7.1. Justificativa do ponto de vista econdomico
7.1.1. A solugdo 1 apresentou-se como a solugdo mais econdomica para um horizonte de 03 (trés) anos, conforme demonstrado no mapa comparativo dos Calculos Totais de

Propriedade — TCO (Item 6.3.14), contudo este ndo € o Unico prisma desta analise, razdo pela qual passaremos a analise do ponto de vista técnico, conforme a seguir:

7.2. Justificativa do ponto de vista técnico

7.2.1. Inicialmente, ¢ importante ressaltar que a solucdo atual utilizada na Funasa estd em uso na Fundagdo ha mais de 4 anos, em pleno funcionamento, ¢ ¢ componente
essencial da estratégia de backup. A sua eficacia e funcionalidade estdo largamente comprovadas. Ha uma grande vantagem na manuteng¢do da solug¢do de Backup atual, seja do ponto
de vista da reten¢éo do conhecimento da solugdo, curva de aprendizagem ou da desduplicagdo dos dados com consumo excessivo de espago em disco.

7.2.2. Considerando que no caso de uma mudanca de software, se faz necessario todo o servico de migracdo de dados, e que este procedimento traz grande risco a esta
fundagdo, ¢ importante pontuar que a equipe técnica realizou reunides com outros fabricantes de solugdo de Backup lideres de mercado, conforme quadrante magico do Gartner,
durante estas reunides restou evidenciado que a migracao de base de backup ¢ a parte mais onerosa, tecnicamente, em uma mudanca de solugdo, e que deve ser levado em consideracdo
o impacto do risco de continuidade do negdcio, conforme Atas de Reunido em anexo (SEI 3333735 e 3333735).

7.2.3. Importante destacar que o Hardware utilizado para o armazenamento de backup possui uma capacidade ociosa que necessariamente, a bem da economicidade, merece
ser utilizada e neste caso deve-se somente contratar a garantia adicional para o hardware existente, uma vez que ele satisfaz a todos os requisitos de seguranga preconizados pelo
Acordao TCU 1109/2021.

7.2.4. A opgdo pela adogdo de outra plataforma de backup implicaria a substitui¢do integral do hardware atualmente em uso, ainda que com capacidade ociosa, visto que ele
somente funciona com o software de backup atualmente instalado na Fundagdo, Veritas Netbackup. Além disso, para a montagem do ambiente de redundéncia e disaster recover, em
consonancia com o estabelecido no Acorddo do TCU seria necessario contratar 2 (dois) novos equipamentos ao invés de apenas 1 (um) na manutencio da atual estrutura, o que além de
trazer riscos de continuidade, demandaria um custo mais alto para a administragdo, conforme evidenciado no item 6.3.8, subitens 6.3.8.1 ¢ 6.3.8.2 deste ETPC.

7.2.5. Politicas de Reten¢do para backups

7.2.5.1. No tltimo relatorio de consumo de backup (SEI n® 2760757) verificou-se que a FUNASA possui 52,75 TB de massa de dados de backup, incluindo Presidéncia-Brasilia
e todas as unidades das Superintendéncias Estaduais - Suest’s.

7.2.5.2. Sabemos que a funcionalidade de desduplicacdo esta em uso e a taxa de desduplicagdo (Deduplication Ratio) estd em 98.6% conforme imagem abaixo; A contratacdo de
uma nova solugdo teria que contemplar uma infraestrutura de armazenamento de transi¢do contendo hardware e software em um ambiente controlado e seguro que suporte a volumetria
de aproximadamente 3.2PiB conforme imagem abaixo.

33/44



07/12/2021 SEI/FUNASA - 3370878 - Estudo Técnico Preliminar da Contratagdo

https://sei.funasa.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3680708&infra_sistema=100000100&infra_unidade_atual=110000589&infra_hash=5f...

7.2.5.3. Ressalte-se ainda que para iniciar todo o processo backup para a nova solugao todas as customizagdes existentes para atender o ambiente de alta complexidade da Funasa
teriam que ser refeitas por nao existir a possibilidade de migracao de backup e respectivas configuragdes de fabricantes distintos.

7.2.5.4. Todo o processo de migracao afetaria a rastreabilidade temporal dos dados e consequentemente todo o historico de retencao.

7.2.5.5. A invasdo ao sistema do Superior Tribunal de Justiga (STJ), ocorrida no inicio de novembro do ano passado, que comprometeu a integridade dos arquivos da corte, ao

que tudo indica visava servidores ou maquinas de backup. O Superior Tribunal de Justica (STJ) considerou ter sofrido “o pior ataque cibernético ja empreendido contra uma
instituicao publica brasileira, em termos de dimensdo e complexidade”. As atividades criminosas também causaram indisponibilidade de servigos de tecnologia da informacao (TI)
no Conselho Nacional de Justi¢a (CNJ), Controladoria-Geral da Unido (CGU), Ministério da Satide (MS), Governo do Distrito Federal (GDF), entre outros.

7.2.5.6. De acordo com informagdes do portal do governo digital brasileiro, o Gov.br, o nimero de servigos digitais oferecidos pelo governo saltou de 737 em 2017 para 2.424
servicos em 2020, sendo que 62% dessa quantia eram considerados pelo governo como totalmente digitais. Desde entdo o nlimero ndo parou de crescer. Atualmente, o portal do
governo divulga que estdo disponiveis on-line 3.909 servicos de 190 6rgaos da administracido publica. Diante desse cenario fica evidente que uma solugdo de backup e suas
respectivas rotinas e reten¢des € de suma importancia para a FUNASA.

7.2.5.7. Com o advento da LGPD e tomando como base a norma ABNT NBR ISO/IEC 27002:2013 que versa sobre as diretrizes para gestdo de seguranga da informagao e
levando em consideragdo os ambientes de risco das organizagdes.

7.2.5.8. De acordo com o item 12.3.1 da norma, copias de seguranga (backups) de dados e de sistemas devem ser efetuadas e testadas regularmente conforme uma politica
previamente definida.

7.2.5.9. Ainda sobre a ABNT NBR ISO/IEC 27002:2013, quando da elabora¢do de um plano de backup, ressaltamos o ITEM “b” que deve ser levado em consideragao e diz:
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b) convém que a abrangéncia (por exemplo, completa ou diferencial) e a frequéncia da geracdo das copias de seguranca reflitam os
requisitos de negocio da organizacgdo, além dos requisitos de seguranca da informagdo envolvidos e a criticidade da informagdo para
a da operagdo da organizagdo;

7.2.5.10. Nesse sentido, Deve-se também levar em consideracdo o recente Acorddo N° 1109/2021 — TCU Plenario, abaixo colacionado:

"orientar os gestores e regulamentar a obrigatoriedade de que as entidades e orgdos publicos aprovem formalmente e mantenham
atualizadas politicas gerais e planos especificos de backup (para suas bases de dados e sistemas criticos, por exemplo),
contemplando requisitos minimos para enderecar os cinco subcontroles do controle 10 (Data Recovery Capabilities) do framework
preconizado pelo Center for Internet Security (CIS), em especial quanto a defini¢do do escopo dos dados a serem copiados, suas
respectivas periodicidades, tipos, quantidades de copias, locais de armazenamento, tempos de retencdo e outros requisitos de
seguranga'" (grifo nosso)

7.2.5.11. Em pesquisas livres foram encontradas politicas de backup com o objetivo de estabelecer diretrizes para o processo de copia e armazenamento de dados, vejamos:
7.2.5.12. CNJ PORTARIA N° CJF-POR-2018/00085 de 15 de marco de 2018
[-]

¢) mensal: deverad ser programado para execug¢do no primeiro fim de semana de cada més entre 21h de sexta-feira e 8h da segunda-
feira seguinte.

11 — quanto a aplicagdo e retengdo e replicagdo do backup:
a) ambiente de produgdo do CJF:

al) proveniente de sistema de arquivos: diario, com reteng¢do de 90 dias; semanal, com reten¢do de 26 semanas; e mensal, com
reten¢do de 48 meses;

a2) proveniente de sistema operacional: diario, com reten¢do de 90 dias; semanal, com reten¢do de 26 semanas; e mensal, com
reten¢do de 48 meses;

a3) proveniente de aplicagdo: diario, com reteng¢do de 90 dias; semanal, com reten¢do de 26 semanas, e mensal, com retengdo de 48
meses;

a4) proveniente de banco de dados: diario, com retengdo de 90 dias; semanal, com retencdo de 26 semanas, e mensal, com retengdo
de 48 meses.

7.2.5.13. Politica de Backup e Recuperacgio de Dados Digitais da Justica Federal da 1° Regiio PORTARIA PRESI 10264108

Secdo 111
Da frequéncia e retengdo dos dados

Art. 13. Os backups dos servicos de TI criticos da Justica Federal da 1° Regido devem ser realizados utilizando-se as seguintes
frequéncias temporais:

[ —diaria;
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Il — semanal;
Il — mensal;
1V — anual.

Art. 14. Os servigos de TI criticos da Justica Federal da 1° Regido devem ser resguardados sob um padrdo minimo, o qual deve
observar a correlagdo frequéncia/retengdo de dados estabelecida a seguir:

1 —diaria: 2 meses;
Il — semanal:

4 meses;

Il — mensal: 1 ano;

1V —anual: 5 anos

7.2.5.14. A Justi¢a Federal também possui um padrdo minimo de 5 anos para backups anuais.
7.2.5.15. PODER JUDICIARIO JUSTICA DO TRABALHO TRIBUNAL REGIONAL DO TRABALHO DA 11 REGIAO
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PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUMAL REGIOMAL DO TRABALHO DA 11* REGIAD

N

Junros poeres Oircesd

Grabinete da Presidéncia
Incremental, | Incremental, de
Dias @ de segun@a a segunda.a Completo, todos os
horirios | SEXta-feira, sexta-feira, dias
com inicio as| com inicio as .
21h. 21h.
::?k?p A versdo A wversio objeto
arie ocbjeto do do backup sera | Vversdo objeto do
backup sera : backup serd retida
. retida pelo .
Retencio| retida pele pelo periodo de
; periodo de
periodo de trinta (30) guinze
trinta (30) - (15) dias.
. dias.
dias.
Segundo . ..
pia dominge do Segu?do domingo | Segundo q?m;ngo do
do més més
més
Backup
mansal A versdo A wversdo objeto
{tipo cbjeto do do backup serd |[A versdo objeto do
archive) |p.iencs backup sera retida pele backup seré retida
°| retida pele | periodo de um |pele periods de um
periode de um {1} ano (1) ano
{l) ano
am JaDEI?O do Em janeiro do ) )
Z::r:egzlgzié anc seguinte, Em janeiro do ano
A entre oz dias squlnte. entre os
1° e 28, dias 1° e 28,
Dia - P21 1®* e 28, .
preferencialm ) preferancialmente
. referencialmen R
ente no te no primeiro no primeiro
Backup primeiro a mfn X domingo.
anual domingo. Cmengs.
(tipo
archive) A versdo
obijeto da_ A versio ob]ego A versio objeto do
backup sera | do backup sera .
. \ backup sera retida
Retenclo | retida pelo retida pelo .
pelo periodo de
periode de periodo de .
. T cinco (5) anos.
cinco (3) cinco (5) anos.
anos.
7.2.5.16. Conforme imagem acima, o TRT da 11* Regido também possui politicas de backup com retengdes previstas para 5 anos.

7.2.5.17. Conselho Federal de Contabilidade PORTARIA CFC N.° 275, DE 5 DE OUTUBRO DE 2020
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$ 2? Todos os backups criados deverdo ser testados antes de aplicar a programacdo solicitada. Esses testes deverdo incluir uma
restauragdo para comprovar a eficacia do backup, que devera inserir um atestado de aprovagdo do administrador de backup.

Art. 8° Os backups realizados em midias magnéticas e que necessitem de armazenamento para disaster recovery serdo guardados em
ambientes seguros no Conselho Federal de Contabilidade, observando a sua capacidade, de forma que seja priorizado o
armazenamento dos cinco ultimos backups diarios; dos quatro ultimos backups semanais, dos doze ultimos backups mensais; e dos
cinco ultimos backups anuais.

Art. 9° A retengdo dos backups deve observar os seguintes prazos:
1. —diario: cinco ultimos dias,

1. — semanal: quatro ultimas semanas,

III. — mensal: doze ultimos meses;

1V, — anual: cinco ultimos anos.

7.2.5.18. O Conselho Federal de Contabilidade também possui prazos de retengdes definidos alcangando o minimo de 5 anos de reten¢do para backups anuais.

7.2.5.19. Como podemos observar varios orgdos possuem politicas de reten¢des bem definidas. Para manter a continuidade do negdcio da Funasa, em sua missdo como institui¢ao
de promover a satide publica e a inclusdo social por meio de agdes de saneamento e satide ambiental, ¢ fundamental estabelecer mecanismos que permitam a guarda dos dados e sua
eventual restauracdo em casos de perdas por erro humano, ataques externos, catastrofes naturais ou outras ameacas. No sentido de assegurar a protecdo dos dados eletronicos desta
Fundagio, entendemos que a capacidade de armazenamento, gravagdo, recuperagdo dos dados por um periodo minimo de 12 meses, seguranca e disponibilidade das informagdes para
atender as demandas atuais e futuras da Funasa é um periodo razoavel e amplamente praticado dentro da Administragdo Publica e Federal.

7.2.6. COMPLIANCE - REGULARIZACAO DAS LICENCAS VERITAS NETBACKUP

7.2.6.1. Outro fator que deve ser levado em consideracdo ¢ o fato de que a capacidade atualmente licenciada no ambiente da FUNASA ¢ de 30 TB (Licencgas perpétuas), e
conforme discriminado no subitem 2.3.6 deste ETPC a capacidade atualmente em uso ¢ de 52,75 TB.

7.2.6.2. De plano, verifica-se que ha uma lacuna de compliance no licenciamento atual, visto que durante os ultimos 2 anos a Fundacdo vem utilizando uma capacidade além da
contratada (sobreutilizagdo), sendo necessaria a regularizagdo do uso excedente das licengas Veritas Netbackup.

7.2.6.3. Para efeitos de verificagdo do impacto financeiro para regularizagdo das licengas em sobreutilizacdo, segue demonstrativo de valores para regularizagdo nos termos do
EULA (Compliance) e também em valores de mercado:

7.2.6.4. Licenciamento Atual vs Consumo
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7.2.6.6.

Total adquirido: 30 TB
Total utilizado: 52,75 TB (4/Marg¢o/2021)
Gap: 23TB

7.2.6.7.

Proposta de Regularizacio e Renovagao (Valores de lista - Compliance)
Aquisicdo COMPLIANCE — REGRA CONTRATO EULA END USER LICENSE AGREEMENT

07/12/2021 SEI/FUNASA - 3370878 - Estudo Técnico Preliminar da Contratagdo
Licencas Adquiridas

Contract Number Customer Mame Contract Line Status |MSKU MSKLU Description Quantity | Contract Start Date Contract End Date

US000000152249 FUMDACAD NACIONAL DE SAUDE FUNASA  [EXPIRED 10915-M0374- [ESSENTIAL 12 MONTHS RENEWAL FOR NETBACKUP PLATFORM BASE COMPLETE ED XPLAT 1 10 14-jun-18 13-Jun-19
23 FRONT END TB ONPREMISE STANDARD PERPETUAL LICENSE QTY 0 to 10 GOV

515009002 FUMNDACAD NACIONAL DE SAUDE EXPIRED 10915-M0399- [ESSENTIAL 12 MONTHS RENEWAL FOR NETBACKUP PLATFORM BASE COMPLETE ED XPLAT 1 20 01-Jun-18 31-May-19
23 FRONT END TB ONPREMISE STANDARD PERPETUAL LICENSE OTY 11 to 50 GOV

7.2.6.5. Analise de Utilizacio

PRICE LIST MSRP

COMPLIANCE SKU SKU DESCRIPTION SKU SHORT DESCRIPTION PRICE LIST(MSRP) (TOTAL)
Renovacio Garantia 30 ESSENTIAL 60 MONTHS RENEWAL FOR NETBACKUP  [ESS 60MO RNW FOR NBU PLAT BASE COMPLETE
¢ 10915-M3-25 |PLATFORM BASE COMPLETE ED XPLAT 1 FRONT END |ED XPLAT 1 FRONT END TB ONPREM STD RS 60.693,96 30 RS 1.820.818,80
8 TB ONPREMISE STANDARD PERPETUAL LICENSE GOV [PERPETUAL LIC GOV
ESSENTIAL 12 MONTHS RENEWAL FOR NETBACKUP  [ESS 12MO RNW FOR NBU PLAT BASE COMPLETE
o . [PLATFORM BASE COMPLETE ED XPLAT 1 FRONT END |[ED XPLAT 1 FRONT END TB ONPREM STD . » o
10915-M3-23 b NPREMISE STANDARD PERPETUAL LICENSE GOV [PERPETUAL LIC GOV (BACK MANTAINANCE 12 R$ 10.231,32 B R3 235.320,36
|BACK MANTAINANCE 12 MONTHS) MONTHS)
Compliance 23 TB sem o
licenciamento
NETBACKUP PLATFORM BASE COMPLETE ED WITH
FLEXIBLE LICENSING XPLAT 1 FRONT END TB PLUS  ['BU PLAT BASE COMPLETE ED WITH FLEXIBLE
D330 ME [ ANDARD PERPETUAL LIGENSE GOy (36 [IC XPLAT 1 FRONT END TB PLUS ONPREMSTD | Rs 7517796 23 RS 1.729.093,08
: (36 [DERPETUAL LIC GOV (36MONTHS)
MONTHS)
TOTAL g 3.785.232,24
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Adequagdo de 23TB de licenciamento VERITAS NetBackup em uso excedente

Renovacdo de Suporte de licenciamento VERITAS NetBackup 30TB

Periodo de suporte 36 meses

Valores Compliance x Regularizag@o processo licitatorio Veritas

07/12/2021

Informagdes adicionais
L ]
L ]
L ]
. Pagamenm Unico

7.2.6.8.

7.2.6.9.
7.2.6.10.
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Valores Compliance

SKU DESCRIPTION

Proposta Regularizacio, Renovacio e Expansio (aquisicio part-numbers)

SKU SHORT
DESCRIPTION

LIST(MSRF)

TOTAL Compliance
PRECO TOTAL

PRICE PRICE LIST
MSRP (TOTAL)

aTo

Renovagao Garantia

ESSENTIAL 50 MONTHE ESS 60MO RNW FOR NBU
Renovagio RENEWAL FOR NETBACKUP o) o7 macE COMPLETE ED .
Garantia 30 | 00 o~ [PLATFORM BASE COMPLETE |0 or 'y pRoNT END TB RS 0 :
T8 M3-25 |ED XPLAT 1 FRONT END TB INPEEM 5TD PERPETUAL 60.603,06 182081880
IONPREMISE STANDARD Lic Gov
PERPETUAL LICENSE GOV
ESSENTIAL 12 MONTHS
REMEWAL FOR NETBACKUP ESS 12M0 RNW FOR NBU
PLATFORM BASE COMPLETE  |PLAT BASE COMPLETE ED
10815~ D XPLAT 1 FRONT END TB [XPLAT 1 FRONT END TB RE 73 s
M3-23  IONPREMISE STANDARD ONPREM STD PERPETUAL 10.231,32 - 23532036
Compliance PERPETUAL LICENSE GOV LIC GOV (BACK
B [BACK MANTAINANCE 12 MANTAIMANCE 12 MONTHS)
23 TB sem o AONTHS)
licenciamentay ETBACKUP FLATFORM BASE  |NBU PLAT BASE COMPLETE
COMPLETE ED WITH FLEXIBLE |ED'WITH FLEXIBLE LIC
[23360- |LICEMNSING XPLAT 1 FROMT XPLAT 1 FRONT END TB RE 2 13
M3 EMD TE PLUS ONPREMISE PLUS ONMPREM STD 5.177.96 . 1.729.093,08
STANDARD PERPETUAL PERPETILAL LIC GOV
| ICEMSE GOW (36 MONTHS) (SEMONT HS)
53
ToTAL 3.785.232,24
TOTAL Regularizagao BRL 4.785.232 24
com pliance : i !
TOTAL Processo licitatorio BRL 1.974.629,39
CONDIGCADQ ESPECIAL BRL (1.810.602,85)

Regularizacio processo licitatério — Part Number Veritas — Cotacdo de mercado

BRL
BRL
BRL

1.820.818,80
1.964.413,44

3.785.232,24
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Valor total
Regularizacdo Processo licitatério Tipo de licenga |Quantidade|Valor Unitario Mercado Estimado Mercado
Renovacao Suporte Software de - 30 RS
Backup 27.246,66 RS 817.399,80
Expansdo do Licenciamento Software T 23 RS
para backup 50.314,33 RS  1.157.229,59
TOTAL| RS 1.974.629,39
7.2.6.11. Conforme demonstrado acima, verifica-se que ha um impacto financeiro consideravel no processo de regularizagdo das licencas em sobreutilizagdo no ambiente da
Funasa durante os tltimos 2 anos.
7.2.6.12. E importante ressaltar que este estudo demonstrando os valores da regularizagdo das licengas, nos termos do EULA (Compliance), & prego de catalogo, foi realizado no

primeiro trimestre deste ano (2021) considerando a cotagdo do ddlar daquele periodo.

7.2.6.13. Tendo em vista que a cotacdo comercial do dolar reflete no custo dos servigos para regularizacdo das licengas, os valores acima definidos para conformidade de uso
(compliance) podem sofrer altera¢des, em razao da variacao da cotagdo da moeda.

7.2.7. Em face do exposto, considerando:
I. O legado existente: (licencas perpétuas) e Hardware com capacidade ociosa;
II. A possibilidade de aproveitamento integral do legado, e seu atendimento aos requisitos preconizados pelo Acérdao TCU 1109/2021;
III. A dificuldade operacional para migracido da solucéo e os riscos que este processo apresenta;

IV. A economicidade comprovada, mediante pesquisa de precos, em manter e expandir a atual solu¢do em uso na FUNASA.
7.2.8. A equipe de planejamento da contratagdo decidiu optar pela solu¢éo do cendrio 1 - Manter e Expandir a Atual Solugdo, com 36 meses de garantia.

Observacao:

I. O valor demonstrado para regularizacio das licencas em sobreutilizacdo no ambiente da Funasa néo foi levado em consideracio para a decisio de escolha do
melhor cenario.

I1. O estudo foi apresentado por se tratar de um risco relativo 2 uma eventual mudanca de solu¢do, visto que ha uma lacuna de compliance no licenciamento atual
e este custo devera ser levado em consideracio em caso de adogdo de outra plataforma.

8. ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO

8.1. O custo total da contratagdo foi estimado em R$ 6.287.914,25 (seis milhdes, duzentos e oitenta e sete mil novecentos e quatorze reais e vinte e cinco centavos) e
encontra-se detalhado na Nota Técnica de Elaboragao de Pesquisa de Pregos (3335507), item 6.1.

9. CONSOLIDACAO DA SOLUCAO ESCOLHIDA
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9.1. Conforme sintetizado nos itens anteriores, a consolidacao da solugdo escolhida foi realizada considerando os aspectos do ponto de vista técnico e economico.

1 Renovagdo de software de Backup 30

2 Expansao de software de Backup 40

3 Servigo Especializado para os itens 1 e 2 12

4 Renovagdo de Garantia de Hardware de Backup 1

5 Expansdo de Hardware de Backup 1

6 Servigo Especializado para os itens 4 € 5 12

7 Aquisi¢do de Solugéo para Backup de Office365 3190

8 Servigo Especializado para o item?7 12

9 Repasse de conhecimento para o item 7 1

Tabela 35 - Consolidagao da solugao escolhida.

10. DECLARACAO DE VIABILIDADE DA CONTRATACAO

10.1. O presente Estudo Técnico Preliminar foi elaborado em harmonia com a Instrugdo Normativa n° 01/2019 da Secretaria de Governo Digital do Ministério da Economia —
SGD/ME, além das orienta¢des do Tribunal de Contas da Unido previstas nos acorddos TCU 2207/2018 e 2037/2019, e Relatorio de Monitoramento TC 037.11/2018-3 bem como em

conformidade com os requisitos técnicos necessarios ao cumprimento das necessidades e objeto da aquisicao.

10.2. No mais, atende adequadamente as demandas de negocio formuladas, os beneficios pretendidos sdo adequados, os custos previstos sdo compativeis e caracterizam a
economicidade, os riscos envolvidos sdo administraveis e a area requisitante priorizara o fornecimento de todos os elementos aqui relacionados necessarios a consecugdo dos

beneficios pretendidos, pelo que recomendamos a aquisi¢do proposta.

11. ASSINATURAS

11.1. Em conformidade com a Instru¢do Normativa n°® 01/2019 SGD/ME, assinam este documento Integrantes Técnico e Requisitante da Equipe de Planejamento da

Contratagdo e pela autoridade maxima da Area de TIC.

Integrante Requisitante: Telvio Martins de Mello 1.425.456 telvio.mello@funasa.gov.br (61) 3314-6575

Integrante Técnico: André Wilson Pimenta Santana 1.347.001 andre.pimenta@funasa.gov.br (61) 3314-6417

https://sei.funasa.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3680708&infra_sistema=100000100&infra_unidade_atual=110000589&infra_hash=5f...
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Integrante Administrativo Marcio Biage da Silveira 1.749.292 marcio.silveira@funasa.gov.br (61) 3314-6365

Tabela 36 - Equipe de Planejamento da Contratagéo.

Telvio Martins de Mello
Coordenador-Geral de Modernizacio e de Tecnologia da Informacio
SIAPE 1.425.456

Tabela 37 - Autoridade maxima da area de TIC.

11.2. Nos termos da Instru¢do Normativa n° 01/2019 SGD/ME, aprovo este Estudo Técnico Preliminar da Contratagdo.

Vinicius Pinto Correa
Diretor do Departamento de Administracio
SIAPE 6.002.124-1

Tabela 38 - Autoridade Competente.

Documento assinado eletronicamente por Andre Wilson Pimenta Santana, Coordenador de Inovagio e Infraestrutura Tecnolégica, em 19/11/2021, as 15:34, conforme horario oficial

—y
Il de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

sel!
| cletronica
il o]
B
il o]
Sel

‘ 2?;:?3;';’:'; fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

Documento assinado eletronicamente por Telvio Martins de Mello, Coordenador-Geral de Modernizagdo e de Tecnologia da Informagdo, em 19/11/2021, as 15:40, conforme horério
oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

Documento assinado eletronicamente por Vinicius Pinto Correa, Diretor do Departamento de Administragdo, em 19/11/2021, as 16:08, conforme horario oficial de Brasilia, com

A autenticidade deste documento pode ser conferida no site https://sei.funasa.gov.br/consulta, informando o cédigo verificador 3370878 e o cddigo CRC 8211488B.
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