19/10/2021 SEI/FUNASA - 3239732 - Decis&o

" FUNASA

Comissao Permanente de Licitacao

DECISAOQ/JULGAMENTO DE RECURSO

PREGAO ELETRONICO N° 11/2021

Objeto: Contratacdo de empresa para aquisi¢ao, suporte e atualizag¢do de solug¢do de seguranga da informagao para a gestdo de acessos privilegiados,
armazenamento de credenciais, que possibilite o isolamento, gravacao e o monitoramento de sessdes de ativos de TIC da Funasa por um periodo de até 36
meses, incluindo servigo de instalacao e repasse de conhecimento.

Recorrente: ALLTECH — SOLUCOES EM TECNOLOGIA LTDA — CNPJ: 21.547.011/0001-66
Recorrida: MT4 TECNOLOGIA LTDA., CNPJ n. 04.626.836/0001 57

Processo: 25100.000334/2020-38

1. INTODUCAO

A licitante ALLTECH — SOLUCOES EM TECNOLOGIA LTDA — CNPJ: 21.547.011/0001-66, denominada RECORRENTE, impetrou
tempestivamente Recurso Administrativo contra a Habilitacdo da licitante MT4 TECNOLOGIA LTDA., CNPJ n. 04.626.836/0001 57, denominada
RECORRIDA, que por sua vez manifestou-se, em sede de Contrarrazdes, de forma igualmente tempestiva.
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2. DA ADMISSIBILIDADE

O critério de aceitabilidade do recurso exige a manifestacdo imediata e motivada, da intenc¢do de recorrer, tdo logo seja declarado o vencedor
do certame, conforme dispde o art. 44 do Decreto 10.024 de 20 de setembro de 2019:

Art. 44. Declarado o vencedor, qualquer licitante poderd, durante o prazo concedido na sessdo publica, de forma imediata, em campo proprio do sistema,
manifestar sua inten¢ao de recorrer.

§ 1° As razdes do recurso de que trata o caput deverdo ser apresentadas no prazo de trés dias.

§ 2° Os demais licitantes ficardo intimados para, se desejarem, apresentar suas contrarrazdes, no prazo de trés dias, contado da data final do prazo do recorrente,
assegurada vista imediata dos elementos indispensaveis a defesa dos seus interesses.

§ 3° A auséncia de manifestacdo imediata e motivada do licitante quanto a inten¢do de recorrer, nos termos do disposto no caput, importard na decadéncia desse
direito, e o pregoeiro estara autorizado a adjudicar o objeto ao licitante declarado vencedor.

§ 4° O acolhimento do recurso importara na invalidagdo apenas dos atos que ndo podem ser aproveitados. Assim, a peca recursal e as contrarrazdes apresentadas
cumprem os requisitos de admissibilidade previstos na legisla¢do, pelo que se passa a andlise de suas alegacdes.

Assim, o Recurso e as Contrarrazoes apresentados cumprem os requisitos de admissibilidade previstos na legislacao.

3. DO RECURSO

As  razdes  apresentadas pela RECORRENTE podem  ser visualizadas na  integra no  Portal  Comprasnet
(http://www.comprasgovernamentais.gov.br/), as quais seguem abaixo reproduzidas de forma resumida.

A RECORRENTE apresentou Recurso contra a Habilitagdo da RECORRIDA, alegando que a mesma ndo comprovou/atendeu aos
requerimentos minimos para atender o exigido no Edital, conforme segue:

01. Nao possui protocolo HTTPS compativel (Item 5.9)

02. Nao hé provas de que a chave ndo ¢ mantida ou armazenada pelo respectivo fabricante; (Item 6.10)

03. Nao ha comprovagao de visualizagdo em mapa de rede grafico; (Item 6.13)

04. Nao ha comprovagdo da possibilidade de permitir a aprovacao perante um agendamento de agdes administrativas; (Item 8.1.5)

05. Nao possibilita o monitoramento e a criacao de evidéncia em video de certas execucgodes de arquivo e de execugdes sob certas condigdes
definidas em politica; (Item 9.12)

06. Nao possibilita liberagao emergencial de execuciao de comandos e elevagdo de privilégios sem desativar a solucao; (Item 9.14)
07. Nao suportar guarda de politica de hosts que ndo fagam parte do Active Directory; (Item 9.19)

08. Nao possibilita implementacdo de controle de nivel de privilégio; (Item 9.24)
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09. Nao realiza controle de interceptacao de comando antes de sua execugao; (Item 10.7)
10. Nao impede a técnica shellescape (Item 10.11)

11. Nao possui controle de restri¢do ou controle de shell; (Item 10.14)

12. Nao demonstra a efetiva hardenizacao ou blindagem; (Item 14.2)

13. Nao possui gerenciamento € monitoramento de sessdes; (Item 15.3)

14. Nao exportaria relatorios em todos os formatos solicitados. (Item 20.2)

4, DAS CONTRARRAZOES

A RECORRIDA, por usa vez, apresentou Contrarrazdes, que podem ser visualizadas na integra no Portal Comprasnet
(http://www.comprasgovernamentais.gov.br/), as quais seguem abaixo reproduzidas de forma resumida:

Em relacio ao item 5.9 "4 comprovacao de tais itens pode ser verificada nos seguintes documentos:

a) Operagoes Automatizadas - Introdugdo (pag. 8);

b) Operagoes Automatizadas - Sintaxes de plugins executores (pag. 53);

¢) Comprovagao Funasa - Print Senhasegura.pdf — Funasa-1."

Item 6.10 "A comprovagdo do referido item pode ser verificada no documento Chave Mestra - Introdugdo (pag. 3)."

Item 6.13 "A comprovagdo do item pode ser verificada na seguinte documentagdo:

a) Especifica¢do Técnica - Modulo Discovery (pag. 14);

b) Especificagcdo Técnica - Modulo de troca de senhas (pag. 12);

¢) Scan & Discovery - Scan de objetos (pag. 37)."

Item 8.1.5 "A comprovagdo desse item resta plenamente demonstrada no documento Informagoes Privilegiadas - Acesso através de aprova¢do
(pag. 33)."

Item 9.12 "Comprovacdo:

a) senhasegura.go PEDM Windows - 6.9 Controle de diretorios e arquivos (pag 58)

b) Comprovacao Funasa - Print Senhasegura.pdf — Funasa-2

¢) Comprovacao Funasa - Print Senhasegura.pdf — Funasa-3"

Item 9.14 "A existéncia da referida funcionalidade é facilmente comprovada por meio dos seguintes documentos:

a) senhasegura.go - O modo offline (pag. 47)

b) senhasegura.go - Realizando uma elevagdo de privilégio (pag. 24)
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¢) senhasegura.go - Acesso JIT (pag. 61)"

Item 9.19 "4 comprovagdo de atendimento ao item é verificada no documento senhasegura.go - Arquiteturas suportadas (pag. 10)"
Item 9.24 "4 comprovagdo pode ser obtida em senhasegura.go - Regras denylist e allowlist (pag. 45)"
Item 10.7 "A comprovagdo pode ser verificada em:

a) senhasegura.go Linux - Politicas de intera¢do com o kernel (pag. 16)

b) Comprovagdo Funasa - Print Senhasegura.pdf — Funasa-4

¢) Comprovacao Funasa - Print Senhasegura.pdf — Funasa-5"

Item 10.11 "Comprovacdo:

a) senhasegura.go Linux - Politicas de interagcdo com o kernel (pag. 16)

b) Comprovacao Funasa - Print Senhasegura.pdf — Funasa-4

¢) Comprovacao Funasa - Print Senhasegura.pdf — Funasa-5"

Item 10.14 "Comprovagao:

a) senhasegura.go Linux - Politicas de intera¢do com o kernel (pag. 16)

b) Comprovacao Funasa - Print Senhasegura.pdf — Funasa-4

¢) Comprovacao Funasa - Print Senhasegura.pdf — Funasa-5"

Item 14.2 "Comprovagdo:

a) Especifica¢do Técnica - Criptografia (pag. 24)

b) Especificagdo Técnica — Modulos do sistema, arquitetura (pag. 4, 5 e 6)

¢) Carta Fabricante Funasa Pregao 11-2021"

Item 15.3 "a comprovagdo da funcionalidade pode ser verificada em:

a) senhasegura Proxy - A sessdo Web HTTP (pag. 57)

b) senhasegura Proxy — Logs e Videos das Sessoes (pag. 73 e 74)"

Item 20.2 "4 comprovag¢do esta na Interface Grafica do Usudrio - Tela tipica de relatorio (pag. 20 e 21)"

Em que pese ter rebatido todos os pontos da REQUERENTE a RECORRIDA alegou em suas Contrarrazdes que, dos cinco pressupostos para
aceitagio da Intengdio de Recurso (sumcumbéncia, tempestividade, legitimidade, interesse e motiva¢do), a REQUERENTE nio declinou a MOTIVACAO do
seu Recurso, uma vez que limitou-se a afirmar que “Registramos inte¢do de recurso, os motivos serdo apresentados em nossa pe¢a recursal”’. Por essa razao
a RECORRIDA ressaltou que o Pregoeiro ndo deveria ter aceitado a Intengao de Recurso da REQUERENTE.

https://sei.funasa.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3541411&infra_sistema=100000100&infra_unidade_atual=110000589&infra_hash=d8ac... 4/6



19/10/2021 SEI/FUNASA - 3239732 - Decis&o

5. DA MANIFESTACAO DA AREA TECNICA

Instada a se manifestar, a Area Técnica, através do Despacho 131/2021 COINT/CGMTI (SEI 3230925), enumerou as alegagdes da
RECORRENTE, bem como da RECORRIDA, na forma constante dos itens 3 e 4 desta pega e resumidamente concluiu sua analise da seguinte forma:

“Ao analisar, tecnicamente, cada item do Recurso Administrativo e Contrarrazdo apresentados, assim como todos os documentos citados no topico
anterior, ACATO a Contrarrazao apresentada pela empresa MT4 TECNOLOGIA LTDA para rebater ao exposto pelo Recurso Administrativo da recorrente.

Cumpre destacar que, por meio do n° 115/2021 COINT (3198624), foi realizada a andlise técnica de toda a documentacdo de habilitacdo da empresa MT4
TECNOLOGIA LTDA, ficando alguns itens em ressalva e pendentes de comprovagao pratica, que ocorrera por meio do Termo de Recebimento Definitivo, pelo
qual seré validado o recebimento e execugdo dos servigos que compdem a solucdo, podendo a CONTRATANTE proceder com a nio aceitacdo do objeto, em
caso de execuciio em desacordo com os critérios de aceitacio definidos no Termo de Referéncia da contratagao.”

6. DA ANALISE DO RECURSO

Conforme manifestagdo da Area Técnica, transcrita no item anterior, verifica-se que a mesma, para contrapor as alegacdes da
RECORRENTE, acatou as alegagdes (Contrarrazdes) da RECORRIDA, ressaltando, ainda, que foi realizada a analise técnica de toda a documentagdo de
habilitacdo da RECORRIDA.

Dessa forma, entendo que o Recurso interposto niio deve prosperar.

Em tempo, importante esclarecer um ponto observado pela RECORRIDA, em suas Contrarrazdes, no tocante a aceitagdo da Intengdo de
Recurso por parte do Pregoeiro. Conforme entendimento da RECORRIDA o Pregoeiro deveria ter rejeitado a Intecdo de Recurso da RECORRENTE, uma
vez que, segunda ela, faltou um dos pressupostos para aceitagdo, ou seja, a motivagao do pedido.

Quanto a este ponto, sem adentrar no mérito desta questdo, entendo que havendo duvida, por parte do Pregoeiro, quanto ao cabimento da
motivacdo apresentada pelo licitante, o mesmo deve aceitar aquela Intengdo de Recurso, por uma questdo de prudéncia, para, no julgamento de mérito, poder
analisar o tema com o devido cuidado, garantido, assim, o direito de defesa da concorrente.

7. DA DECISAO

Isto posto, e consubstanciado na analise da Area Técnica, CONHECO do Recurso Aadministrativo interposto pela empresa ALLTECH —
SOLUCOES EM TECNOLOGIA LTDA, CNPJ: 21.547.011/0001-66, no processo licitatorio referente ao Edital de Pregdo Eletronico n® 11/2021, para que
no mérito lhe seja NEGADO PROVIMENTO, mantendo, assim, a decisdo de habilitacdo da empresa licitante MT4 TECNOLOGIA LTDA, CNPJ n°
04.626.836/0001 57, conforme consta da Ata de Realizagdo do Pregao (SEI 3239727).

Brasilia-DF, 28 de setembro de 2021.
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Raimundo Rodrigues de Castro Junior
Pregoeiro

il
SEI
assinatura
eletrénica

Documento assinado eletronicamente por Raimundo Rodrigues de Castro Junior, Pregoeiro(a), em 28/09/2021, as 16:29, conforme hordrio oficial de
Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

T+ A autenticidade deste documento pode ser conferida no site https://sei.funasa.gov.br/consulta, informando o cédigo verificador 3239732 e o cédigo CRC
& 44B6D773.

Referéncia: Processo n2 25100.000334/2020-38 SEI n2 3236309

https://sei.funasa.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3541411&infra_sistema=100000100&infra_unidade_atual=110000589&infra_hash=d8ac... 6/6


http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
https://sei.funasa.gov.br/consulta

