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FUNDACAO NACIONAL DE SAUDE
Setor de Autarquias Sul (SAUS) — Quadra 4 — Bloco N, Edificio Funasa - Bairro Asa Sul, Brasilia/DF, CEP 70070-040
Telefone: (61) 3314-6619
- http://www.funasa.gov.br/

TERMO DE REFERENCIA
Processo n° 25100.000334/2020-38
Pregao Eletronico N°:
1. OBJETO DA CONTRATACAO
1.1. O objeto da presente licitagdo € a contratagdo de empresa para aquisi¢do, suporte e atualizagao de solugdo de seguranca

da informagdo para a gestdo de acessos privilegiados, armazenamento de credenciais, que possibilite o isolamento, gravacdo e o
monitoramento de sessdes de ativos de TIC da Funasa por um periodo de até 36 meses, incluindo servi¢o de instalacdo e repasse de
conhecimento, nos termos do presente edital e dos seus anexos.

2. DESCRICAO DA SOLUCAO DE TIC

2.1. Contratacdo de empresa para aquisi¢do, suporte e atualizagdo de solugdo de seguranga da informagdo para a gestdo de
acessos privilegiados, armazenamento de credenciais, que possibilite o isolamento, gravagdo ¢ o monitoramento de sessdes de ativos
de TIC da Funasa por um periodo de até 36 meses, incluindo servi¢o de instalag@o e repasse de conhecimento, nos termos do presente
edital e dos seus anexos.

2.2. Todos os bens e servicos que fazem parte do objeto da licitagdo tem a natureza de servigo comum, de padrdes de
desempenho e qualidade objetivamente definidos por meio de especificagdes usuais praticados no mercado.
2.3. A presente contratagdo adotara como regime de execucdo a empreitada por prego unitario.
2.4. Bens e servigcos que compdem a solugao
o Unidade ) Cédigo
Grupo | Item Descricao me(‘lieida Quantidade CATSER/CATMAT

Solucao de gerenciamento de gestao
de acessos privilegiados,
armazenamento de credenciais, que
1 possibilite o isolamento, gravagdo e o | Solugéo 1 27022
monitoramento de sessdes de ativos
de TIC com servico de garantia pelo
periodo de 36 (trinta e seis) meses

Servigo de instalagdo e configuragdo

5 para a solugdo de gestdo de acessos Servico 1 26972
privilegiados, armazenamento de ¢
credenciais
3 Suporte Técnico Mensal Servico 36 26972
4 Treinamento Técnico da solucdo Pessoa 5 3840
2.5. Os padroes de desempenho e qualidade dos bens/servigos a serem contratados podem ser objetivamente definidos pelo

ato convocatorio, por meio de especifica¢cdes usuais do mercado e enquadram-se nos pressupostos da Lei n° 10.520 de 17 de julho de
2002.

3. JUSTIFICATIVA PARA A CONTRATACAO
3.1. Contextualizacao e Justificativa da Contratacao
3.1.1. A Fundagdo Nacional de Satide (FUNASA), 6rgdo executivo do Ministério da Saude, ¢ uma das institui¢des do Governo

Federal responsavel em promover a incluso social por meio de agdes saneamento para prevengdo e controle de doengas. E também a
institui¢do responsavel por formular e implementar a¢des de promogao e protecdo a saude relacionadas com as agdes estabelecidas
pelo Subsistema Nacional de Vigilancia em Saude Ambiental.

3.1.2. No que se refere a gestdo de tecnologia da informagao, os principios e os fundamentos formulados. pela FUNASA tém
como sustentagdo a correta utilizagdo de recursos de infraestrutura e o planejamento de informatizar seus processos, nesse sentido,
existe a necessidade de um aporte tecnoldgico (hardware e software) capaz de manter a integridade, confidencialidade, disponibilidade
¢ autenticidade das informagdes.

https://sei.funasa.gov.br/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3396869&infra_siste...
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3.1.3. Devido a constante busca por melhoria dos controles internos, a Funasa necessita de um controle mais efetivo dos
acessos aos dados institucionais, incluindo o controle de atividades executadas por possiveis ameagas internas, alvo de constantes casos
de ataques cibernéticos.

3.1.4. Seguindo determinagdo do item 9.7.1 do Acérddo 2.2017/2018 TCU - Plenario, determina que a Funasa realize a revisdo
de todos os contratos de TIC, esta Coordenag@o Geral iniciou um novo processo de contratagdo com o objetivo de substituir o Contrato

n® 35/2018 que foi encerrado.

3.1.5. Essa contratacdo também possui o objetivo de atender os seguintes decretos e leis:
3.1.5.1. ATENDER AS EXIGENCIAS SOBRE A PROTECAO DOS ACESSOS PRIVILEGIADOS APOIANDO
DEMANDAS DA LGPD
3.1.5.1.1 Artigos 6° e 46° - Determinar como os dados deverido ser tratados, mantidos e protegidos e a quem
responsabilizar caso o descumprimento.
I- Protecdo de acesso a dados pessoais sensiveis - Gestdo dos Privilégios em Servidores e Estagdes, Protecao
de Credenciais na Infra-estrutura e nas Aplicagdes, Repositorio Seguro de Credenciais e Monitoramento das Sessdes
Privilegiadas.
3.1.6. Artigos 42°, 43° e 48° - Responsabilizagio pessoal e resposta a incidentes
I- Detecg@o e Resposta Rapida a Incidentes logo no inicio do ciclo de ataque - Identificacdo das Agdes nas

Sessoes Privilegiadas e Respostas Automaticas a Comportamentos de Alto Risco nos Acessos Privilegiados.

3.1.7. Artigo 50° - Boas praticas de governanca, através de regras que deverao respeitar os preceitos da lei, de maneira
a mitigar os riscos inerentes ao tratamento de dados e Implementar e demonstrar a efetividade da politicas de seguranca
relacionados ao tratamento de dados.

I- Avaliar o Risco e testar a efetividade dos processos de protegdo de dados - Relatorios com Status de Risco
do Ambiente Privilegiado e Classifica¢do do Risco das A¢des Monitoradas nas sessoes privilegiadas.

II - Demonstrar Conformidade e provar que os controles de seguranca necessarios estdo no lugar certo - Trilha
de Auditoria das Agdes Privilegiadas, Relatérios de Conformidade das Credenciais Criticas e Analise e Historico
Comportamental dos Acessos Privilegiados.

3.1.8. ATENDER AS EXIGENCIAS DA ESTRATEGIA NACIONAL DE SEGURANCA CIBERNETICA - E-CIBER
- DECRETO N° 10.222, DE 5 DE FEVEREIRO DE 2020.

3.1.8.1. Item 2.3.1. Fortalecer as agdes de governanga cibernética: criar controles para o tratamento de informagdes com
restri¢do de acesso.

3.2. Alinhamento aos Instrumentos de Planejamento Institucionais

3.2.1. A contratag@o deste servigo esta alinhada com o Plano Diretor de Tecnologia da Informacdo e Comunicagdo — PDTIC

2020 da FUNASA. Ressalta-se que a defini¢do dos critérios de priorizagdo para elaboragdo do PDTIC 2021 levou em consideragdo as
acdes que nao foram atendidas no PDTIC referente ao exercicio de 2020, que estejam alinhadas as observagdes e determinagdes
contidas nos Acérddos do TCU, principalmente aqueles relacionados a revisdes de contratos vigentes

ID META ID ACAO
M8 Revisar os contratos vigentes A8.4 Revisar contratos de Solugdes de Seguranga
3.2.2. Ainda, a contratagdo deste servigo esta alinhada com o Plano Diretor de Tecnologia da Informagao e Comunicagio —

PDTIC 2021 da FUNASA e proposta orcamentaria de 2021.

ID META ID ACAO
A53 Implementagdo de controles
= | para conformidade com a LGPD
M5 Implementar a¢des de Seguranca da Informagio e
Protecdo de Dados (adequagdo tecnologica a LGPD) Implantar solugdo de
AS5.4 | gerenciamento de acesso
privilegiado
Implantar boas praticas em
M6 | Implantar frameworks de boas praticas em TI A6.3 | Gestéo de Projetos em servigos
de TIC
3.3. Conforme Art. 7° da Instru¢do Normativa SGD/ME n° 1, de 4 de abril de 2019, a contratacdo proposta também esta

alinhada ao Plano Anual de Contratagdes - PAC 2021.

ALINHAMENTO AOS PLANOS ESTRATEGICOS

Item Objetivos Estratégicos
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3.5 ITEM 301 - SERVICOS DE TIC - COD DO ITEM: 27022 - DESCRICAO:
Solucdes OUTROS SERVICOS DE GERENCIAMENTO DE INFRAESTRUTURA DE
de TIC TECNOLOGIA DA INFORMACAO E COMUNICACAO (TIC)
34. A contratagdo da solucdo de TIC - Solugdo de seguranga da informagao para a gestdo de acessos privilegiados da Funasa
- esta alinhada e integrada com:
34.1. Politica de Governanga Digital, instituida pelo Decreto n® 8.638, de 15 de janeiro de 2016;
34.2. A Solugdo de Seguranga de Redes atende a Estratégia de Governo Digital (EGD) 2016 - 2020. A EGD 2016 busca

aumentar a efetividade da geracdo de valor publico para a sociedade brasileira por meio da melhoria do acesso as informagdes
governamentais, dos servigos publicos digitais e da ampliagdo da participagdo social. Assim, a contratacdo de solu¢do de seguranca
tem relacdo direta com a EGD 2016, uma vez que a ampliagdo da participag@o social e a prestagdo de servigos publicos por meios
digitais ir8o gerar um aumento do nimero de acessos aos sistemas do governo, exigindo assim o estabelecimento de uma solugdo de
seguranca mais robusta de forma a resguardar tais informagdes e garantir a disponibilidade dos servigos disponibilizados na plataforma
digital.

3.4.3. Plataforma de Cidadania Digital, nos termos do Decreto n°® 8.936, de 19 de dezembro de 2016.

3.5. Estimativa da demanda

3.5.1. A volumetria de ativos foi baseada no relatdrio contido no documento sei n° (3103646), que estdo descritos no item 7.1
do Estudo Técnico Preliminar (3107526).

3.6. Parcelamento da Solugdo de TIC

3.6.1. Os itens do objeto deverdo ser licitados e adjudicados por grupo considerando a indivisibilidade dos mesmos, pois as

solugdes e os servigos sdo de uma mesma natureza, que guardam correlagdo entre si, seja por similaridade técnica ou de tecnologia;

3.6.2. O fornecimento de itens por meio de CONTRATADAS distintas trariam enormes riscos ao projeto. Um grande risco
viria da necessidade continua de comunicagdo entre os diferentes fornecedores o que, historicamente, ndo ocorre com fluidez nem de
forma satisfatoria, sendo a parte mais lesada 0 CONTRATANTE. Além disso, ha necessidade de ocorrer perfeita integracdo técnica
entre os itens do objeto. Dessa forma, o fornecimento parcial dos itens por diferentes fornecedores traria ndo apenas maior
complexidade, como maiores custos de integracdo e riscos de ndo execugdo adequada.

3.7. Resultados e Beneficios a Serem Alcancados

3.7.1. Manter a confiabilidade, integridade, disponibilidade, autenticidade e ndo repudio na rede da Funasa por meio de um
ambiente seguro;

3.7.2. Prover conformidade com a LGPD (Lei Geral de Protegdo de Dados). A Lei Geral de Protecdo de Dados (LGPD);

3.7.3. Aumentar o nivel de atendimento e qualidade das operagdes de servicos de TI;

3.7.4. Otimizagdo do processo de resposta a incidentes com a capacidade de analise e rastreabilidade de maior numero de
segmentos de rede;

3.7.5. Analisar, proteger, monitorar ¢ gerenciar a integridade das informagdes armazenadas e manipuladas no ambiente
tecnologico;

3.7.6. Impedir que a rede da Funasa seja acessada sem autorizacao;

3.7.7. Automagado de controle de privilégios aos curadores dos dados e informagdes;

3.7.8. Mitigag@o de riscos inerentes a ataques maliciosos;

3.7.9. Melhoria no gerenciamento das aplicagdes por parte da infraestrutura de TIC que podera filtrar e observar quaisquer
interacdes do usuario que foram realizadas;

3.7.10. Rastrear o uso das contas no ambiente computacional;

3.7.11. Prover auditoria das identidades;

3.7.12. Mitigar problemas de seguranca relacionados ao compartilhamento de contas que sdo armazenadas localmente em

dispositivos e também para as contas que ndo sdo gerenciadas de forma centralizada por servigos
de diretoérios;

3.7.13. Prover auditoria nos acessos privilegiados dos servidores e servicos de rede;

3.7.14. Automatizagao dos processos de protecao das senhas privilegiadas;

3.7.15. Relatorios sobre a utilizagdo dos acessos privilegiados aos servidores e servigos de rede;

3.7.16. Garantia de integridade na custddia de senhas de acessos privilegiados aos servidores e servicos de rede.

4. ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO

4.1. Os requisitos especificados neste TR sdo definidos como condi¢des minimas necessérias ao atendimento da necessidade
e devem ser igualados ou superados pela Contratada.

4.1.1. A especificagdo técnica da solugdo esta detalhada no Documento ANEXO I DO TERMO DE REFERENCIA -
ESPECIFICACAO TECNICA DA SOLUCAO (3103691).

4.2. REQUISITOS DE NEGOCIO

4.2.1. Realizar a gestdo de contas privilegiadas em sistemas, dispositivos e aplicativos sob responsabilidade desta
coordenagio;
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4.2.2. Automatizar de forma aleatoria, o gerenciamento e armazenamento de senhas e outras credenciais para contas
administrativas, de servigo e de aplicativo;

4.23. Controlar o acesso a contas privilegiadas, incluindo as compartilhadas e as “chamadas de emergéncia” (acesso de
emergéncia);

42.4. Isolar, monitorar, registrar, indexar, armazenar e auditar sessdes, comandos e a¢des de acesso privilegiado;

4.2.5. Fornecer conexdo tnica (SSO) para sessdes, comandos e¢ agdes privilegiados de forma segura para ndo revelar
credenciais de conta (senhas, chaves criptograficas, etc.);

4.2.6. Delegar, controlar e filtrar operagdes privilegiadas que um administrador pode executar;

4.2.7. Garantir niveis exigidos de confianga e responsabilidade pelo acesso privilegiado, fornecendo autenticacdo ou
integragdo com produtos ou servigos de autenticagdo externos;

4.2.8. Prover conformidade com a LGPD (Lei Geral de Protecao de Dados).

4.3. REQUISITOS DE CAPACITACAO

4.3.1. Treinamento e Capacitagdo:

4.3.1.1. O treinamento visa capacitar equipe técnica da Funasa para a solugéo;

4.3.1.2. O treinamento devera ser realizado no Brasil, em portugués, na modalidade presencial, em local fornecido pela
CONTRATADA,;

4.3.1.3. O local do treinamento devera possuir todas as facilidades para um perfeito desempenho das atividades, incluindo os
recursos audio visuais e laboratdrios necessarios;

4.3.1.4. Cabera a CONTRATADA prover todos os recursos didaticos necessarios a realizagdo do treinamento, incluindo (mas
ndo se restringindo a) sala de aula, data show, apostilas, bloco de anotagdes e caneta para cada treinando;

4.3.1.5. Devera possuir carga horaria de, no minimo, 20 (vinte) horas;

4.3.1.6. O treinamento devera cobrir conhecimentos necessarios para a administragdo, configuragdo, otimizagdo, resolugdo de
problemas e utilizagdo da solugdo;

43.1.7. A CONTRATADA devera fornecer material didatico individual, de maneira impressa ou digital, oficial do fabricante;
4.3.1.8. O treinamento devera englobar a realizagao de laboratorios praticos, fornecidos pela CONTRATADA, para configuragao
e execugdo de exercicios praticos na mesma versao dos produtos ofertados;

4.3.1.9. Os custos referentes ao deslocamento, hospedagem e alimentacdo dos treinados serfo de responsabilidade da
CONTRATANTE;

4.3.1.10. Ap6s a finalizagdo do treinamento, a CONTRATADA, devera emitir certificado individual de conclusdo, para todos os
participantes;

4.3.1.11. O certificado de conclusdo devera ser emitido em portugués brasileiro.

4.4, NORMATIVOS LEGAIS COMPATIVEIS COM O PROCESSO LICITATORIO

4.5. Lei n°® 8.666, de 21 de junho de 1993, que regulamenta o art. 37, inciso XXI, da Constitui¢do Federal, institui normas
para licitagdes e contratos da Administragdo Publica e da outras providéncias;

4.6. Lei 12.349, altera as de 21 de junho de 1993, 8.958, de 20 de dezembro de 1994, e 10.973, de 2 de dezembro de 2004; e
revoga o §1° do art. 2° da Lei no 11.273, de 6 de fevereiro de 2006.

4.7. Decreto n® 3.555, de 08 de agosto de 2000, que aprova o Regulamento para a modalidade de licitagdo denominada

pregdo, para aquisicdo de bens e servigos comuns;

4.8. Lei n® 10.520, de 17 de julho de 2002, que institui, no &mbito da Unido, Estados, Distrito Federal ¢ Municipios, nos
termos do art. 37, inciso XXI, da Constitui¢do Federal, modalidade de licitagdo denominada pregdo, para aquisicao de bens e servigos
comuns, e da outras providéncias;

4.9. Decreto n° 5.450, de 31 de maio de 2005, que regulamenta o pregdo, na forma eletronica, para aquisicdo de bens e
servigos comuns, e da outras providéncias;

4.10. Lei Complementar n° 123, de 14 de dezembro de 2006, que institui o Estatuto Nacional da microempresa e da Empresa
de Pequeno Porte, altera dispositivos das Leis n°s 8.212 e 8.213, ambas de 24 de julho de 1991, da Consolidag@o das Leis do Trabalho
— CLT, aprovada pelo Decreto-Lei n® 5.452, de 1° de maio de 1943, da Lei n°® 10.189, de 14 de fevereiro de 2001, da Lei Complementar
n°® 63, de 11 de janeiro de 1990; e revoga as Leis n°s 9.317, de 5 de dezembro de 1996, ¢ 9.841, de 5 de

4.11. Instrucdo Normativa n® 05 do MPOG, de 26 de maio de 2017, que dispde sobre as regras e diretrizes do procedimento
de contratacdo de servigos sob o regime de execugdo indireta no ambito da Administragdo Publica federal direta, autarquica e
fundacional;

4.12. Instrugdo Normativa N° 1, de 4 de abril de 2019. Dispde sobre o processo de contratagdo de solugdes de Tecnologia da
Informagido e Comunicagdo - TIC pelos d6rgdos e entidades integrantes do Sistema de Administragdo dos Recursos de Tecnologia da
Informagao - SISP do Poder Executivo Federal.

4.13. Instru¢do Normativa n.° 73, de 5 de agosto de 2020, que dispde sobre o procedimento administrativo para a realizacao
de pesquisa de precos para a aquisi¢do de bens e contratagdo de servigos em geral, no ambito da administragdo publica federal direta,
autarquica e fundacional;

4.14. A referida contratacdo deve assegurar os principios da Lei Geral de Prote¢do de Dados Pessoais (LGPD - Lei n°
13.709/2018), descritos no Artigo 6°. da Lei. Toda informagdo trafegada, por meio dos equipamentos de tecnologia da informagdo e
comunicag¢do, que fazem parte do objeto de contratagdo devem atender as exigéncias da Lei Geral de Protecdo de Dados Pessoais.

4/20



24/08/2021 SEI/FUNASA - 3103675 - Termo de Referéncia

https://sei.funasa.gov.br/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3396869&infra_siste...

4.15. REQUISITOS DE MANUTENCAO

4.15.1. Os servigos de assisténcia técnica da garantia deverdo ser prestados nas localidades de instalagdo dos produtos.

4.15.2. A garantia fornecida devera ser prestada pela CONTRATADA e, de forma subsidiaria, pelo fabricante da solugdo.
4.15.3. O prazo de garantia sera contado a partir da emissdo do Termo de Recebimento Definitivo da solug@o;

4.15.4. A “Atualizagdo de versdo” deve ser entendida como o fornecimento de novas versdes corretivas ou evolutivas de

software e/ou firmware, langadas durante a vigéncia contratual, mesmo em caso de mudanga de designacdo do nome do software e/ou
firmware da solugdo, devendo compreender a correg@o de falhas no produto, independentemente de corre¢des tornadas publicas, desde
que tenham sido detectadas e formalmente comunicadas 8 CONTRATADA.

4.15.5. A cada nova liberag@o de versdo, a CONTRATADA devera fornecer as atualizagdes de manuais e demais documentos
técnicos, bem como nota informativa das novas funcionalidades implementadas.

4.15.6. Em caso de atualizacdo da solugo, quando a aplicagdo da nova versdo resultar em perda de dados, incapacidade de
abertura ou gravacao de arquivos ou qualquer outra incompatibilidade relativamente as versdes anteriores, tais restrigdes deverao estar
claramente relatadas na descri¢ao dos requisitos de natureza técnica das propostas.

4.15.7. O servigo de assisténcia devera ser efetuado on-site sempre que se fizer necessario;
4.15.8. Numero ilimitado de chamados por més;
4.15.9. Os servigos deverdo ser executados sem impacto na utilizacdo do ambiente de TI da Funasa, de forma que os

subsistemas mais criticos deverdo ser executados em horario noturno e finais de semana;

4.15.10. Assisténcia técnica corretiva com o intuito de recolocar a solugdo em seu perfeito estado de uso, funcionamento e
desempenho, inclusive com a substitui¢do de pecas, componentes, partes, ajustes, reparos e demais servigos necessarios de acordo com
os manuais de manutencdo do fabricante e normas técnicas especificas para cada caso;

4.15.11. Os servigos contemplam a substituicdo de pecas e equipamentos em caso de falhas, atualizagdes de software, acesso ao
suporte do fabricante. A Funasa podera acionar o suporte técnico da CONTRATADA para contar com o apoio para realizagdo de
planejamento e configuragdes de novos servigos que envolvam a solugdo, aplicacdo de updates das versdes de software nos
equipamentos, acompanhamento de janelas de manutengdo programadas em qualquer horério e troubleshooting de redes ou servigos
correlatos.

4.16. REQUISITOS TEMPORAIS

4.16.1. A solugdo devera ser implantada, em sua totalidade, em até 90 (noventa) dias apds a emissdo da Ordem de Servigo, com
vistas a ndo ocasionar a descontinuidade dos servigos em produg@o na Funasa, conforme tabela abaixo:

Fase Descricao Prazo em dias
0 Inicio do projeto D
1 Planejamento da instalagdo Em até D + 30
2 Entrega da Solugao Em até D + 45

3 |Instalagdo e Configura¢do da Solugdo| Em até D + 75

4 Entrega da documentagao. Em até D +90
5 Recebimento Em até D + 100
4.16.2. Inicio do Projeto
4.16.2.1. FASE 1 — Planejamento da instalagao:
4.16.2.2. Todos os passos desta fase deverdo ser documentados, assim como os problemas encontrados e suas solucdes;
4.16.2.3. A empresa devera realizar reunides de planejamento e consultoria com a Funasa a fim de definir os detalhes técnicos

requeridos para as configuracdes contratadas;

4.16.2.4. A Contratada consolidara o detalhamento das especificagdes necessarias para a implementagdo dos servigos, gerando
assim o documento de Plano de Configuragdo e Integragdo, que sera entregue a Funasa;

4.16.2.5. A Contratada também devera preparar e fornecer o documento Plano de Homologagédo e Testes contendo os testes que
serdo executados para validar a solu¢ao implementada;

4.16.2.6. A Contratada devera elaborar um plano de mudangas conforme padronizado pelo ITIL v4, detalhando todas as etapas a
serem executadas, responsaveis, previsao de impactos, estratégias de hold back e ckeck list de verificagdes e validagdes;

4.16.2.7. Para o detalhamento técnico, a empresa devera colocar a disposi¢do da Funasa técnicos especializados nas tecnologias
dos servigos contratados;

4.16.2.8. Atividades que serao realizadas nesta fase:
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4.16.2.8.1 Levantamento de toda infraestrutura afeta a solugdo: produtos de hardware, software, cabeamento e licengas;
4.16.2.8.2 Consultoria para implementar o servigo de acordo com as melhores praticas do fabricante da solugdo ofertada;

4.16.2.8.3 Planejamento da implementaggo da solugdo;

4.16.2.8.4 Identificacdo de todos os ativos que serdo posicionados por segmento da rede da Funasa, incluindo informagdes
detalhadas de interconexao logica e fisica por elemento de conexdo (Switch Principal, Switch de Borda, Switches de Distribuicao,
Firewalls, IPS), enderecamento interno dos diversos segmentos de rede, VLANS, roteamento entre os diversos segmentos de rede,

interligag@o com as conexdes remotas da rede;

4.16.2.8.5 Desenho da arquitetura logica da solucgdo, contendo a topologia da solugdo, indicando as alteragdes com relacdo a

topologia atual;

4.16.2.8.6 Desenho da arquitetura fisica da solugdo, contendo tabela de conectividade fisica da solugdo, com o mapeamento das

conexoes necessarias diretamente nos dispositivos de rede da Funasa;

4.16.2.8.7 Preparagdo do documento com detalhes da implementagdo da solugdo, contemplando no minimo o planejamento

detalhado das agdes necessarias para implantagdo da nova solugao;

4.16.2.8.8 Preparagdo do documento com detalhes de contingenciamento de recursos e servigos da solugdo — Plano de
Contingéncia, descrevendo as ac¢des necessarias para restabelecimento do ambiente a normalidade, no evento de falhas no

funcionamento da nova solugdo que causem interrup¢ao no fluxo de dados da rede da Funasa;

4.16.2.8.9 Preparago dos procedimentos de testes para validagdo da solugdo — Plano de Homologacao e Testes;
4.16.2.8.10  E, ainda, qualquer documento técnico que seja necessario para atender aos requerimentos constantes;
4.16.2.9. Entregas previstas para a fase:

4.16.2.9.1 Escopo da Solucao;

4.16.2.9.2 Identificacdo de todos os ativos;

4.16.2.9.3 Desenho da arquitetura logica da solugao;

4.16.2.9.4 Desenho da arquitetura fisica da solugao;

4.16.2.9.5 Plano de Configuracdo e Integracao;

4.16.2.9.6 Plano de Homologacao e Testes;

4.16.2.9.7 Documentos de acompanhamento do projeto, incluindo relatorios de situagdo e atas de reunido;
4.16.2.10. FASE 2 — Entrega da Solugdo:

4.16.2.10.1  Os equipamentos, as midias e os softwares deverdo ser entregues no seguinte enderego:

UF ENDERECO

DF SAUS QUADRA 04, BL- N. Cidade: Brasilia. UF: Distrito Federal - DF. CEP: 70070040. - Brasilia/DF - CEP:
70.719-040 - Telefone: (61) 3314-6466/6442 Fax: (61) 3314-6253

4.16.2.10.2  Os equipamentos deverdo ser entregues acondicionados adequadamente, de forma a permitir completa seguranca

durante o transporte;

4.16.2.10.3  Quando for o caso, os volumes contendo os equipamentos deverdo estar identificados externamente com os dados

constantes da nota fiscal, fatura e o endereco de entrega;

4.16.2.104 Em casos de equipamentos importados, deverd ser entregue a comprovacdo da origem dos bens importados e

comprovagao da quitagdo dos tributos de importagao a eles referentes, conforme Decreto n°® 7.174/2010;
4.16.2.11. FASE 3 — Instalagao e configuragdo da Solugao:
4.16.2.11.1 A Solucdo devera ser instalada e configurada no Data center da Funasa, nas dependéncias da CGMTI;

4.16.2.11.2  Todos os passos desta fase deverdo ser documentados, assim como os problemas encontrados e suas solugoes;

4.16.2.11.3 A instalagdo/configuracdo devera ser realizada de tal forma que as interrupgdes no ambiente de Produg@o sejam as

minimas possiveis e estritamente necessarias e, ainda, ndo causem transtornos aos usuarios finais da Funasa;

4.16.2.11.4 A Contratada devera executar uma série de testes funcionais béasicos para verificar o perfeito funcionamento do

ambiente;
4.162.11.5  E de responsabilidade da Contratada a instalagio de todos os produtos, sejam estes de hardware e/ou software;

4.16.2.11.6  Deverdo ser fornecidos pela Contratada, quando da instalagdo dos produtos, todos os cabos,

4.16.2.11.7  corddes, conectores e acessorios (todos os elementos passivos) necessdrios € para a montagem apropriada dos

equipamentos nos locais indicados;
4.16.2.12. FASE 4 — Entrega da documentagéo:

4.16.2.12.1 A empresa devera consolidar toda a “Documentac¢do do Projeto” e entrega-la em midia eletronica no encerramento do

“Cronograma de Execuc¢do” e/ou do projeto;
4.16.2.12.2  Fazem parte da Documentacao do Projeto:
4.16.2.12.2.1 Todos os documentos técnicos gerados durante o projeto;

4.16.2.12.2.2 Todos os documentos de controle e geréncia da execugdo do Contrato;

https://sei.funasa.gov.br/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3396869&infra_siste...
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4.16.2.12.2.3 Todos os documentos mencionados neste Termo de Referéncia;

4.16.2.12.2.4 A Contratada devera conduzir uma reunido formal com a Funasa, para:

4.16.2.12.2.5 Entregar a “Documentacgado do Projeto”;

4.16.2.12.2.6 Releitura das atividades e produtos definidos no Escopo e concluidos pela Contratada;
4.16.2.12.2.7 Releitura das questdes de suporte e obrigacbes entre as partes;

4.16.2.12.2.8 Obter a assinatura do Relatério Final do Projeto indicando o encerramento do projeto e do Termo de Aceitagdo do
Objeto.

4.16.2.13. FASE 5 — Recebimento:
4.16.2.13.1 O recebimento dos equipamentos se dard em duas etapas, a saber:

4.16.2.13.1.1 Provisoriamente, no ato da entrega, para efeito de posterior verificagdo do funcionamento e da conformidade dos
equipamentos com as especificagles;

4.16.2.13.1.2 Definitivamente, apds a verificacdo dos equipamentos e consequente aceitagdo, mediante parecer técnico da
CONTRATANTE, atestando o pleno funcionamento dos mesmos.

4.16.2.13.2 O recebimento definitivo ficard condicionado a observancia de todas as clausulas ¢ condigdes fixadas neste estudo
técnico, bem como ao atendimento de eventuais substituigdes do equipamento, no todo ou em parte, entregue fora das especificagdes
ou no qual venham a ser detectados defeitos, irregularidades ou imperfeigdes;

4.16.2.13.3 O prazo maximo para a emissdo do recebimento definitivo dos equipamentos (instalados ¢ em funcionamento) serd em
até 10 (dez) dias uteis, contado a partir do fim da FASE 4.

4.16.3. DOS REQUISITOS DE SEGURANCA

4.16.4. A Contratada deve tomar conhecimento da Politica de Seguranga da Informagdo e Comunicagdes da Funasa e normas
complementares;

4.16.5. Instru¢do Normativa GSI/PR n° 01, de 13 de junho de 2008, e suas normas complementares - Gestdo de Segurancga da
Informagao;

4.16.6. Conforme legislagdo em vigor e termo de compromisso assinado, a Contratada respondera caso ocorra divulgacdo ou

uso de informagao sigilosa a que tenha tido acesso em virtude da presente contratacdo.

4.16.6.1. A CONTRATADA devera assinar o Termo de Compromisso de Manutencdo de Sigilo, mantendo sob sigilo as
informagdes e comunicagdes de que tiver conhecimento, abstendo-se de divulga-las, garantindo o sigilo e a inviolabilidade dos dados
trafegados por meio dos enlaces utilizados na execugdo das atividades, respeitando as hipdteses e condi¢des constitucionais e legais de
quebra de sigilo de telecomunicagdes.

4.17. REQUISITOS SOCIAIS, AMBIENTAIS E CULTURAIS

4.17.1. Todos os manuais, guias de instru¢des e ajuda deverdo ser disponibilizados preferencialmente para o idioma Portugués
do Brasil - Pt BR e fornecidos em meio digital.

4.17.2. O licenciamento e o suporte devem ser prestados preferencialmente no idioma portugués do Brasil.

4.17.3. Os softwares aplicativos e interface do software devem ter a possibilidade de escolha de idioma pelo usuério.

4.17.4. Sera admitido o idioma inglés somente quando néo existir uma versdo no idioma portugués do Brasil.

4.17.5. Os profissionais da CONTRATADA deverao trajar-se de maneira respeitavel e usar linguagem respeitosa e formal no
trato com os servidores do 6rgdo, Gestdo Contratual e os dirigentes da CONTRATANTE.

4.18. REQUISITOS DE ARQUITETURA TECNOLOGICA

4.18.1. Estes requisitos ndo sdo aplicaveis ao objeto deste termo de referéncia pois o objeto da contratagdo envolve apenas o
fornecimento de bens de TIC e licengas.

4.19. REQUISITOS DE PROJETO E DE IMPLEMENTACAO

4.19.1. Estes requisitos ndo sdo aplicaveis ao objeto deste termo de referéncia pois o objeto da contratagcdo envolve apenas o
fornecimento de bens de TIC e licengas.

4.19.2. DOS REQUISITOS DE SUSTENTABILIDADE

4.19.3. Fornecer materiais compostos no todo ou em parte, por material reciclavel, atoxico, biodegradavel, conforme ABNT
NBR-15448-1 ¢ 15448-2.

4.19.4. Acondicionar os materiais em embalagens compostas se possivel por materiais reciclaveis.

4.19.5. Respeitar as Normas Brasileiras — NBR publicadas pela Associagdo Brasileira de Normas Técnicas sobre residuos
solidos.

4.19.6. A contratagdo observara as orientagdes referentes a sustentabilidade ambiental previstas na Instru¢do Normativa n°® 01,
de 19 de janeiro de 2010.

4.20. DA EXPERIENCIA PROFISSIONAL

4.20.1. A execugdo do servico de suporte técnico especializado e de atualizacdo de versdoes deve ser realizado pela

CONTRATADA por meio de profissional certificado pelo fabricante dos equipamentos sem custos adicionais para 0 CONTRATANTE,
durante o periodo de licenciamento, suporte técnico e garantia, sendo indispensavel a apresentagdo de documentacdo original do
fabricante que comprove a validade da certificagdo enquanto durar o vinculo contratual, podendo ser solicitada a qualquer momento.

4.21. DE METODOLOGIA DE TRABALHO
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4.21.1. Todo o trabalho deve obedecer aos preceitos no ITIL V4.

5. RESPONSABILIDADES

5.1. Deveres e responsabilidades da CONTRATANTE.

5.1.1. Constituir Comissdo de Recebimento de Bens, em observancia ao disposto no artigo 73 da Lei n® 8.666/93, para fins de
recebimento provisorio e definitivo, que serdo lavrados em termo circunstanciado e assinado por ambas as partes.

5.1.2. Nomear Gestor ¢ Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execugao
dos contratos;

5.1.3. Encaminhar formalmente a demanda por meio de Ordem de Servigo ou de Fornecimento de Bens, de acordo com os
critérios estabelecidos no Termo de Referéncia ou Projeto Bésico;

5.1.4. Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta aceita, conforme inspegdes
realizadas;

5.1.5. Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;

5.1.6. Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solugdo de TIC;

5.1.7. Definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por parte da contratada, com base em

pesquisas de mercado, quando aplicavel; e

5.1.8. Prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e
produtos produzidos em decorréncia da relagdo contratual, incluindo a documentagao, o codigo-fonte de aplicacdes, os modelos de
dados e as bases de dados, pertengam a Administragdo;

5.2. Deveres e responsabilidades da CONTRATADA.

5.2.1. Indicar formalmente preposto apto a representd-lo junto a contratante, que devera responder pela fiel execugdo do
contrato;

5.2.2. Atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizagdo do Contrato, inerentes a execugao do

objeto contratual;

5.2.3. Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus representantes
legais, prepostos ou empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscaliza¢ao
ou o acompanhamento da execug@o dos servigos pela contratante;

524. Propiciar todos os meios necessarios a fiscalizagdo do contrato pela contratante, cujo representante tera poderes para
sustar o fornecimento, total ou parcial, em qualquer tempo, sempre que considerar a medida necessaria;

5.2.5. Manter, durante toda a execugdo do contrato, as mesmas condi¢des da habilitagio;

5.2.6. Quando especificada, manter, durante a execu¢do do contrato, equipe técnica composta por profissionais devidamente

habilitados, treinados e qualificados para fornecimento da solugdo de TIC;

5.2.7. Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugdo de TIC durante a
execucdo do contrato; e

5.2.8. Ceder os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos
produzidos em decorréncia da relagdo contratual, incluindo a documentacdo, os modelos de dados e as bases de dados a
Administragdo;

6. MODELO DE EXECUCAO DO CONTRATO

6.1. Rotinas de execucio do contrato

6.1.1. Realizacdo da Reunido Inicial;

6.1.1.1. Apods a assinatura do contrato, a CGMTI convocard reunido inicial com a CONTRATADA para alinhamento de

expectativas, a ser realizada no prazo maximo de 5 (cinco) dias, contados da data de assinatura do contrato. A reunido devera contar
com a participagdo, no minimo, da Equipe de fiscalizagdo do contrato e do preposto da CONTRATADA.

6.1.1.2. A CGMTI devera elaborar a Ata de Reunido e o encaminhamento desta integrara os registros de gestdo contratual.
6.1.2. Procedimentos para encaminhamento e controle de solicitagdes;

6.1.2.1. Documentos a serem usados pela CONTRATADA:

6.1.2.1.1 Ordem de servigo para fornecimento de bens.

6.1.2.1.2 Relatorios de execugdo de servigo e/ou fornecimento.

6.1.2.1.3 Abertura de chamados na Central de atendimento da CONTRATADA.

6.1.2.14 Para cada chamado, a CONTRATADA devera fornecer relatério de atendimento técnico contendo no minimo as
seguintes informagdes:

1. Data e hora da abertura do chamado.

2. Data e hora do inicio do atendimento.

3. Responsavel pelo atendimento da solicitacao.
4. Motivo da ocorréncia.

5. Status do chamado.

6. Data e hora do fechamento do chamado.

7. Solugdo adotada.
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6.1.2.2. A CONTRATADA devera manter registro da solug@o ofertada e de todo o servigo de manutengao e garantia executado,
que podera ser solicitado a qualquer tempo pela Funasa.

6.1.2.3. A fiscalizagdo da Funasa mantera registro de todas as ocorréncias referentes a solugdo ofertada.

6.1.3. Forma de execugdo e acompanhamento dos servigos;

6.1.3.1. A execugao do contrato sera sempre precedida de Ordem de Fornecimento de Bens (OFB) / Ordem de Servigo (OS).
6.1.3.2. Durante o periodo de vigéncia contratual, a CONTRATADA devera entregar as revisdes dos manuais técnicos e/ou
documentagdo da solugdo, sem 6nus adicionais a Funasa.

6.1.3.3. O suporte do fabricante deve estar disponivel durante toda a vigéncia contratual.

6.1.3.4. Nos casos em que os servigos forem prestados fora do horario de expediente da Funasa, que ¢ de segunda a sexta-feira,

das 8h as 20h (horario de Brasilia), exceto feriados nacionais, a CONTRATADA devera realizar o atendimento das necessidades da

Funasa sem custo adicional.

6.1.3.5. Para todos os servigos, somente apés emissdo do TERMO DE RECEBIMENTO DEFINITIVO, a Funasa efetuara o
pagamento de acordo com o item CONDICOES DE PAGAMENTO.

6.1.4. Prazos, horarios de fornecimento de bens ou prestagdo dos servigos;

6.1.4.1. A entrega dos equipamentos devera ocorrer entre 08 h as 12h ou 14h as 17h (horario local), de segunda a sexta-feira
(dias tteis).

6.1.5. Locais de entrega, quando aplicaveis;

6.1.6. O FORNECEDOR entregara os equipamentos solicitados no prazo maximo de 90 (noventa) dias corridos.

6.1.6.1. A solugdo devera ser entregue na Coordenagdo-Geral de Modernizagdo e Tecnologia da Informagdo, situado no

endereco da tabela abaixo.

UF

ENDERECO

DF

SAUS QUADRA 04 , BL- N. Cidade: Brasilia. UF: Distrito Federal - DF. CEP: 70070040. - Brasilia/DF - CEP:
70.719-040 - Telefone: (61) 3314-6466/6442 Fax: (61) 3314-6253

6.1.7. Papéis e responsabilidades por parte da contratante e da contratada;

INSTITUICAO

PAPEL

RESPONSABILIDADE

Funasa

Gestor do Contrato

Declaragdo formal de que os servigos estdo sendo prestados conforme as
especificagdes solicitadas. Encaminhar indicagdo de sangdes para a area
administrativa. Confeccionar e assinar o termo de recebimento definitivo
para fins de pagamento. Autorizar emissdo de nota fiscal. Encaminhar
para a area administrativa, eventuais pedidos de modificac@o contratual.
Manter os registros formais de todas as ocorréncias positivas e negativas
da execug¢do do contrato.

Fiscal Técnico

Acompanhar a execugdo técnica do contrato em questdo; havera 1 (um)
Fiscal Técnico para acompanhar a correta execucdo dos servigos

Fiscal Administrativo

Verificar aderéncia dos servigos aos termos contratuais e verificar as
regularidades fiscais, trabalhistas e previdenciarias da CONTRATADA
para fins de pagamento.

Fiscal Requisitante

Avaliar e justificar a qualidade dos servigos realizados ou bens entregues;
identificar a ndo conformidade com os termos contratuais; verificar a
manutencdo da necessidade, economicidade e oportunidade da
contratagao.

CONTRATADA

https://sei.funasa.gov.br/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3396869&infra_siste...

Preposto

Empregado representante da CONTRATADA, responsavel por
acompanhar a execuc@o do contrato e atuar como interlocutor principal
junto & Funasa, incumbido de receber, diligenciar, encaminhar e responder

as principais questdes técnicas, legais e administrativas referentes ao
andamento contratual, sem que exista a pessoalidade e a subordinagio
direta com a Administragdo Publica.
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INSTITUICAO PAPEL RESPONSABILIDADE

Empregados da CONTRATADA responsaveis pela execugdo contratual
Técnicos da direta, pela manuteng@o e suporte a solugdo contratada e que poderao ter

CONTRATADA acesso fisico ao ambiente computacional da Funasa, sem que exista a

pessoalidade e a subordinagdo direta com a Administrag@o Publica.

6.2. Mecanismos formais de comunicacio

INSTRUMENTO OBJETIVO

Apresentagdo, contextualizacdo, defini¢ao de atividades, metas e

Ata de Reunido objetivos, identificagdo de riscos e problemas.

Estabelecer um canal de comunicagdo entre a CONTRATADA e
Oficios e E-mails a Funasa para tratamento de assuntos gerais e de interesse
reciproco.

Ordem de Fornecimento Solicitagdo formal de entrega de bens na Funasa

Bens
Ordem de Servico Solicitagdo formal de prestag@o de servigo
Contato de Abertura de Comunicagdo formal de ocorréncia visando a correc¢do de
Chamado problemas detectados.

Toda a comunicag8o entre a Administragdo Publica e a

Forma CONTRATADA devera ser sempre formal como regra, exceto
em casos excepcionais que justifiquem outro canal de

comunicagao.
6.2.1. O canal de comunicagdo entre a Funasa ¢ a CONTRATADA, para assuntos relacionados a gestdo e fiscaliza¢do

contratual, ocorrera preferencialmente através da figura dos PREPOSTOS. O preposto é o representante da CONTRATADA junto a
Funasa. O preposto podera ser contatado mesmo fora do horario de expediente, sem que com isso ocorra qualquer 6nus extra para a
CONTRATANTE.

6.2.2. A comunicagao entre a Funasa e a CONTRATADA se dara preferencialmente por meio escrito, sempre que se entender
necessario o registro de ocorréncia relacionada com a execugdo do contrato.

6.3. Manutencio de Sigilo e Normas de Seguranca

6.3.1. A Contratada devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer documentos e
midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execucéo dos servicos,
ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificacdo de sigilo
conferida pelo Contratante a tais documentos.

6.3.2. O Termo de Compromisso, contendo declaragdo de manutengdo de sigilo e respeito as normas de seguranga vigentes na
entidade, a ser assinado pelo representante legal da Contratada, e Termo de Ciéncia, a ser assinado por todos os empregados da
Contratada diretamente envolvidos na contrata¢do, encontram-se nos ANEXOS deste TR.

6.4. Procedimentos de Teste e Inspecao

6.4.1. A inspecao sera realizada para identificar se o equipamento do tipo firewall é novo, sem uso, embalado individualmente
e estar em linha de produgdo, sem data de descontinuidade definida até a finalizag8o do primeiro ano de garantia.

7. MODELO DE GESTAO DO CONTRATO

7.1. O objeto licitado devera ser entregue e instalado pelo proprio fornecedor ou por técnico(s) da empresa fornecedora;

7.2. A Solugdo de Tecnologia da Informacao fornecida podera, a qualquer tempo, ser manuseada por técnicos habilitados da
Funasa;

7.3. As Ordens de Servico somente serdo validadas e liberadas para pagamento quando as condi¢cdes a seguir forem
satisfeitas:

7.3.1. A Solugdo de Tecnologia da Informagao for entregue e instalada, atendendo as especificagdes contidas neste Termo de
Referéncia;
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7.3.2. O fornecedor emitir certificado de garantia junto ao fabricante de 60 (sessenta) meses para as licengas e equipamentos
entregues; €

7.4. A qualidade do servigo for avaliada e aceita pela area de tecnologia da informagao.

7.5. O objeto serd recebido provisoriamente, pelo responsavel pelo seu acompanhamento e fiscalizagdo para efeito de

posterior verificagdo de sua conformidade com as especificagdes constantes neste Termo de Referéncia, no prazo de até 05 (cinco) dias
uteis.
7.6. O objeto sera recebido definitivamente em até até 15 (quinze) dias uteis apos a implantacdo da solugdo e respectiva

integrag@o na infraestrutura tecnoldgica da Funasa bem como confirmada sua operagdo e desempenho a contento e/ou Em até até 15
(quinze) dias teis apds a validagdo da licenca e da garantia;

7.7. O objeto podera ser rejeitado, no todo ou em parte, quando em desacordo com as especificagdes constantes neste Termo
de Referéncia, devendo ser substituido no prazo de até 15 (quinze) dias uteis, a custa da contratada, sob pena de aplicacdo das
penalidades previstas neste Termo de Referéncia; e

7.8. O recebimento provisorio ou definitivo ndo exclui a responsabilidade civil pela solidez e seguranga do fornecimento,
nem a ético-profissional pela perfeita execucdo do contrato, dentro dos limites estabelecidos em Lei.

7.9. NiVEIS DE SERVICOS

7.9.1. ESPECIFICACOES DO SUPORTE TECNICO

7.9.1.1. Os servicos de suporte técnico deverdo contemplar as manutengdes corretivas e evolutivas para a solugdo contratada e
ndo poderdo acarretar custos adicionais a0 CONTRATANTE, além do contratado.

7.9.1.2. Entende-se por “manutengdo corretiva” uma série de procedimentos destinados a recolocar a solug@o em pleno estado de
funcionamento, removendo definitivamente os defeitos apresentados.

7.9.1.3. Entende-se por “manutencgio evolutiva” o fornecimento de novas versdes e/ ou releases corretivas e/ou evolutivas de
softwares que compdem a solucdo corporativa do software, langadas durante a vigéncia deste contrato.

7.9.1.4. Durante o periodo de vigéncia do contrato o CONTRATANTE tera direito, sem Onus adicional, a todas as atualiza¢des
de versdo e releases dos softwares e firmwares que fazem parte da solugdo ofertada.

7.9.1.5. A CONTRATADA devera manter o servigo de suporte técnico, disponivel para a abertura e acompanhamento de
chamados em tempo integral, 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, todos os dias do ano, inclusive sabados,
domingos e feriados, com inicio de atendimento e prazo de solugdo de acordo com o nivel de severidade exigido para o caso, conforme
os indices de criticidade abaixo:

Prazo Glosa (por
s .~ Prazo Maximo de Maiximo de | evento) para
D . ~
Criticidade eserigao Atendimento Restauracio eventual
de Servico |descumprimento
Sistema parado ou produto | Em até 2 horas deve ter | o . o
inoperante com impacto na um tecnico d‘? horas
operagdes criticas de fornecedor on-site.
negocio. Exemplos:
Servidor de produgdo ou
outro sistema inicial esta E 15 mi
Severidade 1 inativo. Parte substancial E m ?lte, énnsl um
dos dados essenciais corre ngenheiro de Suporte 10%
(Alta) risco de perda ou do fabricante deve
corrupgdo. Operagdes zn1c1,ar((1) attendlfmtintq Entrega da
relacionadas ao negocio a ravtesl fe ran(s} erentma Solugéo pelo
foram afetadas, falha que ta’o e gnef. be:ren te fabricante em
compromete a integridade decmco 0 d? rlcatnei até
geral do sistema ou dos eve estar disponive 6 dias.
dados. 24x7 e ser
automaticamente
notificado na abertura
do caso.
Severidade 2 Alto impacto no ambiente Em até 4 7,50%
(Média/Alta) de produgdo ou grande . horas deve ter|
restrigdo de funcionalidade. Em at¢ 4 hor.as deve ter um técnico
um técnico do
Exemplo: fornecedor on-site do
Ocorreu um problema no ’ fornecedor
qual um recurso importante on-site.
foi gravemente danificado. Em até 2 horas um Em até 16
As operagdes podem Encenheiro de horas
continuar de forma gS "t
limitada, embora a do f bl}po te 4
produtividade a longo prazo _ o fabricante deve
possa ser afetada iniciar o atendimento
negativamente. atravesA de.
transferéncia
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ao telefone ou retorno
de
chamada. Gerente
técnico do fabricante
deve estar disponivel
24x7 e ser
automaticamente
notificado na abertura
do Entrega da
caso. Solugdo pelo
fabricante em
até
10 dias.
um técnico c_lo Em até 24
fornecedor on-site ou
. horas
atendimento remoto.
O defeito ndo gera impacto ao
negocio. Exemplo: Entrega da
Severidade 3 Ocorreu um erro que SOll}an pelo 5%
causou impacto negativo Em até 6 horas um fabricante em
limitado na operagdes. Engenheiro de Suporte ate
. 15 dias ou na
do fabricante entra em P
contato proxima
’ atualizacdo
do
Software
. Em até 12
O problema ¢ pequeno, ou
~ . horas um
de documentagao. Em até 12 horas um L
. técnico do
Exemplos: técnico do fornecedor
~ fornecedor
O problema ndo afetou as entra em contato.
. operagdes da contratante entra em
Severidade 4 . , contato. o
(Baixa) negativamente; 2%
Encaminhamento de
solicitagdes e ou sugestodes
para novos recursos ou
aprimoramento do software No mesmo
licenciado. No mesmo dia ou no dia ou no
proximo dia util proéximo
comercial dia util
comercial
7.9.2. A cada chamado de suporte categorizado como grau de severidade 1, o recurso previsto na tabela acima devera ser

notificado e iniciara o auxilio na condu¢@o do processo internamente junto ao fabricante;

7.9.3. Deve possibilitar a abertura de chamados de suporte, para no minimo, os métodos: telefone 0800, e-mail, site do
fabricante;
7.9.4. Todos os prazos para atendimento da garantia comecardo a ser contados a partir da abertura o chamado

independentemente deste ter sido feito via telefone, e-mail, site da contratada ou do fabricante;

7.9.5. O periodo de suporte deve estar diretamente atrelado ao periodo de garantia da solugao;
7.9.6. Dentro do prazo maximo de solugao esta compreendido o prazo de atendimento;
7.9.7. Dentro do prazo maximo de atendimento, cabe ao fornecedor dar inicio, junto ao contratante, as providéncias que serdo

adotadas para a solugdo do chamado;

7.9.8.

7.9.9.

Considera-se plenamente solucionado o problema quando restabelecidos os sistemas/servigos sem restri¢cdes, ou seja,
quando ndo se tratar de uma solugdo paliativa;

a) Os servicos de atendimento de garantia para chamados de severidades 1 e 2 ndo podem ser interrompidos até o
completo restabelecimento de todas as fungdes do sistema paralisado (indisponivel), mesmo que para isso tenham que
se estender por periodos noturnos e dias nao uteis (sabados, domingos e feriados);

b) Os chamados de garantia de severidades 1 e 2 deverfo contar com suporte in loco da contratada para prover
celeridade no restabelecimento do servigo;

O fornecedor emitird relatoério sempre que solicitado pelo contratante, em arquivo eletronico, preferencialmente em

arquivo texto, com informagoes analiticas e sintéticas dos chamados da garantia abertos e fechados no periodo, incluindo:

1. Quantidade de ocorréncias (chamados) registradas no periodo;

https://sei.funasa.gov.br/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3396869&infra_sist...
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[\

. Niimero do chamado registrado e nivel de severidade, inclusive aqueles com reabertura; Data e hora de
abertura;

. Data ¢ hora de inicio e conclusido do atendimento;

. Identificac@o do técnico do contratante que registrou o chamado;

. Identificag@o do técnico do contratante que atendeu o chamado da garantia; Descri¢do do problema;

. Descrigao da solugo;

. Informagdes sobre eventuais escalagoes;

. Resumo com a lista de chamados concluidos fora do prazo de solugdo estabelecido;

. Total de chamados no més e o total acumulado até a apresentagao do relatorio.

O 003N DN bW

7.9.10. Devera ser emitido um relatorio de histérico e revisdo de casos, fornecido pelo gerente técnico do fabricante, sob os
chamados abertos ou de responsabilidade do fabricante;

7.9.11. Nao se encaixam nos prazos descritos nos itens referentes aos niveis de criticidade,
problemas cuja solugdo dependa de corre¢do de falhas (bugs) ou da liberagdo de novas versdes e patches de correcdo, desde que
comprovados pelo fabricante da solugdo;

7.9.12. Para esses problemas, o fornecedor deverd, nos prazos estabelecidos nos niveis de criticidade, restabelecer o ambiente,
através de uma solug@o de contorno e informar ao contratante, em um prazo maximo de 24 (vinte e quatro) horas, quando a solugao
definitiva sera disponibilizada para o contratante;

7.9.13. Esta solugdo definitiva devera ser disponibilizada no prazo maximo de 60 (sessenta) dias uteis, no caso da necessidade
de criag@o de um patch/fix;

7.9.14. Durante o periodo de garantia, o licitante compromete-se a substituir, em até 15 (quinze) dias Uteis, os equipamentos que
apresentarem, em um periodo de 60 (sessenta dias), duas ocorréncias de defeitos por inoperancia do produto ou 3 (tr€s) ocorréncias de
deficiéncia operacional do produto;

7.9.15. As ferramentas e equipamentos necessarios @ manutencao serdo de responsabilidade da contratada;

7.9.16. Nos casos em que as manutengdes necessitarem de paradas da solugdo, o contratante devera ser imediatamente
notificado para que se proceda a aprovagdo da manutengdo, ou para que seja agendada nova data, a ser definida pelo contratante, para
execucdo das atividades de manutencgao;

7.9.17. A contratada deve emitir relatorios de todas as intervengdes realizadas, preventivas e corretivas, programadas ou de
emergéncia, ressaltando os fatos importantes e detalhando os pormenores das intervengdes, de forma a manter registros completos das
ocorréncias e subsidiar as decisdes da administracdo do ambiente tecnologico da Funasa, caso requeiram;

7.9.18. O relatério deve ser assinado por representante do contratante, responsavel pelo acompanhamento do servigo, que se
obriga a acompanhar a execugdo das manutengdes;

7.9.19. Por questdo de seguranca, o servidor nunca devera ser removido da dependéncia do contratante com os discos rigidos.
Nesse caso, o disco rigido do equipamento devera ser removido e entregue a equipe da Coordenagdo-Geral de Modernizagdo e
Tecnologia da Informagdo (CGMTI) a Funasa para destrui¢do e descarte seguro da midia;

7.9.20. Durante o periodo de garantia o fornecedor executard, sem 6nus adicionais, corre¢des de falhas (bugs) de hardware e
software;

7.9.21. Durante o periodo de vigéncia da garantia o contratante terd direito, sem 6nus adicional, a todas as atualizacdes de
versdo e releases dos softwares e firmwares que fazem parte da solucao ofertada

7.9.22. As glosas contidas no item 7.9.1.7 serdo contabilizadas pelo valor total da ferramenta (itens - treinamento da solugdo e a
assinatura do contrato);

7.9.23. Na primeira ocorréncia de descumprimento para os chamados de severidade 3 e 4, a empresa sera advertida. As glosas
serdo aplicadas em caso de reincidéncias.

7.10. Procedimento para retenciio ou glosa do pagamento

7.10.1. A retengdo ou glosa no pagamento, sem prejuizo das sangdes cabiveis, s devera ocorrer quando a Contratada:

7.10.1.1. Nido produzir os resultados, deixar de executar, ou ndo executar com a qualidade minima exigida as atividades
contratadas; ou

7.10.1.2. Deixar de utilizar materiais e recursos humanos exigidos para a execugdo do servigo, ou utiliza-los com qualidade ou
quantidade inferior a demandada.

8. SANCOES ADMINISTRATIVAS (PENALIDADE)

8.1. Comete infracdo administrativa nos termos da Lei n® 10.520, de 2002, a CONTRATADA que:

8.1.1. Pela inexecug@o total ou parcialmente qualquer das obrigagdes assumidas em decorréncia da contratagio;

8.1.2. ensejar o retardamento da execug@o do objeto;

8.1.3. falhar ou fraudar na execucao do contrato;

8.1.4. comportar-se de modo iniddneo; ou

8.1.5. cometer fraude fiscal.

8.2. Pela inexecugdo total ou parcial do objeto deste contrato, a Administracdo pode aplicar 8 CONTRATADA as seguintes
sangoes:

8.2.1. Adverténcia por escrito, quando do nfo cumprimento de quaisquer das obrigagdes contratuais consideradas faltas
leves, assim entendidas aquelas que ndo acarretam prejuizos significativos para o servigo contratado;

8.2.2. Multa de:
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8.2.2.1. 0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por dia sobre o valor adjudicado em caso de atraso na
execu¢do dos servicos, limitada a incidéncia a 15 (quinze) dias. Ap6s o décimo quinto dia e a critério da Administragdo, no caso de
execugdo com atraso, poderd ocorrer a ndo aceitagdo do objeto, de forma a configurar, nessa hipotese, inexecugdo total da obrigagdo
assumida, sem prejuizo da rescisdo unilateral da avenga;

8.2.2.2. 0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor adjudicado, em caso de atraso na execugdo do
objeto, por periodo superior ao previsto no subitem acima, ou de inexecugdo parcial da obrigagdo assumida;

8.2.2.3. 0,1% (um décimo por cento) até 15% (quinze por cento) sobre o valor adjudicado, em caso de inexecugdo total da
obrigacao assumida;

8.2.2.4. 0,2% a 3,2% por dia sobre o valor mensal do contrato, conforme detalhamento constante das tabelas 1 e 2, abaixo; e
8.2.2.5. 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso na apresentacdo da garantia (seja para reforgo

ou por ocasido de prorrogagdo), observado o maximo de 2% (dois por cento). O atraso superior a 25 (vinte e cinco) dias autorizara a
Administragido CONTRATANTE a promover a rescisdo do contrato;

8.2.2.6. as penalidades de multa decorrentes de fatos diversos serdo consideradas independentes entre si.

8.2.2.7. Suspensdo de licitar e impedimento de contratar com o 6rgdo, entidade ou unidade administrativa pela qual a
Administragdo Publica opera e atua concretamente, pelo prazo de até dois anos;

8.2.2.8. Sangdo de impedimento de licitar e contratar com 6rgaos e entidades da Unido, com o consequente descredenciamento
no SICAF pelo prazo de até cinco anos.

8.2.2.9. A Sancao de impedimento de licitar e contratar prevista neste subitem também ¢ aplicavel em quaisquer das hipdteses
previstas como infragdo administrativa deste Termo de Referéncia.

8.2.2.10. Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto perdurarem os motivos
determinantes da punicdo ou até que seja promovida a reabilitagdo perante a propria autoridade que aplicou a penalidade, que sera
concedida sempre que a Contratada ressarcir a Contratante pelos prejuizos causados;

8.2.2.11. As sangdes previstas nos subitens 9.1.1, 9.1.2, 9.1.3 e 9.1.5 poderao ser aplicadas a CONTRATADA juntamente com as
de multa, descontando-a dos pagamentos a serem efetuados.
Tabela 1
GRAU CORRESPONDENCIA
1 0,2% ao dia sobre o valor mensal do contrato
2 0,4% ao dia sobre o valor mensal do contrato
3 0,8% ao dia sobre o valor mensal do contrato
4 1,6% ao dia sobre o valor mensal do contrato
5 3,2% ao dia sobre o valor mensal do contrato
Tabela 2
INFRACAO
ITEM DESCRICAO GRAU

Permitir situagdo que crie a possibilidade de causar dano
fisico, lesdo corporal ou consequéncias letais, por ocorréncia;

Suspender ou interromper, salvo motivo de for¢a maior ou
caso fortuito, os servicos contratuais por dia e por unidade de
2 atendimento; 04

Manter funcionario sem qualificagdo para executar os servigos
contratados, por empregado e por dia;

Recusar-se a executar servigo determinado pela fiscalizacao,
por servico e por dia;
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Retirar funcionarios ou encarregados do servico durante o
expediente, sem a anuéncia prévia do CONTRATANTE, por
5 empregado e por dia; 03
Para os itens a seguir, deixar de:
6 Registrar e controlar, diariamente, a assiduidade e a 01
pontualidade de seu pessoal, por funcionario e por dia;
7 Cumprir determinagdo formal ou instrugdo complementar do
orgao fiscalizador, por ocorréncia;
02
Substituir empregado que se conduza de modo inconveniente
ou ndo atenda as necessidades do servigo, por funcionario e
3 por dia; 01
Cumprir quaisquer dos itens do Edital e seus Anexos nédo
previstos nesta tabela de multas, apds reincidéncia
formalmente notificada pelo 6rgéo fiscalizador, por item e por
ocorréncia;
9 03
Indicar e manter durante a execugdo do contrato os prepostos
previstos no edital/contrato;
10 01
Providenciar treinamento para seus funcionarios conforme
previsto na relagdo de obrigagdes da CONTRATADA
11 01
8.3. Também ficam sujeitas as penalidades do art. 87, [T e IV da Lei n°® 8.666, de 1993, as empresas ou profissionais que:
8.4. tenham sofrido condenacgdo definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de quaisquer
tributos;
8.5. tenham praticado atos ilicitos visando a frustrar os objetivos da licitaggo;
8.6. demonstrem ndo possuir idoneidade para contratar com a Administragdo em virtude de atos ilicitos praticados.
8.7. A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo que assegurara o

contraditorio e a ampla defesa 8 CONTRATADA, observando-se o procedimento previsto na Lei n® 8.666, de 1993, e subsidiariamente
a Lein® 9.784, de 1999.

8.8. A autoridade competente, na aplicagio das sangdes, levara em consideragdo a gravidade da conduta do infrator, o
carater educativo da pena, bem como o dano causado a Administragéo, observado o principio da proporcionalidade.

8.9. As penalidades serdo obrigatoriamente registradas no SICAF.
8.10. PROPRIEDADE, SIGILO E RESTRICOES
8.10.1. A Contratada devera garantir a seguranga das informagdes da Funasa e se comprometer em ndo divulgar ou fornecer a

terceiros quaisquer dados e informagdes que tenha recebido deste Conselho no curso da prestagdo dos servigos, a menos que autorizado
formalmente e por escrito para tal;

8.10.2. Toda a documentacdo gerada durante a vigéncia do contrato deve ser repassada para a Funasa com todos os direitos de
propriedade;
8.10.3. Todos os produtos fornecidos como resultado da execugdo do projeto serdo de propriedade da Funasa, aplicando-se as

restrigdes relativas aos direitos de propriedade intelectual e direitos autorais da solugdo de tecnologia da informagao, conforme regula a
lein® 9.610/98;

8.10.4. A Contratada devera submeter-se a Politica de Seguranga da Informacdo e Comunicagdes da Funasa e abster-se de
veicular publicidade ou qualquer outra informagao acerca das atividades desempenhadas, sem prévia autorizacdo da Funasa; execugao
dos servicos deverdo assinar o Termo de Compromisso e Manutengao de Sigilo, comprometendo-se a preservar as informagdes a que
tiverem acesso em virtude dos servigos prestados.

8.10.5. Apos a assinatura do contrato, os profissionais responsaveis pela execucdo dos servicos deverdo assinar o Termo de
Compromisso ¢ Manutencdo de Sigilo, comprometendo-se a preservar as informagdes a que tiverem acesso em virtude dos servicos
prestados.

9. DO PAGAMENTO
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9.1. O pagamento sera efetuado pela Contratante no prazo de até 30 (trinta) dias uteis, contados do recebimento da Nota
Fiscal/Fatura.
9.1.1. O pagamento dos equipamentos, caso a solug@o tenha necessidade de appliances, sera realizado em parcela unica, apds o

recebimento pelo Fiscal do Contrato.

9.1.2. O pagamento dos softwares que compdem a solucdo sera feito apds a entrega das licengas ao 6rgdo licitante e o
recebimento pelo Fiscal do Contrato.

9.1.3. O pagamento dos servigos de instalacdo e configuracdo, assim como dos servigos especializados em seguranca da

informagdo e de treinamento sera realizado em parcela Unica, apds o recebimento definitivo do objeto pelo Fiscal do Contrato
satisfeitas as condig¢des do item “DA FORMA DE RECEBIMENTO”.

9.1.4. O pagamento dos servicos de suporte técnico sera parcelado, realizado mensalmente.

9.2. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso II do art. 24 da Lei
8.666, de 1993, deverao ser efetuados no prazo de até 5 (cinco) dias uteis, contados da data da apresentagdo da Nota Fiscal/Fatura, nos
termos do art. 5°, § 3°, da Lei n°® 8.666, de 1993.

9.3. A emissdo da Nota Fiscal/Fatura serd precedida do recebimento definitivo do servigo, conforme este Termo de
Referéncia.
9.4. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacgio da regularidade fiscal, constatada

por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos
oficiais ou a documentagdo mencionada no art. 29 da Lei n° 8.666, de 1993.

9.5. Constatando-se, junto ao SICAF, a situacdo de irregularidade do fornecedor contratado, deverfo ser tomadas as
providéncias previstas no do art. 31 da Instrugdo Normativa n° 3, de 26 de abril de 2018.

9.6. O setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou Fatura apresentada expressa os
elementos necessarios e essenciais do documento, tais como:

9.6.1. o prazo de validade;

9.6.2. a data da emisséo;

9.6.3. os dados do contrato e do 6rgdo contratante;

9.6.4. o periodo de prestagdo dos servicos;

9.6.5. o valor a pagar; e

9.6.6. eventual destaque do valor de retengdes tributarias cabiveis.

9.7. Havendo erro na apresentagdo da Nota Fiscal/Fatura, ou circunstincia que impeca a liquidagdo da despesa, o pagamento

ficara sobrestado até que a Contratada providencie as medidas saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se-a apds a
comprovacao da regularizacdo da situagdo, ndo acarretando qualquer 6nus para a Contratante;

9.8. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.

9.9. Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para verificar a manutengdo das condigdes de
habilitagdo exigidas no edital.

9.10. Constatando-se, junto ao SICAF, a situagdo de irregularidade da contratada, sera providenciada sua notificacdo, por
escrito, para que, no prazo de 5 (cinco) dias uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera
ser prorrogado uma vez, por igual periodo, a critério da contratante.

9.11. Previamente & emissdo de nota de empenho e a cada pagamento, a Administragdo devera realizar consulta ao SICAF
para identificar possivel suspensdo temporaria de participagdo em licitagdo, no dmbito do 6rgdo ou entidade, proibicdo de contratar
com o Poder Publico, bem como ocorréncias impeditivas indiretas, observado o disposto no art. 29, da Instru¢do Normativa n° 3, de 26
de abril de 2018.

9.12. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, a contratante deverd comunicar aos 6rgaos
responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia da contratada, bem como quanto & existéncia de
pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus créditos.

9.13. Persistindo a irregularidade, a contratante devera adotar as medidas necessarias a rescisdo contratual nos autos do
processo administrativo correspondente, assegurada a contratada a ampla defesa.

9.14. Havendo a efetiva execug@o do objeto, os pagamentos serdo realizados normalmente, até¢ que se decida pela rescisdo do
contrato, caso a contratada ndo regularize sua situagdo junto ao SICAF.

9.15. Sera rescindido o contrato em execug¢do com a contratada inadimplente no SICAF, salvo por motivo de economicidade,
seguranca nacional ou outro de interesse publico de alta relevancia, devidamente justificado, em qualquer caso, pela maxima
autoridade da contratante.

9.16. Quando do pagamento, sera efetuada a retengdo tributaria prevista na legislagdo aplicavel, em especial a prevista no
artigo 31 da Lei 8.212, de 1993, nos termos do item 6 do Anexo XI da IN SEGES/MP n. 5/2017, quando couber.

9.17. E vedado o pagamento, a qualquer titulo, por servigos prestados, & empresa privada que tenha em seu quadro societério
servidor publico da ativa do 6rgéo contratante, com fundamento na Lei de Diretrizes Orgamentarias vigente.

9.18. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido, de alguma forma, para
tanto, fica convencionado que a taxa de compensacdo financeira devida pela Contratante, entre a data do vencimento e o efetivo
adimplemento da parcela ¢ calculada mediante a aplicacdo da seguinte formula:

9.19.
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EM =1x N x VP, sendo:

EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento; VP = Valor da parcela a ser paga.

9.20.
9.20.1.
9.20.1.1.

I = indice de compensagio financeira = 0,00016438, assim apurado:

1=(TX) | 1

(6/.100)

365

1=0,00016438

TX = Percentual da taxa anual =

6%

REAJUSTE CONTRATUAL

Os pregos sdo fixos e irreajustaveis no prazo de um ano contado da data limite para a apresentagdo das propostas.

Dentro do prazo de vigéncia do contrato e mediante solicitagdo da contratada, os precos contratados poderdo sofrer

reajuste ap6s o interregno de um ano, aplicando-se o Indice de Custos da Tecnologia da Informagio (ICTI), calculado e divulgado pelo
Instituto de Pesquisa Economica Aplicada (Ipea), exclusivamente para as obrigacdes iniciadas e concluidas apés a ocorréncia da
anualidade.

9.20.2. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do
ultimo reajuste.
9.20.3. No caso de atraso ou n3o divulgacdo do indice de reajustamento, 0 CONTRATANTE pagara a CONTRATADA a

importancia calculada pela tltima variacdo conhecida, liquidando a diferenca correspondente tdo logo seja divulgado o indice
definitivo. Fica a CONTRATADA obrigada a apresentar memoria de calculo referente ao reajustamento de pregos do valor
remanescente, sempre que este ocorrer.

9.20.4.
9.20.5.

9.20.6.

Nas aferi¢des finais, o indice utilizado para reajuste serd, obrigatoriamente, o definitivo

Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser utilizado,
sera adotado, em substituicao, o que vier a ser determinado pela legislacdo entdo em vigor.

Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do
preco do valor remanescente, por meio de termo aditivo.

9.20.7. O reajuste sera realizado por apostilamento.
10. ESTIMATIVA DE PRECOS DA CONTRATACAO
10.1. Diante do exposto e com base na presente pesquisa de mercado, elaborada de acordo com a INSTRUCAO

https://sei.funasa.gov.br/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3396869&infra_sist...

NORMATIVA N° 73, DE 5 DE AGOSTO DE 2020, considerando a configuragdo de uma solugdo de seguranca que atenda a
necessidades da Funasa por 36 meses, conclui-se que a valor da contratagdo estd estimado em R$ 1.977.983,85 (um milhdo,
novecentos e setenta e sete mil novecentos e oitenta e trés reais e oitenta e cinco centavos) , estdo discriminados por itens nas tabelas a
seguir:

Grupo|ltem Descri¢ao Unidade de medida Quantidade Valor Unitario R$ | Valor total R$
Licenciamento de solugdo de
gerenciamento de gestdo de acessos
privilegiados, armazenamento de
1 credenciais, que possibilite o Solucio 1
isolamento, gravagdo e o ¢ 1.640.320,16 1.640.320,16
monitoramento de sessoes de ativos de
TIC com servigo de garantia pelo
| periodo de 36 (sessenta) meses
Servico de instalagdo e configuragio
5 para a solugdo de gestdo de acessos Servico 1
privilegiados, armazenamento de ¢ 57.797,80 57.797,80
credenciais
3 Suporte Técnico Mensal Servigco 36 6.686,09 240.699,24
4 Treinamento Técnico da solugdo Pessoa 5 7.833.33 39.166,65
Valor Total 1.977.983,85
10.2. Os pregos estimados da planilha serfo considerados como valor maximos para aceitagdo da proposta pela Funasa.
10.3. O detalhamento da pesquisa de pregos encontra-se no item 9 do Estudo Técnico Preliminar da Contratagdo (1878043).
11. ADEQUACAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO
11.1. As despesas correrdo a conta dos recursos consignados no Or¢amento Geral da Unido, a cargo da Fundacao Nacional de

Saude, programa de trabalho n° 10.126.5021.6881.0001 da seguinte maneira:
I- Natureza de despesa - Material: 449052.
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II- Fonte de Recurso: 6153000000.
I - Ptres: 172809.
11.2. CRONOGRAMA DE EXECUCAO FISICA E FINANCEIRA
11.2.1. O cronograma de execugdo fisico e financeiro esta previsto para ocorrer a partir de 2020.
11.2.2. As fases de prestacdo dos servigos, os prazos e locais da entrega estdo detalhadas no item REQUISITOS TEMPORAIS
deste Termo de Referéncia.
12. DA VIGENCIA DO CONTRATO
12.1. O prazo de vigéncia do contrato ¢ de 12 (doze) meses, prorrogaveis até 36 meses, tal qual a garantia;
12.2. O prazo de garantia dos equipamentos, softwares e servigos relacionados sera de 36 (trinta e seis) meses.
13. DOS CRITERIOS DE SELECAO DO FORNECEDOR
13.1. Caracterizacio da Solucio de Tecnologia da Informacgao
13.1.1. A Lei n° 10.520/2002 traz em seu art. 1°, paragrafo Ginico, o conceito de bens e servigos comuns como sendo “aqueles

cujos padroes de desempenho e qualidade possam ser objetivamente definidos pelo edital, por meio de especificacdes usuais no
mercado”. Da mesma forma, o Decreto n® 7.174/2010 complementa tal conceito em seu art. 9°, acrescentando que, além do padrdo
objetivo de desempenho e qualidade, para ser considerado comum, é necessario que as especificagdes do bem ou servigo sejam
atendidas por varios fornecedores, ainda que existam outras solug¢des disponiveis no mercado;

13.1.2. Tendo em vista que a aquisi¢do em comento cumpre os requisitos estabelecidos nos dois normativos supramencionados,
depreende-se que o objeto pode ser licitado por meio de pregdo, na forma eletronica, conforme orientagdes do TCU elencadas no
Acordao 2.471/2008 — Plenario;

13.2. Tipo de Licitacao

13.2.1. O critério da selecdo do fornecedor sera o de menor preco global por lote.

13.3. Modalidade de Licitacio

13.3.1., O certame sera realizado na modalidade PREGAO, em sua forma eletrénica, do tipo EMPREITADA POR PRECO
UNITARIO, nos termos e condi¢oes constantes deste Termo de Referéncia.

13.4. Justificativa para aplicacao do direito de preferéncia

13.4.1. Em razdo de este TR tratar da aquisi¢do de equipamentos de seguranca de TI:

13.4.1.1. Aplica-se o Decreto n° 8.184, de 17 de janeiro de 2014, que “Estabelece a aplicacdo de margem de preferéncia em

licitagdes realizadas no ambito da administragdo publica federal para aquisicdo de equipamentos de tecnologia da informagdo e
comunicag¢ao, para fins do disposto no art. 3° da Lei n° 8.666, de 21 de junho de 1993”.

13.4.1.2. Aplica-se o Decreto n° 7.174, de 12 de maio de 2010, que estabelece margem de preferéncia para bens e servigos
desenvolvidos no Pais e produzidos de acordo com o Processo Produtivo Basico (PPB).

14. ATESTADO DE CAPACIDADE TECNICA

14.1. A LICITANTE devera apresentar Atestado(s) ou Certidao(des) de Capacidade Técnico-operacional, emitido(s) por

pessoa juridica de direito publico ou privado, comprovando que a licitante forneceu, instalou e configurou solugdo de gestao de acessos
privilegiados, compativeis em caracteristicas com os Itens ofertados, objeto deste Termo de Referéncia.

14.2. Os atestados deverdo conter as seguintes informag¢des minimas: nome e cargo da pessoa que os assina, quantitativo
associado ao fornecimento, valor e/ou Contrato(s) associado(s) a da prestacdo dos servigos;

14.3. A critério do pregoeiro, as licitantes deverdo disponibilizar informacdes adicionais necessarias a comprovagdo da
legitimidade do(s) atestado(s) apresentado(s), inclusive copia de pelo menos uma nota fiscal do servico constante no documento
apresentado.

14.4. Sera aceito o somatdrio de atestados e/ou declaragdes para comprovar o quantitativo minimo exigido, exclusivamente
quando se referir a periodos concomitantes.

14.5. Conforme art. 43, §3° da Lei n® 8.666/93, os contetidos dos atestados/declaracdes serdo objeto de averiguacdo pela
Funasa, mediante diligéncias.

14.6. Ainda, em termos de diligéncia, a Funasa se reserva ao direito de entrar em contato com os gestores do contrato, realizar
visita(s) ou reunides com as entidades emissoras de forma a sanar duvidas e atestar a veracidade das informagdes apresentadas. Devido
a tal, todas as informagdes necessarias a comprovagdo da legitimidade dos atestados solicitados poderfio ser solicitadas para
averiguacao. Quais sejam: copia do contrato que deu suporte a contratagdo, Relatorios Técnicos de Controle ou Execugéo do Contrato,
Notas Fiscais, Ordens de Servigo, endereco e telefones dos gestores do contrato e local em que foram prestados os servigos.

15. DAS CONDICOES DE MANUTENCAO DE SIGILO

15.1. A Contratada ¢ integralmente responsavel pela manutencdo de sigilo sobre quaisquer dados, informagdes e artefatos
fornecidos pela Funasa, ou contidos em quaisquer documentos e midias, de que venha a ter acesso durante a execugdo contratual, ndo
podendo, sob qualquer pretexto e forma, divulga-los, reproduzi-los ou utiliza-los para fins alheios a exclusiva necessidade dos servigos
contratados.

15.2. A Contratada firmara, em termo proprio, compromisso de manuten¢ao de sigilo e seguranga das informacdes, Anexo I1I
- Termo de Compromisso. Adicionalmente, cada profissional a servico da Contratada devera assinar termo proprio atestando ciéncia da
existéncia de tal compromisso, Anexo IV - Termo de Ciéncia.

15.3. A Contratada, na execugdo dos servigos contratados, devera observar a Politica de Seguranga da Informagéo e
Comunicacdo do contratante, os normativos vigentes e as boas praticas relativas a seguranga da informacéo, especialmente as indicadas
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nos normativos internos da Administra¢ao Publica Federal, em todas as atividades executadas.
16. DA GARANTIA CONTRATUAL

16.1. O periodo de garantia da solucdo sera de 60 (sessenta) meses contados a partir da assinatura da emissdo do Termo de
Recebimento Definitivo.

16.2. A CONTRATADA devera apresentar, no prazo de 10 (dez) dias uteis, contado da data de assinatura do contrato,
comprovante de garantia, no valor correspondente a 5% (cinco por cento) do valor global do contrato, que sera liberado somente ap6s o
término da vigéncia do contrato, desde que cumpridas todas as obrigacdes contratuais, cabendo-lhe optar por uma das modalidades de
garantia prevista no art. 56, § 1° da Lei 8.666/93.

16.3. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

16.4. Prejuizo advindo do ndo cumprimento do objeto do contrato ¢ do ndo adimplemento das demais obrigacdes nele
previstas;

16.5. Prejuizos causados 8 CONTRATANTE ou a terceiro, decorrentes de culpa ou dolo durante a execug@o do contrato;

16.6. As multas moratorias e punitivas aplicadas pela CONTRATANTE a CONTRATADA.

16.7. No caso de alteragdo do valor do contrato, ou prorrogagdo de sua vigéncia, a garantia devera ser readequada ou renovada
nas mesmas condigdes.

16.8. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigacdo, a CONTRATADA
obriga-se a fazer a respectiva reposi¢do no prazo maximo de 5 (cinco) dias uteis, contados da data em que for notificada.

16.9. A CONTRATANTE nio executara a garantia na ocorréncia de uma ou mais das seguintes hipoteses:

16.10. Caso fortuito ou forga maior.

16.11. Alteragao, sem prévia anuéncia da seguradora, das obrigagdes contratuais.

16.12. Descumprimento das obrigacdes pela CONTRATADA decorrentes de atos ou fatos praticados pela CONTRATANTE.
16.13. Atos ilicitos dolosos praticados por servidores da CONTRATANTE.

16.14. Cabe a propria CONTRATANTE apurar a isen¢@o da responsabilidade prevista nas alineas acima, ndo sendo a entidade
garantidora parte no processo instaurado pela CONTRATANTE.

16.15. Nao serdo aceitas garantias que incluam outras isengdes de responsabilidade que ndo as previstas neste item.

16.16. Sera considerada extinta a garantia com a devolucdo da apolice, carta fianca ou autorizagdo para o levantamento de

importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaragio da CONTRATANTE, mediante termo
circunstanciado, de que a CONTRATADA cumpriu todas as clausulas do contrato.

17. RESCISAO CONTRATUAL

17.1. A inexecugdo total ou parcial do contrato enseja a sua rescisdo, se houver uma das ocorréncias prescritas no art. 78 da
Lein® 8.666, de 21 de junho de 1993.

18. ALTERACOES CONTRATUAIS

18.1. Aceitar nas mesmas condi¢des contratuais os acréscimos ou supressdes que se fizerem no objeto do presente contrato,
até 25% (vinte e cinco por cento) de seu valor inicial atualizado.

19. DISPOSICOES GERAIS

19.1. PROPRIEDADE DA SOLUCAO

19.1.1. A solugdo adquirida sera de propriedade da Funasa, ressalvados os direitos de propriedade intelectual e industrial de
terceiros.

19.1.2. SUBCONTRATACAO

19.1.3. E vedado a contratada transferir a outrem, no todo ou em parte, o objeto da presente licitagio.

20. ANEXOS

20.1. ANEXO I - ANEXO I DO TERMO DE REFERENCIA - ESPECIFICACAO TECNICA DA SOLUCAO
(3103691)

20.2. ANEXO II - Modelo de Planilha de Custos e Formacio de Precos (SEI n° 2541843 ).

20.2.1. A proposta de prego das licitantes — Anexo I devera conter a Tabela de Itens, visando a conferéncia de todas as

funcionalidades técnicas exigidas no Termo de Referéncia. A licitante devera preencher integralmente a tabela indicando para cada
funcionalidade técnica, o nome do documento e a pagina que atende a referida funcionalidade e indicar se Atende, Nao Atende ou Nao
se Aplica. A licitante sera desclassificada se ndo apresentar a referida tabela de itens integralmente e corretamente preenchida com
todas as funcionalidades técnicas exigidas no ANEXO I do Termo de Referéncia.

20.3. ANEXO III - Modelo de Termo de Recebimento Provisorio (SEI n° 2541803 )
20.4. ANEXO IV - Modelo de Termo de Recebimento Definitivo (SEI n° 2541815)
20.5. ANEXO V - Termo de Confidencialidade (SEI n° 2541824).

21. ASSINATURAS

Integrante Requisitante

O presente planejamento atende adequadamente as demandas de negdcio formuladas, os beneficios pretendidos sdo adequados, a
viabilidade da contratacdo e os custos previstos sdo compativeis e caracterizam a economicidade, os riscos envolvidos sdo
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administraveis e a area requisitante priorizara o fornecimento de todos os elementos aqui relacionados necessarios a consecugdo dos
beneficios pretendidos, pelo que recomendamos a aquisi¢do proposta.

Integrante Técnico

O presente planejamento foi elaborado em harmonia com a Instru¢do Normativa n° 1 de 4 de abril de 2019, emitida pela Secretaria de
Governo Digital do Ministério da Economia, bem como a viabilidade da contratacdo, que esta em conformidade com os requisitos
técnicos necessarios ao cumprimento das necessidades e objeto da aquisicao.

Responsavel da Area Técnica e Requisitante

O presente planejamento esta de acordo com as necessidades técnicas, operacionais e estratégicas do 6rgdo e em conformidade com o
Art. 10°, da Instrugdo Normativa n° 1 de 4 de abril de 2019, emitida pela Secretaria de Governo Digital do Ministério da Economia.

Integrante Administrativo

O presente planejamento estd em conformidade com os requisitos administrativos necessarios ao cumprimento do objeto, atendendo
Instru¢do Normativa n° 1 de 4 de abril de 2019, emitida pela Secretaria de Governo Digital do Ministério da Economia.

Aprovacgao da Autoridade Competente

O presente termo de referéncia estd em conformidade com os requisitos administrativos necessarios ao cumprimento do objeto e
aprovo o Termo de Referéncia, cujos fundamentos passam a integrar a presente decisao por forga do art. 50, §1°, da Lei n°. 9.784/99.
Diante disso, decido motivadamente pelo prosseguimento da contratagdo em conformidade com o Art. 10°, §2° da Instrugdo Normativa
n° 1 de 4 de abril de 2019, emitida pela Secretaria de Governo Digital do Ministério da Economia.

O presente documento segue assinado pelo servidor Elaborador, pela autoridade Requisitante e pela autoridade responsavel pela
Aprovagdo da conveniéncia e oportunidade, com fulcro no art. 9°, inciso I, do Decreto n® 5.450/2005 e art. 15 da IN n® 02/2008-
SLTI/MPOG, cujos fundamentos passam a integrar a presente decisdo por for¢a do art. 50, § 1°, da Lei n® 9.784/1999.
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