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Pregao Eletronico

Visualizacao de Recursos, Contrarrazoes e Decisoes

RECURSO :
ILMA SENHORA PREGOEIROA DA FUNDACAO NACIONAL DE SAUDE - FUNASA

PREGAO ELETRONICO n° 19/2020 - FUNASA

ALLTECH SOLUGOES EM TECNOLOGIA LTDA., empresa de direito privado, com sede no SCN Quadra 1 Bloco F Salas
1201/1220 - Ed. America Office Tower — Asa Norte, Brasilia/D.F., inscrita sob o CNPJ: 21.547.011/0001-66, por
seu representante legal, vem mui respeitosamente a presenca de V. Sas, apresentar, RECURSO ADMINISTRATIVO
contra a decisdo desta Comissao julgadora, que classificou a proposta da empresa GLOBAL IP TECNOLOGIA DA
INFORMACAO LTDA, pelos fundamentos de fato e de direito a seguir aduzidos.

I. DA TEMPESTIVIDADE

Conforme determinado em Edital, o prazo para interposicao deste recurso vence em 22 de janeiro de 2021, Sexta-
feira, o que compreende 3 (trés) dias apds aceite de manifestagcdo de recurso.

I1. DOS FATOS

A FUNASA, publicou o Edital no. 19/2020, tornando publico o Pregdo Eletrénico do tipo menor prego, tendo por
objeto o Registro de Preco para contratagdao de licenciamento

de solugdo de seguranca para protecdao de estagbes de trabalho (“Endpoint”) e redes, com servicos de suporte
técnico e atualizagdo, servigo de migragdo e servico de treinamento para

atender as necessidades da Funasa, pelo periodo de 36 (trinta e seis) meses.

Dentre todas as licitantes participantes do presente pregdo, a empresa GLOBAL IP TECNOLOGIA DA INFORMACAO
LTDA foi declarada vencedora para o fornecimento da solugdo com o menor valor; porém, sem que houvesse
atendimento as exigéncias do edital, conforme sera demonstrado.

III. DOS FUNDAMENTOS

A seguir, a recorrente enumera os fundamentos que, tem-se a firme conviccdo, ensejam a desclassificacdo da
proponente GLOBAL IP TECNOLOGIA DA INFORMACAO LTDA, doravante simplesmente recorrida:

a) Ndo atendimento as especificagdes técnicas exigidas pelo Termo de Referéncia.

b) Ndo atendimento aos requisitos de qualificagdo técnica exigidos pelo Edital;

Por partes.
a) - Ndo atendimento as especificacGes técnicas exigidas pelo Termo de Referéncia.

Diante da vacuidade da proposta apresentada apela recorrida a Coordenacdo de Licitacdes dessa Publica
Administracdo solicitou analise técnica e emissdo de parecer detalhado quanto a documentagdo apresentada pela
recorrida no dia 13/01/2021, em razdo da complexidade de informagdes contidas na documentacdao enviada
inicialmente.

A empresa GLOBAL IP TECNOLOGIA DA INFORMACAO LTDA foi declarada vencedora para o fornecimento da
solugdo com o menor valor; porém, foi classificada sem que houvesse atendido as exigéncias do edital.

Conforme modelo de proposta e exigéncias ao longo do Edital e Termo de referéncia, o licitante deveria apresentar
em conjunto com sua proposta, a planilha para “Verificagdo Ponto a Ponto — Especificacdo técnica” consoante com
os produtos/servigos ora apresentados.

Conforme exposto, os pontos referentes as especificagbes técnicas abaixo transcritas do Termo de Referéncia, ndo
foram atendidas pela solucdo ofertada. Complementa-se que ndo foram encontradas na documentagao
apresentada:

1) Funcionalidades de Console Centralizada expondo ao cliente uma administracdo em varias consoles e uma ndo
integracdo de eventos.

2) Diversas funcionalidades requeridas de Host IPS (HIPS) ndo documentadas, expondo o cliente a exploragédo de
vulnerabilidades;

3) Diversas funcionalidades requeridas de Application Control ndo documentadas, expondo o cliente a utilizagao de
softwares nao autorizados;

4) Diversas funcionalidades requeridas de EDR ndo documentadas, expondo o cliente ao desconhecimento em caso
de ataques bem sucedidos, prejudicando a investigagdao pds incidente;

5) A funcionalidade de Sandbox apresentada ndo é customizavel como requerido pelo edital, desta forma artefatos
maliciosos submetidos a sandbox podem escapar com técnicas de evasdo deste tipo de ambiente;

Em suma, ha diversos itens de protegdo contra ameagas avancadas que ndo atendem o requerido em edital, desta
forma fica prejudicada a protecao contra ameacas ditas avangadas;

Sendo vejamos:
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1) Em atengdo ao item sub item 1.1, item 1 do Anexo I do Termo de Referéncia, onde se Ié “A solugdo de
gerenciamento devera ser feita através de uma central Unica, baseada em web e em nuvem, que devera conter
todas a fermentas para a monitoragdo e controle da protecdo dos dispositivos;”, resta claro, em analise da
documentagdo proposta como comprovatdria (documento “5-Endpoint Security Administration Guide R80.30.pdf")
gue nao ha a funcionalidade de geréncia centralizada e Unica dos produtos propostos, uma vez que o a referia
documentacdo fala apenas em alta disponibilidade (o titulo consta como “Management High Availability” - “Alta
disponibilidade de gerenciamento” em traducdo livre) e o texto introdutdrio deixa claro que se fala de alta
disponibilidade do banco e redundancia. Desta forma, a existéncia de multiplas consoles dificulta visualizacdo de
logs e eventos de seguranga pelo time da FUNASA, dificultando o entendimento holistico de eventos de seguranga;

2) Em atengdo ao item 5 do Anexo I do Termo de Referéncia, onde se Ié “Mddulo para protecdo de vulnerabilidades
e Host IPS (HIPS)”, ndo fica claro nas documentacées comprobatdrias o atendimento dos itens 5.1, 5.2, 5.3, 5.4,
5.5, 5.6, 5.7, 5.9, 5.10 e 5.11, constando apenas um comparativo entre versGes comerciais (ha de se observar a
diversos tdépicos propondo a demonstragdo bem como links para paginas de carater comercial). Consta-se ainda a
auséncia de comprovacgao técnica propriamente dita para cada um dos sub itens listados anteriormente.

A presenca da funcionalidade para protecdo de vulnerabilidades é essencial, visto que a maioria dos ataques ciber
criminosos utiliza-se da exploracdo de vulnerabilidades para a execucdo de artefatos maliciosos, exploragdo e
elevacdo de credenciais e outras técnicas maliciosas;

3) Em atencédo ao item 6 do Anexo 1 do Termo de Referéncia, onde consta “Mddulo para Controle de AplicacGes”,
na documentacdo entregue (“2-CP_R80.30_GA_EndpointSecurity_ AdminGuide”) ndo fica comprovada a
possibilidade de aplicacdo da politica de Controle de AplicagGes para os alvos desejados, conforme descrito no
Termo de Referéncia nos sub itens 6.1, 6.2 e 6.3. A ndo presenca de comprovacdo do referido item gera duvidas
quanto a real possibilidade de selecdo de destinos a este tipo de politica de seguranca;

4) Ainda sobre o item 6, sub item 6.4, do Anexo 1 do Termo de Referéncia, ndo ha presenca na documentacao
apontada a possibilidade de verificacgdo de logs do referido mddulo de protecdo, impossibilitando assim a
visualizacdo dos eventos e consequente entendimento de eventos de seguranca que eventualmente venham a
acontecer.

A necessidade de mddulo de controle de aplicagdes se deve ao fato de que nem sempre aplicagGes indesejadas sdo
consideradas virus/malwares/artefatos maliciosos, como por exemplo mineradores de cripto moedas, aplicacdes de
jogos, P2P (peer-to-peer) e outras indesejadas ao ambiente corporativo, permitindo um maior controle do parque
computacional;

5) Ainda em atengdo ao item 6, sub item 6.7, ndo ha na documentacdo a possibilidade de execucdo de aplicacdes
desejadas apenas como coleta de evento sem a efetiva aplicagdo da regra, uma vez que a documentagdo resta
clara em que as possibilidades sdo “Allowed applications” e “blocked applications” (“aplicacbes permitidas” e
“aplicagdes bloqueadas” em traducao livre).

Este tipo de execugdo de regra é essencial quando ha o desconhecimento do analista responsavel dos tipos de
aplicacOes existentes no parque (cenario comum em inicio de operacdes de novas ferramentas, por exemplo), o
que reduz o impacto ao usuario final de bloqueios indevidos, mas também permite que alguns usuarios possam
executar determinadas aplicacdes com conhecimento do administrador através dos logs gerados;

6) No item 7 e seus sub itens 7.2 e 7.5 do Anexo I do Termo de Referéncia, fica, além de ndo comprovada a
existéncia de funcionalidade de Endpoint Detection and Response (EDR), a duvida se este mddulo de fato existe na
solugdo ofertada, uma vez que as documentacBes apontadas como comprobatoérias se referem a solucGes de
“Media Encryption & Port Protection”, e “Application Control” conforme se observa no canto superior direito das
paginas apontadas, onde indica-se o assunto de que trata-se a secdo. Como comprovagdo adicional, também
apontamos que a propria especificagdo desejada nestes sub itens ndo consta comprovada nas paginas indicadas;

7) Ainda em se tratando do item 7 do Anexo I do Termo de Referéncia, mas desta vez sobre o sub item 7.3, ndo
resta claro na documentagdo que o relatorio forense coletara todos os dados dos artefatos analisados.

A coleta destes dados se faz necessario para que o administrador tenha em maos todas as informacbes sobre o
evento de seguranga para que possa entender com precisdo os artefatos envolvidos no incidente, e possa tomar
decisGes acertadas. A falta destas informacdes prejudica, gerando lacunas de conhecimento;

8) Em atengdo ao item 8, sub itens 8.2 e 8.7.41 do Anexo I do Termo de Referéncia, que comporta o seguinte
titulo “Solugdo De Protecdo Contra Ameacas Avancadas”, ndo fica comprovada a possibilidade de
personalizacdo/customizagdo da sandbox, muito pelo contrario, visto que tal documento deixa claro na tabela
apresentada “Emulation Specifications” (“Especificacdes de Emulagdao” em tradugdo livre) as possibilidade de
apenas se utilizar os sitemas operacionais Microsoft Windows XP e Windows 7, além de uma pequena
compatibilidade de tipos de arquivos.

Pesa ainda o fato de que a comprovagdo do sub item 8.7.41 faz referéncia apenas a “Centralized Monitoring”
(“Monitoramento Centralizado” em tradugdo livre), ndo constando informagdes sobre sandbox, que pertence a um
componente totalmente diferente.

Entendemos que uma sandbox customizével deve oferecer a possibilidade de suportar diversos sistemas
operacionais a escolha do usuario, papel de parede, hora, lingua, programas instalados, bem como diversos tipos
de arquivos e extensses, entre outros fatores. Isto se faz necessario para que haja a mitigacdo de técnicas de
evasdo de sandbox, onde o artefato suspeito percebe que estd sendo testado em um ambiente controlado e
permanece inerte, gerando um falso negativo, e consequentemente, a liberagdo deste para o usuario, expondo
assim o ambiente corporativo a um artefato potencialmente muito danoso, visto que este ja foi testado por outras
camadas de seguranca antes de sua submissdo a sandbox;

9) Ainda em atencdo ao item 8 do Anexo I do Termo de Referéncia, apontamos que a documentagdo entregue ndo
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comprova o atendimento dos itens 8.7.16, 8.7.20 e 8.7.25, ndo havendo descrigdo de analise dos protocolos e
tipos de arquivos solicitados. Destacamos ainda que a documentacao “7-
CP_R80.40_EndpointSecurity_AdminGuide”, apresentada para o item 8.7.16, em sua secdo apontada na
documentagdo comprovatoria (pagina 121), consta como “External Endpoint Policy Servers”, que conforme ela
propria explica na pagina 119, funciona como replicador de politicas de seguranga, e ndo como sandbox, como
assim desejado na especificagdo do Item;

10) Ainda em referéncia ao item 8, mais especificamente ao sub item ao 8.7.25, ndo hd mengdo alguma a
detecgao baseada no verdadeiro tipo de arquivo (True File Type), conforme solicitado.

Esta diferenciacdo do verdadeiro tipo de arquivo é importante visto que uma técnica comum por atacantes é
mascarar a real extensdo do artefato malicioso com outra extensdo, visando enganar e burlar agentes de
seguranga (por exemplo, um arquivo executavel com extensdo .exe é maquiado para parecer um arquivo de texto
com extensdo .docx);

11) Em atengdo ao item 8, sub item 8.7.42, ndo resta comprovado a identificagdo de comunicagdo maliciosas em
dispositivos moveis. Tal identificacdo € de suma importancia, visto que a existéncia de tais dispositivos em redes
corporativas € natual na era em que vivemos, sejam eles dispositivos de propriedade da FUNASA ou do proprio
individuo, visto que o advento da consumerizacao de Tecnologia trouxe este fendmeno consigo. A nao identificagdo
gera um vacuo na deteccdo de ameagcas, expondo e aumentando a superficie de ataque disponivel a um atacante;

12) No sub item 8.7.46 do item 8 do Anexo I do Termo de Referéncia, em consoancia com o descrito no topico 8
deste documento, a descricdo comprovatodria se refere a Centralized Monitoring” (“"Monitoramento Centralizado” em
traducao livre), o que ndo condiz com a especificacdo técnica solicitada, que é a deteccdo de tentativas de ataque
do tipo brute-force, uma metodologia muito comum em ataques cibernéticos, onde é realizada uma abordagem de
tentativa e erro massiva até que se encontre, em algum momento a combinagdo desejada;

13) Consta ainda no sub item 8.7.59. do mesmo item 8 do Anexo I do Termo de Referéncia, a necessidade de
encaminhamento dos logs gerados a ferramentas de syslog, algo indispensavel as administragdes de ativos
computacionais. No entanto, nao resta provado na documentacao “2-
CP_R80.30_GA_EndpointSecurity_ AdminGuide” a existéncia de envio a este tipo de ferramenta externa.
Salientamos ainda que a documentacgdo se refere a um produto de seguranga para endpoint e ndo para Ameacas
Avancadas conforme solicitado em especificagdo técnica (isto pode ser notado no rodapé da pagina apontada onde
|Ié-se “Endpoint Security Administration Guide” e no canto superior direito, indicativo da segdo do documento,
“Using SmartEndpoint”;

b) - Ndo atendimento aos requisitos de qualificacdo técnica exigidos pelo Edital;

Diante da documentagdo de habilitagdo anexada pela empresa GLOBAL IP TECNOLOGIA DA INFORMACAO LTDA,
em momento prévio ao certame, verifica-se que a mesma ndo atende aos requisitos de qualificagdo técnica
minimos exigidos pelo Edital.

De acordo com o Edital, item 9.11 “Qualificacdo Técnica”:

9.11.1. Comprovacdo de aptiddo para a prestagdo dos servigos em caracteristicas,

quantidades e prazos compativeis com o objeto desta licitacdo, ou com o item pertinente, mediante a apresentagdo
de atestado(s) fornecido(s) por pessoas juridicas de direito publico ou privado.

9.11.1.1. Para fins da comprovagdao de que trata este subitem, os atestados deverdo dizer respeito a servigos
executados com as seguintes caracteristicas minimas:

9.11.1.1.1. Comprovacdo de aptiddo para a prestagdo dos servigos em caracteristicas e prazos compativeis com o
objeto desta licitagdo, ou com o item pertinente, por periodo ndo inferior a um ano, mediante a apresentagdo de
atestados fornecidos por pessoas juridicas de direito publico ou privado.

9.11.1.1.2. Somente serdo aceitos atestados expedidos apods a conclusdo do contrato ou se decorrido, pelo menos,
um ano do inicio de sua execugdo, exceto se firmado para ser executado em prazo inferior, conforme item 10.8 da
IN SEGES/MPDG n. 5, de 2017;

9.11.1.1.3. Para a comprovacao da experiéncia minima de 1 (um) ano, é admitida a apresentacdo de atestados
referentes a periodos sucessivos ndo continuos, ndo havendo a obrigatoriedade do um ano ser ininterrupto,
conforme item 10.6.1 do Anexo VII-A da IN SEGES/MPDG n.5/2017;

[...]

9.11.1.1.6. O atestado de capacidade técnica deve atender no minimo 20% do quantitativo exigido para os itens
do Termo de Referéncia.

De acordo com os itens de habilitagdo técnica especificados em Edital, o licitante deveria anexar atestados de
capacidade técnica comprovando que forneceu solugdo centralizada de seguranca do tipo Endpoint Protection( Item
1), bem como solugdo de protecdo contra ameacas avancadas(Item 2) em quantidade minima de 20% ao exigido
para os itens do Termo de Referéncia.

Ao analisarmos os documentos anexados pela empresa Global IP, identificam-se dois atestados de capacidade
técnica nomeados como “Atestado ANTT endpoint.pdf” e “Atestado banco do brasil Endpoint.pdf”, respectivamente.
Em referéncia ao primeiro documento mencionado, verifica-se que a empresa em questdo forneceu a ANTT no ano
de 2012, solugdes de seguranca para endpoint e para e-mails (anti-spam) da fabricante SYMANTEC, em quantidade
superior aos 20% exigidos. No segundo atestado apresentado, a empresa forneceu ao Banco do Brasil em 2010,
licencas para protecdo de endpoint da marca CHECKPOINT, com funcionalidades similares ao primeiro atestado
apresentado. Tais confirmacdes se ddo com base em consulta ao portal dos fabricantes, citados abaixo:

1) https://www.broadcom.com/products/cyber-security/endpoint

2) https://docs.broadcom.com/docs/mail-security-for-microsoft-exchange-en

3) https://www.checkpoint.com/products/media-encryption/

4) https://scl.checkpoint.com/documents/R80.40/SmartEndpoint_OLH/EN/Content/Topics-EPSG/FDE-CPFDE-
intro.htm
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Ao analisarmos os atestados apresentados frente a exigéncia do edital, o qual trata de duas solugGes distintas,
seguranga para endpoint(Item 1) e seguranca para ameagas avancadas(Item 2), verifica-se uma lacuna na
documentagdo enviada para qualificacdo técnica da empresa GLOBAL IP TECNOLOGIA DA INFORMACAO LTDA.
Ambos atestados apresentados, tratam-se especificamente de soluges RESTRITAS a seguranga para endpoints.
Assim, confirma-se que a empresa em questdo ndo comprou capacidade técnica anterior e, portanto, ndo esta apta
a fornecer os produtos e servigos relacionados a solucdo de amecas avancadas.

Assim posto, a recorrida GLOBAL IP TECNOLOGIA DA INFORMACAO LTDA deve ser desclassificada do presente
Pregdo, considerando que além da solugdo ofertada ndo atender os minimos requisitos técnicos contidos no Anexo
ao Termo de Referéncia, a mesma ndo comprovou capacidade técnica para fornecer a solugdo para ameacas
avangas nos termos do subitem 9.11 do Edital.

IV. CONCLUSAO
Em face do exposto, pela imperiosidade dos principios administrativos supra suscitados, requer a recorrente:

1) o provimento do presente recurso, para desclassificar a proponente GLOBAL IP TECNOLOGIA DA INFORMACAO
LTDA, em face das irregularidades acima noticiadas.

Caso nao seja esse o entendimento de V. Sa., requer que o presente recurso seja encaminhado a Autoridade
Superior, nos termos do § 49, do art. 109, da Lei 8.666/93, para apreciagdo na forma da Lei.

Nestes termos,
Pede deferimento.

Brasilia-DF, 22 de janeiro de 2021.

ALLTECH SOLUCOES EM TECNOLOGIA LTDA
Murilo Rossetto
Diretor
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